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7.1.Bitove kopie



1. Pripad

Na univerzite vzniklo podozrenie na manipulaciu vysledkov prijimacieho konania po
staznosti uchadzaca, ktory si po teste odfotil svoje odpovede a po zverejneni vysledkov zistil
nesulad v bodovom hodnoteni. Interna kontrola preukéazala, Zze databazovy zaznam bol
upraveny tri dni pred zverejnenim vysledkov z interného administratorského uctu. V
kancelarii Studijného oddelenia bol zaisteny pracovny notebook referenta a USB zariadenie.
Predmetom vySetrovania je analyza notebooku, USB, databazovych logov a RAM s cielom
urcit’, ¢i islo o umyselné interné konanie, kompromitaciu uctu alebo neopravneny externy

pristup.

1.1. Zaistené digitalne zariadenia

V ramci vySetrovania budi analyzované tieto zariadenia:
e Pracovny notebook referenta Studijného oddelenia (OS Windows 10)
o USB kI'i€ n4jdeny v kancelarii
o Serverovy systém univerzity (analyza logov — export)
e Zéaloha databazy prijimacieho konania (.sql dump)

Tieto zariadenia moZu obsahovat’ dokazy o manipulécii idajov alebo neopravnenom
pristupe.



1.2. Digitalne stopy

Vysetrovanie sa zameriava na nasledujuce digitalne stopy:
o Logy prihlaseni do informac¢ného systému
e Zaznamy o upravach databazy (SQL logy)
« Casové pediatky modifikovanych zaznamov
o Historia pripojenych USB zariadeni
e Systémové logy opera¢ného systému
e Mozné exporty databazovych stiborov (.sql, .csv)

Délezitou sti¢ast'ou bude rekonstrukcia casovej osi udalosti.

1.3. Hypotézy
1.3.1. Hypotéza 1

Referent Studijného oddelenia umyselne manipuloval vysledky prijimacieho konania

vymenou za finan¢nu odmenu.
Suvisiace digitalne stopy

e logy prihlaseni do systému

e zaznamy o Uprave databazy

e Casové peciatky zmenenych zaznamov

e histdria pripojenia USB zariadenia

e databazovy export .csv

e komunikacia medzireferentom a dalSou osobou
e textové poznamky alebo pomocné subory

Suvisiace zariadenia

e pracovny notebook referenta
e USB klU¢ najdeny v kancelarii
e databazovy export zo servera
e RAMimage notebooku

Nastroje
e FTKImager
e DB Browser for SQLite
e HxD



Postup overenia:

Najprv bude vykonana analyza obrazu USB zariadenia néstrojom Autopsy, ktory umozni
prehladanie suborovej Struktiry, identifikaciu alokovanych aj dealokovanych suborov a
obnovu vymazanych dat z unallocated space. Nasledne sa overi, ¢i sa na USB zariadeni
nachddzaju subory preukazujuce otvorenie databédzy, pritomnost databazového exportu,
SQL skriptov alebo komunikacie suvisiacej s upravou vysledkov. Sucasne bude v nastroji
HxD analyzovana RAM image, v ktorej sa budu vyhladavat’ textové retazce suvisiace s
nazvom databazy, exportovanych suborov a SQL skriptov. Délezita bude aj ¢asova korelacia
medzi pripojenim USB zariadenia, otvorenim databazy a vykonanim zmeny zdznamu, ktort

umoznia systémové logy ulozené v databaze.
Vysledok: POTVRDENA

Hypotéza, podl'a ktorej referent Studijného oddelenia tmyselne manipuloval vysledky
prijimacieho konania vymenou za finanéni odmenu, bola potvrdend. V databaze
prijimacky case ascii.db bol identifikovany zdznam uchédzaca Daniel Farkas (id=11), v

ktorom sa pévodné bodové hodnotenie (45 bodov) lisi od aktualneho hodnotenia (95 bodov),

s Casom upravy 29.08.2025 22:14:33 a uvedenym pouzivatel'skym uctom admin_referent.
Vo vymazanych pozndmkach bola najdend priama zmienka o finan¢nej odmene 1500 EUR
a plan zahladenia stop. V stibore komunikacia.txt bola obnovena komunikacia, v ktorej sa

pachatel explicitne dohaduje na prave bodov a finan¢nej odmene.

Kombinicia tychto nélezov preukazuje Umysel, finanény motiv aj konkrétny postup

manipulacie.

1.3.2. Hypotéza 2

Administratorsky ucet bol kompromitovany Skodlivym softvérom alebo neopravnenym
pristupom a manipulaciu vykonal externy uto¢nik.

Suvisiace digitalne stopy

logy prihlasenia do systému
neStandardné Casy pristupu

pripadné spustenie neznamych procesov
podozriva sietova aktivita

systémové logy operacného systému
artefakty v RAM



Suvisiace zariadenia

e pracovny notebook referenta

e RAM image notebooku

e databazovy server a jeho logy

e USB zariadenie (ako mozny nosi¢ skodlivého kodu)
Nastroje

e FTK Imager
e HxD
e nastroje na analyzu Windows logov

Postup overenia

Bude vykonana analyza systémovych logov uloZenych v databdzovom subore s cielom
zistit, ¢i sa vyskytli neobvyklé prihlasenia, aktivita mimo bezného pracovného ¢asu alebo
spravanie nezodpovedajuce Standardnému pouzivaniu U¢tu referenta. Pomocou nastroja
FTK Imager bude overend integrita obrazov zariadeni a vykonana funkcia Hash Lookup na
identifikaciu pripadného skodlivého softvéru. V nastroji Autopsy bude prehl'adana suborova
Struktira obrazu USB zariadenia s cielom odhalit’ pripadné podozrivé spustiteIné subory
alebo skripty, ktoré by mohli naznacovat’ kompromitaciu. V RAM image budii pomocou
HxD vyhl'addvané retazce suvisiace s databazou a pripadné stopy nestandardnych procesov
alebo sietovej aktivity. Ak sa nepreukdze priamy zéasah legitimneho pouzivatel'a a objavia

sa stopy neStandardnej aktivity, hypotéza kompromitacie Gctu ostdva relevantna.
Vysledok: NEPOTVRDENA

Hypotéza o kompromitdcii administratorského uctu Skodlivym softvérom alebo
neopravnenym externym pristupom nebola potvrdena. Na obraze zariadenia neboli
identifikované Ziadne znamky Skodlivého softvéru, modul Hash Lookup nevratil zhodu so
zndmymi Skodlivymi subormi a v systémovych logoch sa nevyskytuju prihldsenia mimo
beZnej IP adresy referenta (192.168.1.45) ani pristupy mimo Standardného pracovného
rezimu. VSetky zaznamenané udalosti zodpovedaju ¢innosti legitimneho pouzivatel'ského

uctu z doveryhodnej lokality.

Z analyzy je preto mozné konStatovat’, ze manipulacia nebola spdsobend kompromitaciou

uctu externym utocnikom.



1.3.3. Hypotéza 3

USB zariadenie bolo pouzité¢ ako pomocny nosi¢ na prenos SQL skriptu, databazového

exportu alebo inych stiborov suvisiacich s manipulaciou vysledkov.
Stvisiace digitalne stopy

e historia pripojenia USB zariadeni

e nazvy suborov na USB zariadeni

e databazové exporty .csv

e SQL stbory

e cCasova korelacia medzi pripojenim USB a otvorenim databazy
e artefakty v RAM

Suvisiace zariadenia

e USB kI'i€¢ najdeny v kancelarii
e pracovny notebook referenta
e RAM image notebooku
e databazovy export
Nastroje

e FTK Imager
e HxD
e DB Browser for SQLite

Postup overenia

Bude analyzovany obraz USB zariadenia nastrojom Autopsy, ktory umozni prehladanie
celej suborovej Struktary vratane vymazanych stiborov obnovenych z unallocated space.
Overi sa, €1 sa na USB nachadzali subory typu .sql, .csv, .db alebo textové poznamky
savisiace s incidentom. Casové peiatky suborov (created, modified, accessed) zobrazené v
Autopsy budu porovnané so systémovymi logmi uloZenymi v databaze. V RAM image a
obraze USB zariadenia budid pomocou HxD vyhladavané textové retazce ako
modify scores.sql, uchadzaci export ascii.csv. a nazov databdzového suboru
prijimacky case ascii.db. KlI'icové bude porovnanie Casu pripojenia USB zariadenia s
casom otvorenia databazy a vykonania zmeny zdznamu, ¢im sa overi ¢asova korelacia medzi

pouzitim USB nosi¢a a manipulaciou databazy.



Vysledok: POTVRDENA

Hypotéza, podla ktorej bolo USB zariadenie pouzité ako pomocny nosi¢ pri manipulacii
databazy, bola potvrdena. Na obraze USB boli ndjdené vsetky relevantné typy suborov —
databazovy stbor, SQL skript (vymazany a obnoveny z unallocated space), exportovany
CSV stbor aj pomocné poznamky. Casova korelacia medzi pripojenim USB zariadenia
(21:47:33), otvorenim databazy (21:52:18), vykonanim UPDATE prikazu (22:14:33),
exportom (22:18:45) a odpojenim USB (22:25:10) jasne preukazuje, Ze USB zariadenie bolo

pouzité ako pracovny nosi¢ pocas celej operacie manipulacie.

1.4.5 WH

WHO (Kto)
Referent $tudijného oddelenia, IT administrator alebo externy tto¢nik.

WHAT (Co)
Neopravnena uprava databazy prijimacieho konania.

WHEN (Kedy)
Tri dni pred zverejnenim oficidlnych vysledkov.

WHERE (Kde)
Interny server univerzity a pracovna stanica referenta.

WHY (Preco)
Mozny finanény prospech, osobny zaujem alebo kompromitacia pouzivatel'ského uctu.

HOW (Ako)
Prihlasenie do systému a manualna SQL uprava databazy, pripadne export/import udajov
pomocou USB zariadenia alebo vzdialeného pristupu.

1.5. Ciele vySetrovania

] Identifikovat’ iCet alebo osobu zodpovednu za neopravnené Gpravy.
[1 Rekonstruovat’ presntl ¢asovi os manipulacie.

[ Overit, ¢i bol pouzity externy USB nosic.

1 Zistit, ¢i doSlo k exportu alebo tniku citlivych udajov.

[1 Vypracovat’ forenznll spravu pouzitelntl v disciplindrnom alebo trestnom konani.



1.6. Postup vySetrovania

Bezpecné zaistenie digitalnych zariadeni.

Vytvorenie bitovych kopii tloznych zariadeni.

Overenie integrity dokazov pomocou hashovacich algoritmov.
Analyza systémovych a databazovych logov.

Analyza historie pripojenych externych zariadeni.

Rekonstrukcia ¢asovej osi udalosti.

O oogoooo o

Vyhodnotenie hypotéz a vypracovanie zaverecnej spravy.

1.7. Literatura

https://dfrws.org/sites/default/files/session-files/2007_USA_paper-
automated_windows_event_log forensics.pdf

Tento odborny prispevok sa zameriava na analyzu Windows Event Logov, ktoré sluZia ako
dolezity zdroj digitalnych dokazov. Autori vysvetl'uja, ako je mozné z tychto logov ziskat’
informécie o aktivitaich pouzivatel’a, ako ich medzi sebou prepojit’ a spravne interpretovat’.
Pomocou tejto metodiky je mozné spétne zrekonStruovat’, ¢o sa v systéme dialo, a zistit, ¢i
doslo k neopravnenému zasahu alebo manipulacii so systémom.

https://dfrws.org/wp-content/uploads/2021/09/2021-usa-paper-20-
duck hunt_memory_ forensics_of usb_attack platforms.pdf

Odborny prispevok riesi artefakty po USB zariadeniach vo Windows 10 (identifikatory

zariadeni, diagnostické eventy) a odporuca aj nastroje/plugins na extrakciu tychto artefaktov.


https://dfrws.org/sites/default/files/session-files/2007_USA_paper-automated_windows_event_log_forensics.pdf
https://dfrws.org/sites/default/files/session-files/2007_USA_paper-automated_windows_event_log_forensics.pdf
https://dfrws.org/wp-content/uploads/2021/09/2021-usa-paper-20-duck_hunt_memory_forensics_of_usb_attack_platforms.pdf
https://dfrws.org/wp-content/uploads/2021/09/2021-usa-paper-20-duck_hunt_memory_forensics_of_usb_attack_platforms.pdf

2. Zaistovanie a zber

VySetrované zariadenia :
e Notebook

e USB

2.1. Pracovny notebook referenta

Pracovny notebook referenta Studijného oddelenia predstavuje hlavné zariadenie, na ktorom

mohlo dojst’ k otvoreniu databdzy, uprave zdznamov a vytvoreniu exportu vysledkov.

Typ zariadenia: notebook

Model: Lenovo ThinkPad E14 Gen 4
Operaény systém: Windows 10 Pro

Procesor: Intel Core i5-1235U

Operaéna pamit’: 16 GB DDR4

UloZisko: 512 GB SSD NVMe

Rozhrania: USB 3.0, USB-C, HDMI, Ethernet
Rychlost’ ¢itania uloZiska: pribliZne 3000 MB/s
Rychlost’ zapisu uloZiska: priblizne 1800 MB/s
Pristupova doba SSD: menej ako 0,1 ms

Obrazok 1: notebook referenta studijného oddelenia
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Typ Disk Obnoveny Velkost':
stboru: Image stibor:
01 i

Popis pripadu: Manipulicia vysledkov prijimacicho konania
Nazov suboru: notebook referent. EO1

Miesto ziskania
digitalnej stopy: Pracovny notebook referenta itudijného oddelenia — kancelaria studijného
oddelenia umiverzity
Poznamky: Diskovy obraz zariadenia bol vytvoreny pomocou nistroja FTK Imager. Pred
vytvorenim obrazu bol notebook odpojeny od siete, aby sa zabramilo zmene
dat. Originilne zariadenic bolo nisledne zabezpeéené a uloZené v
zabezpedenom priestore pre digitilne dékazy.

Digitalny
odtlaéok

(heg)

Zaistenie pracovného notebooku referenta Studijného oddelenia
Dokumentovanic zariadenia a evidovanie dékazu
Vytvorenie bitovej képie disku pomocou FTK Imager
Dokonéenie vytvarama diskového obrazu

Overenie hash hodnét a uloZenie dékazu do zabezpeéeného iloZiska

11



2.2. USB zariadenie

USB zariadenie ndjdené v kancelarii studijného oddelenia mohlo sluzit’ ako pomocny nosic¢

na prenos SQL skriptu, databdzového exportu alebo inych stiborov suvisiacich s incidentom.

Typ zariadenia: USB flash disk
Model: Kingston DataTraveler 8GB
Kapacita: 8 GB

Rozhranie: USB 2.0 / USB 3.0
Suborovy systém: FAT32

Rychlost’ ¢itania: priblizne 20-80 MB/s
Rychlost’ zapisu: pribliZzne 5-20 MB/s
Pristupova doba: menej ako 1 ms
Typ pamiite: NAND Flash

Hmotnost’: priblizne 10 g

Farba: ¢ierna / ¢ierno-biela

Sériové Cislo: 0BSE6B0166E7

Pri vySetrovani bude skiimané, ¢i sa na USB zariadeni nachadzali subory typu .sql, .csv, .txt
alebo iné pomocné data, ktoré mohli byt pouzité pri manipulacii databazy. Délezita bude aj
analyza Casovych peciatok suborov, histérie pripojenia zariadenia a pripadnej suvislosti

medzi pouzitim USB a upravou databazového zdznamu.

Obrazok 2: USB klué najdeny v kancelarii
Studijného oddelenia

12



Typ suboru: Obnoveny
subor:

Manipulacia vysledkov prijimacieho konania
usb_device.EO1

Miesto ziskania
digitalnej stopy:
USB kli¢ najdeny v kancelarii s$tudijného oddelenia na pracovisku referenta
Poznamky: USB zariadenie bolo zaistené na mieste pracoviska referenta $tudijného
oddelenia. Pred analyzou bol vytvoreny forenzny obraz zariadenia pomocou
nastroja FTK Imager. Originalne zariadenie bolo nasledne zabezpecené a
uloZené v prostredi uréenom na uchovavanie digitaln

Digitalny | M b2706fbc7c02170b62b098fc26f57bel
odtlacok

Tce5624e53¢370be2dc43e61441c87442471a7a2

Akcia vykonana s digitalnou stopou

Zaistenie USB zariadenia v kancelarii $tudijného oddelenia

Dokumentovanie zariadenia (fotografia a oznaenie dokazu)

03.09.2025 10:25

03.09.2025 10:35
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3. Data

V ramci vySetrovania budu analyzované vlastné simulované data vytvorené pre potreby
pripadu a doplnkové verejne dostupné forenzné datasety pouzité¢ ako metodicky podklad.
Cielom je vytvorit' realistické prostredie, v ktorom je mozné skiimat" manipulaciu
databazovych zaznamov, pouzivatel'ska aktivitu na pracovnej stanici, pripojenie externého

USB zariadenia a komunikaciu suvisiacu s incidentom.
3.1. Typy analyzovanych suborov

e V pripade budu analyzované najma tieto typy suborov:
e databazové subory .db

e databazové exporty .sql

e exportované tabulky .csv

e textové poznamky .txt

e systémové a databazové logy .log, .txt, .csv

e obrazopera¢nej pamate .mem alebo .raw

e obrazy zariadeni .EOQ1

3.2. Vlastné simulované data

Pouzité subory:
e prijimacky_case_ascii.db
e prijimacky_case_ascii.sql
e uchadzaci_export_ascii.csv
e textové poznamky k bodovému hodnoteniu

e simulovana komunikacia vo forme sprav

Obsah simulovanych dat:
e tabulka uchadzacov s pdvodnym a aktualnym bodovym hodnotenim
e zaznam o podozrivej zmene bodov jedného uchadzaca
e systémové logy o prihlaseni, otvoreni databazy a exporte Udajov
e USB artefakty

e komunikacia medzi podozrivymi osobami

14



3.3. Verejne dostupné dataset-y

[J NIST CFReDS — Forensics Image Test Image
[0 Digital Forensics Workbook datasets
[J SQLite Forensic Corpus

Odkazy:

https://cfreds.nist.gov/all/DFIR_AB/Forensicslmagelestimage

https://www.digitalforensicsworkbook.com/data-sets

https://digitalcorpora.org/corpora/sql/sqlite-forensic-corpus/

15


https://cfreds.nist.gov/all/DFIR_AB/ForensicsImageTestimage
https://www.digitalforensicsworkbook.com/data-sets
https://digitalcorpora.org/corpora/sql/sqlite-forensic-corpus/

4. RAM image

Analyza RAM image preukazala pritomnost’ textovych ret'azcov stvisiacich s databazovou
a pouzivatel'skou aktivitou. V operacnej pamiti bol identifikovany nazov databazového
suboru prijimacky case ascii.db, ndzov exportovan¢ho suboru uchadzaci_export ascii.csv
a retazce suvisiace s pouzitim nastroja na Upravu databdzy. Zaroven boli v RAM image
zistene aj artefakty webovej aktivity, ktoré poukazuji na vyhladdvanie informacii
suvisiacich s histériou siborov a USB zariadeni vo Windows. Tieto ndlezy podporuju

hypotézu, Ze databdza bola v ¢ase incidentu na zariadeni aktivne otvorend a spracovavana.

6D1D5S350 61 €4 T3 2F [JO 72 69 64 69 6D 61 63 6B 79 5F & ads/)
6D1D553A0 gl 73 65 SF 61 73 63 63 659 ZE 64 63 04 03 00 06

Obrazok 4: V obraze operacnej pamate bol identifikovany nazov databazoveho suboru, co podporuje
predpoklad, ze databaza bola v case incidentu na zariadeni otvorena alebo spracovavana.

0014767BO0 31 €5 30 €6 63 38 64 €62 €2 38 1le0fci8dbbE577445
00147T67TCO 35 37 35 64 39 36 26 Te 3D 30 68 5T75d9%6&v=0pchad
001476700 i 6% 5F 65 T8 JreaarE) SF 6l T3 ©3 6% oF I-;Ci ExpDrEI ascii
0014767E0 2E €2 73 7€ &D €F €3 2E 74 70 67 T4 €1 €2 €3 2E .csvmoc.tpgtahc.

Obrazok 5: V operacnej pamati bol identifikovany nazov exportovaneho CSV suboru, co naznacuje, ze po
uprave databazy bol vytvoreny alebo otvoreny export vysledkov.

JUuBAL DY 48 11 U0 F6 1o U1 23 D2 43 15 0L 37 02 Ud g oo Jo.bo F L e
S0BACTDRO 1C OO0 00 O5 Q0 OO0 09 OL 00 Q0 00 02 00 02 67 [@E . ....0ccvunnns gﬂ
BOBACTDBO T2 65 73 T3 bdify BCOres.sdq
BOBRCTDCO 2E 74 78 74 1F FO 00 ©7 AR 9D AF 33 5C CO DC 01  .txt.d.—St®3\Ri.

Obrazok 6: VRAM image bol nalezeny nazov SQL suboru, ktory mohol sluzit na vykonanie alebo pripravu
zmeny bodoveho hodnotenia v databaze prijimacieho konania.

2290 73 74 75 64 65 6E 74 SC 44 €5 73 €B T4 €F 70 SC student\Desktop\
SEDA122A0 I EGIEEEEEE 2 7: 78 74 00 00 [pzijimscky.txt..
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Obrazok 7: Otvorenie textového suboru s nazvo prijimacky
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Webova aktivita:
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Obrazok 8: snaha pachatela najst moznosti ako zahladit stopy
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Obrazok 9: Prihlasenie na Facebook kratko po incidente
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5. Image zariadeni

V rédmci forenznej analyzy bol vytvoreny bitovy obraz USB zariadenia zaisteného v
kancelarii Studijného oddelenia. Obraz bol vyhotoveny nastrojom FTK Imager v rezime
Physical Drive, ktory zachytava cely fyzicky obsah zariadenia vratane neobsadeného
priestoru (unallocated space) a zvyskov vymazanych stiborov. Tento postup je nevyhnutny

pre uspesnu obnovu vymazanych dat pocas analyzy.

5.1. Parametre vytvoreného obrazu

Vytvoreny obraz obsahuje uplnu képiu zariadenia vratane systémovej oblasti FAT32 a

vSetkych datovych sektorov.

Stbor obrazu: dfazubak.001

Format: Raw image (DD)

Zdrojové zariadenie: Generic Flash Disk USB Device
Velkost’ zdroja: 7800 MB

Pocet sektorov: 15 974 400

Velkost’ sektora: 512 bajtov

Stborovy systém: FAT32

Cas vytvorenia obrazu: 30.03.2026 11:56:09

Cas dokon&enia obrazu: 30.03.2026 12:06:45

Cas overenia integrity: 30.03.2026 12:07:02

Hash hodnoty obrazu:

MD5: b2706fbc7c¢02170b62b098fc26f57bel

SHA1: 7cc5624e53¢c370be2dc43e61441c87442471a7a2

Overenie integrity bolo uspeSné — vypocitané hash hodnoty po vytvoreni obrazu a po jeho
verifikécii sa zhoduju, ¢im je preukazané, Ze obraz je identicky so zaistenym zariadenim a

pocas spracovania nedoslo k jeho modifikacii.
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5.2. Identifikované subory na obraze

Analyza obrazu odhalila pritomnost’ alokovanych (existujucich) aj dealokovanych

(vymazanych) suborov:

Alokované subory:

- prijimacky case ascii.db (12 288 B) — databéza prijimacieho konania
- uchadzaci_export_ascii.csv (881 B) — exportované vysledky

- komunikacia.txt (572 B) — textové poznamky

Dealokované (vymazané) subory obnovené¢ z unallocated space:
- modify_scores.sql.txt (173 B) — SQL skript Gpravy

- prijimacky.txt (326 B) — pomocné pozndmky

n . - n

modify_scores.sgl

¥ modify_scores.sql.bd

@ Mavstivena stranka pachatelom .png 0 0 SEL
[E otvorenie databazy .png 0 0000-00-00 00:00:00 )26-03-30 01:00:00 SEL
IE prijimacky tt .png 0

prijimacky_case_ascii(1).db - 1]

prijimacky_case_ascii(1).sql 0

. prijimacky_case_ascii.db
¥ prijimacky. bt
¥ PRIME-B365M-A-ASUS-2208.CAP
¥ PRIME-B365M-A-ASUS-2208.ZIP

@ pripojenie-jednotky-hist3C3%B3rie-s%C3%BAborc 0
¥ primacky.bd
@ Screenshot 2026-03-18 100515.png 0

@ uchadzaci expoit .png

B uchadza ci_export_ascii.csv

¥ primadky.bd 2026-04-28 20:24:38 SELC
¥ modify_scores.sql.td 2026-03-30 18:46:38 SELC  000D-00-00 00:00:00  2026-04-28 01:00:00 SELC
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5.3.Nalezy podporujuce hypotézy

Z obrazu USB zariadenia bolo ziskanych niekolko zasadnych digitalnych dokazov, ktoré

priamo suvisia s vySetrovanym incidentom.

5.3.1. Databazovy stbor prijimacky case ascii.db

Stubor obsahuje tabulku uchadzaci s 15 zaznamami uchddzacov o Studium a tabulku
system_logy so zdznamami systémovych udalosti. Pri detailnom prehliadnuti obsahu
databazy bol identifikovany zdznam s id=11 (Daniel Farkas), pri ktorom sa pévodné bodové
hodnotenie 45 bodov lisi od aktudlneho hodnotenia 95 bodov. Zaznam zaroven obsahuje
informéciu o Case upravy (29.08.2025 22:14:33) a pouzivatel'skom ucte, ktory upravu

vykonal (admin_referent).

Tento nalez priamo potvrdzuje, Ze doslo k manipulécii bodového hodnotenia, identifikuje
konkrétneho uchadzaca, ktorému bola uprava v prospech, a zaroven presne urcuje ¢as Upravy
aj pouzity ucet.

Data Content

Hex Text Application  File Metadata

Analysis Results Annotations  Other Occurrences

20

Table uchadzaci ~ | 15 entries Page 1 of 1 € > Export to C5V

id meno priezvisko  redne_cisle  email body_po.. body_ak.. daturm_zmeny upravil
1 Jan Movak 0301015432 novak@email.sk 78 78

2 Maria Kovacova kovacova@email.sk 65 65

3 Peter Horvath horvath@email.sk az az

4 Lucia Toth toth@email.sk 7 7

5 Tomas Balog balog@email.sk 88 88

6 Eva Szabo szabo@email.sk 59 59

7 Martin Varga varga@email.sk 92 92

g Zuzana Molnar molnar@email.sk 67 67

0 Adam Kiss kiss@emnail.sk 74 74

10 Petra Nagy nagy@email.sk 8 8

11 Daniel Farkas farkas@email sk 45 95 2025-08-29 22:14:33  admin_referent
12 Simona Olah olah@email sk 70 70

13 Filip Lakatos lakatos@email.sk a5 a5

14 Veronika  Toth veronika.toth@email.sk 63 63

15 Michal Bartos bartos@email.sk CLi CLi



5.3.2. Tabul’ka system_logy

Systémové logy ulozené v databaze poskytuju detailni casovi os incidentu zo dia

29.08.2025:

21:45:12 Login (admin_referent)

21:47:33 USB device connected: Kingston DataTraveler 8GB
SN:0BSE6B0166E7

21:52:18 Database file opened: prijimacky case ascii.db

22:14:33 UPDATE query executed on table uchadzaci WHERE id=11
22:18:45 Export to CSV: uchadzaci_export ascii.csv

22:25:10 USB device disconnected: Kingston DataTraveler 8GB
22:31:55 Logout

Casova korelacia medzi pripojenim USB zariadenia, otvorenim databazy, vykonanim
UPDATE prikazu a naslednym odpojenim USB jednozna¢ne preukazuje suvislost’ medzi

USB nosi¢om a Gpravou bodového hodnotenia.

L
Data Content

Hex Text Application File Metadata Analysis Results Annotations  Other Occurrences
7 entries Page 1 of 1 € > Export to C5V

id cas udalost pouzivatel ip_adresa
1 2 Login admin_referent 192,1628.1.45
2 2 USB device connected: Kingston DataTraveler 8GB SMN:0BSEGBO166ET  admin_referent

2 Database file opened: prijimacky_case_ascii.db admin_referent
4 2 UPDATE query executed on table uchadzaci WHERE id=11 admin_referent

2 Export to C5V: uchadzaci_export_ascii.csv admin_referent

2 USE device disconnected: Kingston DataTraveler 8GB admin_referent
7 2025-08-29 22:31:55  Logout admin_referent
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5.3.3. Vymazany SQL skript modify_scores.sql.txt

V neobsadenom priestore obrazu bol obnoveny obsah vymazaného SQL skriptu, ktory

dokumentuje Gpravu databazovych zdznamov:

Pritomnost’ tohto skriptu v unallocated space dokazuje, Ze USB zariadenie bolo opakovane
pouzivané ako pomocny nosi¢ pri manipulacii databdzovych zdznamov a Ze sa pachatel’
pokusil takéto stopy odstranit’ zmazanim suboru. PretoZze zmazanie v systéme FAT32

neznamena fyzické prepisanie dat, obsah skriptu zostal ¢itatelny.

Data Content

Hex Text File Metadata

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match 100

-- Skript na upravu vysledkov prijimaciehc konania
-- Daturn: 29.08.2025
USE prijimacky_db;
-- Uprava bodoveho hodnotenia uchadzaca Daniel Farkas
UPDATE uchadzaci
SET body_aktualne = 95,
datum_zmeny = '2025-08-29 22:14:33,
upravil = 'admin_referent’
WHERE id = 11;
COMMIT,;
-- Qverenie zrmeny
SELECT id, renc, priezvisko, body_povodne, body_aktualne
FROM uchadzaci
WHERE id = 11;
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5.3.4. Vymazané pomocné poznamky

V obnovenom textovom subore boli ndjdené poznamky obsahujice meno uchadzaca (Farkas
Daniel), pévodné aj nové bodové hodnotenie (45 — 95), sumu finan¢nej odmeny (1500
EUR) a explicitny plan zahladenia stop (vymazanie SQL skriptu z USB, vymazanie historie
prehliadaca, vymazanie recent files a v krajnom pripade naformatovanie USB). Obsah tychto
poznamok preukazuje imyselné konanie, financny motiv a vedomé¢ tusilie o0 znemoznenie

forenznej analyzy.

L B

Page: 1 of 1 Page Matches on page: - of - Match 100"

Poznamky k uprave vysledkow:

Farkas Daniel - id 11

povodne body: 45

nove body: 93

suma: 15300 EUR

splatnost: do tyzdna po zvergineni vysledkowv

POZOR: pred zvergjnenim wysledkowv vyrmazat historiu
- vyrnazat .sql skript z USE

- vyrnazat history v prehliadaci

- vyrnazat recent files

- naformatowvat USE ak by bel problem
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5.3.5. Subor komunikacia.txt

Textovy subor obsahuje lokalne uloZzeny zaznam komunikacie medzi dvomi osobami, v
ktorom sa dohaduju detaily Upravy bodového hodnotenia, vyska odmeny (1500 EUR),
pozadovany pocet bodov (minimalne 90), ¢as vykonania zmeny aj forma platby. Posledna
sprava ("Hotovo. Body upravené.") z 29.08.2025 22:35 casovo nadvédzuje na zaznam

UPDATE query v systémovych logoch o 22:14:33.

Data Content |

Hex Text File Metadata

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match

[28,08.2025 14:23] - prijata sprava
"Dobry den, dehodli sme sa na 1300 EUR za upravu bodov pre Farkasa,
Body potrebujerme minimalne 90, aby sa dostal, Kedy to bude hotowe?

[28.08.2025 14:45] - odoslana sprava

"Spravim to zajtra vecer ked budem v kancelarii sarn.

Body upravim na 95 aby to nebelo podozrive ze je to presne 90,
Plat sa az po zvergjneni oficialnych vysledkow,"

[28.08.2025 14:47] - prijata sprava
"OK, dakujern. Suma bude pripravena v hotovosti,"

[29.08.2025 22:35] - odoslana sprava
"Hotove. Body upravene, Viysledky sa zvergjnuju v piatok.”
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5.3.6. Subor uchadzaci_export_ascii.csv

Exportovany subor obsahuje kopiu databazovych zdznamov vratane upraveného bodového

hodnotenia uchadzaca Farkas (95 bodov). Existencia tohto suboru na USB zariadeni

preukazuje, ze po vykonani manipulacie bol vykonany export upravenych udajov.

Data Content |

Hex Ted File Metadata Analysis Results

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match 100%% ,@,G

id, menc, priezvisko, redne_cislo, email body_povedne body_aktualne datum_zmeny,upravil
1,Jan,Maovak, 0301015432, novak@email sk, 78,78,

2 Maria, Kovacova, 0435126788 kovacova@email sk, 65,63,,

3,Peter, Horvath, 0312087634, horvath@email sk 82,82,

4 Lucia, Toth, 0501234567 toth @email.sk, 71,71,

5, Tomas,Balog, 0289763432 balog@email. sk, 28,88,

6, Eva, Szabo, 0398765431 szabo@email sk, 59,59,

T.Martin, Varga, 02765343210 varga@email.sk, 92,92,

8,7uzana,Molnar, 0443567890 molnar@email.sk, 67,67,

9 Adarn, Kiss, 0367890123, kiss@email.sk, 74,74,

10,Petra,Nagy, 0312345678, nagy@ernail sk, 81,81,

11,Daniel Farkas, 0234567291 farkas@email.sk, 45,95,2025-08-29 22:14:33, admin_referent
12 Simona, Olah, 04289012345, clah@email sk, 70,70,

13, Filip, Lakatos, 0301234567 lakatos@email sk, 85,85,

14 Veronika, Toth, 0467330123, veronika.toth@email sk, 63,63,

15,Michal,Bartos, 0312345678, bartos@email sk, 77,77,

Content-Encoding: windows-1252

Content-Type: text/plain; charset=windows-1232
A-TIKA:Parsed-By: org.apache.tika.parser.DefaultParser
H-TIEA:Parsed-By-Full-5et org.apachetika.parser.DefaultParser
A-TIKA:detectedEncoding: windows-1252
A-TIKAencodingDetector: UniversalEncodingDetector
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5.4. Zhrnutie nalezov

Analyza obrazu USB zariadenia preukdzala pritomnost’ vsSetkych klucovych typov
digitdlnych stop predpokladanych v hypotézach — databazovy subor s upravenym
zaznamom, dokaz o pouziti SQL skriptu, exportovany CSV stbor, komunikéciu stvisiacu s
incidentom, pldnovanie zahladenia stop a presna Casovu os manipuléacie. VSetky tieto nalezy
boli ziskané v rdmci jedného obrazu, ¢o potvrdzuje vyznam USB zariadenia ako hlavného

fyzického nosica dokazov v pripade.
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6. SW nastroje a ich tcel

V ramci simulacie incidentu a naslednej digitalnej forenznej analyzy boli pouzité viaceré
softvérové nastroje urené na vytvaranie obrazov zariadeni, analyzu digitdlnych stop,
vyhladavanie artefaktov v RAM image a skumanie databazovych stborov. Kazdy z
nastrojov bol pouzity na konkrétny ucel, aby bolo mozné overovat’ jednotlivé hypotézy a

vytvorit’ ¢o najpresnejsiu rekonstrukciu incidentu.
6.1. FTK Imager

Nastroj FTK Imager bol pouzity na vytvorenie bitovych kopii digitalnych zariadeni a na
vytvorenie obrazu operacnej pamate RAM. Zaroven umoznil zakladnu prehliadku obsahu
zaistenych obrazov a overenie integrity dékazov pomocou hash hodnét.

6.2.HxD

Hex editor HxD bol pouzity na analyzu RAM image a vyhl'adavanie textovych retazcov
suvisiacich s incidentom. Pomocou tohto nastroja boli vyhl'addvané nazvy databazovych
suborov, exportovanych CSV stborov, SQL suborov, webovej aktivity a d’alSich artefaktov,

ktoré mohli potvrdit’ otvorenie databazy a pracu s podozrivymi subormi.
6.3.Autopsy

Autopsy je open-source platforma pre digitalnu forenznl analyzu, ktora bola pouzita na
komplexné skumanie obrazu USB zariadenia. Nastroj umoznil prehl'adavanie suborovej
Struktiry obrazu, identifikdciu alokovanych aj dealokovanych stborov a obnovu
vymazanych dat z unallocated space — konkrétne SQL skriptu modify scores.sql.txt a
pomocnych poznamok prijimacky.txt. Autopsy taktiez poskytlo prehl'ad ¢asovych peciatok
suborov (created, modified, accessed), co umoznilo zostavit’ presnu Casovu os incidentu a

korelovat’ ju s idajmi zo systémovych logov ulozenych v databéze.
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7. Bezpecnostné opatrenia

Pri zaistovani a spracovani digitdlnych dokazov je nevyhnutné zabezpecit' ich integritu,
dohladatel'nost’ a ochranu pred neopravnenou manipuldciou. V tejto praci boli preto
uplatnené zékladné principy digitalnej forenznej analyzy, najma vytvorenie bitovych kopii,
evidencia manipulacie s dokazmi, pouzitie hashovacich algoritmov a fyzickd ochrana

zariadeni.
7.1.Bitove kopie

Zo zaistenych digitdlnych zariadeni boli vytvorené bitové kdpie ur¢ené na d’alSiu analyzu.
Minimalne jedna kopia sluzi ako pracovna kopia, d’alSia ako archivovana kopia a v pripade
potreby bola vytvorend aj zdloznd kopia. Takyto postup znizuje riziko poskodenia

originalnych dokazov a umoznuje vykonavat’ analyzu bez zasahu do povodnych zariadeni.

Notebook referenta
e typ dokazu: disk image pracovného notebooku
e pocet kopii: 2
o ulozenie:
o 1 pracovna kopia na forenznom pracovnom disku
o 1 archivna kdpia v zabezpecenom uloZisku
e Cas vytvorenia: 03.09.2025
e Ucel: analyza pouzivatel'skej aktivity, databazy, logov a RAM artefaktov
USB zariadenie
o typ dokazu: image USB zariadenia
e pocet kopii: 2
e uloZenie:
o 1 pracovna kopia na forenznom pracovnom disku
o 1 archivna kdpia v zabezpecenom ulozisku
e Cas vytvorenia: 03.09.2025

o ucel: analyza SQL suiborov, textovych poznamok, exportov a historie prace s USB
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