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I > 01 - KONTEXT

Pripad: Manipulacia prijimacieho konania

ZHRNUTIE PRIPADU WHO

Referent studijného oddelenia / IT admin / externy Gtocnik

WHAT
Na univerzite vzniklo podozrenie na manipuldaciu vysledkov prijimacieho konania

po staznosti uchadzaca, ktory si po teste odfotil svoje odpovede a po zverejneni
vysledkov zistil nesulad v bodovom hodnoteni.

Neopravnena Uprava databazy prijimacieho konania

WHEN
Internd kontrola preukazala, Ze databazovy zaznam bol upraveny tri dni pred 29.8.2025 - 3 dni pred zverejnenim vysledkov
zverejnenim vysledkov, a to z interného administratorského uctu.

WHERE

V kancelarii Studijného oddelenia bol zaisteny pracovny notebook referenta a USB
zariadenie.

Pracovna stanica referenta + interny DB server univerzity

) WHY
CIELE VYSETROVANIA
Finanény prospech / kompromitacia Gctu

» Identifikovat osobu zodpovednu za Upravu
Rekonstruovat €asovu os incidentu HOW

Overit pouZitie externého USB nosica
Login + manualna SQL Uprava + USB ako pomocny nosic¢

vvyy

Vypracovat forenznu spravu pre disciplinarne konanie

_
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I > 01 . HYPOTEZY

Tri pracovné hypotézy

H1

Umyselna manipulacia
referentom

Referent studijného oddelenia Umyselne upravil
vysledky vymenou za financnd odmenu.

FORENZNA ANALYZA o CASE-2025-PRIJ-01

H2

Kompromitacia uctu / externy
utocnik

Administratorsky ucet bol kompromitovany
Skodlivym softvérom alebo neopravnenym
externym pristupom.

H3

USB ako pomocny nosi¢

USB zariadenie bolo pouzité ako pomocny nosic na
prenos SQL skriptu, exportu a inych suborov.

Lubomir

Zubak

UCM Trnava
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I > 02 - ZAISTENIE

Zaistené zariadenia a integrita dokazov

ZAISTENE ZARIADENIA
[01] Pracovny notebook referenta

Model: Lenovo ThinkPad E14 Gen 4

Operacny systém: Windows 10 Pro

Procesor: Intel Core i5-1235U

Operacna pamat: 16 GB DDR4
UloZisko: 512 GB SSD NVMe

Rozhrania: USB 3.0, USB-C, HDMI, Ethernet
Rychlost ¢itania Uloziska: priblizne 3000 MB/s
Rychlost zapisu Uloziska: priblizne 1800 MB/s
Pristupova doba SSD: menej ako 0,1 ms

Pracovny notebook referenta Studijného oddelenia predstavuje hlavné zariadenie, na
ktorom mohlo dojst k otvoreniu databazy, Uprave zaznamov a vytvoreniu exportu
vysledkov.

FORENZNA ANALYZA o CASE-2025-PRIJ-01

Cislo: Typ Disk Obnoveny Velkost™:
stiboru: Image suibor:
01 Nie 512GB
Popis pripadu: Manipulacia vysledkov prijimacieho konania

Nazov sttboru:

notebook referent. E0O1

Miesto ziskania
digitilne) stopy:

Pracovny notebook referenta $tudijného oddelenia — kancelaria $tudijného
oddelenia univerzity

Poznamky: Diskovy obraz zariadenia bol vytvoreny pomocou nastroja FTK Imager. Pred
vytvorenim obrazu bol notebook odpojeny od sicte, aby sa zabrénilo zmene
dat. Originélne zariadenie bolo nisledne zabezpedené a uloZené v
zabezpedenom priestore pre digitilne dokazy.
Casové peéiatky
Access: | 03.09.2025 09:12:45 | Modify: 03.09.2025 Change: 03.09.2025
09:38:20 09:44:11
Digitalny | MDS5 d41d8cd28f00b204e2800998ccfB427¢c
odtladok | SHA1
(hes) da39a3 ee5 e6b4b0d3255bfef05601890afd80709
Casova pediatka Akeia vykonana s digitalnou stopou

03.09.2025 09:12

Zaistenie pracovného notebooku referenta itudijného oddelenia

03.09.2025 09:20

Dokumentovanie zariadenia a evidovanie dékazu

03.09.2025 09:30

Vytvorenie bitovej képie disku pomocou FTK Imager

03.09.2025 09:38

Dokonéenic vytvirania diskového obrazu

03.09.2025 09:44

Overenie hash hodnét a uloZenic dékazu do zabezpedeného tloZiska

_
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I > 02 - ZAISTENIE

Zaistené zariadenia a integrita dokazov

ZAISTENE ZARIADENIA

[02] USB flash disk

Typ zariadenia: USB flash disk
Model: Kingston DataTraveler 8GB
Kapacita: 8 GB

Rozhranie: USB 2.0 / USB 3.0
Suborovy systém: FAT32

Rychlost ¢itania: priblizne 20-80 MB/s
Rychlost zapisu: priblizne 5-20 MB/s
Pristupova doba: menej ako 1 ms
Typ pamate: NAND Flash

Hmotnost: priblizne 10 g

Farba: ¢ierna / ¢ierno-biela

Sériové Cislo: 0BSE6BO166E7

Pri vySetrovani bude skumané, ¢i sa na USB zariadeni nachadzali subory typu .sql, .csv,
.txt alebo iné pomocné data, ktoré mohli byt pouzité pri manipulacii databazy. Délezita
bude aj analyza ¢asovych peciatok siborov, histérie pripojenia zariadenia a pripadnej
suvislosti medzi pouzitim USB a Upravou databazového zaznamu.

FORENZNA ANALYZA o CASE-2025-PRIJ-01

Cislo: Typ suboru: | Disk | Obnoveny Velkost’:
Image |subor:
(.E01)
02 Nie 8 GB

Popis pripadu: Manipulacia vysledkov prijimacieho konania

Nazov stiboru: usb device.E0L

Miesto ziskania

digitalnej stopy:

USB k¢ najdeny v kancelarii Studijného oddelenia na pracovisku referenta
Poznamky: USB zariadenie bolo zaistené na mieste pracoviska referenta studijného
oddelenia. Pred analyzou bol vytvoreny forenzny obraz zariadenia pomocou
nastroja FTK Imager. Originalne zariadenie bolo nasledne zabezpecené a
uloZené v prosiredi uréenom na uchovavanie digitalnych dékazov.
Casové pediatky
Access: Modify: 03.09.2025 Change: 03.09.2025
03.09.2025 10:10:15 10:25:47 10:30:12

Digitalny | MDS5 b2706fbc7c02170b62b098fc26f57bel
odtlatok | SHA1

i) Tcc5624e53¢370be2dc43e6144fc87442471a7a2

Casova peciatka Akcia vykonana s digitalnou stopou

03.09.2025 10:10

Zaistenie USB zariadenia v kancelarii Studijného oddelenia

03.09.2025 10:20

Dokumentovanie zariadenia (fotografia a oznacenie dokazu)

03.09.2025 10:25

Vytvorenie bitovej kopie USB zariadenia pomocou FTK Imager

03.09.2025 10:35

Overenie hash hodnét a uloZenie dékazu do zabezpeCeného 1loZiska I
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I > 83 . METODY

Pouzité forenzné nastroje

ANALYZA / EXTRAKCIA

ZAISTOVANIE

FTK Imager Autopsy

Imaging & integrita Suborovd analyza
Vytvorenie bitovych képii zariadeni a obrazu RAM. Vypocet a overenie hash Komplexna analyza obrazu USB. Prehladdvanie alokovanych aj dealokovanych
hodn6t (MD5/SHA-1). suborov, obnova z unallocated space.

ANALYZA

HxD

Hex / RAM analyza

Analyza RAM image, vyhladavanie textovych retazcov (nazvy suborov, SQL
prikazov, webovej aktivity).

_
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I-: 04 - NALEZY
Nalezy a digitalne stopy

SUBOROVY SYSTEM USB OBRAZU

FAT32 Obraz: dfazubak.001 - Raw image (DD) - 15 974 400 sektorov x 512 B

ALOKOVANE (existujuce) DEALOKOVANE (obnovené z unallocated space)
prijimacky_case_ascii.db modify_scores.sql.txt

VELKOST 12 288 B VELKOST 173 B

databdza prijimacieho konania SQL skript upravy bodového hodnotenia

uchadzaci_export_ascii.csv prijimacky.txt

VELKOST 881 B VELKOST 326 B

exportované vysledky pomocné pozndmky pdchatela

komunikacia.txt

VELKOST 572 B A FAT32 nezapisuje pri zmazani fyzicky cez ddta — obsah stuborov ostal Citatelny v
lokdlne ulozeny zaznam komunikdcie medzi dvoma osobami unallocated space.

_
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I_> 04 - NALEZY
Casova os incidentu - 29. 08. 2025

Data Content
Hex Text Application  File Metadata Analysis Results Annotations  Other Occurrences
Table 0g) v 7 entries Page 1 of 1 Export to TSV
udalost pouzivatel ip_adresa
Login DB otvorena Export CSV
admin_lreferent prulmacky_lcase_ascu.db uchadzau_lexport_ascu Logout
I I I -
I I I :
1 1 1 -
o @ o o @ o
21:45:12 21:47:33 21:52:18 22:18:45 22:25:10 22:31:55

USB pripojené UPDATE USB odpojené
Kingston DT 8GB uchadzaci - id=11

KORELACIA Pripojenie USB - otvorenie DB -» UPDATE » export - odpojenie USB tvori suvisld postupnost = 38 min 22 s
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> 05 . HYPOTEZA H1

Umyselnd manipuldcia referentom — POTVRDENA

DOKAZ 01

Zmena zaznamu v databaze

prijimacky case_ascii.db

Hex Text Application File Metadata Analy sults Annotations  Other Occurrences

Table uchadzaci ~ 15 entries Page 1 of 1

meno priezv redne_cisle  email ody y datum_zmeny upravil

ZAVER H1

FORENZNA ANALYZA o CASE-2025-PRIJ-01

DOKAZ 02

Vymazané poznamky pachatela

prijimacky.txt (obnovené)

Page: 1 of 1 Page Matches on page: - of
Poznamky k uprave vysledhkow:
Farkas Daniel - id 11

.-'E bo 5 |

suma: 1500 EUR
splatnost: do tyzdna po zvergineni vysledkow

rejnenim wysle ymazat historiu
ript z USB
prehliadaci

m POTVRDENA

DOKAZ 03

Komunikacia o uprave

komunikacia.txt

Data Content
File Metadata
Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match

023 14:23] - prijata sprava
den, dohodli sme sa na pre Farka
potrebujeme minimalne 90, ab stal, K bude hot

oslana sprava
tra vecer ked budem v k
lody upra
Plat sa az

verginuju v piatok

Kombindcia troch ndlezov preukazuje umysel, financny motiv aj konkrétny postup manipuldcie.
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I_> 05 - HYPOTEZA H2
Kompromitacia uétu - NEPOTVRDENA

X NEPOTVRDENA

POSTUP OVERENIA

» Hash Lookup obrazu (FTK Imager)
»  Analyza systémovych logov v DB
» Prehladdvanie obrazu USB v Autopsy
» Vyhladavanie retazcov v RAM (HxD)
» Kontrola IP a ¢asu prihlaseni

ZISTENIA

» Ziadny $kodlivy softvér v obraze
» Hash Lookup bez zhody so zndmymi hrozbami
» Ziadne nestandardné procesy v RAM

» Ziadna podozriva sietova aktivita

_
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> @5 . HYPOTEZA H3

USB ako pomocny nosié — POTVRDENA

m POTVRDENA
|
DOKAZ o1 DOKAZ 02 DOKAZ o3
SQL skript v unallocated . . = . f .
sgace P Exportovany CSV subor Casova korelacia
_ ) uchadzaci export ascii.csv (881 B USB DEVICE CONNECTED: 21:47:33 - USB
modify_scores.sql.txt — vymazany a —SXPOrt- ( ) DEVICE DISCONNECTED : 22:25:10

obnoveny

Page: 1 of 1 Page Matches on page: - of - Match

Data Content
File Metadata
Strings Extracted Text
Page: 1 of 1 Page W es on page: - of - Match
-- Skript na upr Y prijimacieho konania
-- Datum: 29.08. .
D ., < < 3 H dmin_referent

USE prijimacky_
-- Uprava bodoveho hodnotenia uchadzaca Daniel Farkas

UPDATE uchadzaci

SELECT id, meno, pri g, v_aktualne
uchadzaci

ZAVER H3 USB bolo pouzité ako pracovny nosicC pocas celej operdcie manipuldcie databdzy.
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I_> 04 - NALEZY
Doplnkové artefakty z RAM image

// HxD STRING SEARCH - RAM image WEBOVA AKTIVITA

R B » Vyhladavania k zahladzovaniu stép

nazov databazy v pamiti » Hladanie info o histérii USB v Win

rijimacky c

ase ascii.db e

2.uchadzaci_export_ascii.csv
nazov exportovaného siboru e 3
i - » Prihlasenie na Facebook kratko po incidente

31 &5 30 g6 63 3% ©4 &2 2 35 37 37 34 34 35
35 = & IS 63 68 61 o4 TR
61 63 69 5F 65 T8 70 6F 72 TH-Ia-R B i i

30 31 2E 70 64 &6 1B 04 02 02 1F Be ©

61 63 65 62 6F 6F 6B 20 6C 6F 67 69 6EM

2E €3 73 76 €D 6F €3 ZE 74 7C

INTERPRETACIA

Pritomnost vSetkych klticovych retazcov v RAM image potvrdzuje, Ze
databaza, SQL skript aj export boli v Case incidentu na zariadeni aktivne
73 74 75 64 65 6E 74 5C 44 65 73 €B 74 6F 70 5C student\D otvorené a spracovavané. Webova aktivita zaroven dokumentuje vedomé

74 78 74 00 00| : AT . usilie pachatela zahladit stopy.

25 00 2E 00 ZE 00 53C 00 2E 00 2

4.prijimacky.txt
otvorenie textového suboru

|
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I > 01 . HYPOTEzZY

Tri pracovné hypotézy

- 1 Ve o Ve o o Ve o -~ - . L.
Umyselna manipulacia Komergm1tac1a uctu / externy USB ako pomocny nosié
referentom utocénik

Administratorsky ucet bol kompromitovany
Skodlivym softvérom alebo neopravnenym
externym pristupom.

Referent studijného oddelenia umyselne upravil
vysledky vymenou za finanénud odmenu.

USB zariadenie bolo pouzité ako pomocny nosic¢ na
prenos SQL skriptu, exportu a inych suborov.

m POTVRDENA m ZAMIETNUTA m POTVRDENA

Z troch hypotéz boli dve potvrdené a jedna zamietnutd — manipuldcia bola umyselnym internym konanim, nie externym utokom. _I
FORENZNA ANALYZA o CASE-2025-PRIJ-01 Lubomir Zubak e UCM Trnava = 2025/2026



I > 06 -+ ZAVER

Zaverecné zistenia a odporucania

HLAVNY ZAVER

Manipuldcia databazy prijimacieho konania bola imyselné interné konanie pouzivatela uctu admin_referent. Externy utok bol vyvrateny. USB

sltZilo ako pomocny nosic¢ SQL skriptu, exportu a poznamok.

2 /3

Hypotézy potvrdené

ODPORUCANIA

Audit databazy a logov

21

Pravidelnd kontrola UPDATE prikazov nad citlivymi tabulkami.

Zakaz USB na pracovnych staniciach

03

Politika BIOS / endpoint protection na blokovanie médii.

FORENZNA ANALYZA . CASE-2025-PRIJ-01

38 min

Trvanie manipulacie

02

04

1500 €

Identifikovana odmena

Dvojfaktorové overenie

MFA pre administratorské ucty informacného systému.

Disciplinarne / trestné konanie

Postupit dokazy zodpovednym organom UCM.

Lubomir Zubak o UCM Trnava
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// END OF REPORT

DAKUJEM ZA
POZORNOST

Otazky a diskusia

Lubomir Zubak CASE-2025-PRIJ-01
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