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Obsah prezentácie
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01 Prípad a úlohy vyšetrovania
Kontext, zadanie a hypotézy

02 Zaistenie dôkazov a Chain of Custody
Zariadenia, integrita, reťazec zodpovednosti

03 Použité nástroje a metódy
FTK Imager, Autopsy, DB Browser, HxD

04 Nálezy a digitálne stopy

USB obraz, RAM, databázové logy, časová os

05 Vyhodnotenie hypotéz
Potvrdené / zamietnuté hypotézy

06 Záver a odporúčania
Identifikácia páchateľa, opatrenia
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Prípad: Manipulácia prijímacieho konania
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Z H R N U T I E  P R Í P A D U

Na univerzite vzniklo podozrenie na manipuláciu výsledkov prijímacieho konania 

po sťažnosti uchádzača, ktorý si po teste odfotil svoje odpovede a po zverejnení

výsledkov zistil nesúlad v bodovom hodnotení.

Interná kontrola preukázala, že databázový záznam bol upravený tri dni pred 
zverejnením výsledkov, a to z interného administrátorského účtu.

V kancelárii študijného oddelenia bol zaistený pracovný notebook referenta a USB 
zariadenie.

C I E L E  V Y Š E T R O V A N I A

► Identifikovať osobu zodpovednú za úpravu

► Rekonštruovať časovú os incidentu

► Overiť použitie externého USB nosiča

► Vypracovať forenznú správu pre disciplinárne konanie

WHO

Referent študijného oddelenia / IT admin / externý útočník

WHAT

Neoprávnená úprava databázy prijímacieho konania

WHEN

29. 8. 2025  ·  3 dni pred zverejnením výsledkov

WHERE

Pracovná stanica referenta + interný DB server univerzity

WHY

Finančný prospech / kompromitácia účtu

HOW

Login + manuálna SQL úprava + USB ako pomocný nosič
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Tri pracovné hypotézy
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H1
Úmyselná manipulácia 
referentom

Referent študijného oddelenia úmyselne upravil 
výsledky výmenou za finančnú odmenu.

H2
Kompromitácia účtu / externý 
útočník

Administrátorský účet bol kompromitovaný 
škodlivým softvérom alebo neoprávneným 
externým prístupom.

H3
USB ako pomocný nosič

USB zariadenie bolo použité ako pomocný nosič na 
prenos SQL skriptu, exportu a iných súborov.



>  0 2 ·  Z A IS T EN IE

Zaistené zariadenia a integrita dôkazov
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Z A I S T E N É  Z A R I A D E N I A

[01]  Pracovný notebook referenta

Model: Lenovo ThinkPad E14 Gen 4

Operačný systém: Windows 10 Pro
Procesor: Intel Core i5-1235U
Operačná pamäť: 16 GB DDR4
Úložisko: 512 GB SSD NVMe
Rozhrania: USB 3.0, USB-C, HDMI, Ethernet
Rýchlosť čítania úložiska: približne 3000 MB/s
Rýchlosť zápisu úložiska: približne 1800 MB/s
Prístupová doba SSD: menej ako 0,1 ms

Pracovný notebook referenta študijného oddelenia predstavuje hlavné zariadenie, na 
ktorom mohlo dôjsť k otvoreniu databázy, úprave záznamov a vytvoreniu exportu 
výsledkov.
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Zaistené zariadenia a integrita dôkazov

F O R E N Z N Á  A N A L Ý Z A   •   C A S E - 2 0 2 5 - P R I J - 0 1 Ľ u b o m í r  Z u b á k   •   U C M  T r n a v a   •   2 0 2 5 / 2 0 2 6

Z A I S T E N É  Z A R I A D E N I A

[02]  USB flash disk

Typ zariadenia: USB flash disk

Model: Kingston DataTraveler 8GB
Kapacita: 8 GB
Rozhranie: USB 2.0 / USB 3.0
Súborový systém: FAT32
Rýchlosť čítania: približne 20–80 MB/s
Rýchlosť zápisu: približne 5–20 MB/s
Prístupová doba: menej ako 1 ms
Typ pamäte: NAND Flash
Hmotnosť: približne 10 g
Farba: čierna / čierno-biela
Sériové číslo: 0B8E6B0166E7

Pri vyšetrovaní bude skúmané, či sa na USB zariadení nachádzali súbory typu .sql, .csv, 
.txt alebo iné pomocné dáta, ktoré mohli byť použité pri manipulácii databázy. Dôležitá 
bude aj analýza časových pečiatok súborov, histórie pripojenia zariadenia a prípadnej 
súvislosti medzi použitím USB a úpravou databázového záznamu.
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Použité forenzné nástroje
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Z A I S Ť O V A N I EFTK Imager

Imaging & integrita

Vytvorenie bitových kópií zariadení a obrazu RAM. Výpočet a overenie hash 
hodnôt (MD5/SHA-1).

Autopsy

Súborová analýza

Komplexná analýza obrazu USB. Prehľadávanie alokovaných aj dealokovaných 
súborov, obnova z unallocated space.

A N A L Ý Z AHxD

Hex / RAM analýza

Analýza RAM image, vyhľadávanie textových reťazcov (názvy súborov, SQL 
príkazov, webovej aktivity).

A N A L Ý Z A  /  E X T R A K C I A
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Nálezy a digitálne stopy
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S Ú B O R O V Ý  S Y S T É M  U S B  O B R A Z U

FAT32 Obraz: dfazubak.001  ·  Raw image (DD)  ·  15 974 400 sektorov × 512 B

ALOKOVANÉ  (existujúce)

prijimacky_case_ascii.db

VEĽKOSŤ 12 288 B

databáza prijímacieho konania

uchadzaci_export_ascii.csv

VEĽKOSŤ 881 B

exportované výsledky

komunikacia.txt

VEĽKOSŤ 572 B

lokálne uložený záznam komunikácie medzi dvoma osobami

DEALOKOVANÉ  (obnovené z unallocated space)

modify_scores.sql.txt

VEĽKOSŤ 173 B

SQL skript úpravy bodového hodnotenia

prijímačky.txt

VEĽKOSŤ 326 B

pomocné poznámky páchateľa

FAT32 nezapisuje pri zmazaní fyzicky cez dáta — obsah súborov ostal čitateľný v 
unallocated space.
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Časová os incidentu  ·  29. 08. 2025
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21:45:12

Login
admin_referent

21:47:33
USB pripojené

Kingston DT 8GB

21:52:18

DB otvorená
prijimacky_case_ascii.db

22:14:33
UPDATE

uchadzaci · id=11

22:18:45

Export CSV
uchadzaci_export_ascii

22:25:10
USB odpojené

22:31:55

Logout

KORELÁCIA  Pripojenie USB → otvorenie DB → UPDATE → export → odpojenie USB tvorí súvislú postupnosť = 38 min 22 s
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Úmyselná manipulácia referentom — POTVRDENÁ
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■ P O T V R D E N Á

D Ô K A Z  0 1

Zmena záznamu v databáze
prijimacky_case_ascii.db

D Ô K A Z  0 2

Vymazané poznámky páchateľa
prijímačky.txt  (obnovené)

D Ô K A Z  0 3

Komunikácia o úprave
komunikacia.txt

Z Á V E R  H 1    Kombinácia troch nálezov preukazuje úmysel, finančný motív aj konkrétny postup manipulácie.
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Kompromitácia účtu – NEPOTVRDENÁ
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✕ N E P O T V R D E N Á

P O S T U P  O V E R E N I A

► Hash Lookup obrazu (FTK Imager)

► Analýza systémových logov v DB

► Prehľadávanie obrazu USB v Autopsy

► Vyhľadávanie reťazcov v RAM (HxD)

► Kontrola IP a času prihlásení

Z I S T E N I A

► Žiadny škodlivý softvér v obraze

► Hash Lookup bez zhody so známymi hrozbami

► Žiadne neštandardné procesy v RAM

► Žiadna podozrivá sieťová aktivita
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USB ako pomocný nosič — POTVRDENÁ
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■ P O T V R D E N Á

D Ô K A Z  0 1

SQL skript v unallocated 
space

modify_scores.sql.txt — vymazaný a 
obnovený

D Ô K A Z  0 2

Exportovaný CSV súbor

uchadzaci_export_ascii.csv  (881 B)

D Ô K A Z  0 3

Časová korelácia

USB DEVICE CONNECTED: 21:47:33  →  USB 
DEVICE DISCONNECTED : 22:25:10

Z Á V E R  H 3    USB bolo použité ako pracovný nosič počas celej operácie manipulácie databázy.
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Doplnkové artefakty z RAM image

F O R E N Z N Á  A N A L Ý Z A   •   C A S E - 2 0 2 5 - P R I J - 0 1 Ľ u b o m í r  Z u b á k   •   U C M  T r n a v a   •   2 0 2 5 / 2 0 2 6

/ /  H x D  S T R I N G  S E A R C H  — R A M  i m a g e W E B O V Á  A K T I V I T A

► Vyhľadávania k zahladzovaniu stôp

► Hľadanie info o histórii USB v Win

► Prihlásenie na Facebook krátko po incidente

I N T E R P R E T Á C I A

Prítomnosť všetkých kľúčových reťazcov v RAM image potvrdzuje, že 
databáza, SQL skript aj export boli v čase incidentu na zariadení aktívne 
otvorené a spracovávané. Webová aktivita zároveň dokumentuje vedomé 
úsilie páchateľa zahladiť stopy.

1.prijimacky_case_ascii.db

názov databázy v pamäti

2.uchadzaci_export_ascii.csv

názov exportovaného súboru

3.uchadzaci_export_ascii.csv

názov exportovaného súboru

4.prijímačky.txt

otvorenie textového súboru
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Tri pracovné hypotézy
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H1
Úmyselná manipulácia 
referentom

Referent študijného oddelenia úmyselne upravil 
výsledky výmenou za finančnú odmenu.

■ P O T V R D E N Á

H2
Kompromitácia účtu / externý 
útočník

Administrátorský účet bol kompromitovaný 
škodlivým softvérom alebo neoprávneným 
externým prístupom.

■ Z A M I E T N U T Á

H3
USB ako pomocný nosič

USB zariadenie bolo použité ako pomocný nosič na 
prenos SQL skriptu, exportu a iných súborov.

■ P O T V R D E N Á

Z troch hypotéz boli dve potvrdené a jedna zamietnutá – manipulácia bola úmyselným interným konaním, nie externým útokom.
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Záverečné zistenia a odporúčania
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H L A V N Ý  Z Á V E R

Manipulácia databázy prijímacieho konania bola úmyselné interné konanie používateľa účtu admin_referent. Externý útok bol vyvrátený. USB 
slúžilo ako pomocný nosič SQL skriptu, exportu a poznámok.

2 / 3
H y p o t é z y  p ot v rd e n é

38 min
T r v a n i e  m a ni p ul á c i e

1500 €
I d e n t i f i k o va n á o d m e n a

O D P O R Ú Č A N I A

01
Audit databázy a logov

Pravidelná kontrola UPDATE príkazov nad citlivými tabuľkami.
02

Dvojfaktorové overenie

MFA pre administrátorské účty informačného systému.

03
Zákaz USB na pracovných staniciach

Politika BIOS / endpoint protection na blokovanie médií.
04

Disciplinárne / trestné konanie

Postúpiť dôkazy zodpovedným orgánom UCM.
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ĎAKUJEM ZA
POZORNOSŤ
Otázky a diskusia

Ľubomír Zubák

Univerzita sv. Cyrila a Metoda v Trnave  ·  Fakulta prírodných vied  ·  2025/2026
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