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1. Pripad a zhrnutie

Préca sa zaobera digitalnou forenznou analyzou pripadu vrazdy v uzavretom priestore vlaku
Orient Express v 21. storo¢i. Cielom je analyzovat digitalne zariadenia, identifikovat’
relevantné digitalne stopy a rekonstruovat’ Casovu os udalosti, na zaklade ziskanych dokazov
su overené stanovené¢ hypotézy, priCom hlavnd hypotéza sa zameriava na pokus o

neopravneny pristup ku kryptopenazenke obete.
1.1.Digitalne stopy
VySetrovanie sa zameriava iba na:
e Logy prihlasenia do notebooku obete
e Cas poslednej aktivity smartfonu
e Historiu e-mailovej komunikécie
e Ziznam poslednej kryptomenovej transakcie

e Systémové logy operacného systému

1.2.Digitalne zariadenia

e Vsetci okrem Edwarda Mastermana mali smartfon pri sebe

Obet’ mala navyse pristup k svojej digitalnej kryptopenazenke. Smartfon obete bol

po najdeni mierne fyzicky poskodeny (rozbity displej), ale zariadenie sa zapina.

1.2.1. Mobil obete — Samuela Ratchetta

anuvzmne




Model: Samsung Galaxy S10

Farba: Modra

Interné tlozisko: 64 GB

RAM: 8 GB

Operacny systém: Android

Pripojenie: Wi-Fi, LTE, Bluetooth, USB-C
Typ uloziska: UFS 2.1

Prenosova rychlost’: do 500 MB/s (€itanie), cca 150-200 MB/s (zapis)

Pristupova doba: priblizne 0.1 ms

1.2.2. Mobil Hectora MacQueena

Model: HTC U23 Pro

Farba: Biela

Interné ulozisko: 256 GB

RAM: 12 GB

Operacny systém: Android

Pripojenie: Wi-Fi, LTE, Bluetooth, USB-C
Typ uloziska: UFS 3.1

Prenosova rychlost’: do 1200 MB/s, cca 500-700 MB/s(zapis)
Pristupova doba: priblizne 0.05 ms



1.2.3. Mobil Pierra Michela

Model: Samsung Galaxy A17 5G

Farba: Biela

Interné ulozisko: 128 GB

RAM: 4 GB

Operacny systém: Android

Pripojenie: Wi-Fi, LTE, Bluetooth, USB-C
Typ uloziska: UFS 2.2

Prenosova rychlost’: do 600 MB/s (€itanie), cca 200-300 MB/s (zapis)

Pristupova doba: priblizne 0.08 ms

1.3.Hypotéza
1.3.1. Hypotéza 1 — Finan¢ny motiv
Jeden z cestujucich prisiel o finan¢né prostriedky a konal z pomsty.
Digitalne stopy:

e Historia e-mailovej komunikacie



e Zaznam poslednej kryptomenovej transakcie
e Systémové logy opera¢ného systému
Zariadenia:
e smartfon obete
e smartfén podozrivého (dataset)
Nastroje:
e FTK Imager — analyza e-mailov a suborov, vyhl'adavanie retazcov (wallet, bitcoin)
Postup overenia:
1. Analyza e-mailovej komunikacie medzi obet'ou a podozrivymi
2. Identifikacia konfliktov alebo finan¢nych sporov
3. Preskimanie kryptomenovej transakcie pred smrt'ou
4. Overenie suvislosti medzi komunikaciou a transakciou

Vysledok:

potvrdena

1.3.2. Hypotéza 2 — Pokus o ziskanie pristupu

Pachatel sa pokusil ziskat’ pristup k notebooku alebo kryptopeiiazenke obete.

Digitalne stopy:

e Logy prihlasenia do notebooku obete

e Systémovée logy operacného systému

e Zaznam poslednej kryptomenove;j transakcie

e Cas poslednej aktivity smartfonu
Zariadenia:

e smartfon obete

e smartfony podozrivych (dataset 1, 2, 3)

Nastroje:



e FTK Imager — analyza logov a dat
e RAM Capturer — ziskanie RAM
Postup overenia:
e Analyza logov prihlasenia do zariadenia obete
e Identifikacia podozrivej aktivity v ¢ase smrti
e Porovnanie ¢asovych udajov medzi jednotlivymi digitalnymi stopami
e Analyza kryptomenovej transakcie
e Vyhladanie artefaktov v RAM (napr. pristup k aplikacii)

Vysledok:

potvrdena

1.3.3. Hypotéza 3 — Digitadlna manipulicia po smrti

Po smrti obete niekto manipuloval s jej zariadeniami, aby vytvoril faloSna ¢asovu os.

Digitalne stopy:
o (Cas posledne;j aktivity smartfonu
e Systémovée logy operacného systému
e Logy prihlasenia do notebooku obete
Zariadenia:
e smartfon obete

e notebook obete

Nastroje:
e FTK Imager — analyza Casovych peciatok a logov
e HxD — kontrola integrity dat a vyhl'adavanie retazcov
e RAM Capturer — ziskanie RAM (overenie aktivnych procesov v €ase incidentu)
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Postup overenia:
o Identifikacia poslednej zaznamenanej aktivity smartfonu
e Analyza ¢asovych peciatok v systémovych logoch
e Porovnanie logov prihldsenia do notebooku
e Overenie, Ci existuje aktivita zariadenia po poslednej zaznamenanej aktivite

e Kontrola RAM pamite na pritomnost’ aktivnych procesov

Vysledok:

zamietnuta

14.SW+H
WHO(Kto?)
Obetou je Samuel Ratchett, investor do kryptomien. V uzavretom vozni sa nachadzali traja
cestujuci, ktori predstavuji jediny okruh podozrivych..
WHAT(Co?)

Obet’ bola ndjdena mftva vo svojej kajute kratko po zaznamenanej digitalnej aktivite

(prihlasenie do zariadenia a kryptomenova transakcia).

WHEN(Kedy?)

Cas smrti sa odhaduje medzi 00:00 — 01:15 na zaklade systémovych logov a digitdlnych
stop.

WHERE(Kde?)
Incident sa stal v uzavretom vozni vlaku pocas no¢nej izolacie bez moznosti vstupu cudzich

0sob.

WHY (Preco?)

MozZnym motivom je finanény konflikt suvisiaci s kryptomenami alebo snaha ziskat’ pristup

k digitdlnym aktivam.

HOW(Ako?)



Predpokladd sa kombindcia fyzického utoku a naslednej manipuldcie s digitdlnymi

zariadeniami s cielom zakryt’ dokazy.

1.5.Ciele vySetrovania

Ciel'om digitalnej forenznej analyzy je:
e Poskytnut policii technicka analyzu v oblasti analyzy digitalnych zariadeni
e Overit’ autenticitu digitalnych alibi podozrivych

e Identifikovat’ pripadni manipulaciu so zariadeniami

1.6. Postup vySetrovania

Zaistenie zariadeni a izolacia od siete

Vytvorenie bitovej kopie diskov a vypocet has hodnoty

Analyza digitalnych stop (systémové logy, e-mailova komunikacia)

Rekonstrukcia ¢asovej osi



1.7. Literatura

https://dfrws.org/wp-content/uploads/2025/05/Forensic-recovery-via-chip-

transplantation-in-samsung-smartphones.pdf

Odborny ¢lanok sa zameriava na pokrocilé metody mobilnej digitalnej forenziky, konkrétne
na obnovu dat zo smartfénov Samsung prostrednictvom transplantacie hardvérovych ¢ipov.
Prispevok vysvetl'uje technické obmedzenia Standardnej extrakcie dat pri fyzicky
poskodenych alebo silne Sifrovanych zariadeniach a popisuje metodiku umozitujicu obnovu
pristupu k digitilnym dékazom. Stadia predstavuje praktickG aplikiciu hardvérovej

forenziky v trestnom konani.

https://cfreds.nist.gov/all/

National Institute of Standards and Technology (NIST). Computer Forensic Reference Data
Sets (CFReDS). Referen¢né datové sady pre testovanie nastrojov digitalnej forenznej

analyzy.

Christie, A. (1934). Vrazda v Orient exprese.

Literarne dielo predstavuje klasicky model vySetrovania v uzavretom priestore (,,locked-
room mystery*‘), v ktorom je pachatel’ obmedzeny na okruh cestujtcich. Sluzi ako narativny
zdklad modernizovaného forenzného pripadu zasadené¢ho do 21. storoia s dérazom na

digitalne dokazy.


https://dfrws.org/wp-content/uploads/2025/05/Forensic-recovery-via-chip-transplantation-in-samsung-smartphones.pdf?utm_source=chatgpt.com
https://dfrws.org/wp-content/uploads/2025/05/Forensic-recovery-via-chip-transplantation-in-samsung-smartphones.pdf?utm_source=chatgpt.com
https://cfreds.nist.gov/all/

1.8. Data

Analyzovany dataset pozostava z forenznych obrazov mobilnych zariadeni ziskanych v
ramci vySetrovania. Data boli ulozené vo forme archivovanych suborov (ZIP, TAR), ktoré¢

obsahuju kompletné obrazy uloziska zariadeni.

Typy subor v mojich stiahnutych datasetoch st systémové logy operaéného systému,
aplikacné data, databazové subory, textové stibory, zaznamy komunikacie, cache a docasné
subory.

Velkost’ datasetov je nasledovna: Dataset 1 — 14,2 GB; Dataset 2 — 8GB; Dataset 3 — 5,4GB.
Celkova velkost je priblizne teda 27,6GB.

Zdroj datasetov:

e NIST CFReDS (Computer Forensic Reference Data Sets)
https://cfreds.nist.gov/all/



https://cfreds.nist.gov/all/

1.9.Image RAM

1.9.1. Doékaz ¢. 1 — pokus o prihlasenie identifikacia

Q0000000 F& 6% 6D 65 73 74 61 &D 70 3& 20 30 30 3A 35 31 Eimestamp: 00:51
Q0000010 3A 31 32 20 20 0D OA 4C €F &7 &% gE 20 1 74 74 :112 ..Login att
Q0000020 65 €D TO T4 34 Z0 46 41 4% 4C 45 44 20 20 0D 0O& empt: FAILED

Analyza:
V dekddovanom texte RAM paméte bol identifikovany CitateI'ny retazec obsahujlici Casovu
peciatku a informaciu o prihlaseni. Retazec ,,Login attempt: FAILED* indikuje netuspesny

pokus o pristup do zariadenia.
Vyznam dokazu:

Dokaz poukazuje na pokus o neopravneny pristup k zariadeniu obete. Casova pediatka
umoznuje zaradit’ udalost’ do ¢asovej osi incidentu. Podporuje hypotézu o pokuse o ziskanie

pristupu ku kryptopenazenke.

1.9.2. Dokaz ¢. 2 — aktivita kryptomenovej aplikacie

Q0000030 0D OA 4C €1 T3 74 20 ©l 63 T4 8% To €% T4 75 34 ..Last activity:
Q00000040 20 30 30 3R 35 32 3R 30 38 20 20 0D O& 41 7O TO 00:52:08 ..RApp
Q00000050 6C 6% 63 61 T4 6% 6F ©E 34 20 43 72 79 70 74 6F 1licatiomn: Crypto
Q00000060 20 57 €1 &C 6C €5 T4 20 20 0D OA OD QA 54 72 &1 Wallet ....Tra

Analyza:

V dekodovanom texte RAM paméte bol identifikovany retazec obsahujtci ,,Last activity:
00:52:08%. Sucasne bol zisteny nazov aplikacie ,,Application: Crypto Wallet*, o poukazuje

na aktivne pouzivanie kryptomenovej aplikacie.
Vyznam dokazu:

Naznacuje, ze zariadenie bolo aktivne kratko pred incidentom. Pouzitie kryptomenove;j
aplikacie suvisi s finanénym motivom pripadu. Podporuje hypotézu o pokuse o pristup ku

kryptopenazenke obete.
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1.9.3. Dokaz ¢. 3 — Kryptomenova transakcia

Q0000060 20 57 61 &C 6C 65 74 20 20 OD Q& OD Q& 54 72 6l Wallet ....Tra
QQQ0007T0 eE 73 61 &3 T4 &5 6F 6E 20 74 &% gD &5 3A 20 30 nsaction time: O
QOOOQ080 30 3R 35 33 3R 32 31 20 20 0D OA 53 T4 £1 T4 TS 0:53:21 ..5tatu
Qooogoe0 T3 3R 20 50 45 4E 44 4% 4E 47 20 Z0 0D OA OD OAR s: PEWNDING

Analyza:

V dekodovanom texte RAM pamite bol identifikovany retazec , Transaction time:
00:53:21°. Sucasne bol zisteny stav transakcie ,,Status: PENDING®, ¢o naznacuje

prebiehajucu alebo nedokoncenu operaciu.
Vyznam dokazu:

Naznaluje manipulaciu s kryptomenovymi prostriedkami kratko pred incidentom. Cas
transakcie nadvizuje na predchadzajtice aktivity zariadenia. Vyrazne podporuje hypotézu o
pokuse o ziskanie pristupu ku kryptopeniaZzenke.

1.10. Image Zariadeni

1.10.1. Dokaz €. 1 — Email komunikacia

Hex Text File Metadata OS5 Account Annotations

Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% ,@,G') Reset

Od: unknown.sender@protenmail.com
ku: samuel.ratchett@grmail.com

Samuel,
dlZiE mi peniaze uz prili dlho. Sluboval si, Ze to vyriesig, ale ni€ sa nestalo.
Ak to nebude vyriesené ckamizite, budem to riedit’ inak. Toto sa eite neskondilo.

Tento dokaz poukazuje na existenciu finanéného konfliktu. NaznaCuje moZny motiv

trestného ¢inu. Podporuje hypotézu finanéného motivu

11



1.10.2. Dokaz ¢. 2 — najdeny subor

Hex Text File Metadata OS5 Account Annotations

Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% ﬁﬁ) Reset

Seed phrase:

apple river stone night green wallet trust zere coin safe memory
Password: ILoveBitcoins33

Backup created: 2026-03-10

Mote:

Mezabudnit' presunit’ BTC zajtra rano.

METADATA

Poukazuje na existenciu kryptopenazenky a pristupovych udajov. Naznacuje moZnost
neopravneného pristupu k finanénym prostriedkom. Podporuje hypotézu o pokuse o ziskanie

pristupu ku kryptopenazenke.

1.10.3. Dokaz ¢. 3 — Logy prihldsenia do zariadenia

Hex Text File Metadata OS5 Account Annotations

Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% ,@,@ Reset

[2026-03-1000:51:12] LOGIN_ATTEMPT FAILED

User: admin
Device: Samsung Galaxy 510
IP: 192.168.0.24

[2026-03-1000:51:43] LOGIN_ATTEMPT FAILED
User: admin
Device: Samsung Galaxy 510

[2026-03-10 00:32:05] LOGIN_ATTEMPT SUCCESS
User: admin
Device: Samsung Galaxy 510

Naznacuje pokus o prelomenie pristupu do zariadenia. Indikuje mozny neopravneny pristup
po viacerych netspesnych pokusoch. Silne podporuje hypotézu o pokuse o ziskanie pristupu

k zariadeniu obete.
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1.10.4. Dokaz ¢. 4 — Transakény zdznam

Hex Text File Metadata OS5 Account Annotations

Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% ,@,@ Reset

Transaction ID: 8f3a%c2d4bTela56
Date: 2026-03-10

Tirne: 00:33:21

From Wallet: bl gpy...ratchett0l
Te Wallet: bclgzz...unknown9%
Amount 0.75 BTC

Fee: 0.0001 BTC

Status: PENDING

Confirmation: 0/

Poukazuje na pokus o presun finan¢nych prostriedkov. Naznac¢uje moznlii neopravnenu
manipulaciu s kryptopeniazenkou. Silne podporuje hypotézu o pokuse o ziskanie pristupu ku
kryptopenazenke.
1.10.5. Dokaz €. 5 — Zmenené zaznamy
Save Table as C5V

lcon Date/Time Description Event Type 4

(MUS_Android tar/data/data/com joeykrim.rootcheck... File Modified

(MUS_Android.tar/data/data/com joeykrim.rootcheck... File Modified

Pomocou néastroja Autopsy bola analyzovana ¢asova os siborového systému zariadenia. V
sledovanom obdobi boli identifikované viaceré udalosti typu ,File Modified”, ktoré

poukazujt na aktivnu pracu so sibormi.

1.10.6. Dokaz €. 6 — Zaujimavé komunikacie
dokazyOhrozenia.txt

emnail_backup.txt

Funds_backup.t:d

Logs_backup.tbet

POMOC! et

session_backup.bxt

vyhrazanie. b

wallet_backup.td
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Pomocou nastroja Autopsy boli identifikované textové stibory obsahujuce komunikéciu s
vyhraznym charakterom. Subory boli ulozené v adresari: /komunikacia/ . Dolezité st preto,
lebo poukazuju existenciu konfliktu medzi obetou a inou osobou. Silne podporuje hypotézu

finan¢ného alebo osobného motivu.

1.10.7. Dokaz €. 7 — Cache a docasné subory aplikacie

Hex Tedt File Metadata 05 Account Annctations

Strings Extracted Text

Page: 1 of - Page Matches on page: - of - Match 100% E,@') Reset

File path: /Android/data/com.wallet.crypto/cache/session.tmp
session_token=ab38f9c2dlerTfa

last_legin=2026-03-10 00:51:12

wallet_id=ratchett_wallet_01

recent_action=transfer_initiated

amount=0.73 BTC

status=pending

Potvrdzuje pouzivanie kryptomenovej aplikacie v Case incidentu. Obsahuje informécie o
prebiehajucej financnej operacii. Podporuje hypotézu o neopravnenom pristupe ku

kryptopenazenke

1.11. SW nastroje pouZzité

1.11.1. FTK Imager

Nastroj FTK Imager bol pouzity na vytvaranie a analyzu forenznych obrazov datovych
nosi¢ov. Umoziuje prehliadanie suborového systému bez zmeny pdvodnych dat a poskytuje

zakladné funkcie digitalnej forenznej analyzy.

Pouzitie v préaci:
e vytvorenie bitovej kopie dat (image)
e vypocet hash hodn6t (MDS5, SHAT) na overenie integrity dat
e analyza suborov a systémovych logov

e vyhladadvanie ret'azcov pomocou funkcie ,,Find*

14



1.11.2. RAM Capturer

RAM Capturer bol pouzity na ziskanie obrazu operacnej pamite (RAM) zariadenia. Tento

nastroj umoznuje zachytit’ volatilné data, ktoré sa po vypnuti zariadenia stracaju.
Pouzitie v praci:

e vytvorenie obrazu RAM pamiite

e ziskanie docasnych dat (napr. aktivne procesy, textové retazce)

e zabezpeCenie dokazov nachadzajucich sa iba v paméti
1.11.3. HxD

HxD je hexadeciméalny editor, ktory bol pouzity na analyzu surovych dat ziskanych z RAM
paméite. Umoznuje zobrazenie dat v hexadecimdlnej aj textovej podobe a vyhladdvanie

konkrétnych ret’azcov.
Pouzitie v praci:
e analyza obrazu RAM pamite na urovni surovych dat
¢ identifikdcia textovych retazcov (napr. login, wallet, transaction)

e kontrola obsahu pamite a interpretacia najdenych artefaktov
1.11.4. Autopsy

Autopsy je open-source ndstroj na digitdlnu forenznt analyzu, ktory umoziiuje prehliadanie
a analyzu datovych obrazov zariadeni. Poskytuje funkcie ako analyza casovej osi (timeline),

prehliadanie suborov, vyhl'addvanie artefaktov a identifikaciu pouZzivatel'skej aktivity.
Pouzitie v praci:
e analyza Casovej osi (timeline) zariadenia
e identifikécia suborov a komunikacie (napr. textové subory s vyhraznym obsahom)
e analyza systémovych a aplikacnych dat

e vyhladdvanie relevantnych digitalnych stop v datasetoc

15



1.12. Bezpecnostné opatrenia

Pocas digitalneho forenzného vySetrovania boli dodrzané zakladné bezpecnostné opatrenia

na zabezpecenie integrity a doveryhodnosti dokazov.

Zo vsetkych zaistenych zariadeni boli vytvorené minimalne dve bitové képie (forenzné
obrazy dat). Jedna kopia bola pouzitad na samotnt analyzu a druha bola ulozena ako zalozna

kopia pre pripad potreby opakovanej analyzy.

Integrita dat bola overend pomocou hash funkcii MD5 a SHA1. Vypocitané hash hodnoty

boli porovnané pred a po analyze, ¢im sa zabezpecilo, zZe nedoslo k zmene dat.

Zariadenia boli po zaisteni izolované od siete, aby sa zabranilo vzdialenému pristupu alebo
manipulacii s datami. Nésledne boli uchovévané v zabezpecenom prostredi s obmedzenym

pristupom.

Pocas celého vysetrovania bol vedeny chain of custody, ktory zaznamenava manipulaciu s

dokazmi, Casové peciatky a vykonané tkony.
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1.13. Chain of Custody

Cislo: Typ Obnoveny Velkost”:
suboru: subor:
01 zip Nie 14.2 GB
Popis pripadu: Vrazda v Orient Expresse v 21. storo¢i
Nézov stuboru: 3 Samsung.GSM_SM-G973F DS Galaxy S10.zip
Miesto ziskania
digitalnej stopy:
Forenzny dataset — mobilné zariadenie (CFReDS)
Poznamky:
Casové pediatky
Access: Modify: Change:
10.3.2026 10.3.2026 17.3.2026
--8-20-23-- --8-30-55-- --11-25-25--
57062109104cb0666502159217fa6ta2

Digitalny | MD5
odtlacok
(hes) | SHA

1

99dfde7e34efblc9ec81657f7d6934d632edded

Akcia vykonana s digitdlnou stopou

Casova peciatka

10.3.2026
9:15 Zaistenie mobilného zariadenia
10.3.2026
10:02 Vytvorenie forenzného obrazu dat (dump)
10.3.2026
10:30 hash hodnoty (MDS5, SHA1)
10.3.2026
11:00 Import obrazu do forenzného néstroja
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Cislo: Typ Obnoveny Velkost:
suboru: subor:
02 tar Nie 8 GB

Popis pripadu: Vrazda v Orient Expresse v 21. storo¢i

Nazov suboru: MUS Android.tar

Miesto ziskania

digitalnej stopy:

Forenzny dataset — mobilné zariadenie (CFReDS)
Poznamky:
Casové petiatky
Access: Modify: Change:
10.3.2026 10.3.2026 17.3.2026
--8-20-23-- --8-30-55-- --11-25-25--

Digitalny | MD5
odtlacok

57062109104cb0666502159217fa6fa2

(hes) | SHAI

99df4e7e34efb1c9ec81657f7d6934d632edded

Casova peciatka

Akcia vykonand s digitdlnou stopou

10.3.2026

11:20 Zaistenie mobilného zariadenia
10.3.2026

11:35 Vytvorenie forenzného obrazu dat (dump)
10.3.2026

11:55 hash hodnoty (MDS5, SHA1)
10.3.2026

12:15 Import obrazu do forenzného nastroja
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Cislo: Typ Obnoveny Velkost”:
suboru: subor:
03 tar Nie 5,4 GB

Popis pripadu: Vrazda v Orient Expresse v 21. storo¢i

Nazov suboru: Android 8.tar

Miesto ziskania

digitalnej stopy:

Forenzny dataset — mobilné zariadenie (CFReDS)
Poznamky:
Casové peciatky
Access: Modify: Change:
10.3.2026 10.3.2026 17.3.2026
--8-20-23-- --8-30-55-- --11-25-25--
Digitalny | MDS5
odtlacok 57062109f04cb0666502159217fa6ta2
99df4e7e34etb1c9ec816577d6934d632edded

Casova peciatka

Akcia vykonana s digitdlnou stopou

10.3.2026

12:30 Zaistenie mobilného zariadenia
10.3.2026

12:55 Vytvorenie forenzného obrazu dat (dump)
10.3.2026

13:20 hash hodnoty (MDS5, SHA1)
10.3.2026

13:45 Import obrazu do forenzného néstroja
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1.14. Zaver

Na zéklade vykonanej digitalnej forenznej analyzy bolo mozné rekonsStruovat’ priebeh
udalosti a identifikovat’” klI'aicové digitdlne stopy suvisiace s incidentom. Analyza RAM
pamite odhalila pokusy o prihlasenie do zariadenia, naslednt aktivitu pouzivatela a
iniciovanie kryptomenovej transakcie, ¢o poukazuje na mozny neopravneny pristup k

zariadeniu obete.

Tieto zistenia boli d’alej podporené analyzou dat zariadeni pomocou nastroja Autopsy, kde
boli identifikované stibory obsahujice komunikaciu s vyhraznym charakterom, systémové
logy prihlédsenia, ako aj zdznamy o aktivitach aplikécii. ZvIast vyznamné boli textové stibory
uloZené v adresari komunikdcie, ktoré poukazuju na existenciu konfliktu a mozny motiv

konania.

Analyza transakénych zdznamov a cache suborov aplikacie potvrdila, Zze v Case incidentu
prebiehala operacia s kryptomenovou penazenkou, pri¢om stav transakcie bol ,,pending®, ¢o
naznacuje nedokonceny pokus o presun finan¢nych prostriedkov. Tieto dokazy st ¢asovo

zosuladené s aktivitami identifikovanymi v RAM pamiti aj ¢asovej osi zariadenia.

Na zaklade vSetkych analyzovanych dokazov bola potvrdena hypotéza o neopravnenom
pristupe k zariadeniu a hypotéza finanéného motivu. Naopak, hypotéza o manipulécii so
zariadenim po smrti obete nebola potvrdend, ked’Ze nebola identifikovana Ziadna relevantna

aktivita po predpokladanom case incidentu.

Vysledky analyzy potvrdzuju vyznam digitadlnej forenznej analyzy pri vySetrovani
incidentov, ked’ze umoziuje identifikovat, analyzovat’ a prepojit’ rézne digitdlne stopy do

logického celku.
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