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Popis pripadu Identifikacia a Uvodna analyza incidentu

Strucny popis pripadu

Obet (Adam K.) bola naposledy videna vo svojom byte, odkial zmizla bez stép
nasilného vniknutia. Interiér vykazuje anomadlie: rozhadzané dokumenty a
pohodené USB médium pod notebookom, ¢o naznacuje nahlu manipulaciu s
datami. Balkénové dvere do zahrady zostali otvorené pri mrazu. KluCovymi
digitalnymi stopami su cielene vymazany archiv bezpec¢nostnych kamier a telefon
vrezime ,Lietadlo”. Pritomnost tretej osoby potvrdzuje nalez cudzej stopy a fakt,
ze digitalne prikazy na mazanie dat prebehli az po predpokladanom zmiznuti

obete.

Popis pripadu

Obet (Adam K.) bola naposledy videna vo vecernych hodinach vo svojom byte.
Nasledujuci den sa nedostavil do zamestnania a jeho teleféon zostal nedostupny.
Prvotna obhliadka bydliska nepreukazala Ziadne znamky nasilného vniknutia
cez hlavny vchod a v celom objekte neboli zistené Ziadne stopy po fyzickom
napadnuti, zapase Ci inej forme nasilia.

Interiér vSak vykazoval neobvyklé anomalie. Pracovny stol bol v znacnom
neporiadku. R6zne dokumenty a kancelarske papiere boli rozhadzané po celej
ploche stola a vo velkom mnozZstve sa nachadzali aj pohodené na podlahe v
okoli stolicky. Na stole sa nachadzal notebook a priamo na zemi pod nim lezalo
pohodené neoznacené USB médium, ¢o naznacuje bud unahlend manipulaciu,
alebo fyzicku konfrontaciu pocas prenosu dat. Balkonové dvere veduce do
zahrady zostali dokoran otvorené, hoci vonkajsia teplota bola pod bodom
mrazu. Podozrenie umocnuje fakt, Ze domaca bezpecnostna kamera nevykazuje
v archive Ziadne uloZené videa ani fotografie — data boli cielene vymazané. Na
noc¢nom stoliku bol najdeny mobilny telefdn, ktory bol manualne prepnuty do
rezimu , Lietadlo”,



Podla predbeinej policajnej spravy existuje dévodné podozrenie na pritomnost
tretej osoby v objekte. Toto podozrenie sa opiera o nadlez cudzej stopy v blizkosti
zdhradného vchodu a fakt, Ze digitalne prikazy na mazanie archivu kamery boli
vykonané v ¢ase, kedy uz mala byt obet podla svedkov nezvestna.

5WH

Who (Kto): Obet Adam K. a neidentifikovana osoba.

What (Co): Nevysvetlené zmiznutie osoby sprevadzané neautorizovanym
pristupom k laptopu a loT zariadeniam.

Where (Kde): Dom obete

When (Kedy): 28.01.2026, ¢asové okno 21:30 — 3:15 nasledujuceho dna
(29.01.2026).

Why (Preco): Podozrenie na kradez citlivych dat (vyuZzitie USB kluca)
alebo planovany odchod za asistencie tretej strany.

How (Ako): Fyzicky pristup k zariadeniam v objekte, naslednd exfiltracia
dat a opustenie miesta.

Ciele vysetrovania

Rekonstrukcia ¢asovej osi: Stanovit presny chronologicky sled
digitalnych a fyzickych udalosti v ¢ase incidentu (21:30 — 03:15).
Identifikacia neznameho subjektu: Ziskat informacie o tretej osoby,
ktora sa pripojila do domace;j siete.

Analyza integrity dat: Zistit, aké subory boli kopirované na nadjdeny USB
kfuc a ¢i doslo k ich trvalému odstraneniu z laptopu.

Obnova vymazanych zaznamov: Pokusit sa o obnovu logov alebo
fragmentov obrazovych dat z IP kamery.

Urcenie smeru patrania: Identifikovat poslednu zndmu polohu a trasu
pohybu nezvestného



Potencialne digitalne stopy:

1. Suborové artefakty: Monitoring suborov vytvorenych alebo
modifikovanych v ¢ase incidentu na notebooku a USB kluc¢i.

2. Windows Registry & LNK subory: Zaznamy o pripojeni USB zariadeni
(USBSTOR) a zoznam naposledy otvorenych siborov z externého média.

3. ShellBags & Event Logs: Systémové zaznamy Windows o manipulacii s
adresarmi

LiteratUra

e https://dfrws.org/presentation/data-remnants-analysis-of-document-files-in-windows-

microsoft-365-as-a-case-study/

o Tento vedecky prispevok sa zaobera analyzou datovych zvyskov

(data remnants) po dokumentoch v systéme Windows, konkrétne v
prostredi Microsoft 365. Autori predstavuju rdmec na identifikaciu
stdp po suboroch, ktoré boli uUmyselne vymazané alebo prepisané
anti-forenznymi ndstrojmi. Pre nds pripad je tato Studia klucova,
pretoze umoznuje rekonstruovat historiu manipuldcie s
dokumentmi na laptope Adama K. aj v pripade, Ze utocnik (alebo
obet) po skopirovani dat na USB klu¢ povodné subory vymazal.
Metodika opisana v ¢lanku pomaha identifikovat ,,stopy po ¢innosti

pouzivatela


https://dfrws.org/presentation/data-remnants-analysis-of-document-files-in-windows-microsoft-365-as-a-case-study/
https://dfrws.org/presentation/data-remnants-analysis-of-document-files-in-windows-microsoft-365-as-a-case-study/

e https://dfrws.org/presentation/windows-memory-forensics-identification-of-malicious-

modifications-in-memory-mapped-image-files/

o Tento vedecky prispevok sa zameriava na pokrocilu forenznu
analyzu operacnej pamate (RAM) so Specidlnym zretelom na
detekciu neopravnenych zmien v siboroch namapovanych v pamati
(ako su .exe a .dll subory). Autori predstavuju novid metodiku a
nastroj (plugin imgmalfind), ktory dokdaze s presnostou na jednotlivé
bajty identifikovat modifikacie kédu vykonané malvérom alebo
utocnikom, ktoré bezné forenzné ndastroje ¢asto prehliadaju.

e https://dfrws.org/presentation/a-contemporary-investigation-of-ntfs-file-fragmentation/

o Tento vedecky prispevok prinasa modernu analyzu fragmentacie
suborov v systéme NTFS na zaklade skumania redlnych
pouZivatelskych dat. Autori preukazuju, Ze velkd Ccast
fragmentovanych suborov nie je v pamati ulozena v spravnom
poradi (out-of-order fragmentacia), ¢o zasadne komplikuje ich
naslednu rekonstrukciu. Pre nas pripad je tato studia klucova,
pretoZze upozornuje na limity beznych forenznych nastrojov pri
obnove dokumentov a multimédii, ktoré mohli byt z notebooku
Adama K. odstranené. Metodika opisana v ¢lanku definuje nové
metriky na meranie miery fragmentacie, ¢o vySetrovatelom
pomaha pochopit, preco sa niektoré zmazané dokazy mozu javit ako
necitatelné alebo poskodené, a navrhuje cesty k ich Uspesnejsej

manualnej rekonstrukcii.


https://dfrws.org/presentation/windows-memory-forensics-identification-of-malicious-modifications-in-memory-mapped-image-files/
https://dfrws.org/presentation/windows-memory-forensics-identification-of-malicious-modifications-in-memory-mapped-image-files/
https://dfrws.org/presentation/a-contemporary-investigation-of-ntfs-file-fragmentation/

Pracovné hypotézy

1. Hypotéza A (Cudzie zavinenie):

o Znenie:

o Tretia osoba vnikla do objektu cez zahradu s ciefom ziskat
citlivé data z laptopu. Obet bola konfrontovana a nasledne z
objektu odvedend, pricom utocnik sa pokusil zahladit stopy
manipulaciou s kamerou a mobilnym telefénom.

« Vysledok:
o Zamietnutd

2. Hypotéza B (Inscenované zmiznutie):

o Znenie:
o Obet (Adam K.) zinscenovala vlastné zmiznutie. Rozhadzany stol
a otvorené dvere maju sluzit ako zmatocné stopy. Rezim
,Lietadlo” a mazanie kamery vykonal sam, aby stazil svoje
vypatranie.
o Vysledok:
o Potvrdena

3. Hypotéza C (Priemyselnd Spionaz):

o Znenie:
o Obet bola cielom Utoku zameraného na konkrétne data (USB
kl'a€). Utoénik vyuzil znalost prostredia a pristupovych kédov k
domacej sieti, ¢o vysvetluje absenciu stop nasilia pri vstupe.
« Vysledok:

o Ciasto¢ne potvrdend (Doslo k uniku citlivych dat, aviak v opacnej
rézii)



Zaistene digitalne zariadenia

Zoznam dbkazovych zariadeny:

1. Laptop obete
2. Mobil obete
3. USB kluc

Laptop obete

Model MSI GF63

CPU Intel Core i5-11400H
Operaéna pamat 8GB DDR4

Graficka karta NVIDIA GeForce GTX 1650
Kapacita uloziska 500 GB

Operacny systém Windows 11 home

Obrazok 1: Laptop obete



Mobil obete

Model Samsung Galaxy S20

CPU Octa-core (2x2.73 GHz Mongoose M5 & 2x2.50 GHz Cortex-
A76 & 4x2.0 GHz Cortex-A55)

Operaéna pamat 8GB

Graficka karta Mali-G77 MP11

Kapacita uloziska 128 GB

Operacény systém Android 13

Obrazok 2: Mobil obete
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USB kluc

Model

Kingston DataTraveler 3.0 USB

Kapacita uloziska

64 GB

Obrazok 3: USB




Specifikacia dat

Data pouzité v tejto forenznej analyze vznikli kombindciou manualnej pripravy, generovania
za pomoci umelej inteligencie (Al) a integracie Standardizovanych forenznych datasetov.

¢ Manuilna priprava a Al asistované generovanie: KI'ucové dokazové materialy, ako
su zmluvy, interna komunikacia v JSON formate a konfigura¢né skripty, boli
navrhnuté a vygenerované za pomoci Al. Tento postup zabezpecil vysokl mieru
detailov a presnu logicku nadvidznost’ medzi motivom a samotnym ¢inom pachatel’a.

e Vyuzitie referenénych datasetov (NIST CFReDS): Pre simulaciu realistického
spravania operacného systému a suborovych Struktur boli vyuzité vybrané datasety z

portalu CFReDS (Computer Forensic Reference Data Sets), spravovaného institatom
NIST.

o https://cfreds.nist.gov/

Objem a zloZenie dat

Celkovy dataset pozostava zo 700 GB dat, ktoré su rozdelené nasledovne:

o Laptop (Opera¢na pamit’): 8 GB surovych dat (RAM dump).
o Laptop (Systémovy disk): 500 GB bitova kopia pevného disku.
e Mobilné zariadenie: 128 GB bitova kopia vnltornej pamiite.

e USB médium: 64 GB bitova kopia externé¢ho tloziska.

12


https://cfreds.nist.gov/

Analyza volatilnej pamate

Obrazok 4: analiza ram pamate, vyhladavanie suradnic

Pri hibkovej analyze stiboru 1aptopram.men bol v pamitovom bloku na adrese 09a3AcCO
identifikovany fragment URL adresy smerujucej na Google Maps.

Technické detaily nalezu:
o Identifikovany retazec:

https://www.google.com/maps/place/48.1328+17.1472.
e Stradnice: GPS poloha 48.1328, 17.1472.

13
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Obrazok 6: zobrazenie suradnic na mape (priblizené)
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Na zaklade extrahovanych tidajov z RAM bola vykonana vizualizacia a overenie siradnic v
mapovych podkladoch.

Identifikovana lokalita:

e Suradnice: 48.1328, 17.1472.
e Geograficka poloha: Bratislava, mestska zona ,,Pristav®, v blizkosti Nakladného
pristavu a rafinérie Apollo.

Obrazok 7: dalSie zaznamy vyhladavania

Pri d’alSom skiimani stiboru laptopram.mem Na adrese 02919900 boli identifikované d’alSie
fragmenty webovej aktivity.

15



e ldentifikovana URL: https://nordpass.com/have-i-been-hacked/.

o Kontextovy text: ,,Have I been hacked? Find out now | NordPass®.

Vyhladavanie ,,Have I been hacked* naznacuje, ze Adam mal podozrenie na narusenie svojho
sukromia alebo bezpecnosti svojich tctov.

DalSie nalezy vo vyhladavani

e Interakcia s Al nastrojmi: Identifikovany retazec ,,Google Gemini* v spojeni s
dopytom ,,Ako funguj.. spiritboxy?* potvrdzuje, ze subjekt aktivne vyuzival umela
inteligenciu na hibkové §tadium technickych principov zariadeni. Tento dopyt
naznacuje Adamov zaujem o netradiéné komunika¢né technolégie a ich technické
fungovanie.

e VyhPadavanie izolovanych lokalit: Na adrese 02919970 bola zachytena URL adresa
smerujtca na suradnice lokality Aokigahara v Japonsku. Ide o les znami ako ,,les
samovrahov*.

Obréazok 8

Pri pokracujucej analyze siiboru 1aptopram.mem Na adrese 0781cp90 bol identifikovany
kriticky retazec, ktory potvrdzuje priamy umysel subjektu poskodit’ integritu
monitorovacieho systému.

Technické detaily nalezu:

e Identifikovana URL:
https://www.google.com/search?g=how+to+delete+camera+records.

o Format dat: Fragment JSON objektu alebo historie prehliadaca zachyteny v RAM.

e KPlucové slova: "how to delete camera records" (ako vymazat’ zaznamy z kamier).

16



Analyza nevolatilnej pamate

address person  date date_sent protacol
244444 1643148518008 0

3342004739 1643425656177 1643425654000 O
3342024739 1643236844544 1643836843000 O
teresafaderdbgu@outlook.com 1643807062738 1643897060000 O
4159025630 1643042141402 1643042140000 O
4154032806 1643044331476 1643044329000 O
611611 1644256093158 1644256992000 O
244444 1644257293630 1644257284000 O
2243264388 1644388649283 1644388647000 O
6313208241 1644736TTTTAD 1644736775000 O
22395 1644741140530 1644741138000 O

CCDC-Security
CCDC-Security

1643878800000 1643878800000
1643911200000 1643911200000

+421944533666 1643810400000 1643810400000
+421944555666 1643912400000 1643913400000
+421944533666 1643919000000 1643919000000
+421944335666 1643928000000 1643928000000

Pizza-Donaska 1643821200000 1643821200000
Mama 1643835600000 1643835600000

Obrazok 9: sms komunikacia

address body
244444

read

[ [P P R gy ey ey gy I ey ey gy gy gy Py gy ey

P e NFOR PO P P PO P U P

reply_pa..

cC oo oo oo o oo oooooooo

body
(OgPqTeDunuet) Google is verifying the phone# of this device as part of setup. Learn more: ...
<#> Here is your PIN: 037431.Please do not disclose this code to anyone. Tech bit: z8NZ55K/ ..
<#> Here is your PIN: 278311.Please do not disclose this code to anyone.Tech bit: z8MZ55K/ ..

Your Discord security code is: 950249 £DIY28Wm
Your Discord security code is: 326152

Welcome back to Total Wireless! Your phone number is 6202950585, your last day of service i..
Your Messenger verification code is G-212954

<#> Snapchat Code: 543220. Happy Snapping! qunyt57fSRF

[#][TikTok] 304321 is your verification codeflpzQvk2eul

<#>Your SIGNAL verification code is: 276498daDiFGKPO1r

Lokalizacia uspesna. Nasli sme vas. Ocavame vas zajtra rano v centrale na pohevore.

Viete, co mate urobit. Nezkoussjte odist, menitorujeme vsetky pristupy.

Ak na to pridu, budeme to musiet spravit. Inej cesty niet.

Uz nemozeme cakat. Musime ist.

Suhlas. Stretneme sa na tom pive ako sme vraveli. Okna nechaj dokoran.

Som na mieste. Vypni svetla a pod.

Vasa objednavka cisle 445 bela prijate. Kurier pride de 30 minut.

Ahoj, nezabudni sa ozvat, ked dopises tu analyzu. Davaj na seba pozor.

3342924739
3342924739
teresafaderdégu@outlook.com
4159095630
4154032806
611611

244444
2243264828
6318398841
22395
CCDC-Security
CCDC-Security
+421944555666
+421944555666
+421944555666
+421944555666
Pizza-Donaska

Mama

(OgPgTeDunuet) Google is verifying the phone# of this device as part of setup. Learn more: ...
<#> Here is your PIM: 037431.Please do not disclose this code to anyone. Tech bit: zBMNZ535X/ ...
<#= Here is your PIN: 278311.Please do not disclose this code to anyone Tech bit: z6MZ55%/ ...

Your Discord security code is: 950849 tzD9)V28Wrn

Your Discord security code is: 326152

Welcome back to Total Wireless! Your phone number is 8202950585, your last day of service i..
Your Messenger verification code 15 G-212954

<#=» Snapchat Code: 343220, Happy Snapping! qunyt37f3Rf

[#][TikTok] 304321 is your verification codeflpzChvkZeu

<#=>Your SIGMAL verification code is: 276493doDiFGKPO1r

Lokalizacia uspesna. Masli sme vas. Ocavame vas zajtra rano v centrale na pohovore.
Viete, co mate urobit. Nezkousajte odist, moniterujeme vsetky pristupy.

Ak na to pridu, budeme to musiet spravit. Inej cesty niet.

Uz nemozeme cakat, Musime ist.

Suhlas. Stretneme sa na tomn pive ako sme vraveli. Okna nechaj dokoran.

Som na mieste, Viypni svetla a pod.

Vasa objednavka cislo 445 bola prijata. Kurier pride do 30 minut.

Ahoj, nezabudni sa ozvat, ked dopises tu analyzu. Davaj na seba pozor,

Obrazok 10: sms komunikacia (adresy a obsah sprav)
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Analyza databazy sprav v mobilnom zariadeni odhalila komunikéciu, ktord potvrdzuje
kriticky stav subjektu pred incidentom.

Natlak zo strany organizacie (CCDC-Security):

e Sprava ¢ 12: "Lokalizacia uspesna. Nasli sme vas. Ocavame vas zajtra rano v
centrale na pohovore.".

e Sprava ¢. 13: "Viete, co mate urobit. Nezkousajte odist, monitorujeme vsetky
pristupy.”.

o Tieto spravy jasne dokazuju, ze Adam bol pod neustalym dohl'adom bezpecnostného
oddelenia CCDC.

Analyza vybranych sprav:

e Sprava ¢. 14: "Ak na to pridu, budeme to musiet spravit. Inej cesty niet." — Tato
sprava naznacuje existenciu zalozného planu v pripade odhalenia subjektu.

e Sprava ¢ 15: "Uz nemozeme cakat. Musime ist." - Tato sprava posobi ako impulz k
akcii. Zatial’ ¢o predchadzajica sprava (¢. 14) hovorila o tom, Ze to "budi musiet’
spravit’, ak na to pridu", sprava €. 15 signalizuje, Ze ¢as na vahanie vyprsal.

e Sprava ¢. 16: "Suhlas. Stretneme sa na tom pive ako sme vraveli. Okna nechaj
dokoran." — Pouzitie spojenia ,,pivo* v tomto kontexte pdsobi nestandardne.

e Sprava ¢ 17: "Som na mieste. Vypni svetla a pod.” — Zaznam potvrdzuje fyzickl
pritomnost’ druhej osoby na mieste, ktoré nateraz nie je Specifikované.

_id account_name account_type data_set

Obrazok 11: analyza pouzivatelskych uctov

Pri skimani databazy G¢tov v mobilnom zariadeni (accounts2.db) bol identifikovany hlavny
Google ucet priradeny k zariadeniu.

Technické detaily nalezu:
o Identifikovany ucet: rafaclshell24@gmail.com.

e Typ uctu: com.google.
e ID ziaznamu: 1 (naznacuje, ze ide o primarny ucet nastaveny v zariadeni).
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Pocas analyzy bol zisteny vyznamny nesulad medzi uradnou identitou subjektu a jeho
digitalnym profilom:

e Skuto¢né meno: Adam K.
o Digitalna identita: rafaelshell124@gmail.com.

number presenta.. post_dial... wvia_num.. date duration  data_usa.. type

Obrazok 12: zoznam volani

V databaze hovorov boli identifikované tri kI'aicové zdznamy, ktoré koreluju s
psychologickym tlakom na subjekt a fazou pripravy incidentu.

1. Kontakt: CCDC-Security

e Trvanie (duration): 0.

e Typ (type): 3 (Zmeskany hovor).

o Interpretacia: Subjekt ignoroval pokus o kontakt zo strany bezpe¢nostného oddelenia
firmy. Tento zmeSkany hovor ¢asovo sedi k vyhraznym SMS o ,,lokalizacii*.
Ignorovanie hovoru potvrdzuje Adamovu snahu o odpttanie sa od vplyvu organizacie.

2. Kontakt: +421944555666 (Predpokladany komplic)

e Trvanie (duration): 42 sektnd.

e Typ (type): 1 (Prichadzajtci hovor).

o Interpretacia: Tento 42-sekundovy hovor je najdélezitejSim nalezom v tejto sekcii.
Prebehol po sérii podozrivych SMS o ,,pive® a ,,otvorenych oknach®. Dizka hovoru je
dostato¢né na odovzdanie operativnej inStrukcie k zacatiu akcie.

3. Kontakt: Mama

e Trvanie (duration): 115 sektnd.

e Typ (type): 2 (Odchadzajici hovor).

o Interpretacia: D1hsi sikromny hovor, ktory pravdepodobne suvisi s SMS spravou, v
ktorej ho mama nabédala k opatrnosti. Je to posledny zaznamenany kontakt s rodinou
pred Adamovym zmiznutim.
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Obrazok 13: Struktira poslednych suborov na USB

Na zdklade forenznej analyzy prie€inka /usb boli identifikované tri subory, ktoré priamo
dokumentujl pripravu a vykonanie sabotaze.

e Kill.bat
e msg.json
e instrukcie.txt
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@echo off

net use £ W192,168.1.500C5 fuzeradmin B35t_S4f3_HOus3_2026!
taskkill /5 192,168.1.50 /U admin /P B35t_54f3_HOus3_2026! /F /IM "cctv_service.exe"
del /5 /Q /F "ZACCTWRecords\ ™ .awi"

cipher fw:Z

MCCTVRecordsh
wrnic /node192.168.1.50 fuseradmin /password:B35t_%4f3_HOus3_2026! process call create "wevtutil ¢l Systemn”

net use It fdelete fy

del %0

Obrazok

Davkovy stbor, ktory je technickou realizaciou planu opisaného v predchadzajucich dvoch

14: kill.bat

suboroch.

e Funkcia: Skript sa vzdialene pripajana IP 192.168.1.50, ukonéuje proces

C

e Zahladenie stop: Obsahuje prikaz cipher /w, ktory prepisuje zmazané data, aby ich
nebolo mozné obnovit, a prikaz na vymazanie systémovych logov.

ctv_service.exe a vymazdva videozdznamy .avi.

!

“chat_provider": "Signal_Desktop_Export”,
"export_date": "2026-01-27T23:10:452",
"conversation_with": "+427 Shoc oo 0o,
"messages": [
{
"timestamp": "2026-01-27T19:10:00Z",
"sender™; "Adam”",
"text": "Pocuj, hori mi pod nohami, CCOC po mne ide”
1

{
“timestamp”: "2026-01-27T1%12:15Z",

"sender™: "Kontakt”,
"text": "Takze plati to Zmiznutie?”
3
{
“timestamp™ "2026-01-27T1%:13:50Z",
"sender™; "Adam”",
"text": "Ano. Ked ti napisern, ze 'IDEME NA PIVO', znamena to, ze uz som v safe house”
)
{
"timestamp”: "2026-01-27T1%1530Z",
"sender™: "Kontakt”,

"text": "Rozumiem. 'IDEME NA PIVO' = Kamery su off a ty si na ceste von, Kluce ti dam pri bare zajtra o 15:00."

b

{
“timestamp”: "2026-01-27T1%12:00Z",

"sender”; "Kontakt",
"text": "Script mam na USB. Hned ake budem vnutri, odpalim to a zmiznemn.”
!
]

Obrazok 15: msg.json
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Tento subor je exportom Sifrovanej komunikacie z aplikécie Signal. Odhal'uje kritické detaily:

e Motiv: Adam piSe, Ze mu ,,hori pod nohami“ a ze po iom ide CCDC.

e Plan ,,Zmiznutie*: Komunikécia priamo spomina akciu pod kodovym nazvom
,.Zmiznutie®.

o Kodové hesla: Potvrdzuje sa vyznam hlasky ,,IDEME NA PIVO*“. V JSONEe je jasne
napisané, ze to znamena ,.kamery st off“ a Adam je na ceste von.

e Technika: Adamov kontakt potvrdzuje: ,,Script mam na USB. Hned ako budem
vnutri, odpalim to a zmiznem®.

PROTOKOL: ZMIZMNUTIE (28.01.2026)

STRETMUTIE:
- 15:00 pri bare (prevziat’ kldce)

POSTUP:

- Smer Safe House (48,1328, 17.1472)
- Spustit’ skript z USB (kill.bat)

- HESLO: B35t_S4f3 HOus3_2026!

KOD PRE KONTAKT:
"IDEME MA PIVO" (= kamery si off, odchadzam)

Obrazok 16: instrukcie.txt

Tento dokument sluzil ako Adamov presny ,,tahak* pre den incidentu (28. 1. 2026):

o Stradnice: Smer Safe House na presnych stiradniciach (48.1328, 17.1472).
o Logistika: Stretnutie o 15:00 pri bare kvoli prevzatiu kl'acov.
e Pristupové udaje: Obsahuje priamo to heslo, ktoré¢ sme videli v skripte:

B3$t S4f£3 HOus3_2026!.
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ZMLUVA O POSKYTOVANI SERVISNYCH SLUZIEB A SPRAVE
KAMEROVEHO SYSTEMU

Cislo zmluvy: 2024/INV/089-B

Zmluvné strany:

Objednavatel”

Mesto Metropola

Stefinikova trieda 60

999 01 Metropola

I00: 11111111

DIE: 111111111

Zastipené: Ing. Viktor Zastupea, povereny spravea mestskej infradtruktiry

Poskytovatel:

Central City Defense Corporation (CCDC), s.r.o.

Priemyselnd 18

821 09 Bratislava

1C0; 99999999

D¢ B999995555

IC DPH: SK1234567890

Zapizand v OR Mestskiho sidu Bratislava 11, oddiel Sro, vieZka & 145789/B
Zastiipend: Dr. Elias Riaditel, vwkonny riaditel” spoloénosti
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I. Predmet zmluvy

Poskytovatel sa zavizuje zabezpelit nepretrZity monitoring (24/7) a technickid ddribu 142
moenitorovacich bodov (kamier) v mestske] zdéne Pristav” a prifahlych sektoroch, Stfastou
predmetu zmluvy je aj pravidelna diagnostika zariadeni, aktualizacia bezpetnostného
softveru a vedialena sprava systému.

IL. Rozsah poshkytovanych sluZieb

Poskytovatel bude vykonavat preventivne servisne kontroly minimalne raz mesacne.
Sacastou sluZieb je aj vimena poskodenych komponentoy, kalibracia kamerovych zariadeni
a monitoring Integrity ditovéhoe prenosu.

Il. Garancia funkénosti (SLA)

Poskytovatel garantuje 99,9 % dostupnost videosignalu, V pripade poruchy sa poskytovatel
zavizuje k oprave do 4 hodin od nahlasenia incidentu. Kritické incidenty budd riesené
prioritne prostrednictvom nonstop technickej podpory,

IV. Archivicia a ochrana dat

Vietky kamerové zaznamy budi archivované po dobu minimadlne 14 dni na dedikovanich
serveroch Poskytovatel'a v refime Safe House”. Poskytovatel' sa zavizuje dodriiavat vietky
hezpetnostne Standardy a zabezpecit ochranu tdajov pred neopravnenym pristupom.

V. Cena a fakturacia

Emluvné strany sa dohodli na pauidlnej mesatnej odplate vo viske 45 000 EUR hex DFH za
spravu a Gdribu systému. Fakturdcia bude vykondvana mesaéne so splatnostiou faktir 14
dni odo dha vystavenia.

V1. Povinnosti Objednavatel’a

Objednavatel sa zavazuje zabezpedit Poskytovatel'ovi pristup k moniterovacim bodom a
technologickym priestorom v pripade potreby servisného zisahu alebo technicke] kontroly.

VIL Micanlivost

be zmluvné strany sa zavdzu)i zachovévat mltanlivost o vietkych technlckych,
prevadzkovych a bezpefnostnych informaciich ziskanych potas plnenia tejto zmluvy.,

V1L Sankcie

V pripade preukizania nefunkénosti systému z viny Poskytovatel'a, ktord nebola nahlisend,
prinalezi Objedniavatelovi zmluvnd pokuta vo viske 10 % z mesacnej panidlng] plathy za
kazdy den nefunkinosti,
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IX. Vy$sia moc

Za porusenie povinnosti podl'a tejto zmluvy sa nepovaZuji udalosti spbsobené vyifou
mocou, najma prirodnymi katastrofami, rozsiahlymi vypadkami elektrickej energie alebo
kybernetickymi itokmi tretich stran.

X. Doba trvania zmluvy

Tato zmluva sa uzatvara na dobu uréita v trvani 36 mesiacov odo diia nadobudnutia jej
ucinnosti. Zmluvu je mozné predcasne ukonéit’ dohodou zmluvnych stran alebo vypoved'ou
s trojmesaénou vypovednou lehotou.

XI. Zaverecné ustanovenia

Tato zmluva nadobtda platnost’ dihom podpisu oboma zmluvnymi stranami. Akékol'vek
zmeny alebo dodatky k tejto zmluve musia byt vyhotovené v pisomnej forme a podpisané
oboma stranami.

V Metropole, dha: 14.09.2024

Objedndvatel Poskytovatel
Ing. Viktor Zistupca Dr. Elias Riaditel
Povereny sprivea mestskej infrastruktiry | Vykonny riaditel spolo¢nosti CCDC, s.r.o.

Obrazky 17, 18 19: zmluva
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"channel": "CCDC_Operations_Internal”,
"export_date": "2025-09-16T10:15:30Z",
"messages” [
{
"timestamp": "2023-00-15T08:45:122",
"user"; "Technik_Matus",
"text": "Sektor B (Pristav) je zase kompletne dole, Tie stare firmware-y na 142 bodoch jednoduche padaju.”
b
{
"timestamp": "2025-09-15T0%:10:05Z",
"user": "Dr_Elias_Riaditel",
"text": "Matus, nerieste to teraz, Nemame rozpocet na vymenu kempeonentov pedla clanku || zmluvy. Ak sa niekto z mesta spyta, nahlaste to ako vypadek prudu kvoli pocasiu.”
L
i
"timestamp": "2023-09-15T09:12:302",
"user"; "Adam",
"text": "Ale Elias, to je riskantne. V zmluve garantujeme 99,9 % funkcnost. Ak na to pridu, podla clanku VIl zaplatime pekutu 10 % denne, To je cez 4000 eur kazdy den.”
b
i
"timestamp": "2023-00-15T09:15:00Z",
"user": "Dr_Elias_Riaditel",
"text": "Adam, prestante mudrovat a starajte sa o tie archivy na externom uzle, Tie logy musia sediet s tym, co fakturujeme, Mesto nam plati 45 000 mesacne, tak budte rad, ze mate pracu.”
i
1
i

Obrazok 20:zaznam konverzacie

Analyza dokumentov v ,,Novom prieCinku‘ priniesla zdsadny zvrat vo vySetrovani. Ndjdené
subory naznacuju, ze subjekt Adam K. (Rafael Shell) disponoval citlivymi informéciami o
nezékonnej ¢innosti organizacie CCDC.

e Stbor zmluva_dokoncena.pdf predstavuje zmluvo ktor uzavrelo mesto a firma
CCDC.

e Sibor i_msg.json: 0bsahuje potvrdenia o tom, ze firma CCDC falSovala zaznamy a
dokumentéciu pre mesto.
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Zaver

Analyza digitalnych stop potvrdzuje, ze Adam K. zinscenoval svoje zmiznutie ako reakciu na
odhalenie podvodov vo vnutri firmy CCDC.

Kracové body vySetrovania:

« Umyselny ttek: Subjekt naplanoval akciu pod kodom ,,Zmiznutie®. Signal na odchod
bol dohodnuty kod ,,IDEME NA PIVO*,

e Motiv (Whistleblowing): Na USB kI'ii¢i sa nasli dokumenty dokazujtce, ze firma
CCDC falSovala zmluvy s mestom. Adam tieto dokazy vyniesol, pretoze sa citil
ohrozeny sledovanim zo strany CCDC-Security.

Vyhodnotenie hypotéz

Hypotéza A: Cudzie zavinenie

e Znenie:

o Tretia osoba vnikla do objektu cez zdhradu s cielom ziskat’ citlivé data z
laptopu. Obet’ bola konfrontovana a nasledne z objektu odvedend, pricom
uto¢nik sa pokusil zahladit’ stopy manipulaciou s kamerou a mobilnym
telefonom.

e RozSirenie o nalezy:

o Této hypotéza predpokladala externého agresora. Analyza vSak ukazala, ze
hoci firma ccpc-security Adama lokalizovala a vyvijala nanho natlak cez
SMS, neexistuju dokazy o fyzickom zapase.

e Vysledok: VYVRATENA.
o Manipulacia so systémom bola iniciovana zvnttra, nie uto¢nikom zvonku.

Hypotéza B: Inscenované zmiznutie

e Znenie:

o Obet’ (Adam K.) zinscenovala vlastné zmiznutie. Rozhddzany stdl a otvorené
dvere maju sluzit’ ako zmétocné stopy. Rezim ,,Lietadlo* a mazanie kamery
vykonal sdm, aby st’azil svoje vypatranie.

e RozSirenie o nalezy:

o Tato hypotéza sa ukazala ako technicky najpresnejSia. Adam pouzival
pseudonym Rafael Shell a vopred si pripravil "Protokol Zmiznutie". Najdené
stradnice a kodové frazy ako ,,IDEME NA PIVO* potvrdzuju, Ze zmiznutie
bolo vopred naplanovanou operaciou na opustenie sféry vplyvu CCDC.

« Vysledok: POTVRDENA.

o Cely incident bol riadeny subjektom s ciel'om bezpecne opustit’ monitorovany

priestor.
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Hypotéza C: Priemyselna Spionaz

e Znenie:

o Obet bola cielom utoku zameraného na konkrétne data (USB kI'u¢). Utoénik
vyuzil znalost’ prostredia a pristupovych kédov k domace;j sieti, o vysvetl'uje
absenciu stop nasilia pri vstupe.

e RozSirenie o nalezy:

o SpionaZ sa potvrdila, ale v obratenom garde. Obet’ (Adam) nebola ciel'om, ale
aktérom, ktory vynasal data. Na USB kI'i¢i sa nasli dokumenty o projekte
Sektor B a zmluvy mesta. Absencia stop nasilia je vysvetlena tym, ze Adam
mal k objektu legitimny pristup a klI'i¢e si prevzal podla planu o 15:00 pri
bare.

o Vysledok: CIASTOCNE POTVRDENA.
o Doslo k uniku citlivych dat, avSak v rézii zamestnanca.

28



Pouzité nastroje

Nastroje pre akviziciu a integritu dat

1. FTK Imager:

Hlavny nastroj pouZity na vytvaranie bitovych kopii diskov a fyzickych
obrazov USB média. Nastroj zaroven sluzil na prvotny nahlad
suborového systému a vypocet kontrolnych suctov pre zabezpecenie
integrity dokazov.

2. Magnet RAM Capture:

Specializovany nastroj pouzity na "Zivy" odber obsahu operaéne;j
pamate (RAM) z laptopu obete. Bol zvoleny pre jeho minimdlnu stopu
v systéme (low footprint), ¢im sa minimalizovalo riziko prepisania
dolezitych artefaktov v nestalej pamati.

3. Winpmem:

Alternativny nastroj pre akviziciu RAM, vyuZity na vytvorenie
surového (raw) dumpu pamate. Jeho schopnost pracovat s jadrom
systému (kernel-level) zabezpecila ziskanie kompletného obrazu
fyzickej pamate vratane chranenych oblasti.

Nastroje pre hlbkovu analyzu a verifikaciu

1. Hex Editor (HxD):

Pouzity na nizkourovnovu analyzu binarnych dat, vyhladavanie
magickych Cisel a manualnu verifikaciu hlavic¢iek poskodenych alebo
vymazanych suborov, ktoré nebolo mozné otvorit beznymi
prostriedkami.
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2. Visual Studio Code + Hex Editor Plugin:

e Bol vyuzity na analyzu konfiguracnych suborov, logov a na prehladné
porovnavanie zmien v textovych artefaktoch. Hex Editor plugin v
ramci VS Code umoznil rychlu navigaciu v rozsiahlych binarnych
dumpoch z RAM pamate pri hladani kltic¢ovych slov.

3. Autopsy:

e Komplexna digitalna forenzna platforma pouzita ako hlavny nastroj
pre hibkovu analyzu diskovych obrazov. UmoZiiuje automatizované
vyhladavanie artefaktov, obnovu vymazanych suborov (file carving),
analyzu ¢asovej osi (Timeline) a efektivnu kategorizaciu klicovych
dbkazov v prehladnom rozhrani.

4. Volatility Workbench

e Tento nastroj bol pouzity na pokrocilu analyzu volatilnej pamate (RAM
dump). Hoci primarne textové artefakty boli verifikované pomocou
Hex editora, Volatility sluzila na rekonsStrukciu stavu systému v Case
zaistenia, analyzu beZiacich procesov a kontrolu sietovych artefaktov,
¢im sa vylucila pritomnost cudzieho malvéru alebo neopravneného
vzdialeného pristupu v ¢ase incidentu.
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Bezpecnostné opatrenia a CoC

Bezpeclnostné opatrenia

Pri manipulécii s digitalnymi dokazmi bol kladeny maximélny doraz na dodrziavanie
forenznych Standardov, aby sa zamedzilo akejkol'vek modifikacii alebo znehodnoteniu
povodnych dat. Cely proces prebiehal v dvoch fazach: na mieste zaistenia (on-site) a v
laboratérnom prostredi.

Zaistenie volatilnej paméite (RAM) a prvotna akvizicia

Vzhl'adom na to, ze laptop bol v ¢ase prichodu v zapnutom stave, prioritou bolo ziskanie

obsahu operacnej paméte pred vypnutim zariadenia.

Postup na mieste: Bol vykonany "zivy" odber paméte pomocou nastrojov Magnet
RAM Capture.

Bezpecnost’: Nastroje boli spustané priamo z forenzného USB kIi¢a, aby sa
minimalizoval zapis na systémovy disk a zabranilo sa prepisaniu relevantnych
artefaktov v nestalej pamiti.

Ostatné zariadenia: boli izolované v tieniacej (Faradayovej) taske a vlozené do
bezpecnostnych kufrov uréené na bezpecny prenos zariadeni.

Laboratorne spracovanie a tvorba bitovych kopii nevolativnych pamiiti

Po prevoze zaistenych zariadeni do laboratoria sa pristupilo k vytvoreniu fyzickych obrazov

(disk imaging) pre Ucely naslednej analyzy.

Hardvérova blokacia zapisu: Pri pripajani zariadeni k analytickej stanici boli
pouzité hardvérové blokatory zapisu (write-blockers). Tieto zariadenia fyzicky
znemoziuju operaénému systému vykonat’ akykol'vek zapis (vratane
automatickych zmien v siborovom systéme alebo aktualizacie ¢asovych peciatok)
na povodné médium.

Tvorba obrazov: Pomocou nastroja FTK Imager boli vytvorené bitové kopie
vSetkych médii. Obrazy boli ulozené vo formate IMG.

Verifikacia integrity (Hashing): Okamzite po vytvoreni kazdého obrazu bol
vypocitany kontrolny sucet (hash) pomocou algoritmov MD5 a SHAL. Tieto
hodnoty boli zaznamenané a nasledne porovnané s pévodnym médiom, ¢im sa
preukazala 100 % zhoda a integrita vytvorenych kopii.
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Analyza na pracovnych kopiach

Vsetky nasledné analytické kroky v prostredi Autopsy a d’alSich nastrojoch boli vykonavané
vyhradne na pracovnych kédpiach (bitovych obrazoch). Originalne pamitové média boli po
vytvoreni obrazov bezpecne ulozené, ¢im sa eliminovalo riziko ich nahodného poSkodenia

pocas hibkovej analyzy.

Zoznam hashov

Laptop (operacna pamat’):

e MD5: c6d91d7ab787f7d1e730256b4078bdbf
e SHAL: ded9cdb17a0ed7a926764cc26481fd168108d9b1

Laptop:

e MD5: 81e6a37dc02df3d62d78b3ac4e2029bf
e SHAL: 0d9d55ca35619e9e84ea94fd00475c70c74fcl0a

Mobil:

e MD5: 6778e01e26a9calb48bc99223a993490
e SHAI: ba28c273f27052fea247e1a5c93d198f69080072

USB:

e MD5: 55032ddd25d6101213391blad5cb6bol
e SHAIL: 2f9f78128bfca676933690c441c63bcO51dfddea
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Chain of Custody (CoC)

Laptop (operacna pamit’)

Cislo:

Typ
00 suboru:

Obnoveny Velkost’:
mem | subor: nie

8gb

Nazov pripadu:

Nezvestna osoba

Nazov suboru:

laptopram.mem

Miesto ziskania
digitalnej stopy:

Na stole v pracovni

Poznamky:
Bitova kopia operacnej pamiti laptopu
Casové petiatky
Access: Modify: Change:
29.01.2026 08:30 29.01.2026 09:00 -

Digitalny | MD5 c6d91d7ab787f7d1e730256b4078bdbf
od‘ﬂasok SHAL
(hes) ded9cdb17a0ed7a926764cc26481fd168108d9b1
Casova petiatka Akcia vykonana s digitalnou stopou

29.01.2026 08:20

Zaistenie zariadenia

29.01.2026 9:00

Vytvorenie bitovej kopie a hashu

29.01.2026 9:05

VloZenie zariadenia do bezpecného uloZiska

29.01.2026 11:45

Analyza dat
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Laptop

Cislo: Typ Obnoveny Velkost
01 stiboru: img stbor: nie 500gb

Nazov pripadu: Nezvestna osoba

Néazov suboru: laptopimg.img

Miesto ziskania

digitdlnej stopy: Na stole v pracovni

Poznamky:
Bitova kopia laptopu
Casové peciatky
Access: Modify: Change:
29.01.2026 10:00 29.01.2026 10:50 -

Digitalny | MD5 81e6a37dc02df3d62d78b3ac4e2029bf
OdEa?Ok SHA1L

(hes) 0d9d55ca35619e9e84ea94fd00475c70c74fc10a

Casova peciatka Akcia vykonana s digitalnou stopou

29.01.2026 08:20

Zaistenie zariadenia

29.01.2026 10:50

Vytvorenie bitovej kopie a hashu

29.01.2026 10:55

VloZenie zariadenia do bezpecného uloZiska

29.01.2026 14:10

Analyza dat

34




Mobil

Cislo:

02

Typ
suboru:

Obnoveny Velkost

subor: nie

img

128gb

Nazov pripadu:

Nezvestna osoba

Nazov suboru:

mobilimg.img

Miesto ziskania
digitalnej stopy:

Na stoliku pri posteli v spalni

Poznamky:

Bitova kdpia mobilu

Casové peciatky

ACCESS:

29.01.2026 10:55

Modify: Change:

29.01.2026 11:10

6778e01e26a9ca0b48bc99223a993490

Digitdlny | MD5
odtlacok
(hes) | SHAL

ba28c273f27052fea247e1a5c93d198f69080072

Casova peciatka

Akcia vykonana s digitalnou stopou

29.01.2026 08:30

Zaistenie zariadenia

29.01.2026 11:10

Vytvorenie bitovej kopie a hashu

29.01.2026 11:15

Vlozenie zariadenia do bezpecného tloziska

29.01.2026 16:15

Analyza dat
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uSB

Cislo:

03

Typ
suboru:

Obnoveny Velkost
img stbor: nie

64gb

Nazov pripadu:

Nezvestna osoba

Nazov suboru:

usbimg.img

Miesto ziskania
digitalnej stopy:

Pod stolom v pracovni

Poznamky:
Bitova kopia USB
Casové peciatky
Access: Modify: Change:
29.01.2026 11:15 29.01.2026 11:28 -

Digitdlny | MD5
odtlacok

55032ddd25d6+01213391blad5cb6b01

(hes) | SHA1

2f9f78128bfca676933690c441c63bcO51dfd4ea

Casova peciatka

Akcia vykonana s digitalnou stopou

29.01.2026 08:40

Zaistenie zariadenia

29.01.2026 11:28

Vytvorenie bitovej kopie a hashu

29.01.2026 11:32

VloZenie zariadenia do bezpecného uloZiska

29.01.2026 17:00

Analyza dat
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