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1 Opis pripadu

Réno pri prichode do priestorov firmy X v Trnave zamestnanci zistili, Ze v kancelarii panuje
vyrazny neporiadok. V miestnosti sa nachadzala rozbitd sklenend vitrina a vel'ka cast
dokumentov a materidlov bola rozhadzana po podlahe. Pocas obhliadky miesta ¢inu boli na
podlahe pri vitrine ndjdené smart hodinky, ku ktorym sa nikto zo zamestnancov neprihlasil.

Zaroven bolo v miestnosti objavené¢ USB zariadenie.

Ked’ze smart hodinky su schopné zaznamendvat’ biometrické a lokaliza¢né udaje a USB
zariadenie mdze byt nosicom dokazov alebo zdrojom napadnutia technického zariadenia,
vzniklo podozrenie, ze obe zariadenia mdzu patrit osobe, ktora sa v case incidentu
nachadzala na mieste ¢inu. Z tohto dovodu boli hodinky aj USB zariadenie zaistené a
podrobené digitalnej forenznej analyze s cielom zistit’, ¢i obsahuji tdaje vyuzitelné pri

objasneni pripadu a identifikacii mozného pachatel’a.

2 Ciele digitalnej forenznej analyzy

e  Zistit’, ¢i ndjdené smart hodinky obsahuju tidaje relevantné pre vySetrovanie kradeze.

e Analyzovat zaznamenané data zo zariadenia, najma ¢asové udaje, tepovu frekvenciu,

pohybovt aktivitu a lokaliza¢né informacie.
e Preskumat najdené USB zariadenie a zistit’, aky obsah na iom bol ulozeny.

e Identifikovat podozrivé odchylky v zaznamenanych udajoch, ktoré by mohli stivisiet

s pohybom alebo aktivitou osoby na mieste ¢inu.

e Zistit, ¢i je mozné na zaklade udajov zo smart hodiniek urcit’ pravdepodobny cas

incidentu.



3 SWH

3.1 Who? (Kto?)

Ciel'om je identifikovat’ osobu, ktorej najdené smart hodinky patrili, a zistit’, ¢i tato osoba

mohla byt pritomna v kancelarii v ¢ase incidentu.

3.2  What? (Co?)

Predmetom vySetrovania je kradez v kancelarii a zaroven preskimanie toho, ¢i smart

hodinky a USB obsahuju udaje dolezité pre objasnenie pripadu.

3.3 When? (Kedy?)

Presny cCas incidentu zatial nie je zndmy. Jednou z uloh analyzy je preto urcit
pravdepodobny ¢as udalosti na zaklade ¢asovych peciatok a zmien v zaznamenanej aktivite

zariadenia.

3.4 Where? (Kde?)

Incident sa odohral v kanceldarii firmy v Trnave, kde boli hodinky najdené pocas obhliadky

miesta ¢inu.

3.5 Why? (Preco?)

Dovodom vySetrovania je objasnenie incidentu a zistenie, ¢i smart hodinky aj USB

zariadenie obsahuju digitalne stopy s objasnenim dévodu vldmania.

3.6 How? (Ako?)

Vysetrovanie bude vykonané digitdlnou forenznou analyzou exportovanych dat zo smart
hodiniek, najmd c¢asovych udajov, tepovej frekvencie, pohybovej aktivity a dalSich
technickych identifikatorov zariadenia. Suastou analyzy bude aj forenzny obraz USB
zariadenia, vytvoreny v ndstroji FTK Imager a analyzovany v Autopsy, s ciel'om zistit’ jeho

obsah a vyznam pre vySetrovanie.



Hypotézy

1. Hypotéza 1: Najdené smart hodinky patrili osobe, ktord sa v Case incidentu
nachadzala na mieste ¢inu. Tato hypotéza vychadza zo skutocnosti, ze zariadenie
bolo najdené priamo v kancelarii pri poskodenom mieste, a preto je mozné

predpokladat’, Ze mohlo patrit’ osobe stivisiacej s incidentom.

2. Hypotéza 2: Data ulozené v smart hodinkach obsahujii zdznamy o aktivite, ktoré
mozu pomdct’ urcit’ pravdepodobny Cas incidentu. Predpoklada sa, Ze analyzou
Casovych peciatok, tepovej frekvencie, pohybovej aktivity a d’al§ich udajov bude
mozné identifikovat’ neobvyklé zmeny spravania zariadenia, ktoré mozu €asovo

suvisiet’ s vySetrovanou udalostou.

3. Hypotéza 3: V udajoch zo zariadenia sa nachddzaji odchylky od beznej aktivity,
ktoré¢ moézu naznacovat’ zvySeny stres alebo pohyb osoby pocas incidentu. Ak
zariadenie zaznamenava biometrické udaje a pohybové data, je mozné
predpokladat’, Ze v Case incidentu mohlo ddjst’ k ich vyraznej zmene oproti

beznému stavu.

4. Hypotéza 4: Technické identifikatory zariadenia mozu pomoct’ prepojit’ hodinky
s konkrétnou osobou alebo d’al$im zariadenim. Ide najmid o moznost' vyuzitia
identifikatorov ako MAC adresa, parované zariadenie alebo iné technické tidaje,

ktoré by mohli podporit identifikaciu pouzivatel'a hodiniek.

S. Hypotéza 5: USB zariadenie, najdené v miestnosti, mohlo byt’ pouzité na prenos
dat alebo na uchovanie suborov spojenych s incidentom, priCom v ¢ase zaistenia
nebol jeho obsah znamy. Predpoklada sa, ze analyza obrazu USB v Autopsy
odhali podozrivé alebo relevantné stibory, ktoré mozu poskytnut’ d’alSie dokazy

pre objasnenie pripadu.



5 Zaist’ovanie a zber

Pocas obhliadky miesta ¢inu boli zaistené smart hodinky a USB zariadenie, ktoré mohli
obsahovat’ digitalne stopy pre vySetrovanie. Pri ich zaisteni bolo nevyhnutné zabezpecit

zachovanie integrity dat a zabranit’ ich zmene alebo poskodeniu.

Analyza prebiehala na kopiach dat. Zo smart hodiniek bol vytvoreny export do formatu
CSV a z USB zariadenia bol pomocou nastroja FTK Imager vytvoreny forenzny obraz, ktory

bol nésledne analyzovany.

5.1 Udaje o zaistenom zariadeni — digitalne smart hodinky

e  Model: Huawei Watch Fit

e MAC adresa zariadenia: AA:BB:CC:DD:EE:FF
e Bezdrotova konektivita: Bluetooth 5.0

e Velkost uloziska: 4GB

e Typ displeja: AMOLED

e Funkcie: GPS, gyroskop, akcelerometer, snimac tepovej frekvencie, krokomer,

pulzny oxymeter.

Obrazok 1 Huawei Fit digitalne hodinky



5.2

Udaje o zaistenom zariadeni — USB

Model: Pretec i-Disk BulletProof

Podpora: USB 2.0

Kapacita: 4GB

Rychlost’ prenosu dat pri ¢itani: 72 Mb/s (9MB/s)

Rychlost’ prenosu dat zapise: 56 Mb/s (7 MB/s)

Obrazok 2 Pretec i-Disk BulletProof USB



6  Pouzity dataset
Pouzity dataset v tejto praci pozostava z dvoch hlavnych Casti a to: dat zo smart hodiniek
a dat z USB zariadenia.
6.1 Dataset z hodiniek
Dataset bol ziskany exportom déat zo zariadenia vo formate CSV. Obsahuje casovo
usporiadané zdznamy o aktivite zariadenia, najma:

e Casové pecCiatky (timestamp),

e hodnoty tepovej frekvencie (bpm),

e udaje o pohybovej aktivite (pocet krokov),

e lokaliza¢né tidaje (GPS suradnice),

e technické identifikatory zariadenia (napr. MAC adresa parovaného zariadenia).

Tieto data boli analyzované pomocou nastrojov Autopsy a Microsoft Excel.

6.2 Datasetz USB

Druhu ¢ast’ datasetu tvori forenzny obraz USB zariadenia vytvoreny pomocou nastroja FTK

Imager. Tento obraz obsahoval siborovy systém s viacerymi subormi roznych typov.

Pocas analyzy v nastroji Autopsy bol identifikovany podozrivy subor s priponou .bat,
ktory bol vyhodnoteny ako potencidlny malvér a predstavuje vyznamny dokaz pre

vySetrovanie.



7  Vytazovanie dokazov

Cielom vytaZovanie bolo analyzovat’ vSetky dokazy zo zaistenych zariadeni. Analyza sa
zameriava na dve hlavné kategorie: smart hodinky, ktoré obsahuju Casovo a priestorovo
usporiadané biometrické data a USB zariadenie, ktoré moZe obsahovat data spojené

s incidentom.

7.1 Digitalne hodinky

Na vytazovanie dokazovych dat bol pouzity nastroj Autopsy, v ktorom bol otvoreny,
zaevidovany a preskimany exportovany CSV subor zo smart hodiniek. V prostredi Autopsy
bolo mozné identifikovat’ samotny dokazovy subor, zobrazit’ jeho textovy obsah, overit

metadata a zaroven ziskat' hexadecimalny nahl'ad stiboru.

V prvej faze analyzy bol v nastroji Autopsy lokalizovany dokazovy stbor vo formate
CSV, ktory obsahoval export ¢asovo usporiadanych zdznamov zo smart hodiniek. Nasledne
bol preskumany jeho textovy nahl'ad, metadata a hexadecimalny obsah, ¢im bola potvrdena

existencia relevantného datového suboru pouziteI'ného na d’alSiu analyticku interpretaciu.
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Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 001

Evidence Number:

Unique Description: smart_watches_on_scene
Examiner: stefkova

Notes:

Information for D:\V5\3. roénik - 2. semester\Digitélna forenzn4 analyza\image\image_watches.ad1:
[Computed Hashes]
MD5 checksum: 034b74f3e7c0c65d7b57fdcelf5h3ff4

SHA1 checksum: 9267702e71ed964bb6642ade7830ae2d990c97557

Image information:
Acquisition started: Sat Mar 7 19:11:45 2026
Acquisition finished: Sat Mar 7 19:11:45 2026
Segment list:
D:\VS\3. roénik - 2. semester\Digitdlna forenznd analyza\image\image_watches.adl
COMPUTED HASH : 034b74f3e7c0c65d7b57fdcelf5b3ff4

COMPUTED HASH : 9267702e71ed964b6642ade7830ae2d990c97557

Image Verification Results:

Verification started: Sat Mar 7 19:11:45 2026

Verification finished: Sat Mar 7 19:11:45 2026

MD5 checksum: 034b74f3e7c0c65d7b57fdcelfSh3ff4 : verified

SHA1 checksum: 9267702e71ed964b6642ade7830ae2d990c97557 : verified

Obrazok 3 Image csv stiboru
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Hex Text File Metadata

Strings  Extracted Text

€ O
- ﬁ Data Sources
=@ File Views

File Types

%, By Extension
By MIME Type
2 text

csv (1)
=y Deleted Files

¥ File System (0)
¥ All0)

~--MB File Size

MB 50 - 200MB (0)
MB 200MB - 1GB (0)
- MB 1GB+ (0)

. Data Artifacts

Q Analysis Results
gl OS Accounts

Tags
o Score
-l Reports

Obrazok 4 Autopsy - stubory

Annotations Other Occurrences

Page: 1 of B Page 2 Matches on page: - of - Match 100% O  Reset Text Source: File Text
Timestamp  Heart Rate  Steps Sleep_Stage GPS_lat  GPS.lon  UseriD  Bluetooth MAC Nearby_Devices Device_Model Paired_Phone_MAC Period
6.3.2026 0:00 67 0 1 48.37215055556772 17.587277664165434 HW_Fit_007 AABBCC:DD:EEFF T7:88:99°AABB.CC Huawei Watch Fit 007 1
22:33:44:55.66 Full_Calm_Day
6.3.2026 0:01 64 2 48.37399993338452 17.58390515574326 HW _Fit_007 AA:BB:CC:DD:EE-FF 11:22:33:44:55:66 Huawei Watch Fit 007 1
22:33:44:5566 Full_Calm_Day
6.3.2026 0:02 68 1 48.37340202996141 17.565024846117997  HW_Fit 007 AABBCCDDEEFF 11:22:33:44:55:66 Huawei Watch Fit007 11
22:33:44:5566 Full_Calm_Day
6.3.2026 0:03 72 0 2 48.37215457108081 17.589246078595263 HW_Fit_007 AABB.CC.DD:EEFF T7:88:99.AABB.CC Huawei Watch Fit 007 1
22:33:44:55:66 Full_Calm_Day
632026 0:04 63 1 48,37449916348661 17.564434741136146  HW Fit 007 AABBCCODEEFF Huawel Watch Fit 007 11:22:334455:66
Full_Calm_Day
6.3.2026 0:05 63 [} 1 48.372652107155325 17.58843415807399 HW_Fit_007 AABB:CC:DD:EE-FF T7:88:99AABB.CC Huawei Watch Fit 007 1
22:33:44:55.86 Full_Calm_Day
6.3.2026 0:06 72 2 48.37161337850882 17.58735555627717 HW_Fit_007 AA:BB:CC:DD:EE-FF 11:22:33:44:55:66 Huawei Watch Fit 007 1
22:33:4455:66 Full_Calm_Day
6.3.2026 0:07 68 1 48.37350868301859 17.586528089027954 HW_Fit_007 AABBCCDDEEFF T7:88:99AABB.CC Huawei Watch Fit 007 1
22:33:44:55.866 Full_Calm_Day
6.3.2026 0:08 62 0 1 48.370973940976754 17.586440150915355 HW _Fit_007 AABB:CC:DD:EE-FF Huawei Watch Fit 007 11:22:33:44:55:66
Full_Calm_Day
£.3.2026 0:09 67 0 1 48.369625552500125  17.586017940603845  HW_Fit 007 AABBCCDDEEFF 778899 AABBCC Huawei Watch Fit007 11
22:33:44:5566 Full_Calm_Day
£amEnang o N 48.37108070024887 17 ERE1OEARANEERRE. LML it A0T A ARRCEONEEEE 2790000 88800 Umasni At G007 11
. 7110 ,
Obrazok 5 Nahl'ad .csv suboru
Metadata
Name: /LogicalFileSet1/complete_watch_data_calm_vs_crime.csv
Type: Local
MIME Type: text/csv
Size: 232070
File Name Allocation: Allocated
Metadata Allocation: Allocated

Modified:

Accessed:

Created:

Changed:

MDS5:

SHA-256:

Hash Lookup Results:
Internal ID:

Local Path:

0000-00-00 00:00:00

0000-00-00 00:00:00

0000-00-00 00:00:00

0000-00-00 00:00:00

75e3d5a11f81645dd6607e8081fd6d9d
4734c44041fd6661fb40d0248b6ede68c02676de70b3e585b4f14f1b4038dec
UNKNOWN

2

DAVE\3. roénik - 2. semester\Digitalna forenzna analyza\data\complete_watch_data_calm_vs_crime.csv

Obrazok 6 Metadata siboru
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0x00000000: 54 &9 €D &5 73 74 €1 €D 70 3B 3B 48 €5 €1 72 74 Timestamp;;Heart
0x00000010: 5F 52 €1 74 &5 3B 53 74 65 70 73 3B 53 €C &5 €5 _Rate;Steps;Slee
0x00000020: 70 5F 53 74 61 &7 &5 3B 47 50 53 5F 4C €1 74 3B p_Stage;GPS_Lat;
0x00000030: 47 50 53 5F 4C &F 6E 3B 55 73 €5 72 5F 49 44 3B GPS_Lon;User ID;
0x00000040: 42 &C 75 &5 74 &F 6F 74 68 5F 4D 41 43 3B 4E €5 Bluetooth MAC;Ne
0x00000050: €1 72 €2 79 5F 44 &5 Te 69 €3 65 73 3B 44 65 T6 arby Devices;Dev

0x00000060: €9 €3 €5 5F 4D &F 64 €5 6C 3B 50 61 €9 72 &5 &4 ice Model;Paired
0x00000070: 5F 50 €3 &F 6E &5 5F 4D 41 43 3B 50 €5 72 €9 &F _Phone MAC;Perio
0x00000080: &4 OD OA 36 2E 33 2E 32 30 32 36 20 30 3A 30 30 d..6.3.2026 0:00
0x00000090: 3B 30 3A 30 30 3A 30 30 3B 36 37 3B 30 3B 31 3B 70:00:00;67;0;1;
0x000000a0: 34 38 ZE 33 37 32 31 35 30 35 35 35 35 36 37 37 48.3721505555677

0x000000b0O: 32 3B 31 37 2E 35 38 37 32 37 37 36 36 34 31 36 2;17.58727766416
0x000000c0O: 35 34 33 34 3B 48 57 5F 46 €9 74 5F 30 30 37 3B 5434;HW_Fit 007;
0x000000d0: 41 41 3A 42 42 3R 43 43 3A 44 44 3A 45 45 3A 46 AA:BB:CC:DD:EE:F

0x000000e0: 46 3B 37 37 3A 38 38 3A 39 39 3A 41 41 34 42 42 F;77:83:99:AA:BB
0x000000£0: 3A 43 43 3B 48 75 61 77 65 €9 20 57 €1 74 €3 €3 :CC;Huawel Watch
0x00000100: 20 46 €9 74 20 30 30 37 3B 31 31 3A 32 32 3A 33 Fit 007;11:22:3

0x00000110: 33 3A 34 34 3A 35 35 3A 36 36 3B 46 75 €C &C 5F 3:44:55:6€6;Full
0x00000120: 43 €1 €C eD 5F 44 €61 79 0D 0A 36 2E 33 2E 32 30 Calm Day..6.3.20
0x00000130: 32 36 20 30 3A 30 30 3B 30 3A 30 31 3A 30 30 3B 26 0:00;0:01:00;
0x00000140: 36 34 3B 30 3B 32 3B 34 38 2E 33 37 33 39 39 39 64;0;27;48.373999
0x00000150: 39 33 33 33 38 34 35 32 3B 31 37 2E 35 38 33 39 93338452;17.5839
0x000001e0: 30 35 31 35 35 37 34 33 32 36 3B 48 57 5F 46 €9 0515574326;HW_Fi

Obrazok 7 HEX
Po overeni dokazového stiboru v Autopsy bola vykonana jeho obsahovéa analyza v
programe Excel, kde boli vizualizované hodnoty srdcovej frekvencie a poctu krokov.
Ciel'om bolo porovnat bezny pokojovy interval s intervalom, ktory Casovo zodpovedal

predpokladanému incidentu.

Analyza ukazala, ze dna 6. 3. 2026 o 02:00:00 bola zaznamenana pokojova hodnota
srdcovej frekvencie 73 bpm pri 0 krokoch. Naopak dia 7. 3. 2026 o 02:00:00 bola
zaznamenand hodnota 123 bpm pri 1 kroku, pricom v nasledujucich minutach srdcova
frekvencia vzrastla az na 163 bpm spolu so zvySenou pohybovou aktivitou. Tieto zistenia
poukazuju na vyraznl odliSnost’ medzi pokojovym a incidentnym no¢nym intervalom a
naznaCuji, 7e osoba pouZzivajuca zariadenie sa v sledovanom c¢ase nachadzala v

nestandardnej situécii.

13
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Obrazok 8 Graf biometrickych hodnét z hodiniek
Analyzovany dataset okrem fyziologickych udajov obsahoval aj lokaliza¢né a
identifika¢né informécie, konkrétne GPS suradnice (GPS Lat, GPS Lon) a MAC adresu
parovaného telefonu (Paired Phone MAC). Tieto tdaje rozsirili analyzu o priestorovy a

technicky kontext a umoznili sledovat’ pohyb zariadenia v analyzovanom obdobi.

Na zaklade vyhodnotenia GPS z4dznamov bolo moZné rekonstruovat’ orientacny pohyb
zariadenia a ur€it’ lokality, v ktorych sa nachddzalo pred incidentom a pocas incidentného
intervalu. Takto ziskané udaje pomohli zazit' okruh preverovanych miest a podporili
predpoklad, ze zariadenie sa v rozhodujucom ¢ase pohybovalo v priestore relevantnom pre
vySetrovany skutok. MAC adresa parovaného telefonu zaroven predstavovala technicky
identifikator, ktory by v nadvdzujicom vysSetrovani mohol sluzit’ na prepojenie zariadenia s

konkrétnym pouZivatel'om alebo mobilnym telefonom.
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Obrazok 10 Cas incidentu
Pri porovnani pokojového intervalu a incidentného intervalu bolo mozné pozorovat
nielen rozdiel v srdcovej frekvencii, ale aj zmenu pohybovej aktivity a priestorového
kontextu zariadenia. Kombinacia tychto udajov zvysuje dokazni hodnotu smart hodiniek,

pretoze umoziiuje posudzovat incident nielen z pohladu jedného biometrického
ukazovatel’a, ale aj v SirSich stuvislostiach spravania zariadenia.
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7.2 USB

Pri analyze USB zariadenia bol najskor vytvoreny jeho forenzny obraz pomocou nastroja
FTK Imager. Nasledne bol tento obraz importovany do nastroja Autopsy, kde prebehla

detailna analyza jeho obsahu.

Pocas analyzy bol identifikovany stibor s priponou .bat, ktory predstavuje skript uréeny
na spustanie prikazo. Tento subor bol vyhodnoteny ako podozrivy, ked’ze moze sluzit’ na

vykonavanie automatizovanych operacii bez vedomia pouzivatela.

Analyzou obsahu suboru bolo zistené, ze skript moze byt vyuzity na spustanie
Skodlivych prikazov, manipuléciu so systémom alebo Sirenie malvéru. Na zaklade tychto

zisteni bol subor oznaceny ako potencialny malvér.

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 001

Evidence Number: 002
Unigue description: ush_evid
Examiner:

Notes:

Information for D:\img_usb\ev-usb:

Physical Evidentiary Item (Source) Information:

[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 491

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 7 892 040

[Physical Drive Information]

Drive Model: Pretec UltimatGuard USB Device

Drive Serial Number: 1e80083526363f

Drive Interface Type: USB

Removable drive: True

Source data size: 3853 MB

Sector count: 7892040

[Computed Hashes]

MDS5 checksum:  39b8629deeb0638ce9b4dBeba70e8ebb
SHA1 checksum: 6eff5094523¢78278304700f3558a0b25a127f1f

Image Information:
Acquisition started: Thu Mar 5 16:36:05 2026
Acquisition finished: Thu Mar 5 16:38:51 2026
Segment list:
D:\img_usb\ev-usb.E01
D:\img_usb\ev-ush.E02
D:\img_usb\ev-usb.E03
COMPUTED HASH : 39b8629deech0638ce9b4d8e6a70e8e6b
COMPUTED HASH : 6eff5094523c78278304700f3558a0b25a127f1f

Image Verification Results:

Verification started: Thu Mar 5 16:38:51 2026

Verification finished: Thu Mar 5 16:39:09 2026

MD5 checksum:  39b8629deeb0638ce9b4dBeba70e8ebb : verified

SHA1 checksum: 6eff5094523¢78278304700f3558a0b25a127f1f : verified

Obréazok 11 Obraz USB cez FTK imager
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R Data Sources
=@ File Views

File Types

By Extension
Images (0)
Videos (0)
Audio (25)
Archives (0)
Databases (0)
Documents
Executable

i_ .exe (0)

dil(0)
N
L cmd (0
L .com (0)

#- . By MIME Type
=y Deleted Files

=y File System (52)
“y o All(52)

i MB File Size

:. Data Artifacts

""" /> Metadata (4)

Obrazok 12 Zistené subory v Autopsy

.bat 1 Results
Table Thumbnail

Save Table as CSV

Name S C o Modified Time Change Time Access Time Created Tir
| 2026-03-05 12:47:34 SEC | 0000-00-00 00:00:00 | 2026-03-05 01:00:00 SEC | 2026-03-05

Hex Text Applicat File Metadata OS Account Data Artife Anal Results Conte Annotations Other Occurrences

Strings Extracted Text Tro

Page: 1 of 1 Page Matches on page: - of - Match 100% ,@,@ Reset
Text Source: File Text v
@echo off
color 4f
title WARNING: VIRUS DETECTED

echo = ==
echo !! VIRUS DETECTED: SYSTEM COMPROMISED
echo ====== ===== ====== ===== =====
echo

echo Name: Trhava_Malware.Module_01.exe

echo Status: Infected

Obrazok 13 Podozrivy .bat subor (Autopsy)
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8  Pouzité nastroje

Na spracovanie a analyzu zaistenych zariadeni boli pouZité Specializované softvérové

nastroje uréené pre digitalnu forenznua pracu.

8.1 FTK Imager

Bol pouzity na vytvorenie forenzného obrazu USB zariadenia. Tento ndstroj umoziuje
vytvorit’ bitovi kopiu povodného média, ¢im sa zabezpeci, Ze origindlny dokaz nie je

poskodeny alebo upraveny. Obraz USB bol nasledne analyzovany v nastroji Autopsy.

8.2 Autopsy

Autopsy sluzil na detailni digitdlnu forenzni analyzu dat zo smart hodinieck a USB
zariadenia. V prostredi Autopsy bolo mozné identifikovat’ a prezriet CSV subor z hodiniek,
overit' jeho metadata, zobrazit’ obsah v textovej forme a ziskat’" hexadecimalny nahlad
suborov. Nastroj zaroven umoznil lokalizovat’ podozrivé sibory na USB zariadeni, vratane

skriptu (.bat), ktory bol vyhodnoteny ako potencialny malvér.

8.3 Microsoft Excel

Microsoft Excel bol vyuzity na obsahovu analyzu a vizualizaciu biometrickych udajov zo
smart hodiniek, najmé tepovej frekvencie a pohybovej aktivity. Grafické spracovanie dat

umoznilo porovnanie pokojového a incidentného intervalu a podporilo interpretaciu dat.
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9  Bezpecnostné opatrenia

Pri analyze zariadeni boli povodné hodinky a USB skopirované do bitovych képii pomocou
FTK Imager, aby sa zachovala integrita dat. Pre kazda kopiu boli vypocitané hash hodnoty
(MD5 a SHA-256) a uchovavané na Sifrovanom ulozisku s obmedzenym pristupom.

Originalne zariadenia boli fyzicky zabezpecené, uloZzené v uzamknutej bezpe¢nostnej skrini

a pristup k nim mali len poverené osoby.

Cislo: Tygj ‘ Binarny O,I?)no.veny Velkost™
0l suboru: obraz subor: nie 41,9kB
Popis pripadu: Hodinky v tme
Nazov stiboru: image watches.adl
Miesto ziskania
digitélnej stopy:
Kanceldria spolo&nosti
Poznamky:
CSV z digitalnych hodiniek
Casové peéiatky
Access: 00.00.0000 Modify: Change:
0:00:00 00.00.0000 0:00:00 00.00.0000 0:00:00
Digitalny | MDS5 034b74f3e7c0c65d7b57fdce 1£5b3ff4
odtlaok | g
(he3)
9267702e71ed964b6642ade7830ae2d990c97557
Casovi peciatka Akcia vykonans s digitdlnou stopou
7.3.2026 6:50 Zaistenie a vloZenie do tieniaceho obalu.
7.3.2026 10:30 Vytvorenie forenznej kopie.
8.3.2026 9:30 Odovzdanie dokazov na forenzni analyzu.

Obrazok 14 Chain of custody - CSV



Cislo: T?fp Binarny 0 bnoveny Velkost:
02 suboru: obraz subor: nie 4GB
Popis pripadu: Hodinky v tme
ev-ush.E01, ev-usb.E02, ev-ush.E03

Nizov stiboru:

Miesto ziskania

digitdlnej stopy:
Kanceldria spolo¢nosti
Poznamky:
USB Pretec i-Disk BulletProof
Casové petiatky
Access: 05.03.2026 Modify: Change:
1:00:00 05.03.2026 12:47:34 05.03.2026 17:34:45

39b8629deeb0638ce9b4d8e6a70e8ebb

Digitilny | MDS5
odtlatok SHA1
(hes)

6eff5094523¢78278304700f3558a0b25al27f1f

Casovd peciatka

Alkcia vykonan4 s digitdlnou stopou

Zaistenie a vloZenie do tieniaceho obalu.

7.3.2026 7:00

7.3.2026 11:15

Vytvorenie forenznej kdpie.

Odovzdanie dokazov na forenznu analyzu.

8.3.2026 9:30

Obrazok 15 Chain of custody - USB
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ZAVER

Cielom prace bolo overit, ¢i ndjdené smart hodinky mozu sluzit’ ako relevantny digitalny
dokaz pri objasnovani kradeze v kancelarii. Analyza ukézala vyrazny rozdiel medzi
pokojovym a incidentnym intervalom, najma v hodnotach srdcovej frekvencie a pohybove;j

aktivity, ¢im sa potvrdili hypotézy 2 a 3.

Hypotézu 1 nebolo mozné jednoznacne potvrdit’, ked’Zze zo samotnych udajov hodiniek
nemozno s istotou urc¢it’ konkrétneho pouzivatel'a. Hypotéza 4 bola potvrdena len ¢iastocne,
pretoze lokalizaéné tdaje a MAC adresa parovaného telefonu pomohli zGzit'® okruh

podozrivych, no samy osebe nepostacuju na Gplnu identifikaciu osoby.

Hypotéza 5, tykajuca sa USB zariadenia, bola potvrdena Ciasto¢ne: analyza odhalila sibor
.bat, ktory je potencialne Skodlivy a mdze stvisiet’ s incidentom, ¢im sa potvrdila jeho
relevancia ako digitalneho dokazu.

Praca ukdzala, ze smart hodinky aj USB zariadenie mo6zu vyznamne prispiet k

rekonstrukcii priebehu udalosti, poskytujii ¢asové, priestorové a technické udaje, ktoré

podporuju vySetrovanie a hodnotenie incidentu.
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