Zrada vo FastFoode

VySetrovanie vedie: Roman Slezak
prezentdcia

Popis pripadu:

V spolo¢nosti McLoland, v monitorovacom centre zaregistrovali incident Ze sa niekto pokusil skopirovat
data tajného receptu na USB zariadenie, ¢o nemozZe nastat nakolko zamestnanci pracuju s receptami
napriamo na ich pracovnych staniciach. Na to zareagovalo centrum bezpecnosti a zacalo vySetrovanie i
doslo k uniku citlivych informacii alebo sa jednalo o faloSny poplach. INC-0003213324

Predmet vySetrovania:

Preskimanie systémovych logov
v" Preverenie systémovych udalosti a zdznamov s cielom detekovat pripojenie externych zariadeni,
ako su USB kluce alebo externe harddisky.
v Hladanie ¢asovych Gdajov o momentoch pripojenia a odpojenia tychto zariadeni.

Analyza pamatovych artefaktov
v" Hladanie dékazov o pouZiti ndstrojov alebo skriptov na nelegélny prenos dét z poéitaca.
v Preverenie RAM pamite na identifikovanie neautorizovanych operacii.

Zaznam z kamier a identifikacia os6b pri pocitaci
v' Preverenie zaznamov z kamier v okoli poéitada, aby sa identifikovalo, kto bol v danom ¢ase
pritomny pri pocitaci.
v" Porovnanie ¢asov z kamier s éasovymi peciatkami zo systémovych logov a pripojeni USB
zariadeni, aby sa urcila osoba, ktora vykonala dané aktivity.

5SWH

Kto (Who): Zamestnanec McLoland pracujuci v oddeleni vyvoja novych produktov pravdepodobne
stiahol tajny recept na usb zariadenie.

Co (What): Krade? a prenos tajnych receptov a obchodnych stratégii McLoland na USB zariadenie.
Podozrenie na predaj konkurencii.

Kedy (When): Presny ¢as Uniku Udajov mdzeme urcit analyzou systémovych logov, registru systému a
kamerovych zaznamov, ¢im vytvorime ¢asovu os aktivit.

Kde (Where): V laboratériu McLoland na oddeleni ,,vyvoj novych produktov”.

Pre¢o (Why): Motivom uniku Gdajov mdze byt tdzba po financnej odmene, osobné konflikty, zamer
poskodit firmu alebo slabé bezpecnostné opatrenia, ktoré umoznili pristup k citlivym informaciam

Ako (How): Unik Gdajov pravdepodobne prebehol pripojenim USB zariadenia k firemnému pocitacu,
kopirovanim dat a ich naslednym prenesenim. Cielom vysetrovania je ziskat dékazy o neopravnenom


https://bcstudent.fpvucm.sk/~slezakroman/dfa/prezentacia_roman_slezak.pdf

prenose Udajov, identifikovat zodpovednu osobu a navrhnut opatrenia na zlepSenie bezpecnosti, aby sa
zabranilo podobnym incidentom v buducnosti.

Hypotézy

Hypotéza 1: Unik Udajov zo strany interného zamestnanca

Zamestnanec, ktory mal pristup k citlivym informaciam, mohol Umyselne preniest data na USB
zariadenie s cielom ich zneuzit alebo predat.

Overovacia metdda: Rozhovor so zamestnancom, preverenie pristupovych prdv a analyza historie
pristupov.

Hypotéza 2: Neopravneny pristup externou osobou

Externd osoba, ako napriklad navstevnik alebo dodavatel, mohla ziskat fyzicky pristup k pocitacu a
skopirovat Udaje bez vedomia zamestnanca.

Overovacia metdda: Skontrolovanie kamerovych zaznamov a pristupovych logov budovy, aby sa potvrdil
pristup neautorizovanych oséb.

Hypotéza 3: Malvér na USB zariadeni

USB zariadenie mohlo obsahovat skodlivy softvér, ktory bez vedomia pouZivatela automaticky kopiroval
udaje na iné miesto.

Overovacia metdda: Skiimanie USB zariadenia na pritomnost malvéru a kontrola pritomnosti autorun
suborov.

Hypotéza 4: Neumyselny prenos Udajov

Zamestnanec mohol pri beZnej praci nedmyselne preniest citlivé informacie na USB zariadenie, a ani si
neuvedomil ich citlivost.

Overovacia metdda: Preskimanie pracovnych postupov pri manipulacii s USB zariadeniami a rozhovory
s prisluSnymi zamestnancami.

Ciel vySetrovania:

Identifikovat zdroj a pri¢inu neopravneného prenosu tajnych receptov a obchodnych stratégii z
firemnych pocitacov McLoland na USB zariadenie, ktory bol nasledne odovzdany FFC.

Identifikovat zamestnanca, ktory je zodpovedny za prenos citlivych informacii z McLoland na USB kluc¢ a
nasledné odovzdanie tychto udajov konkurencnej spolocnosti FFC.

Zistit obsah USB zariadenia, ktory bol pouZity na prenos tajnych receptov a obchodnych stratégii
McLoland.

Identifikovat mozné citlivé Udaje nachadzajlce sa na USB zariadni ktoré su kluéové pre
konkurencieschopnost McLoland.



Postup vySetrovania:
podla schémy Arnes 2017
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Forenzné vyietrovanie Prezentécia

1. Identifikacia

Hladdme ciel vySetrovania a urCujeme, aké dékazy su dolezité.

Odpoved
na incident

Identifikujeme zariadenia a materialy, ktoré mozu obsahovat relevantné informacie.

2. Zaistovanie a zber
Zabezpecdime a prenesieme dokazy do laboratéria.

Vytvorime képie dat zo zariadeni na dalSiu analyzu.

3. Vytazovanie
Prehladdame data a hladame podozrivé subory alebo aktivity, ktoré ndm pomozu najst pachatela.

4. Analyza
Dékladne analyzujeme dbkazy, rekonstruujeme priebeh incidentu a identifikujeme pachatela.

5. Prezentacia
Pripravime spravu a predlozime dokazy.



Priprava dat

Dataset je ztiahnuty z internetu z viacerych zdrojov.

Cca 10tis suborov. Obrazky, emaily, dokumenty, pridany subor s receptami McLoland.
http://roussev.net/t5/t5.html

emailové konverzdacie

cca 150 email adresarov s tisickami emailov

https://www.cs.cmu.edu/~enron/

Zaistenie dokazov:

USB zariadenie 1 aj USB zariadenie 2 bolo pripojene k ¢itacke USB ktora len Cita aby sa predislo
nahodnému prepisu Udajov. Spravili sa 3 pracovne kopie pre analyzu. Z kazdého zariadenia je zaznam o
evidencii kde je zapisane kto s tymto zariadim pracoval. Z pracovnej stanice sa urobila kopia zapnutého
PC. Manipulacia s dokazmi je zdokumentovana v case of custody pre kazdé zariadenie. Histéria a kto ¢o
robil s dokazom.



HW zariadenia, ktoré sa odobrali po€as vySetrovania

USB kluc s datami:

Popis: USB klu¢, ktory obsahuje citlivé Udaje, ako tajné recepty, obchodné stratégie a marketingové
plany MclLoland. Tento kld¢ bol pouZity na prenos dévernych informdcii zo serverov McLoland do
sukromnych ruk.

Preco: USB klt¢ bol nosi¢om dat, ktory umoznil prenos citlivych informacii mimo bezpecnostného
prostredia firmy. Tieto data boli nasledne poskytnuté konkurencnej firme FFC, ¢o predstavuje vaznu
hrozbu pre bezpecnost a konkurencieschopnost McLoland.

Cislo:

usB

0ol kluc

Typ:

Popis pripadu:

hamburger

Nazov suboru:

Miesto ziskania
digitalnej stopy:

Pracovisko McLoland

Poznamky: Cerveny usb kluc, sn: 575833314133343231313937, ADATA USB Flash Drive USB Device
Casové peciatky
Access: Modify: ‘ | Change: |

1.2.2025 11:32

Robert Kalinak Zaistenie dokazu

1.2.2025 13:15

Kurier UPC 15 Prevzatie na

prenos
22.3.2025 10:25 Roman Slezak Analyza dokazu
8.4.2025 11:15 Viera Zelienkova Ulozenie do

archivu

Digitalny
odtlacok hash

MD5: 6a882e861c18eded26ccf651fcf21a2

SHA1: 183baafeb8decd96a6a678eal9951c4ed4de903c

Casova peciatka | Akcia vykonana s digitalnou stopou

22.3.2025 10:25

Vytvorena kopia usb disku Roman Slezak

22.3.2025 12:11

USB zariadenie vratené do skladu Roman Slezak

22.3.2025 15:41

Analyza image USB zariadenia Roman Slezak




Pracovny pocitac:

Popis: Pracovny pocitac, ktory bol pouzivany v laboratdriu McLoland. Tento pocita¢ obsahoval pristup k
internym serverom a dovernym dokumentom firmy.

Preco: Pracovny pocita¢ mal priamy pristup k citlivym ddajom, ktoré boli neskér pouzité na nelegainy
prenos informdcii. Identifikovanie tohto zariadenia umoziuje vysledovat konkrétne akcie vykonavané na
pocitaci, ako aj urcit ¢as a datum prenosu dat.

Cislo: 002 | Typ: | Potitag | ]
Popis
pripadu: hamburger
I\’lazov recept_mclonald2.txt
suboru:
Miesto
z.|s.ka3n|a. Pracovisko McLoland
digitalnej
stopy:
Poznamky: | Pocitac zapnuty, urobeny image RAM
Casové peciatky
Access: ‘ Modify: \ 1.1.2025 | Change:
1.2.2025 . . .
11:32 Robert Kalinak Zaistenie dokazu
1.2.2025 . .
13:15 Kurier UPC 15 Prevzatie na prenos
22.3.2025 ,
1125 Roman Slezak Analyza dokazu
8.4.2025 . . . . .
14:15 Viera Zelienkova UloZenie do archivu
Digitalny
odtlacok | MD5: f5d2b3a0ac467f7falff3b428d8d7f4b
hash
SHA1: ce2e4d97fd76efed6fch8275e8f8f24f3¢c9f7c9a
. 3 Akcia vykonana s
Casova digitalnou stopou
peciatka g
1.2.2025 obert Kalinai Vytvorenie image pamate RAM PC
11:32
22.3.2025 . Roman
15:41 Analyza image PC Slezak




Kamerovy server:
Popis: Kamerovy server je klicovy nastroj pri vysetrovani Uniku dat, pretoze umoziiuje identifikovat
osoby, ktoré mali pristup k citlivym informaciam v danom case a prostredi.

Preco: Spolu s informaciami o USB kl'¢i a pracovnom pocitaci mbéze kamerovy server pomoct vytvorit
celkovy obraz o tom, ako a kedy doslo k Uniku dat, a aké zariadenia a osoby su zapojené.

, 1,41 MB
Cislo: 003 Typ suboru: bvr Obrlmoveny nie |Velkost: | (1486 848
subor:
bytes)
Popis pripadu: | hamburger
Nazov suboru: | Ofiice22.01012025_194947.bvr
Miesto ziskania
digitalnej Serverovna Mcloland
stopy:
Poznamky: Prijate od SBS pracovnikov na usb kluci
Casové peciatky
Access: ‘ Modify: ‘ ‘ Change:
1.2.2025 11:32 Robert Kalinak prijatie dokazu
Digitalny

odtlacok hash

MD5:f5d2b3a0ac467f7falff3b428d8d7f4b

SHA1:
ce2e4d97fd76efed6fsb8275ess8f2413c9f739a

Akcia vykonana

Casova igita
1S s digitalnou
peciatka
stopou
22.3.2025 Analyza video zaznamu Roman Slezak

15:41




Dokaz 001 (usb disk) - analyza

Vyrobca: ADATA UV150 64GB

Sériové Cislo: 575833314133343231313937
Kapacita uloziska: 64 GB

Rozhranie: USB 3.2 Gen 1 (USB 3.0)
Konektor: USB-A

Rychlost ¢itania: 90 MB/s

Materidl: Plast

Farba: Cervena

Test rychlosti zapisu a ¢itania USB programom CrystalDiskMark 8
E CrystalDiskMark 2.0.6 x64 [Admin] - *

Sabor  Nastavenia  Profile  Vzhlad Napoveda Language

|1 v| 16MiB || D: 6% (4/59GiB) v|[mBss v|
Read (MB/s) Write (MB/s)

"ot 28.91 28.10
wa 29.11 28.72
o 10.77 2.04

it 9.95 1.70
| |

Screnshot usb vysledku kopie kluca cez Magnet forensics

All

B " Drive/Image Verify Results = O *

B
Mame
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

E SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Blocks List
Bad block(s) in image



Unique description: cerveny usb kluc adata
Examiner: Roman Slezak

Notes: 64gb usb kluc

Information for C:\temp\usb kluc dump\usb-kluc-cerveny:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 7 699

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 123 699 200

[Physical Drive Information]

Drive Model: ADATA USB Flash Drive USB Device
Drive Serial Number: 0000000005

Drive Interface Type: USB

Removable drive: True

Source data size: 60400 MB

Sector count: 123699200

[Computed Hashes]

MD5 checksum: 86a882e861c18ede426ccf651fcf21a2

SHA1 checksum: 183baafeb8decd96a6a678eal19951c4ed4de903c

Image Information:



Acquisition started: Sat Mar 22 10:25:00 2025
Acquisition finished: Sat Mar 22 10:32:25 2025

Segment list:

C:\temp\usb kluc dump\usb-kluc-cerveny.001

Image Verification Results:

Verification started: Sat Mar 22 10:32:26 2025

Verification finished: Sat Mar 22 10:34:59 2025

MD5 checksum: 86a882e861c18ede426¢ccf651fcf21a2 : verified

SHA1 checksum: 183baafeb8decd96a6a678eal19951c4ed4de903c : verified

Zaver: Image bol analyzovany programom autopsy. Bol najdeny stbor ktory obsahoval stibor
s receptami. Subor ma ndzov recept_mclonald2.txt

M hamburger - Autopsy 4.22.0

- o x
Case View Tools Window Help
Add Data Source. MR Images/Videos ) Communications Q@ Geolocation =, Timeline 44 Discovery | Generate Report g Close Case B o - kewordlins G Keyword Search
£y | Usting Keyword search 2- BigMac  x ~
Keyword search 1 Result
@ DataSources :’:‘”' =T =
- [®) File Views ble | Thumbnail
File Types Save Table as CSY
Deleted Files
B File Size Name Keyward Preview Location Madified Time Change Time Access Time Created Time Size Flags(Dir)  Flags(Meta
=B Data Artifacts [ 001830 text  «20020301180 31700big macw 374183 img_adata-usb-cerveny.001/vol vol2/001830.text  2009-0 SEC  00O-O 0:00 03-2100:00:00SEC  2025-03-21 121859 SEC 1341360 Allocated  Allocated
1> Metadata (62310)
Q4 Analysis Results
= Extension Mismatch Detected (¢
X Keyword Hits (320065)
=4 05 Accounts
@ Tags < >
@ score
Reports Hex Text File Metadata Annotations Other Occurrences
Sirings Extracted Text
Page: 41 of 45 Page Matches on page: 1 of 1 Match 100% O B Reset Text Source: | Search Results
27720 0020301 00BIG MAC -
374183
0812045055015 20 0 20 0105 0332400202FR330207 793
502 00 0SCOT9FS TNNT  300020020228140020020228145520020
281515 200203011800200203031200DONUT
0812046020308 1.0 0 1.0 0075 01330102E3FR345202 830
. S 306 17505C073 2NNT  50020020307124520020307125020020 .

w2



Dokaz 002 (laptop) — analyza
IdeaPad 3 14ALC6 Arctic Grey

AMD Ryzen 3 5300U, 14" TN antireflexny 1920 x 1080, RAM 4 GB DDR4, AMD Radeon Graphics, SSD 128
GB, webkamera, USB 3.2 Gen 1, USB-C, WiFi 5, Bluetooth, hmotnost 1,41 kg, Windows 10 S

Analyza pomocou software HxD nasla v pamati ze sa v osobe pravdepodobne pohlo

svedomie
" 1D - [CiMtempimagnet ram.rau] - o %
[#) File Edit Search View Analysic Tools Window Help _E
S RASIE R R RT | Windows (ANS)) v | hex w
5] magnet_ram.raw Special editors x
Offsec(h) 00 01 02 03 04 05 06 07 08 0% OA OB OC OD OE OF Decoded text Data inspector

144 b #|

OQ0E2DeD30 10 DC C& 9F 30 0

00E2D&D40 01 00 00 00 QE O
00E2DEDS0  6F 00 €E 00 00 O Binary (8 bit) 01100011
00E2DEDEC 01 00 00 00 OE O
Int2 goto; 99
00EZDEDT0  6F 00 6E 00 00 0O Ulnig T
Q0E2DEDEC 01 00 00 00 QE O Solo
00E2DEDS0  EF 00 EE 00 00 O Int16 goto: 26515
O0E2D6DAC 01 00 00 00 OE O Ulnt16 goto: 28515
00E2DEDBO  6F 00 €E 00 00 O Int24 gote: 2125667
00E2DEDCO 01 00 00 00 O O Ulnt24 Soter 2125667
00E2D&DDO 00 ES .17
oEaDeDES Int32 gotor 1;45955131
SeEeDEDED Uint32 goto: 1746856131
00E2DEE0D Int64 goto; 7600509858305044323
00E2DEELD Ulntéd goto: 7600509858305044323
QOE2DEEZ0 LEB128 gote: -29
ggifggiig ULEB123 gotar 99
= Il
SoEeDeEso AnsiChar / charf_t <
0OE2DEEED WideChar / char16_t |
00E2DEET0 UTF-8 code point < (U+0063)
00E2DEEE0 Single (float32) 3.03053343821254E24
ggifﬁz;g Double (floatt4) 1.26458401644784E200
2
OEZDEER0 OLETIME Invalid
JEp——— FILETIME Invalid
00EZDEEDO DOS date 11/3/2033
00E2DEEEQ DOS time 1:39:06 PM
O0EZDEEFQ P-.50...11111111 mon L B
Q0E2DEFC0 ako ukradnut zel Byte order
Q0E2DEF10 enu octaviu 3iii © Little endian O Big endian
Q0E2DEFZ0 fi-fa. .. ..
OQO0E2DEF30 03 00 00 00 00 00 00 00 E5 E5 E5 E5 E5 E5 E5 ES  veuun... iiiiiii [C) Hexadecimal basis (for integral numbers)
7 | Checksum Search (0 hits)
£
“ || offset Excerpt (hex) Excerpt (text)
x
Offset(h): E2DGE20 Block(h): E2D6E20-E2D6E33 Length(h: 14 Overwrite

Pomocou software USBDeview analyzujeme logy pripojenych zariadeni

Devic SEE S| i Serial | Regist

Device Description o Connect | To | Disabl | B e Numbe ry

Name Type ed Unpl ed Hu | Lette r Time 1
ug b r

ADATA Mass

ADATA USB Flash | 297245 1.1.202
grsi\EjeF'aSh Drive USB Device Sz_ora Ve eSS LU L e 065 18:19

Zaver: v pracovhom poditaci je ndjdeny zaznam o pripojeni USB zariadenia



Dokaz 003 (USB disk dodany SBS teamom) - analyza

Zaver: Zo zaznamu kamery vidno kto sedel pri PC v &ase incidentu



Hypotézy- POTVRDENIE

Hypotéza 1: Unik Udajov zo strany interného zamestnanca (POTVRDENE)
Zamestnanec skopiroval subor s receptami na USB zariadenie. Incident potvrdzuju logy so serveru, logy
z pracovnej stanice a zaznam z kamery. VSetky dokazy sa posuvaju policii na dosetrenie.

Hypotéza 2: Neopravneny pristup externou osobou - NEPOTVRDENE
Hypotéza 3: Malvér na USB zariadeni - NEPOTVRDENE
Hypotéza 4: Neumyselny prenos Udajov - NEPOTVRDENE

Literatura - odborné prispevky k pripadu

Miesto Cinu 2019

Odkaz: https://www.mosr.sk/45257-sk/miesto-cinu-2019/

Struény popis: V poradi uz siedmy ro¢nik odbornej policajnej sutaze Miesto ¢inu 2019 sa uskutoc¢nil 5. a
6. septembra 2019 v priestoroch Centra vycviku Lest. ,Organizdtori pripravili pre trindst sutaZnych
troj¢lennych timov identické sutaZné stanovistia, kde si jednotlivé timy zmerali sily vo vysokoodbornej
¢innosti pri dokumentovani namodelovaného trestného cinu.

Digitalna forenzna analyza

Odkaz: https://unibook.upijs.sk/img/cms/2020/pf/digitalna-forenzna-analyza-1.pdf
Strucny popis: Dokument poskytuje prehlad o digitalnej forenznej analyze, vratane rozdielov medzi
rieSenim kybernetickych bezpeénostnych incidentov a vySetrovanim pocitac¢ovej kriminality.

Trestno-pravne aspekty pocitacovej bezpecnosti

Odkaz: https://www.researchgate.net/publication/281550242 Trestno-
pravne aspekty pocitacovej bezpecnosti
Strucny popis: Tento ¢lanok sa zameriava na trestno-pravne aspekty pocitacovej bezpecnosti, vratane

rozdielov medzi poclitacovou kriminalitou a tradi¢nou kriminalitou.


https://www.mosr.sk/45257-sk/miesto-cinu-2019/
https://unibook.upjs.sk/img/cms/2020/pf/digitalna-forenzna-analyza-1.pdf
https://www.researchgate.net/publication/281550242_Trestno-pravne_aspekty_pocitacovej_bezpecnosti
https://www.researchgate.net/publication/281550242_Trestno-pravne_aspekty_pocitacovej_bezpecnosti

