Exfiltracia citlivych dat cez neidentifikovany USB

Vysetrovatel: Vadym Shevchuk

Link na prezentaciu: https://bcstudent.fovucm.sk/~shevchukvadym/dfa/prezentacia.pdf

Opis pripadu:

Spolocnost SecureSoft zaznamenala Unik dovernych dokumentov tykajucich sa pripravovanych
bezpecnostnych algoritmov, ktoré sa objavili na verejnom fére. Pristup k tymto suborom mali
len vybrani zamestnanci. Interné vysetrovanie odhalilo, Ze v ¢ase incidentu bolo k vyvojarskemu
pocitacu pripojené nezname USB zariadenie. Zaroven bol v serverovni najdeny USB klug¢, ktory
nepatril Ziadnemu zamestnancovi. Existuje podozrenie, Ze kli¢ bol pouzity na exfiltraciu udajov
alebo obsahoval Skodlivy softvér.

S5WH
Who? - Kto?

Osoba s pristupom k vyvojarskemu pocitacu alebo so vstupom do serverovne. Méze ist o
interného zamestnanca alebo osobu, ktora ziskala fyzicky pristup k systému bez autorizacie.

What? - Co?

Doslo k uniku citlivych dokumentov tykajucich sa bezpecnostnych algoritmov. Subory sa objavili
na verejnom fére a existuje podozrenie, Ze boli prenesené pomocou neznameho USB
zariadenia.

When? - Kedy?

Incident pravdepodobne nastal v éasovom intervale zistenom zo systémovych logov, ked bolo
USB zariadenie pripojené k vyvojarskemu pocitacu. Presny ¢as bude stanoveny forenznou
analyzou.

Where? — Kde?

V serverovni spolo¢nosti SecureSoft, kde bolo USB zariadenie fyzicky najdené.

Why? - Preco?

Motivom mohol byt zamer ziskat doverné informacie na vlastné vyuZitie, ich predaj konkurencii

alebo iny neopravneny ucel. Alternativne mohlo ist o nevedomé konanie s bezpecnostnymi
nasledkami.


https://bcstudent.fpvucm.sk/~shevchukvadym/dfa/prezentacia.pdf

How? — Ako?

Unik udajov mohol nastat manudlnym kopirovanim suborov na USB klt¢ alebo automaticky
prostrednictvom Skodlivého skriptu spusteného po jeho pripojeni k systému.

Ocakavany vysledok

e Urcenie, Ci boli citlivé data skopirované na USB klc.
e Zistenie, ¢i USB obsahovalo skodlivy softvér na automatické ziskanie udajov.

Hypotéza 1: Umyselné kopirovanie dévernych dokumentov

Neautorizované USB zariadenie bolo pouZité na manudlny prenos citlivych siborov z
vyvojarskeho pocitaca osobou s opravnenym pristupom.

Ako hypotézu overime:

e Vytvorime forenznu képiu USB zariadenia (napr. pomocou FTK Imager).

e Pomocou nastrojov ako Autopsy porovname hash suborov na USB s internymi
dokumentmi.

e Hypotéza bude potvrdend, ak ndjdeme zhodné dokumenty a vieme ich ¢asovo a
pouzivatelsky priradit ku konkrétnej aktivite.

Hypotéza 2: Automatizovana exfiltracia udajov cez skodlivy skript

USB kl'u¢ obsahoval skript, ktory po pripojeni automaticky spustil proces ziskavania dat bez
vedomia pouZivatela.

Ako hypotézu overime:
e Analyzujeme obsah USB na pritomnost skriptov (napr. autorun.inf, PowerShell, Bash).

e Hypotéza bude potvrden3d, ak sa najde aktivny alebo zvyskovy kdd, ktory sa spustil
automaticky a vykonaval neZiaduce operacie.

Hypotéza 3: USB kluc¢ nebol pouzity na unik dovernych dokumentov

Predpoklada sa, Ze nezname USB zariadenie neobsahuje Ziadne citlivé interné subory
spolo¢nosti a neslizilo ako médium na exfiltraciu dokumentov tykajucich sa pripravovanych
bezpeénostnych algoritmov.



Ako hypotézu overime:

e Vytvorime forenznu képiu USB zariadenia a vykondame analyzu vSetkych dostupnych aj
obnovenych suborov.

e Porovname hashe suborov na USB s hashmi dévernych firemnych dokumentov.

e Skontrolujeme, Ci sa na zariadeni nenachadzaju fragmenty alebo stopy po citlivych
suboroch.

e Hypotéza bude potvrdend, ak sa Ziadne zhodné alebo suvisiace dokumenty na USB
zariadeni nendjdu.

Priprava dat

Pre analyzu bude vyuZity dataset http://roussev.net/t5/t5.html, ktory obsahuje 4 457 suborov
(.html, .pdf, .doc, .ppt, .jpg, .xls, .gif). Okrem toho boli pridané aj Windows logy a skodlivé
skripty. Pocas analyzy sa budu vyhladavat skodlivé skripty a doverné PDF dokumenty, ktoré
mohli byt predmetom neopravneného prenosu. Velkost: 2.98Gb.

Zariadenia pritomné na mieste incidentu

o Vyvojarsky pocitac€ — stanica ¢lena timu s pristupom k citlivym Gdajom. V ¢ase incidentu
k nemu bolo pripojené neautorizované USB zariadenie, ktoré mohlo slizit na
kopirovanie dokumentov.

¢ Nezname USB zariadenie — najdené v serverovni, bez evidencie vlastnictva. Moze
obsahovat skopirované data alebo skodlivy kdd. Je predmetom forenznej analyzy.

Najdeny USB klGé


http://roussev.net/t5/t5.html

Parametre zariadenia:

Kapacita uloziska (celkova): 128 GB
Rozhrani: USB 3.2 Gen 1 (USB 3.0)
Konektor: USB-A

Rychlost éitania: 100 MB/s
Rychlost zapisu: 10 MB/s
Materidl: Plast

Farba: Cervend, Cierna

Sirka: 67,4 mm

Vyska: 11,6 mm

Dizka: 21,8 mm

Hmotnost: 10 g

Analyza RAM pamate

Po analyze obrazu RAM pamate bolo potvrdené, Ze dany
vyvojarskemu pocitacu a mohol byt pouzity na exfiltraciu Udajov alebo obsahoval skodlivy

softvér.

USB kl'i¢ bol pripojeny k
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Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: o1l

Evidence Number: 001

Unique description: USB
Examiner: User

Notes: Kingstone 128

Information for D:\ramimage\obrazUSB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 15,042

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 241,660,916

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device
Drive Serial Number: O

Drive Interface Type: USB

Removable drive: True

Source data size: 117998 MB

Sector count: 241660916

[Computed Hashes]

MDS checksum: d10335337a68293e8d5e42bcacdlab96

SHA1 checksum: a2580c3f85d2a782decf320f7a2a5d4512adc9d4

Image Information:
Acquisition started: Sat Mar 22 10:26:22 2025
Acquisition finished: Sat Mar 22 10:38:34 2025

Segment list:

D:\ramimage\obrazUSB.001

COMPUTED HASH : d1@335337a68293e8d5e42bcacdla596
COMPUTED HASH : a2580c3f85d2a782decf320f7a2a5d4512adc9d4

Image Verification Results:

Verification started: Sat Mar 22 10:38:34 2025

Verification finished: Sat Mar 22 10:44:20 2025

MDS checksum: d10335337a68293e8d5e42bcacdla596 : verified

SHA1 checksum: a2580c3f85d2a782decf320f7a2a5d4512adc9d4 : verified

Vysledky overenia obrazu
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Name
Sector count

E MDS Hash
Computed hash
Report Hash
Verify result

5 sHAT Hash
Computed hash
Report Hash
Verify result

5 Bad Blocks List

Bad black(s) in image

Pouzité nastroje:
e FTK Imager — vytvorenie forenzného obrazu

e Autopsy — analyza image suboru (kategorizacia, vyhladavanie)
e HxD — hexadecimadlna analyza

Bezpecnostné opatrenia

1. Fyzicka ochrana.

e Pocas prepravy bol klu¢ prepravovany v bezpe¢nostnom puzdre s evidenciou
odovzdania a prevzatia.
e Pristup k zariadeniu mali vyhradne autorizované osoby.

2. Digitalna ochrana

e Prianalyze sa pouzil write-blocker, aby sa predislo akymkolvek zmenam dat na
zariadeni.

e Forenzny obraz USB bol vytvoreny ¢o najskér po jeho zaisteni pomocou nastroja FTK
Imager

3. lzolované prostredie

e Analyza dat bola vykonand v offline prostredi — pocita¢ nebol pripojeny k Ziadnej
sieti

4. Dokumentacia a evidencia

e Vsetky manipuldcie so zariadenim boli zaznamenavané do retazca starostlivosti
(Chain of Custody).

Bitové kdpie:



e Pracovna képia: uloZzend na notebooku forenzného analytika (Lenovo ThinkPad, disk
C:\Forensics\Cases\USB-incident.EQ1)

e Archivna kdpia: uloZzend na externom, zasifrovanom HDD (uloZeny v zamknutom
trezore spolo¢nosti SecureSoft)

Kategorie suborov uré¢ené na analyzu + pocet stiborov

e PDF dokumenty — 2155 suborov
Obsahuju technické $pecifikadcie bezpecnostnych algoritmov, ktoré sa objavili na
verejnom fére. Budu analyzované ich ndzvy, obsah, hash hodnoty a ¢asové peciatky.

e Skripty a konfiguraéné stubory (napr. .bat, .ps1, autorun.inf) — 1 subor
Potencidlne automatizacné skripty, ktoré mohli byt pouzité na exfiltraciu dat bez zasahu
pouzivatela.

Kategdrie udajov
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Umiestnenie stborov a pouzity siborovy system

o
I~ Properties
Name vol2 (NTFS [ exFAT (0x07). 2048-671109
ID 2
Starting Sector 2048
Length in Sectors 67108864
Description NTFS [ exFAT (0x07)
Flags Allocated

vol2 (NTFS / exFAT (0x07): 2048-67110911) L )

Na zaklade opisu (0x07) a systémovej analyzy mozno potvrdit, Ze pouZity stiborovy systém je
bud' NTFS alebo exFAT, Co su bezné formaty pre USB uloZiska s vysSou kapacitou.

Umiestnenie suborov je v ramci analyzovaného zvazku vol2, ktory zacina na sektore 2048.
Potreba metadat, EXIF udajov, logov, temp suborov, SQL dat, IP adries:

e Metadata: Nie su potrebné
Zameriavame sa na konkrétne subory (napr. PDF) a ich obsah, nie na ¢asové peciatky.
Prioritou je overenie vyskytu uniknutych dat, nie presny ¢as manipulacie.

e EXIF udaje: Nie su potrebné
Analyza sa netyka obrazkov ani fotiek. Na USB kltci neboli ndjdené Ziadne relevantné
multimedidlne subory.

e Logy: Ano, budl potrebné
Dolezité pre identifikaciu pripojenia USB k vyvojarskemu pocitacu.

e Temp subory: Ano, budu potrebné
Mo6Zu obsahovat zvyskové data alebo potvrdenie o praci so sibormi.



e SQL data: Nie su potrebné
V pripade neboli identifikované Ziadne aplikacie vyuZivajuce interné databazy. Nie je

predpoklad prace s .sqlite alebo .db sibormi.

e |IP adresy: Nie su potrebné
V pripade neboli zachytené sietové data (napr. .pcap), exfiltracia prebehla lokdlne cez

fyzické pripojenie USB.

Chain of Custody

Cislo: 001

Typ
suboru:

raw

Obnoveny Nie

subor:

Velkost:

15.9GB

Popis pripadu:

USB klu€ z serverovne analyzovany pre podozrenie z Uniku dat.

Nazov suboru:

Unik.raw

Miesto ziskania
digitalnej stopy:

Serverovna spolocnosti SecureSoft

Poznamky:

Casové peciatky

Access:

12.04.2025, 17:32

Modify:

12.04.2025, 18:12

Change:

12.04.2025,
21:37

3a5d9c5b3df764e2d89b71df9a8e2bla

Digitaln | MD5

y SHA1
odtlaco d6c73bdfb7e34998e6ef9ch0c05e2d85987d77a2fd2341cdabdbfd2e15a30c
k (hes) 94

Casova peciatka

Akcia vykonana s digitalnou stopou

12.04.2025,
18:12

Zaciatok analyzy obsahu USB v ndstroji Autopsy vo forenznom prostredi

12.04.2025,
21:37

Ukoncenie analyzy, zaloha vystupov a vypracovanie forenznej spravy




Vyhodnotenie hypotéz
Hypotéza 1: Umyselné kopirovanie dévernych dokumentov
Stav: Potvrdena

Spo6sob overenia:
Na analyzovanom USB zariadeni boli ndjdené dva doverné dokumenty:

e biocts 2014 iso_iec_user_guide.pdf
e session-5-primas-implementation-security-ISAP.pdf

Pomocou nastroja na vypocet hash hodnot boli porovnané ich SHA-256 hashe s origindlnymi
subormi uloZzenymi na internom serveri. Vysledky boli zhodné, ¢o potvrdzuje, Ze subory boli
identicky skopirované na neautorizované zariadenie.

|17l sessinn-%-numas-imnlementation-securtv-ISAP ne sessinn-S-snnmase-imnlementation-secuntu-isan ndt  fima_ohrazlUSHAN L vol wvold /SCmbar
M session-5-primas-implementation-security-|SAP.pdf - Properties x|

[=I Properties

Name

Keyword Preview
Location

Modified Time
Change Time

Access Time

Created Time
Size
Flags(Dir}
Flags(Meta)
Known

WDS Hash 0210;
2703020510
MIME Type a tiond|
Extension P

b4a45a0005657219ed8a7 3bb2cal87 15778816101 1d38abo3r
ation/pdf

SHA-256 Hash [ ]

n/a

SHA256 File Checksum
This SHA256 online tool helps you calculate the hash of a file from local or URL using SHA256 without uploading the file. It also supports HMAC.

Settings Input Qutput

Auto Update

2708ded510538b4a4520005657219ed8a73bb2ca037157788£6£911438ab3371F

Remember Input
Input Type

File

QOutput Encoding

Hex (Lower Case)

Enable HMAC

session-5-primas-implementation-security-ISAP.pdf



SHA256 File Checksum
This SHA256 online tool helps you calculate the hash of a file from local or URL using SHA256 without uploading the file. It also supports HMAC.

settings Input

Auto Update
Remember Input
nput Type
File
Jutput Encoding

Hex (Lower Case)

Enable HMAC

2014 iso_iec_user guide.pdf

biocts_2014_iso_iec_user_guide.pdf

5 M biocts_2014 iso_iec_user_guide.pdf - Properties

Qutput

b23e3f26fcda33632a03383a0434027443a0023a07 £Rdr3482b491925D697504

1

% !

e

Hame
Keyword Preview
Location
Medified Time
Change Time
Access Time
Created Time
Size
Flags(Dir)
Flags{Meta)
Known
MDS Hash
SHA-256 Hash
MIME Type

| extension

Properties
Properties of this object.
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Hypotéza 2: Automatizovana exfiltracia udajov cez Skodlivy script

Stav: Potvrdena

Sposob overenia:

Na USB zariadeni bol ndjdeny skript s ndzvom copy_documents.bat, ktory obsahoval prikazy na
automatické kopirovanie suborov z konkrétnych adresarov (napr.

C:\Users\DevTeam\Documents) do korenového adresara USB.

Skript bol nastaveny tak, aby sa spustil ihned po pripojeni zariadenia k systému, ¢im podporuje
podozrenie, Ze exfiltracia dat mohla prebehnut automaticky, bez zasahu pouzivatela.
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Listing Keyword search 1 - biocts x| Keyword search 2 - biocts x | Keyword search 3 - primas x | Keyword search 4 - biocts X
bat
Table Thumbnail

1 Results

Save Table as CSV

Name o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known Location

K —— --- 2025-03-22 07:28:20 CET [ 2025-03-22 10:24:40 CET [2025-03-22 10:2447 CET [ 2025-03-22 102447 CET [188 |Allocated | Allocated |unknown |/img_obrazUSB.001/vol_vol2/copy_do

Hex Text File Metadata 0S Account Annotations Other Occurrences

Strings  Extracted Text
Page: 1 of 1 Page Matches on page: - of - Match 100%/ 2  Reset Text Source:  File Text

@echo off

setlocal enabledelayedexpansion

set DEST=%-~d0\SystemData

mkdlir "%DEST3"

attrib +h EST%"

for %3%F in (*%USERPROFILE%\Decuments\".docx") do (
copy "%%F" "%DESTS"

exit

R

Hypotéza 3: USB klu¢ nebol pouzity na unik dovernych dokumentov
Stav: Nepotvrdena

Spo6sob vyhodnotenia:

Tato hypotéza bola vylucena, pretoze obe predchadzajice hypotézy boli potvrdené — na USB
kfuci sa nachadzali déverné subory s identickymi hashmi ako originaly a zaroven bol najdeny
Skodlivy skript copy_documents.bat, ktory mohol slGzit na automaticka exfiltraciu dat. Tieto
dokazy jasne ukazuju, Ze USB bolo aktivne pouZité na neopravneny prenos udajov.

Literatura:

e Forensic analysis of bad USB attacks: A methodology for detecting and mitigating
malicious USB device activities (https://learning-gate.com/index.php/2576-

8484 /article/view/1809/650) - Tento prispevok sa zaobera hodnotenim efektivnosti
réznych forenznych pristupov pri detekcii Utokov typu BadUSB, ktoré zneuzivaju firmvér
USB zariadeni na vykondvanie neviditelnych skodlivych aktivit.

e Detecting and Preventing Data Exfiltration
(https://www.researchgate.net/publication/299666017 Detecting and Preventing Dat
a_Exfiltration) - Clanok sa zaobera narastom zranitelnosti, ktorym organizacie &elia v dosledku
novych obchodnych modelov a technolégii. Diskutuje o roznych metédach detekcie a prevencie
neopravneného odcudzenia dat, pricom zd6raznuje vyznam implementacie ucinnych
bezpecnostnych opatreni na ochranu citlivych informacii pred exfiltraciou.



https://learning-gate.com/index.php/2576-8484/article/view/1809/650
https://learning-gate.com/index.php/2576-8484/article/view/1809/650
https://www.researchgate.net/publication/299666017_Detecting_and_Preventing_Data_Exfiltration
https://www.researchgate.net/publication/299666017_Detecting_and_Preventing_Data_Exfiltration

Zaver

Forenzna analyza potvrdila, ze neidentifikované USB zariadenie bolo pouZité na imyselnt
exfiltraciu dovernych dokumentov zo systému spolocnosti SecureSoft. Na zariadeni sa
nachadzali dve citlivé PDF subory s hashmi zhodnymi s originalmi a Skodlivy skript

copy documents.bat, ktory umozioval automatické kopirovanie suborov. Tieto zistenia
vyluc¢uju moznost’ ndhodného alebo neskodného pouzitia USB a potvrdzuji, ze iSlo o cieleny
bezpec¢nostny incident. VSetky kroky vysetrovania boli zdokumentované v sulade s principmi
retazca starostlivosti o dokaz.
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