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Pripad

Zhrnutie:

Komunita pouzivatelov socidlnej siete Instagram nahldsila policii podozrivy ucet, ktory
zverejiioval neprijemné prispevky s fotografiami nasilia a ludskymi pozostatkami.

Policia po prevzati pripadu zacala vySetrovanie. Predbezné analyzy potvrdili Ze fotografie na profile
zobrazovali skuto¢né obete. VySetrovanie sa zameriava na identifikaciu pachatela prostrednictvom
digitalnych stdp, najma lokaliza¢nych Udajov a metadat.

Digitalna forenznd analyza vsak preukdzala, Ze podozrivy sa nenachadzal na miestach ¢inov a fotografie
nevytvoril. Vysledkom vySetrovania bolo zistenie, Ze osoba nebola pachatelom nasilia, ale iba Sirila uz
existujuci nevhodny obsah na socidlne;j sieti.

Metodika 5SWH
WHO (kto) ?

e Majitel Gétu, osoba s ciefom zmiast, neznamy pachatel.
WHAT (¢o) ?
e Zverejnoval neprijemné fotografie ukazujuc nasilné Ciny.
WHEN (kedy) ?
e V case publikovania prispevkov na profile (Casové udaje ziskané z metadat).
WHERE (kde) ?
e Online prostredie socidlnej siete Instagram.
WHY (preco) ?

e Mozny psychologicky motiv ako je potreba pozornosti, zastraSovanie, manipulacia verejnosti
alebo snaha o medializaciu.

HOW (ako)

e Zverejnovanie uZ existujucich fotografii ziskanych z externych zdrojov alebo vlastne vytvorené
pomocou mobilného zariadenia.

Literatura — odborné prispevky

https://www.arcjournals.org/pdfs/ajfs/v9-i1/5.pdf

PDF dokument v ktorom je prehlad technik, metdd ziskavania, uchovavania digitalnych dbékazov
idedlne cez Instagram.

https://www.sciencedirect.com/science/article/pii/S1742287612000321

Praca o forenznej analyze socidlnych aplikacii na telefénoch vratane pristupu k pouzivatelskym datam.


https://www.arcjournals.org/pdfs/ajfs/v9-i1/5.pdf
https://www.sciencedirect.com/science/article/pii/S1742287612000321

Hypotézy + ich digitalne stopy a zariadenia, nastroj overenia a postup

Hypotéza 1

e Majitel Instagram uctu je priamym pachatefom vrazd a umyselne zverejiioval fotografie ako
formu prezentacie alebo vysmechu.

Digitalne stopy a zariadenia :

e Mobilny telefén podozrivého, notebook podozrivého, metadata fotografii (GPS suradnice, cas
vytvorenia, zariadenie), logy prihlasenia (IP adresy, Cas, udaje), histéria komunikacie (spravy,
komentare), zaznamy o pripojeni (Wi-fi alebo mobilné data).

Nastroje pouZité na overenie :
e MAGNET RAM Capture, FTK Imager, HxD, Volatility, Autopsy.
Postup overenia :

e Vytvorenie forenznej képie zariadeni, vypocet hash hodnét zariadeni, extrakcia fotografii
a analyza metadat (GPS suradnice, ¢as), porovnanie GPS Udajov s miestamiincidentov, analyza
Udajov od mobilného operatora (poloha zariadenia, pripdjanie k internetu), skimanie
suvislosti ¢asu vytvorenia a publikovania prispevkov, analyza prihlasovacich IP adries, kontrola
komunikacie.

Vysledok : zamietnuta, lokalizacné Udaje zariadenia potvrdili, Ze podozrivy sa v ¢ase vzniku fotografii
nenachddzal na mieste ¢inov. Analyza metadat a forenznych képii nepreukazala, Ze by fotografie boli
vytvorené jeho zariadeniami, ale pochadzali z externych zdrojov. Neboli zistené ani Ziadne dbkazy
v komunikacii ¢i logoch, ktoré vy ho spajali s pachanim vrazd.



Hypotéza 2
e Majitel Uctu iba prezdielaval fotografie bez priamej Ucasti na nasilnych ¢inoch.
Digitdlne stopy a zariadenia :

e Mobilny teleféon podozrivého a notebook podozrivého, metadata fotografii (GPS, cas,
zariadenie), histéria prehliadania a stahovanie obsahu, logy prihlasovania (Cas, udaje) ,IP
adresy, zdznamy o pripojeni.

Nastroje pouzité na overenie :
e MAGNET RAM Capture, FTK Imager, HxD, Volatility, Autopsy.
Postup overenia :

e Vytvorenie forenznej kdpie zariadeni, extrakcia a analyza metadat fotografii, vypocet hash
hodno6t zariadeni, vyhladdvanie povodu obrazkov, kontrola histérie prehliadania,
porovnavanie ¢asu publikovania s casom vykonania ¢inov spolu s GPS, analyza komunikacie,
analyza prihlasovacich IP adries a Udajov, analyza Udajov od operatora (poloha zariadenia,
pripajanie k internetu).

Vysledok : potvrdend, fotografie neboli vytvorené zariadeniami podozrivého, ale pochadzali
z externych zdrojov (stahovanie z internetu). Historia prehliadania a sietové artefakty potvrdili ich
vyhladavanie a stahovanie, pricom ¢asové udaje nezodpovedali ¢asu spachania ¢inov. Lokaliza¢né data
zaroven vylucili pritomnost podozrivého na miestach incidentov, ¢im sa potvrdilo, Ze obsah iba
prezdielaval bez priamej ucasti na nasili.

Hypotéza 3
e Ucet bol vytvoreny inou osobou a s ciefom zmiast vysetrovanie.
Digitdlne stopy a zariadenia :

e Mobilny telefén podozrivého, notebook podozrivého, metadata (GPS, cas, zariadenie), IP
adresy pri registracii a prihlasovani do uctu, e-mail pouzity pri registracii, logy, VPN alebo
anonymizacéné sluzby.

Nastroje pouZité na overenie :
e MAGNET RAM Capture, FTK Imager, HxD, Volatility, Autopsy.
Postup overenia:

e Vytvorenie forenznej kdpie zariadeni, vypocet hash hodnot zariadeni, extrakcia a analyza
metadat fotografii, Analyza IP adries, overenie pouzitia VPN alebo proxy, porovnanie zariadeni
pouzitych na pristup, porovnavanie Casu publikovania s casom vykonania ¢inov spolu s GPS,
analyza komunikacie, analyza Udajov od operatora (poloha zariadenia, pripajanie k internetu).

Vysledok : zamietnuta, forenzna analyza zariadeni, IP adries a prihlasovacich logov nepreukazala
pristup inej osoby k Gctu ani vytvorenie Uctu z cudzieho zariadenia. VSetky aktivity boli konzistentne
spojené s jednym pouzivatelom, bez stop zdielania pristupu alebo pouzitie externého zariadenia.



Hypotéza 4
e Pachatel vyuZil cudzie zariadenie na zakrytie svojej identity.

Digitdlne stopy a zariadenia :

e Mobilny telefén podozrivého, notebook podozrivého, metadata fotografii (GPS suradnice, cas
vytvorenia, zariadenie), logy prihlasenia (IP adresy, Cas, Udaje), histéria komunikacie (spravy,
komentare), zdznamy o pripojeni (Wi-fi alebo mobilné data).

Nastroje pouzité na overenie :
e MAGNET RAM Capture, FTK Imager, HxD, Volatility, Autopsy.

Postup overenia :

e Vytvorenie forenznej képie zariadeni, vypocet hash hodnét zariadeni, extrakcia fotografii
a analyza metadat (GPS suradnice, ¢as), porovnanie GPS Udajov s miestamiincidentov, analyza
udajov od mobilného operatora (poloha zariadenia, pripdjanie k internetu), skimanie
suvislosti ¢asu vytvorenia a publikovania prispevkov, analyza prihlasovacich IP adries, kontrola
komunikacie, analyza pouzivatelskych uUcCtov v zariadeni, identifikacia casov, suvislosti
s pohybom a majitela zariadenia,

Vysledok : zamietnutd, prihlasovacie logy a IP adresy preukdzali konzistentné pouzivanie jedného
zariadenia bez zndmok cudzieho pristupu. Forenznd analyza neodhalila Ziadne stopy naznacujuce
vyuzitie iného zariadenia, jedine notebooku kde uchovaval fotografie.



Digitalne zariadenia
V ramci vysetrovania budu analyzované tieto zariadenia:

Mobilny teleféon podozrivej osoby :

Poco X3 6GB/128GB
Paramentre :

e QOperacny systém a verzia : Android 10
e Moznost pamatovej karty

e Nadstavba systému MIUI

o Velkost displeja 6.67

e Rozlisenie displeja 2400x1080

e Pomer stran displeja 20:9

e Vyska 165.3 mm

e Sirka 76.8 mm

e Hrubka 9.4 mm

e Rozlisenie fotoaparatu 64 Mpix

e Pocet objektivov zadného fotoaparatu 4
e Pocet objektivov predného fotoaparatu 1
e Dual SIM

e Kapacita batérie 5160 mAh

e Frekvencia procesoru 2.3 GHz

e Pocet jadier procesora 8

e UZivatelska pamat 128 GB

e Operacna pamat RAM 6GB

e WIFI
e |TE
e NFC

e GPS modul




Notebook podozrivej osoby :

ASUS Vivobook 15 OLED M1505YA-OLED389W

Parametre :

SSD kapacita 1 000 GB

Typ pamate DDR4

Frekvencia pamate 3 200 MHz
Velkost operaénej pamate RAM 16 GB
Modelové oznacenie procesora AMD Ryzen 7 7730U
Pocet jadier procesora 8

Frekvencia procesora 2 GHz

Core Boost frekvencia 4.5 GHz

Cache procesora 20 MB

Generacia procesora Zen 3 (5. generacia)
Frekvencia procesora 2GHz
Obnovovacia frekvencia displeja 60 Hz
Uhlopriecka displeja 15.6“

Pomer stran 16:9

Rad grafickej karty AMD Radeon
Operacny systém Windows 11 Home
Hmotnost 1.7 kg

Sirka 356.8 mm

Vyska 19.9 mm

Hibka 227.6 mm

Rad notebooku Asus VivoBook
Certifikacia MIL-STD-810H



SIM karta a Udaje od mobilného operatora
Parametre :

e |IMSI unikatne cislo SIM karty v sieti
e |ICCID sériové Cislo SIM fyzické

e MSISDN telefénne Cislo

o Kl tajny klt¢ na autentifikaciu

e  Aktivita, poloha, komunikacia

Digitalne stopy - data
VysSetrovanie sa zameriava na nasledujuce digitalne stopy :

Mobilny telefén podozrivej osoby

Zariadenie: Poco X3 6GB/128GB

Operacny systém: Android 10 (MIUI nadstavba)
UZivatelska pamat : 128 GB

RAM: 6GB

Vybava: GPS, Wi-Fi, LTE, NFC, Dual SIM, 64 Mpix fotoaparat
Informacie o datach:

Mobilné zariadenie obsahovalo systémové aj pouZivatelské data operacného systému Android,
Systémové subory (APK, DEX, XML, LOG) suvisia s fungovanim aplikacii a systému. Pouzivatelské data
zahfiali fotografie, vided, dokumenty a data aplikacii socidlnych sieti.

NajdolezitejSie pre forenznu analyzu:

e Fotografie a ich metadata EXIF Udaje, Cas vytvorenia, GPS suradnice)
e Logy komunikacie a prihlaseni
¢ Udaje o pripojeni k internetu (Wi-Fi, mobilné data)

Tieto udaje umoznili rekonstrukciu aktivity pouZzivatela na platforme Instagram a analyzu spésobu
zverejiiovania obsahu.

Notebook podozrivej osoby

Zariadenie: ASUS Vivobook 15 OLED M1505YA-OLED389W
Operacny systém: Windows 11 Home

RAM: 16 GB DDR4

SSD: 1TB

Processor: AMD Ryzen 7 7730U (8 jadier)



Informacie o datach:

Notebook obsahoval systémové sibory Windows a pouzivatelské data vratane dokumentov, archivov,
logov a internetovej aktivity. Délezitu cast tvorili sibory prehliadaca, ktoré mohli obsahovat histériu
vyhladdvania a stiahnuté data.

NajdoleZitejsie pre forenznu analyzu:

e Histdria prehliadania a cache prehliadaca
o lLogy systému a prihlaseni

e Stiahnuté sibory a ich metadata

e Sietové zaznamy komunikacie

Tieto udaje boli vyuzité na overenie pbévodu obrazového materidlu aanalyzu online aktivity
pouzivatela.

SIM karta z telefonu podozrivej osoby

Identifikatory SIM karty:

o |MSI (identifikator ucastnika v sieti)
e |ICCID (sériové Cislo SIM karty)

e MSISDN (telefénne Cislo)

e Kl (autentifikacny kluc)

Informacie o datach:

Udaje od mobilného operatora obsahovali zdznamy o polohe zariadenia, ¢asoch pripojenia do siete
a komunikacii. Tieto data umoznili casovo-priestorovu rekonstrukciu pohybu zariadenia.

Najdolezitejsie pre forenznu analyzu:

o lLokaliza¢né udaje
o Casové zaznamy pripojenia
e |P komunikacia sietova aktivita

Tieto informdacie boli pouZité na porovnanie s metadatami fotografii a overenie, i sa zariadenie
nachadzalo na miestach incidentov.



RAM

Analyza RAM pamaéte v tomto pripade nepriniesla Ziadne znacné dbékazy, preto su tu len 3 ukazky ktoré
mobhli stvisiet s pripadom.

Na zariadeni notebooku bolo v obraze RAM pamaéte vidiet Ze pouZivatel navstivil Instagram cez
internetovy prehliadac.
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Podozrivd osoba mohla skisat aké zaznamy sa dokazu najst cez obraz RAM paméte.
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Image Zariadeni

Pre pracu v digitdlnom forenznom analyzovani sa vytvoril forenzny obraz (image) zariadenia USB ktoré
sluzi len ako spb6sob na ukladanie dokazov dodany vysSetrovacim timom. Na USB klUci sa nachadzali
dokazy z tychto zariadeni :

e Mobilny telefén podozrivej osoby (Poco X3 6GB/128GB)
o Notebook podozrivej osoby (ASUS Vivobook 15 OLED)
e SIM karta a udaje od mobilného operatora

Tento obraz bol vytvoreny pomocou nastroja FTK Imager s dérazom na zachovanie integrity dat
a elimindciu zasahu do originadlnych zariadeni. Nasledna analyza prebiehala s vyuZitim ndstrojov:
MAGNET RAM Capture, HxD, Volatility, Autopsy.

Dokaz €. 1 : P6vod obrazového materialu

V datach z notebooku boli ndjdené obrazové subory zhodné s obsahom publikovanym na Instagram
Ucte. Detailnd analyza metadat (EXIF) ukdzala, Ze tieto subory neboli vytvorené zariadenim
podozrivého ale pochadzali z r6znych inych zariadeni a lokalit. Niektoré subory mali odstranené alebo
upravené metadata, ¢o naznacuje Ze uz predtym presli dalsim spracovanim alebo zdielanim.

Tento dokaz naznacuje, Ze podozrivy nebol autorom fotografii, ale ich ziskal z inych zdrojov. Podporuje
hypotézu €. 2 a zdroven spochybriuje hypotézu ¢. 1.
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Fotografia so zmenou v metadatach.

Dokaz € 2. Internetova aktivita a ziskavanie obsahu

Z analyzy histdrie prehliadania vyplynulo, Ze pachatel navstevoval stranky obsahujice nasilny vizualny
material. V cache a medzi stiahnutymi sibormi sa nachadzali obrazky identické alebo velmi podobné
tym ktoré boli neskdr zverejnené na jeho profile. Casové tdaje naznacuju, Ze k ich stiahnutiu doslo este
pred samotnym publikovanim.

Tento dokaz priamo poukazuje na to, Ze obsah bol najskor vyhladany a uloZeny a az potom zverejneny,
vyrazne to potvrdzuje hypotézu €. 2.
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Histdria prehliadania podozrivej osoby



Doékaz €. 3 Porovnanie lokaliza¢nych Udajov

Porovnanim metadat fotografii s lokalizacnymi Udajmi zo SIM karty a mobiln=eho zariadenia bolo
zistené, Ze poloha podozrivého sa nezhodovala s miestami, kde mali fotografie vzninut.

Zaznamy od operatora s GPS udajmi konzistentne potvrdzovali ind polohu zariadenia v danom case.

Tento dbkaz vylucuje fyzicki Géast podozrivého na miestach incidentov, vylucuje hypotézu ¢. 1

a podporuje hypotézu ¢. 2
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Doékaz €. 4 Analyza pristupov k Gctu

Preskimanie prihlasovacich logov aIP adries ukazalo, Ze ucet bol pouZivany z konzistentného
prostredia, bez zndmok pristupu tretich strdn. Neboli identifikované Ziadne dbkazy o pouziti
anonymizacnych nastrojov, ako su VPN alebo proxy sluzby.

Tento ddkaz naznacuje, Ze Ucet nebol zneuZity inou osobou, vyvracia hypotézy ¢. 3 a €. 4.

v @ Instagram X +

< C 25 instagram.com/accounts/login/
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Pozrite si kazdodenné okamihy

creepy_ucet X

L0 Poudit pristupovy kité z iného zariadenia

Zabudli ste heslo?

Prihlasit sa cez Facebook

Na obrazku je vidiet Ze prehliadac pouZivatela na jeho notebooku ma zapamétané jeho prihlasovacie
meno ¢o sa zhoduje s menom Instagram uctu pouzivanym na publikaciu fotografii v jeho teleféne.

creepy_ucet

4 306

prispevky  sledovatelia

Profesionalny panel

Upravit profil Zdiefat profil

Prihlaseny Ucet Instagramu na telefénnom zariadeni podozrivého.



I Photos

> Photos

Fotografie ulozené na notebooku ktoré sa zhoduju s tymi €o su zverejnené na Ucte, stiahnuté zo
stranok pri dokazovom materiali ukdzanom v dokazy ¢. 2.

Doékaz €. 5 Aktivita v mobilnej aplikacii a prehliadaci

V mobilnom zariadeni boli identifikované artefakty aplikacie Instagram, na notebooku zase navstevy
web stranky Instagramu vratane Udajov o prihldseni a histérie pouzivania. Tieto data potvrdili, Ze
podozrivy aktivne spravoval svoj Ucet azverejnoval obsah. Napriek tomu sa v zariadeni nenasli
originalne fotografie nasilného charakteru vytvorené fotoaparatom zariadenia.

Tento dokaz potvrdzuje spravu Gétu podozrivym, no zaroven nepreukazuje jeho Ucast na vytvarani
obsahu, podporuje hypotézu ¢. 2
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001821630 77 77 77 2E [69 6E 73 74 61 67 72 61 &I 2E 63 6F www. Retptepatl. co
001B21640 6D 00 00 00 00 00 00 00 03 00 00 00 03 00 FF FF Muvcveveeascnns 3

Zaznam z RAM pamate o tom Ze bol navstevovany Instagram na internetovom prehliadaci.

@ Instagram instagram.com

(3) Instagram instagram.com

(3) Instagram znamena Ze pouzivatel bol prihlaseny na ucte.
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Zoznam fotografii v teleféne a notebooku, niektoré boli len uloZené na zariadeniach, niektoré aj

zverejnené.



Nastroje SW ktoré boli pouzité a na aky ucel

e MAGNET RAM Capture (zachytenie obsahu opera¢nej pamate RAM)

e FTK Imager (vytvara kdpie diskov)

e HxD (hexadecimalny editor na priamu pracu so sibormi a diskovymi obrazmi)
e Volatility (framework na na analyzu zachytenej RAM pamate)

e Autopsy ( softvér na analyzu diskov a stiborovych systémov)

BezpecCnostné opatrenia

Bitové kdpie zariadeni : Zo zaistenych zariadeni boli vSetky d6kazy premiestnené na USB klU¢, z ktorého
za vytvorila bitova kdpia.

Vytvorené bitové képie :

e RAM pamit telefénneho zariadenia a notebooku.
e Forenzné obrazy telefénu, SIM karty a notebooku

Boli vytvorené 2 kdpie jedna ako zdlozna a druhd s ktorou sa pracovalo na analyze.
Hash hodnoty :

Pre zabezpecenie integrity dat boli vypocitané hash hodnoty MD5 a SHA1 z USB na ktorom sa
nachdadzali dékazy, hodnoty :

MD?5 : ee9adebe55877407920ea6e27b5e0b0c
SHA1 : db2f221464b5ae9a40179d86c0215ae839ad0078
Fyzickd ochrana :

Zaistené zariadenia (mobil, notebook, SIM karta) boli uloZené v antistatickych obaloch. Nasledne boli
umiestnené v uzamknutej miestnosti. Pristup k nim mal iba opravneny vysetrovatel, ktory vsetky
dokazy prekopiroval na pripravené USB.

Analyza prebiehala vyluéne z kopii dat.

Kazda manipuldcia bola zaznamenand v Chain of Custody



Chain of custody :

Cislo: Typ Obnoveny Velkost”:
suboru: EO01 subor: 6.74GB

Uket na Instagrame s podozrivou aktivitou.
TOSHIBA TransMemory USB Device

Miesto ziskania
digitialnej stopy:
podozrivého v Amsterdame
Poznamky:

SIM, notebook, telefon
Casové pediat

=t

Digitaln MD5 ee9adebe55877407920ea6e27b5e0b0c

Akcia vykonana s digitdlnou stopou

Zaistenie telefonu
Zaistenie notebooku

26-7-2023 Vytvorenie bitovej képie, odovzdanie digitilneho obrazu forenznym
--08-10-00-- analytikom.

26-7-2023
--11-17-56-- Analyza obsahu|




Datasety
Dataset obsahujuci kybernetické anomalie s ¢asovou informaciou, user_ID, IP adresy, typ aktivity napr.
login, modifikdciu suboru vzdialené prihlasenie. 853.7 kB, sibor Microsoft Excelu

https://www.kaggle.com/datasets/jimohyusuf/cybercrime-forensic-dataset

Dataset obsahujuci fotografie nasilnych ¢inov. 237.79 MB, subor jpg forografii

https://www.kaggle.com/datasets/abdulmananraja/real-life-violence-situations

Dataset obashujuci zlo¢iny, datumy k danym zlo¢inom, geografické miesto, klasifikaciu zlo¢inu, pouzitu
zbran. 246.44 MB, subor Microsoft Excelu

https://www.kaggle.com/datasets/saurabhbadole/crime-incidents-in-los-angeles-2020-to-present

Dataset s metadatami ludskych fotografii 117.15 MB, subor Microsoft Excelu a jpg fotografie

https://www.kaggle.com/datasets/jessicali9530/Ifw-dataset

Dataset s histériou aktivity v teleféne. 203.12 kB, siubor KML

https://www.kaggle.com/datasets/atharvaarya25/phone-usage-dataset

Datasety s geolokacnymi tdajmi. 26.11 MB a 39.65 kB, subor GPX

https://www.kaggle.com/datasets/shaivyac/gps-iot-data-for-data-visualization/data

https://www.kaggle.com/datasets/thomasnibb/criminal-location-tracking
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https://www.kaggle.com/datasets/shaivyac/gps-iot-data-for-data-visualization/data
https://www.kaggle.com/datasets/thomasnibb/criminal-location-tracking

