Kyberneticky utok na firmu SoftCom
Solutions s.r.o.

Vysetrovatel: Simon Schmidt

Prezentdcia: https://bcstudent.fpvucm.sk/~schmidtsimon/dfa/prezentacia.pdf

Pripad:

Bratislavska IT spolo¢nost SoftCom Solutions s.r.0., ktora sa Specializuje na vyvoj softvérovych rieseni,
zazila v stredu 12. februdra necakany kolaps svojich IT systémov. Zamestnanci si po prichode do prace
vsimli, Ze nemaju pristup k internym databdzam, e-mailom ani firemnym suborom. Pri pokuse o
otvorenie akéhokolvek dokumentu sa na ich obrazovkach objavila sprava s vykupnym v anglictine:

"Vase servery boli napadnuté a zasifrované. Ak ich chcete ziskat spat, musite zaplatit vykupné vo
vyske 500 000€ v kryptomene Bitcoin na adresu 1FfmbHfnpaZzZjKFvyilokTjJJusN455paPH. Ak
nezaplatite do 72 hodin, vSetky Udaje budu nendvratne stratené."

Pri kontrole kancelarii a IT vybavenia technici objavili USB klu¢ v serverovni firmy. Nebolo jasné, komu
patri ani ¢i ma s pripadom nieco spolo¢né. Bol USB klt¢ sucastou utoku, alebo ho tam niekto
zabudol?

Ciel vysSetrovania:

Identifikovat pachatela kybernetického Utoku na SoftCom Solutions s.r.o., urcit spésob prieniku
ransomvéru do firemnej siete a zabezpecdit dokazy na potvrdenie alebo vyvratenie hypotéz
o vinnikoch.

Postup vySetrovania:

Pri vySetrovani pripadov tykajucich sa digitalnej forenznej analyzy si vieme ako vySetrovatelia vybrat
z viacerych starsich alebo idedlne novsich schém vysetrovania. V mojom vysSetrovani budem
postupovat podla schémy Arnes 2017. Vyzera takto:

Arnes 2017 Identifikicia Zber Vytafovanie Analyza Prezentacia

Vysvetlenie jednotlivych bodov schémy:
1. Identifikacia

V tejto faze sa urci ciel vySetrovania, dostupné zdroje a definuju sa potrebné postupy. Prvotne sa
analyzuje miesto Cinu a vykonava sa identifikacia potencialnych digitalnych dokazov. Kazdé
identifikované zariadenie je riadne zdokumentované a oznacené.

Bezpecnostné opatrenia:

e Tvorba podrobnej dokumentacie o zariadeniach a prostredi.


https://bcstudent.fpvucm.sk/~schmidtsimon/dfa/prezentacia.pdf

e Poutzitie certifikovanych ndstrojov na skenovanie a detekciu digitalnych stop.
e Zachovanie integrity miesta incidentu a predchadzanie kontaminacii dékazov.
2. Zaistovanie a zber

V tejto faze sa zabezpecia a zhromazdia digitalne stopy, ktoré budu potom prepravené do laboratdria
v ochrannych puzdrach ¢i vreckdch. Nasledne sa vytvoria obrazy pamati na zariadeniach a tie budu
v dalSich fazach presetrené.

Bezpecnostné opatrenia:

e Vytvorenie aspon 3 kdpii obrazov zariadeni spojenych s vySetrovanim.

Pouzitie certifikovanych forenznych nastrojov na tvorbu obrazov digitdlnych dokazov.
e KaZdy obraz je skontrolovany hashmi na zabezpecenie integrity.

e DoOkazy sa ukladaju do zabezpecenych prostredi s digitalnymi podpismi(napr. Specialny
Sifrovany prazdny HDD).

3. VytaZovanie

Digitalne stopy sa podrobia detailnému spracovaniu a identifikacii relevantnych artefaktov. Data sa
filtruju a analyzuju na pritomnost podozrivych stborov, procesov a aktivit, ktoré mozno ukazu na
vinnika v pripade.

Bezpecnostné opatrenia:
e Poutzitie izolovanych testovacich prostredi na spustenie podozrivych suborov.

e Analyza spustenych procesov v RAM a kontrola Prefetch logov na detekciu podozrivych
aktivit.

e Forenzna analyza USB logov a sietovych artefaktov na sledovanie komunikacie ransomvéru.
4. Analyza

Vykonanie detailnej analyzy digitalnych stop s cielom rekonstruovat priebeh incidentu a identifikovat
pachatela.

5. Prezentacia

Na zaver sa pripravi sprava s detailnym popisom zisteni a forenzné dbkazy sa predloZia organu
¢innému v trestnom konani.

Opatrenia:
e PoutZitie vizualnych ndstrojov na prezentdaciu ¢asovej osi a korelacie dokazov.

e Uchovanie origindlnych dékazov v zabezpecenom prostredi.

5WH
Who? - (Kto?)

Utok mohol byt zdmerne vykonany hackerskou skupinou, konkurenénou firmou alebo kludne aj
internym zamestnancom. Momentaélne sa neda vylucit ani moznost, Ze sa firma stala ndhodnym
ter¢om utoku nejakej skupiny.



What? - (Co?)

Firemné servery a pracovné stanice boli infikované Specialnym typom PC virusu - ransomvérom, ktory
zasifroval dolezité firemné Udaje a znemoznil ich pouzivanie. Za odstranenie virusu Ziadaju Utocnici
vela penazi.

When? - (Kedy?)

Verejne bol virus oznameny firmou stredu 12. februdra. Dal3ie informécie, ako kedy virus infikoval
firemné zariadenie a podobne zistia az forenzni analytici.

Where? - (Kde?)

Incident sa stal vo firemnych priestoroch SoftCom Solutions s.r.0. v Bratislave. Napadnuté boli servery
v ddtovom centre a pracovné stanice zamestnancov pripojené do internej siete tejto bratislavskej
firmy.

Why? - (Preco?)

Motivom utoku je urcite financny zisk, kedZe Utocnici pozaduju vykupné v Bitcoine vymenou za
poskytnutie dedifrovacieho klti¢a. Dal$im moznym dévodom mohla byt snaha o sabota? alebo kradez
firemnych ddajov, ak by islo o konkurenciu ¢i nespokojného zamestnanca.

How? - (Ako?)

Utok mohol byt vykonany napr. cez phishingovy e-mail obsahujuci $kodlivy stbor alebo cez USB klti¢
s virusom, ktory bol nejakym sposobom pripojeny k firemnej sieti.

Hypotézy - Kto méze byt pachatelom?

Hackerska skupina Specializujtica sa na ransomvérové utoky

Utok mohla vykonat organizovana kyberneticka skupina, ktora zamerne infikovala firmu ransomvérom
napriklad cez zranitelnosti v softvéri. Ich cielom je ziskat vykupné v kryptomene.

Overenie hypotézy: Podrobnou analyzou ransomvéru, porovnanim hashu s inymi podobnymi
pripadmi, v ktorych figurovali organizované skupiny, pripadne zistenie, kam smeruje vykupné v
kryptomene.

Interny zamestnanec alebo byvaly pracovnik firmy

Niekto z vnutra spoloc¢nosti, napriklad nespokojny zamestnanec alebo byvaly pracovnik so znalostou
IT infrastruktdry, mohol Umyselne zaviest virus do firemnej siete. Mohol pouzit USB klu¢ alebo ind
chybicku systému.

Overenie hypotézy: Skontrolujem pristupové logy pocitacov v lokdlnej sieti firmy, historiu USB
zariadenia, aktivitu zamestnancov pred Utokom a ¢asové peciatky suborov na USB. Nasledne spojim
nejakého zamestnanca s USB zariadenim pomocou ziskanych dokazov.

Konkurené¢na firma

Konkurencia mohla financovat alebo aj priamo uskutocnit Gtok s cielom poskodit reputaciu SoftCom
Solutions s.r.o0., narusit jej ¢innost alebo ziskat pristup k citlivym firemnym Gdajom. V takom pripade
by ransomvér mohol byt len zasterkou a hlavnym ciefom by bola kradez obchodnych informdcii.
Overenie hypotézy: Zistim, ¢i bol Utok cieleny iba na firmu SoftCom Solutions, preverime unik
firemnych dat, sietovu aktivitu a pripadné phishingové Gtoky.

Nahodny utok skupiny alebo jednotlivca
SoftCom Solutions s.r.0. sa mohla stat obetou plosného kybernetického Utoku, pri ktorom Gtoénici



automaticky skenuju internet na zranitelné servery a pracovné stanice. Ak firma nemala dostato¢ne
zabezpecené pripojenia, mohla byt infikovana bez priameho ciela.

Overenie hypotézy: Skontrolujem, ¢i ransomvér vyuzil zranitelnost systému, ktord nemohol poznat
nikto iny, ako interny zamestnanec. Ci bol si¢astou plogného ttoku, popripade &i spada do nejakej
znamej rodiny malvérov vyuzivanych na tieto ucely.

Data vyuzité v pripade:

V pripade su vyuZité data sety stiahnuté z volne dostupnych zdrojov na internete. V. mojom pripade
suU to stranky https://datasets.fbreitinger.de/datasets/ a
https://www.digitalforensicsworkbook.com/data-sets. Velkost data setov je dokopy cca 2GB.

Okrem tychto data setov vo vySetrovani vyuzivam aj ,redlne” data. Tieto ,redlne” data su nejaké
subory, ktoré nebolo jednoduché obdrzat pomocou data setov(napr. ransomvér malej velkosti
setup.exe).

Zariadenia, ktoré budem vo vysetrovani skimat
USB kl'ti€ z miesta €inu
e Obsahuje virus?
e Aké subory su na fom ulozené a kedy boli naposledy modifikované?
e Aké metadata su spojené so sibormi
Firemny server - hlavny ciel ransomvéru
e Logy prihlaseni: kto a kedy mal pristup k systému?
e Sietova aktivita: boli zaznamenané podozrivé pripojenia alebo velké presuny dat?
e Stav Sifrovanych suborov: existuju nesifrované kdpie alebo zalohy?
Pracovné stanice zamestnancov
e Bol ransomvér spusteny z pracovného PC niektorého zo zamestnancov?
e Aké aplikacie boli nedavno nainstalované alebo spustené?

e Existuju dokazy o phishingovom utoku alebo viruse v e-mailoch?


https://datasets.fbreitinger.de/datasets/
https://www.digitalforensicsworkbook.com/data-sets

Zariadenie USB najdené na mieste Cinu

USB kl'i¢ bol objaveny v serverovni firmy, lezal pod stolom v miestnosti. Objavil ho administrator pri
kontrole serverov po utoku.

s v

Bezpecnostné opatrenia vykonané s USB klticom:

v

-KI'a€ bol pred akoukolvek manipuldciou zdokumentovany a odfoteny.

v

-KI'a¢ bol vliozeny do Specialneho obalu, aby sa zabranilo jeho poskodeniu.

-Kazdy krok bol zaznamenany do vysetrovacieho protokolu.

-Na prehliadku obsahu USB kltica som vyuzil bezpecné prostredie - Virtual Machine.

-Pred akymkolvek zasahom sme spravili aspon 3 képie obsahu USB s potvrdenou integritou jeho
udajov pomocou vypocitanych hashov.

Y

-Koépie obrazov USB kltica som ulozil do Specidlneho izolovaného prostredia - na tplne prazdny
Sifrovany HDD.

Specifikacia zariadenia:

o Kapacita: 32 GB

e Suborovy systém: FAT32

e Znacka: Kingston

e Model: DataTraveler G4

e Sériové Cislo: 0BBE6BO166E7

e Rozhranie: USB 3.0 spatne kompatibilné s USB 2.0
e Farba: Biela s ¢ervenymi prvkami

e Rozmery:55x21x 10,1 mm

e Hmotnost:ccal0g

e Typ pamadte: Flash NAND

e Priemerna pristupova doba: <1 ms

e Zivotnost: cca 10 000 prepisovacich cyklov

e Architektara: PouZiva radi¢ Phison/EKMP a TLC NAND Flash



e Systémové poziadavky: Windows 8.1, Windows 8, Windows 7 (SP1), Windows Vista (SP2),
Mac OS X v.10.8.x alebo novsi, Linux v.2.6.x alebo novsi, USB port

e Rychlost &itania: cca 100 MB/s (pri pripojeni cez USB 3.0)

e Rychlost zapisu: cca 20 MB/s (pri pripojeni cez USB 3.0)

Softvér pouzity pri skimani USB zariadenia
Vytvorenie obrazu USB: FTK Imager
Analyza obrazu: Autopsy

Potvrdenie rychlosti a pristupovej doby: CrystalDiskMark

Informacie ziskané pomocou programu FTK Imager:
Obraz USB zariadenia — pracovna képia
Nazov: USB_Image

Velkost: 28,8GB

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 1

Evidence Number: 1

Unique description: USB image
Examiner: SS

Notes:

Information for C:\Users\simon\Desktop\USB_Image:

Physical Evidentiary Item (Source) Information:
[Device Info]
Source Type: Physical

[Drive Geometry]



Cylinders: 3 765

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 60 489 728

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device
Drive Serial Number: 0B8E6B0O166E7

Drive Interface Type: USB

Removable drive: True

Source data size: 29536 MB

Sector count: 60489728

[Computed Hashes]

MD5 checksum: bac900fd13f8147b996b84126ed9f61a

SHA1 checksum: bb5194fa3c1554a584222d0757cc887ebec56e91

Image Information:
Acquisition started: Sun Mar 16 15:23:00 2025
Acquisition finished: Sun Mar 16 15:27:10 2025
Segment list:
C:\Users\simon\Desktop\USB_Image
COMPUTED HASH : bac900fd13f8147b996b84126ed9f61a

COMPUTED HASH : bb5194fa3c1554a584222d0757cc887ebec56e91

Image Verification Results:

Verification started: Sun Mar 16 15:27:10 2025

Verification finished: Sun Mar 16 15:28:37 2025

MD5 checksum: bac900fd13f8147b996b84126ed9f61a : verified

SHA1 checksum: bb5194fa3c1554a584222d0757cc887ebec56€91 : verified



Udaje o USB zariadeni potvrdené programom CrystalDiskMark:

E CrystalDiskMark 8.0.6 x84 [Admin] — >

Sibor  Mastavenia Profile Vzhlad Mapoveda Language

11 v|l1GiB || E 1% (0/29GiB) v|| MBss v
Read (MB/s) Write (MB/s)

ot 123.25 28.50
T 125.42 30.81
o 19.41 1.05
T 18.64 0.82

All

== CrystalDiskMark 8.0.6 x64 [Admin] — X

Sdbor Nastavenia Profile Vzhlad MNapoveda Language

1 ~|[1GiB || E: 1% (0/29GiB) vllus v
Read (us) Write (us)

wn | 67420.12) 211296.02
s 8332.07| 37234.00
o 6698.12| 122318.28
= 217.32|  4965.51

All




Chain of custody USB zariadenia:

“ o1 Typ WInRAR | Obnoveny . o
Cislo: 01 stiboru: archive stibor: Nie | Velkost: 28,8GB
Popis pripadu: Kyberneticky ttok na firmu SoftCom Solutions

Nazov suboru:

USB_Image

Miesto ziskania
digitalnej stopy:

Serveroviia firmy SoftCom Solutions

Képia obrazu zariadenia USB Kingston DataTraveler G4 32GB spravena

Poznamky: pomocou FTK® Imager 4.7.3.81
Casové petiatky
Access: | 23.2.202510:32:24 | Modify: | 23.2.2025 10:32:24 | Change: -

Digitalny MD5 bac900fd13f8147b996b84126ed9f61a
odtlacok
(he3) SHA1l bb5194fa3c1554a584222d0757cc887ebec56e91

Casova peciatka

Akcia vykonana s digitalnou stopou

23.2.2025 11:29:43

Zabezpecenie USB zariadenia a prevoz do laboratoria

25.2.2025 15:44:19

Vytazovanie informacii z USB zariadenia

25.2.2025 17:21:58

Koniec vytazovania, overenie integrity USB zariadenia

25.2.2025 17:11:17

UloZenie USB do trezoru k ostatnym dokazom




Skimané data - Analyza
Pocet suborov: 200 352
Velkost: 30,97GB(z toho 2,32GB vyuZity datovy priestor)
Co hladam:
Spustitel'né subory (exe, bat...)

o .exe —Standardny spustitelny subor pre OS Windows, ¢asto pouzivany na spustenie
Skodlivych programov.

e .bat — Moznost vykonavat prikazy v systéme Windows.

e .cmd - Podobné ako .bat, pouzivané pre skripty v prikazovom okne.

e .com - Dalsi typ spustitelného stboru, €asto pouzivany v star§ich DOS programoch.
e .scr—Subory Setri¢a obrazovky, ktoré mézu vykonavat kéd podobne ako .exe.

e .pf—Programové informacné subory, ktoré mozu byt pouZité na spustenie malvéru.

Graf z vySetrovania obrazu dat USB Kingston DataTraveler G4:



Usage: Flash Drive
o5
Size: 31 GB

File Types

Other: 3 903
1, 7%
Unknown:

1442 (0,6%5)
Executables:
401 (0,2%5)

Documents:
5 351 (2,4%)

Audio:
20 944 (9,3%)
Videos: 694 Images:
(0,3%) 1192273

(85,5%)

Allocated Files: 200 352
Unallocated Files: 24 656
Slack Files: 6 144
Directories: 372

Zaujimavé subory najdené na USB:

Listing File Search Results 1 3 | File Search Results 2 ¢ | File Search Results 3
Bookmark File Tags

Table Thumbnail Summar

8 Resu

Page: Pages: Go to Page: Save Table as CSV

File File Path Comment Medified Time Changed Time Accessed Time Created Time Size

V dalsom kroku som odobral vzorku virusu z infikovanej siete. Hash tejto kdopie som
nasledne porovnal s podozrivymi sibormi na USB najdenymi s ndstrojom Autopsy.

Zhodu sme nasli pri subore setup.exe



Hashe suboru setup.exe ziskané z priamo z ndjdeného USB:

Hash

S819E2F7B

Hash

S@19E2F7BEG4T755383C8B3D5B7947C556E1D77AG ansomver_vzorka.exe

Hash

D3B9FEFF9528BA54D272513838D1CEL4 ( nsomver_vzorka.exe

Zhoduju sa nam 2 hashe. Virus teda pochddza z tohto USB zariadenia.

Kl'd€ovy bod pripadu

Virus pochdadza z USB zariadenia ndjdeného v serverovni firmy. Da sa teda skoro s plnou istotou
konstatovat, Ze vinnik je internym zamestnancom, ktory dobre pozna Strukturu firmy. V dalSej faze
pripadu sa budem sustredit na vySetrovanie obrazov operacnej paméte firemnych pocitacov. Je velka
$anca Ze na jednom z nich sa najde ransomvér s totoZznym hashom, ako ma subor setup.exe...

Vysetrovanie Martinovho PC:

Pri vySetrovani priestorov firmy som nasiel podozrivé subory na PC Martina Molndra. Patranie som u
neho zacal v zlozke C:\Windows\Prefetch, kde o

peracny systém Windows uklada zaznamy aplikacii po spusteni v systéme. Onedlho som nasiel prvy
redlny dokaz proti Martinovi - .pf subor setup.exe.



» Tento pocitad » Lokalny disk (C:) » Windows » Prefetch
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Nazov
|| RUNITIMEBRUKER. EAE-DABIEUA L DT

[] RUNTIMEBROKER.EXE-EGEEAADS.pf

[] 52_SP64_SHIP.EXE-AFTA6837.pf

[] SCREENCLIPPINGHOST.EXE-AT42536A.pf

[] SCREENCLIPPINGHOST.EXE-DBACD255. pf

[] SCREENSKETCH.EXE-1CDB6283.pf

[} SDXHELPER.EXE-232215E8.pf

[] SEARCHAPP.EXE-03FES603.pf

[] SEARCHAPP.EXE-1525110D. pf

[] SEARCHFILTERHOST.EXE-44162447,pf

[] SEARCHPROTOCOLHOST.EXE-60CA56C3.pf
[} SECHEALTHUIEXE-GACE3B2E. pf

[] SETUP.EXE-T4E9EDDO.pf

[] SETUP.TMP-2BF926CE. pf

[ SETUP.TMP-3D81020F.pf

[] SHELLEXPERIENCEHOST.EXE-28A44CTB.pf
[] SHELLEXPERIENCEHOST.EXE-35108DDA. pf
[] SHELLEXPERIENCEHOST.EXE-AAG3ASET.pf
[ SHI2MSIM.EXE-COSFEFBE.pf

[] SIHOST.EXE-115B507F. pf

[] SMARTSCREEN.EXE-EACC1250.pf

[} SNDVOL.EXE-425BC49E. pf

[ SOUNDREC.EXE-26DIFEOC.pf

[] SPLWOWB4.EXE-57576C25,pf

[] SPOTIFY.EXE-1736D2AC. pf

[] SPOTIFY.EXE-1736D2AD. pf

[] SPOTIFY.EXE-1736D2AE. pf

[] SPOTIFY.EXE-1736D2AF. pf

[] SPOTIFY.EXE-1736D2B0.pf

[] SPOTIFY.EXE-1736D2B4.pf

[ cDDewr EYE_GRNTNEEN nf

Datum Gpravy
18, 3. £ULD 1358

18.3. 2025 1:52
14,12, 2024 2:44
18, 3. 2025 1:45
15. 2. 2025 16:53
11.3. 2025 20:38
18. 3. 2025 0:45
12,10, 2024 12:42
13.3. 2025 18:05
18.3. 2025 1:48
18.3.2025 1:42
27,1, 2025 16:03
17.3. 2025 21:10
11.3. 2025 19:37
11. 3. 2025 19:39
17.3. 2025 20:36
13.11. 2024 17:45
17.10. 2024 3:26
2,3.202516:11
16. 3. 2025 18:26
18.3. 2025 1:45
18. 3. 2025 1:46
12, 3. 2025 16:18
5.3. 2025 20:44
18.3. 2025 0:43
18, 3. 2025 0:43
18, 3. 2025 0:43
18.3. 2025 0:43
18.3. 2025 0:43
18, 3. 2025 0:45

17 2 I8 .07

v D

Typ

subor Fr
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Sibor PF
Stbor PF
Sdbor PF
Stbor PF
Sibor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Stbor PF
Sibor PF
Stbor PF
Stbor PF
Stbor PF
Stbaor PF

Ciihar DE

Hladat v: Prefetch

Velkost
§ KB

10kB
28 kB
35kB
3TkB
61 kB
12kB
98 kB
116 kB

4kB

4kB
49 kB
19kB

9 kB
14 kB
45 kB
42 kB
41 kB
12 kB
18 kB
14 kB
15kB
59 kB

9 kB
%0 kB
37 kB
23 kB
21kB

8 kB
20 kB

T LR



SETUP.EXE-74ESEDDO.pf — viastnosti X

Vieobecné Zabezpecenie Podrobnosti Predchadzailice verzie

SETUP.EXE-74E9EDD0 pof

Typ stboru: Stbor PF (pf)

Otvort' v piooa ‘
. | = Vybrat aplikécu Zmentt'...
Umiestnenie: C:\Windows\Prefetch

Velkost: 18.3kB (18 816 bagov)

Velkost' na 20.0kB (20 480 bagov)

disku:

Wtvoreny: pondelok 16. decembra 2024, 8:37:52
Upraveny: utorok 11. februara 2025, 21:26:22
Otvoreny: utorok 11. februara 2025, 22:14:05

Atriblty: [JibanaEitanie [ ] Sknyty Spresnit’...

zae | [ P

Meta Udaje o subore tiez svedcia proti Martinovi. Casy, v ktorych sa so stiborom manipulovalo su
podozrivo blizke k ddtumu utoku.

Obraz operacnej pamate Martinovho PC:
Dal3im krokom bolo odobranie obrazu RAM pamite z PC Martina Molnara.

Obraz som vyhotovil, pred viacerymi svedkami overil jeho integritu a bezpe¢ne ho uskladnil na
pracovnom Sifrovanom HDD.

Nastroj pre vytvaranie zaiznamov RAM pamate: FTK Imager

Nastroj pre otvaranie a analyzu zaznamov RAM pamate: HxD

Nazov: ram_dump.mem

Velkost obrazu: 32,9 GB

Vytvorenie obrazu RAM pamate: 16.3.2025 15:27:10

MD5 HASH : 162C75B966A4995C01126C74FD9429C0

SHA1 HASH : 579921EA78863BAED9AAB537CCF5BEBES0D9E3B3
MD5 checksum: 162C75B966A4995C01126C74FD9429C0

SHA1 checksum: 579921EA78863BAED9AAB537CCF5BEBESOD9E3B3
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V obraze RAM paméte mozno vidiet digitdlne ostatky spominaného virusu.

Po analyze RAM obrazu Martinovho PC som identifikoval zvysky podozrivého procesu, ktory bol
spusteny kratko pred Gtokom. Dalej som extrahoval obsah zvy$kov virusu a porovnal ho so vzorkou
ziskanou z USB zariadenia.

Hashe ziskané z USB:

FCS5BEIDT AR




Hashe ziskané z RAM obrazu Martinovho PC:

Algorithm

Algorithm

D:setup.exe

Nasli sme zhodu. To znamena, Ze v Martinovom pocitaci sa virus nachddzal tiez.

Prepojenie USB s Martinovym PC
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V obraze RAM pamati boli ndjdené aj pozostatky USB zariadenia Kingston DataTraveler najdeného
v serverovni firmy.

V tejto Casti pripadu bolo potrebné ziskat Martinovu vypoved. Bol preto predvolany na vysluch
jednym z nasich vysSetrovatelov. Tu je sprava z vysluchu:



Pripad: Utok na firmu SoftCom Solutions s.r.o0. — vypoved Martina Molnara
Ddtum: 01.04.2025 | Miestnost B1, budova 3 | Vysetrovatel’ Ing. T. Kovdc, CFE

,Dobry den, voldm sa Martin Molnar, som IT technik vo firme SoftCom Solutions a pracujem tu uz
treti rok. Chcem na zaciatok povedat, Ze som nevinny a nikdy by som Umyselne neposkodil firmu, pre
ktort robim a ktora ma Zivi. Ano, virus bol spusteny na mojom poc¢itadi, ale ja som to neurobil. Som si
isty, Zze niekto sa musel dostat k mdjmu PC a virus tam naschval spustil, aby to vyzeralo, Zze som to bol
ja.

V den Gtoku som do kancelarie prisiel aZz poobede, okolo 16:30. Viac mi totiZ vyhovuje pracovat
poobede a v noci. Urcite som si len niekam odskocil a poc¢ita¢ som zabudol zamknut. Prizndvam — bola
to chyba, ale vtedy som vbbec netusil, Ze by mi niekto z kolegov mohol nieéo takéto spravit.

To USB zariadenie, na ktorom vraj bol ten virus, som ja nikdy nepouzil. Ani si nepamatam, Ze by som
ho videl. KIi¢ do PC mohol niekto zapojit v mojej nepritomnosti. Viem, Ze mame otvorené pracovné
priestory a do nasej ¢asti obcas chodi aj Rasto z vedlajsieho oddelenia — medzi nami to nikdy velmi
neklapalo.

Prosim, neverte tomu, Ze by som mal motivaciu na nieco takéto. Ja som si vZdy robil svoju pracu
poctivo, nemam ziadne konflikty a nikdy som ni¢ neukradol. Chcem, aby sa celd vec dékladne
presetrila, pretoze som nepravom obvineny.”

Koniec vypovede Martina Molndra.

Nastastie ma napadlo Ze pred par tyzdriami vedenie firmy oznamilo, Zze bol nainstalovany novy 24/7
kamerovy systém kvoli zvySeniu bezpecnosti a nocnému prespdvaniu niektorych zamestnancov. Ak si
dobre paméatdm, jedna z novych kamier je umiestnena aj v hlavnej kancelarii, v ktorej ma stél aj
hlavny podozrivy Martin Molnar.



11-02-2025 Tue 22:14:05

Nazov: CCTV_11 02 2025.mp4

Velkost suboru: 2,17 GB

Vytvorenie videozaznamu: 11.2.2025

Prevzatie videozaznamu: 1.4.2025

MD5 HASH: 8A3F2E1D7CB4B9120FF9D67A1E8CC2A4

SHA1 HASH: F19D5A4E1B9AC73E2F8EOAB8B3D7C5F5B8DA9113

MDS5 checksum: 8A3F2E1D7CB4B9120FF9D67A1E8CC2A4

SHA1 checksum: F19D5A4E1B9AC73E2F8EOAB8B3D7C5F5B8DA9113

Zaznam z bezpecnostnej kamery som dostal este v ten isty den, ked som kontaktoval vedenie firmy.

Konal som rychlo. Zaznam som okamzite vyzdvihol, overil si jeho integritu, vyhotovil jeho pracovnu
kdpiu a zacal pracovat.



Kamera umiestnend v hlavnej kancelarii zretelne zaznamenala Martina Molndra, ako 0 21:20
prichddza ku svojmu pracovnému stolu. O 21:26 bolo posledné zaznamenané upravenie virusu na
Martinovom PC. O 22:14 bol subor naposledy otvoreny. V obidvoch ¢asoch sa Martin nachadzal v pri
svojom PC. To potvrdzuje jeho vinu.

Zoznam velkych dokazov v pripade:

Ozr:aceme Nazov dékazu / popis Typ dokazu | Miesto nalezu Vyznam
dokazu
DO USB_Image Ob.raz US.B S.erverovna Ziskanie setup.exe a jeho
zariadenia firmy hashu
B klu¢ Zh y hash ak
setup.exe extrahovany Spustitelny U,S. u,c odny ,as ‘a .o .
D1 . . i najdeny v ransomvér z infikovanej
z USB zariadenia subor . .
serverovni siete
. Potvrdzuje spustenie
. PC Mart X
D2 SETUP.EXE.pf Prefetch subor al1r na ransomveéru z
Molndra .
Martinovho PC
huj k
D3 ram_dump.mem Obraz pamate ~ |PC Martina (r?‘:\t;ssir::fleéfuozsc‘)cztat yo
—aump. RAM (32,9 GB) |Molnara vert, stopy p
USB zariadeni
K y - Videoza Marti
D4 CCTV_11_02_2025.mpd | 2merovy Vedenie firmy | cozaznam Viartina
zdznam pri pocitaci v ¢ase Utoku
MD HA1 hash vsetkych i P j ’
D5 ! 5+S ash vsetkyc 'Overe.nle Veetky dokazy otvrdZUJe’pravost,a
dokazov integrity nezmeneny stav suborov

Zhrnutie pripadu

e Ohldsenie ransomvérového utok na firmu SoftCom Solutions s.r.o.
e N4ajdenie USB zariadenia v serverovni firmy
e Prenos USB zariadenia a ostatnych d6kazov do laboratéria a bezpecné uskladnenie
e Ziskanie obrazu USB zariadenia a preSetrenie obrazu
e Z USB extrahovany subor setup.exe — zhodny hash so Skodlivym ransomvérom zo siete
e VySetrovanie pracovnych PC zamestnancov
e N3ajdeny prefetch subor SETUP.EXE.pf na Martinovom PC potvrdzuje spustenie stboru
e Zistenie ¢asov poslednej Upravy a otvorenia prefetch siboru SETUP.EXE
e Ziskanie RAM obrazu a nasledné skimanie
e RAM obraz z Martinovho PC obsahuje pozostatky ransomvéru
e RAM obraz Martinovho PC obsahuje pozostatky z pripojenia USB zariadenia
e Martin sa vyhovdra na kolegu, nepriznava svoju vinu
e Kamerovy zdznam zo dfa 11. 2. 2025 zachytdva Martina pri praci na PC v Case, kedy bol
naposledy nejakym spdsobom upraveny a otvoreny subor SETUP.EXE — Martin je vinnikom
e Vyvratenie ostatnych hypotéz




Vyvratenie/Potvrdenie hypotéz

Hypotéza 1: Hackerska skupina Specializujuca sa na ransomvérové utoky
Preco je tato hypotéza nepravdiva?

-Analyza skimaného ransomvéru neukazala zhodu s databazami znamych ransomvérovych titokov
od skupin ako LockBit, REvil, BlackCat a pod.

Hashe ziskané z USB:

Hash

S819E2F7BEG4TS 8B3D5B7947C556E1D77A8

Algorithm

Hashe znamych ransomvérovych virusov zndmych skupin:

Black Basta

Path

FEFABSEFSCAA E:'\Black Basta_

Hash

SFE92C3FAGERCA22FCIB17CEECICE

Algorithm Hash Path

6C73ICCACA94BERBFAEGEBDELIAZB262C E:\Akira_vzorka.exe

-Ziadne stopy po externom prieniku do systému. V sietovych logoch neboli zaznamenané ziadne
podozrivé pripojenia z vonkajsej siete v case predchadzajucom utoku.

Tento fakt som si overil priamo u timu sprdvcov siete firmy SoftCom Solutions, ktory mi emailom
zaslal tento report:



Analyza firewall logov, IDS/IPS vypisov a DNS poZiadaviek v ¢ase pred incidentom a pocas neho (10. 2.
—12. 2. 2025) nepreukdzala Ziadnu nestandardnu alebo podozrivu sietovu aktivitu smerujicu do siete

firmy.

Zaver hypotézy: Ziadny ddkaz nepodporuje hypotézu o Gtoku zndmej ransomvérovej skupiny.

Hypotéza 2: Interny zamestnanec

-Na USB kl'uc¢i najdenom v kancelarii sa nachadzal subor setup.exe so zhodnym hashom ako
ransomvér zo siete firmy.

-Prefetch subor SETUP.EXE.pf na pocitaci Martina Molnara dokazuje spustenie virusu z Martinovho
PC.

-Pozostatky virusu boli najdené aj v RAM obraze z Martinovho PC.

-Kamerovy zaznam z 11. februdra 2025 zachytava Martina, ako aktivne pouziva svoj PC v Case, kedy
bol virus naposledy upraveny aj otvoreny.

Zaver hypotézy: Hypotéza potvrdena na zaklade viacerych dékazov.

Hypotéza 3: Konkurenéna firma chcela poskodit firmu alebo ziskat data
Preco je tato hypotéza nepravdiva?

-Zaznamy o Uniku dat neexistuju. Nebola zaznamenana Ziadna sietova aktivita smerom von, ktora
by poukazovala na unik citlivych firemnych tdajov.

Priamym dékazom je vypis sietovych logov z firemného servera SoftCom Solutions. Z logov nie je
mozné najst Ziadnu nestandardnd komunikaciu smerujlco von zo siete.

# Vypis sietovych spojeni - odchadzajuce spojenia (OUTBOUND)
it Firma: SoftCom Solutions s.r.o.

it Datum: 28025-62-11

it Hostname: WORKSTATION-85

it IP: 192.168.1.45

3:14] 192.168.
8:27] 192.168.
:42] 192.168.
:03] 192.168.
2:09] 192.168.
:51] 192.168.
:34] 192.168.
:12] 192.168.
:56] 192.168.
:43] 192.168.
5:19] 192.168.
:04] 192.168.
11:39] 192.168.
:08] 192.168.

8.8.8.8:53 (DNS - Google) ALLOW
142.250.184.110:443 (www. google. com) ALLOW
13.107.4.50:443 (www.microsoft.com) ALLOW
104.18.21.123:443 (cloudflare.com) ALLOW
40.112.72.205:443 (login.microsoftonline.com) ALLOW
140.82.121.4:443 (github.com) ALLOW
172.217.22.14:443 (accounts.google.com) ALLOW
151.101.129.140:443 (cdnjs.cloudflare. ) ALLOW
185.199.109.154:443 (raw.githubusercontent.com) ALLOW
216.58.214.174:443 (drive.google.com) ALLOW
13.107.6.156:443 (office365.com) ALLOW
185.60.216.35:44 (msedge.net - cache) ALLOW
8.8.4.4:53 (DNS - Google backup) ALLOW
13.224.102.19:443 (aws.amazon.com) ALLOW
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-Kéd ransomvéru neobsahuje backdoor ani funkcionalitu na export suborov — jeho jedinym ucelom
je zasifrovat obsah disku a Ziadat vykupné.

D6éveryhodnym dékazom pre vyvratenie tohto bodu je sprava od méjho kolegu Karola
z vySetrovacieho timu. Ten si dal ti ndmahu ransomvér reverzne analyzovat. Tu je jeho sprava,



v ktorej popisuje funkcie ransomvéru:

Nastroj pouzity: Ghidra (NSA), verzia 10.3
Platforma: Windows x64

Datum analyzy: 2025-04-06

Analytik: Ing. Karol Kopecky

20 -> EncryptDirectory(LPCTSTR path)
vne prechadza adresar C:\Users\ a sifruje subory pomocou AES-256
- pouziva kryptograficku kniznicu CryptoAPI (CryptAcquireContext, CryptEncrypt)

FUN 140001410 -> CreateNote(LPCTSTR fileName)
- vytvara README.txt s vykupnym v kazdom zasifrovanom adresari

FUN_14@@0178@ -> DeletesShadowCopies()
- spusta prikaz: vssadmin delete shadows /all /quiet

FUN_14@@e1A1@ -> SetWallpaper()
- meni pozadie plochy na subor ransom bg.bmp

it# Neboli detekovane ziadne funkcie typu:

- send(), recv(), connect() (ziadne TCP spojenia)
WinHttpSendRequest, WinInet, CURL, FTP funkcie
fopen/fread/fwrite na vzdialene cesty alebo upload
ziadne base64, XOR ani socket kodovanie pre exfiltraciu

-Neboli zaznamenané Ziadne phishingové ttoky, ktoré by mohla konkurencia vyuZit na infiltraciu do
siete firmy SoftCom Solutions.

Tu vySetrovatelom pomohol opat tim spravcov siete, ktori zaslali toto vyhlasenie:

,Po prevereni e-mailovej komunikdcie zamestnancov neboli zistené Ziadne phishingové pokusy.
Neexistuje dékaz, Ze by bol ransomvér do systému zavleceny prostrednictvom e-mailu.”

Zaver hypotézy: Neexistuje Ziadny dokaz o tom, Ze by i$lo o Utok zo strany konkurencie. Utoénik nemal
zaujem o Udaje, len o vykupné.

Hypotéza 4: Nahodny plosny ttok skupiny alebo jednotlivca
Preco je tato hypotéza nepravdiva?

-Ransomvér bol spusteny lokalne zo zariadenia pripojeného cez USB. To je v rozpore s typickym
plosnym utokom.

Jasnym potvrdenim tohto bodu je najdenie dokazu o pripojeni USB zariadenia do PC Martina
Molnara.
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3AS4BEFCO 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00  weuseesveneanens
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3AS4BEFE0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  weusvesveneanens
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3A84BF010 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00  weusvensonsonens
3A84BF020 88 FF FF FF 6E 6B 20 00 DA 33 A% C2 D6 2B DB 01 . " 'nk .030&8<0.
3R84BF030 03 00 00 00 48 64 06 00 06 00 00 00 00 00 00 00 ... .Hdesuesuwwan.
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3A84BFOCO 01 00 00 00 D8 SF 08 00 58 BB Q1 00 FF FF FF FF  ....RZ..X».. """
3RE4BFOD0O 02 00 00 00 00 00 00 00 1C 00 00 00 1C 01 00 00  veuveserencranes
3A84BFOE0 00 00 00 00 BS 00 00 00 23 23 3F 23 53 54 4F 52 ....,...5$745TCR
3R84BFOF0 41 47 45 23 56 6F 6C 75 €D 65 23 S5F 3F 3F 5F 55 AGE#Volume# 2?2 U
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3A84BF110 [B 69 €E 67 73 72 6F 6E 26 50 72 6F €4 5F 42 6] IAEeriaereracRaerjur
3A84BF120 [74 61 54 72 61 76 65 6C €5 72 S5F 33 2E 30 26 52 [TeTirSCraEN R
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-Ziadne iné firmy v rovnakom &ase neboli napadnuté tymto ransomvérom. V pripade plo$ného
utoku by boli zaznamenané dalSie podobné incidenty.

Zaver hypotézy: Neslo o ndhodny plosny utok.



Chain of custody obrazu operacnej paméate Martinovho PC:

Cislo: 02 'Typ .mem Obl}oveny Nie Velkost 32,9GB
suboru: subor:
Popis pripadu: Kyberneticky titok na firmu SoftCom Solutions

Nazov suboru:

ram_dump.mem

Miesto ziskania
digitalnej stopy:

Kancelaria firmy SoftCom Solutions

Kdpia obrazu RAM pamate Martinovho PC spravena pomocou FTK® Imager

Poznamky: 4.7.3.81, skiimana pomocou HxD
Casové pediatky
Access: | 16.3.2025 15:27:10 | Modify: | 16.3.2025 15:27:10 | Change: -

Digitalny MD5 162C75B966A4995C01126C74FD9429C0
odtlacok
(hes) SHA1 579921EA78863BAED9AAB537CCF5BEBESODIE3B3
Casova petiatka Akcia vykonana s digitdlnou stopou

16.3.2025 15:27:10

Vyhotovenie obrazu RAM pamite

16.3.2025 16:47:53

Vytazovanie informéacii z obrazu RAM pamite

16.3.2025 16:52:18

Overenie integrity obrazu RAM

16.3.2025 17:25:29

Ulozenie obrazu RAM do trezoru k ostatnym ddkazom

Studie:

https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-

platforms/

Studia sa zameriava na forenznu analyzu USB Gtokov v systéme Windows 10, skima zariadenia Hak5
USB Rubber Ducky a Bash Bunny. Autori vyvinuli pluginy pre Volatility, usbhunt a dhcphunt, ktoré
dokazu z pamate systému extrahovat jedinec¢né identifikatory zariadeni, diagnostické udalosti
ovladacov a DHCP logy. Vysledky ukazuju, Ze niektoré indikatory kompromitacie (IOCs) zostavaju v
pamati aj 24 hodin po Utoku, ¢o umoziuje ich neskorsiu analyzu.
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Stdia volGPT predstavuje novi metddu na identifikaciu ransomvérovych procesov v paméatovych
dumpoch pomocou velkého jazykového modelu (LLM) a nastroja Volatility. Experimenty ukazali, Ze
volGPT je presnejsi a rychlejsi pri detekcii ransomvéru nez existujuce metddy. Tato metdda poskytuje
lepsie vysvetlenia pri analyze ransomvéru.



