Obnova dat zo zariadenia poskodeného vodou

Radovan Sasala

https://bcstudent.fpvucm.sk/~sasalaradovan/dfa/prezentacia.pdf

Motivacia

Cielom vySetrovania je obnovit kli¢ové udaje z elektronického zariadenia (napr. smartfén,
tablet, notebook), ktoré bolo poSkodené vodou. Zariadenie moze obsahovat dblezité informacie,
ako su spravy, fotografie, videa alebo GPS udaje, ktoré moézu byt rozhodujlce pri vySetrovani
trestného ¢inu alebo inej pravnej zalezitosti. Obnova tychto dat je nevyhnutna pre ziskanie
dbkazov a podporu pravnych procesov.

Ciele vySetrovania
1. Zistitrozsah poskodenia a moznosti obnovy dat:
o Preskumat mieru poSkodenia zariadenia v désledku kontaktu s vodou.
o Vyhodnotit, ktoré datové segmenty su stale obnovitelné.
2. Obnovit data zo zariadenia:

o Ziskat zmazané alebo poSkodené subory pomocou Specializovanych forenznych
softvérowv.

3. Podporitvysetrovanie a pravne procesy:
o Poskytnut jasné a nespochybnitelné dékazy ziskané z obnovenych dat.
o Pripravit forenznu spravu, ktord méze sluzit ako dékaz v sidnom konani.
Zdroje

https://dfrws.org/wp-content/uploads/2019/11/2019_USA_paper-
forensic_analysis_of water_damaged_mobile_devices.pdf

Vodou poskodené mobilné zariadenia sa Casto dostavaju do forenznych laboratorii, Ciuz v
dbésledku nehody alebo zamerného nic¢enia dékazov. Tradi¢na metdéda obnovy dat pomocou
Cipovej extrakcie (chip-off) je pri Sifrovanych zariadeniach neucinna bez odomykacieho kédu.
Uginnym rieSenim je preto obnovenie funk&nosti zariadenia, &0 umozni pristup k datam po
zadani deSifrovacieho kodu. Hoci transplantacia pamatovych Cipov na ind dosku méze poméct,
ide o asovo naroénu metédu. Clanok opisuje elektrochemické poskodenia spdsobené vodou a
ucinné opravné postupy, ktoré mézu zariadenie uviest spat do prevadzkyschopného stavu a
umoznit uspesnu obnovu dat.

https://dfrws.org/presentation/behind-the-scenes-of-memory-extraction/

Extrakcia pamate je prvym krokom pri forenznej analyze systému. Existuje cely rad nastrojov -
bezplatnych aj komercnych, softvérovych aj hardvérovych - ktoré tomuto procesu pomahaju, ale


https://dfrws.org/wp-content/uploads/2019/11/2019_USA_paper-forensic_analysis_of_water_damaged_mobile_devices.pdf
https://dfrws.org/wp-content/uploads/2019/11/2019_USA_paper-forensic_analysis_of_water_damaged_mobile_devices.pdf
https://dfrws.org/presentation/behind-the-scenes-of-memory-extraction/

ako hardvéroveé zariadenie pristupuje k pamati, a potom prejdeme niekolkymi praktickymi
laboratdriami, v ktorych budeme extrahovat pamat z ciela, identifikovat mechanizmy na opravu
ciela a nakoniec vykonat upravy pamate ciela. Ak nam to ¢as dovoli, pouzijeme na pristup k
pamati na vyvojovej doske x86 protokoly PCle aj JTAG. Na zaver budeme diskutovat o suc¢asnych
tazkostiach pri extrakcii pamate, ako aj o niektorych su¢asnych a buducich obchadzkach
r6znych ochrannych mechanizmov.

Kto?
o Pachatel: Neznamy bankovy lupi¢
e VySetrovatelia: Forenzni analytici, policia

e Svedkovia: Pracovnici banky, zakaznici, pripadne ini ludia v okoli

e Bankova lupez, pocas ktorej pachatel zahodil mobilny telefén
e Mobilny telefén bol najdeny vo vode

o Cielom je ziskat udaje z telefonu, ktoré by mohli poméct identifikovat pachatela

e Miesto lupeze: Banka

e Miesto najdenia telefénu: Vodny Utvar (rieka Trnavka)

e Pachatel pri Uteku zahodil telefén
o Telefon bol neskoér najdeny vysetrovatelmi vo rieke

e Forenzna analyza bude zahffiat suSenie, dekédovanie dat a snahu o obnovu udajov

e 4.3.2025 0 +- 16:00 podla svedkov
o Cas, kedy bol telefén najdeny vo vode bol 16:45
o Cas, ktory presiel, kym bol telefén vo vode (+-45min)
Preco?
e Cielom jeidentifikovat pachatela a ziskat d6kazy, ktoré ho spoja s lipezou

e Telefon mbéze obsahovat délezité informacie, ako napr. kontakty, spravy, fotografie, GPS
Udaje Ci posledné hovory



Hypotéza €. 1: Mobilny telefon patri pachatelovi bankovej liipeze a obsahuje dokazy
e Telefdn, ktory bol najdeny vo vode, patri priamo lupicovi.

e Obsahuje relevantné udaje, ako napriklad spravy, hovory alebo GPS zaznamy, ktoré
moZu potvrdit jeho uéast na lUpezi.

o Kamerové zaznamy moZzu preukazat, ze pachatel mal tento telefon pri sebe pred alebo
pocas lupeze.

Hypotéza ¢. 2: Telefén nepatri lupic¢ovi, ale bol nahodne najdeny na mieste ¢inu

e Teleféon mohol patrit nevinnému ¢loveku, ktory ho stratil pred lUpeZou alebo kratko po
nej.

e Lupi¢ ho mohol najst, omylom stratit alebo zahodit do vody, aby znicil dokazy.
e Forenzné analyza nemusi poskytnut priamy d6kaz o jeho prepojeni s trestnym ¢inom.
Hypotéza €. 3: Telefén bol umyselne hodeny do vody na zni¢enie dokazov

e Pachatel si uvedomil, Ze telefén m6ze obsahovat usvedcujluce dbkazy, a preto ho hodil
do vody, aby znemoznil pristup k datam.

o Napriek poSkodeniu vodou mézu forenzni odbornici obnovit niektoré Gdaje, ktoré
pomo&zu identifikovat pachatela.

¢ Kamerové zaznamy mozu zachytit moment, ked telefén skonéil vo vode, ¢o pomoze
rekon$truovat priebeh udalosti.

4,457 suborov, 1.9GB dat, zdroj dataset: http://roussev.net/t5/t5.html

Typ analyzovanej stopy:

V réamci forenznej analyzy zariadenia boli skimané rézne typy digitalnych stép, ktoré mézu
obsahovat relevantné informacie suvisiace s pripadom. Medzi analyzované subory patria:

¢ Textové dokumenty:

o TXT, DOC, PDF, PPT, XLS - potencialne obsahuju textovi komunikaciu, finanéné
zaznamy, prezentacie alebo tabulky s délezitymi udajmi.

e Obrazkové a multimedialne subory:

o JPG, GIF —vizualne dbkazy, ako su snimky dokumentov, fotografie miest Cinu
alebo iné grafické subory, ktoré mézu obsahovat skryté informacie.

e Webové a elektronické dokumenty:

o HTML - zachytené webové stranky, ulozené emaily alebo iné digitalne informacie
relevantné pre vySetrovanie.



Tieto subory boli podrobené analyze s cielom obnovit pripadne zmazané data, identifikovat ich
pbvod a zistit, i obsahuju dbkazy suvisiace s trestnou Cinnostou.

Data ulozené na mobilnom zariadeni boli presunuté na USB zariadenie. Bolo tak urobené
z dbévodu lepsej manipuldcie so zariadenim a aby nedoS$lo k dalSiemu poskodeniu zariadenia.

Forenzna analyza USB zariadenia v kontexte bezpecénostného incidentu
Zariadenie: USB kluc¢

Znacka: Kingston

Model: Exodia White 32GB

Sériové Cislo: 55EA573DF1731793C0360&0

Kapacita uloziska: 32 GB

Rozhranie: USB 3.2 Gen 1

Konektor: USB-A

Rychlost ¢itania: 100 MB/s

Rychlost zapisu: 30 MB/s

Material: Plast

Vyhotovenie: Platové prevedenie s krytkou na konektor
Rozmery: 60 mm (di{Zka) x 20,1 mm (8irka) x 9.8 mm (vyska)
Hmotnost: 8 g

Farba: Biela

Bezpecnostné opatrenia pri manipulacii s USB:

1. Fyzicka ochrana
e USB klu¢ bol ulozeny do antistatického obalu a bezpecnostného puzdra.
¢ Chraneny pred teplotnymi vykyvmi, vlhkostou a elektromagnetickymi polami.

2. Digitalna ochrana
e USB klu¢ nebol pripajany k beznému pocitacu, aby sa prediSlo zmene dat.
¢ Pouzity write-blocker na ochranu pred zapisom a zabezpecenie integrity dat.
* Co najskor vytvoreny forenzny obraz pomocou FTK Imager.

3. Dokumentacia a skladovanie
¢ Evidovany datum, ¢as a miesto nalezu, ako aj vSetky manipulacie s USB klu¢om.
e Uchovavany v zabezpecenom trezore a analyzovany v izolovanom prostredi, aby sa
prediSlo neopravnenému pristupu.



Bezpecénostné opatrenie pri manipulacii s mobilnym telefénom:

1. Fyzicka ochrana

Telefén bol po najdeniihned vloZzeny do vodotesného a antistatického obalu, aby sa
zabranilo dalSiemu poskodeniu.

Zariadenie bolo osu$ené a stabilizované v kontrolovanom prostredi s regulovanou
vlhkostou a teplotou.

Pocas manipulacie boli pouzité rukavice a ochranné pomocky, aby sa prediSlo
kontaminacii dokazového materialu.

2. Digitalna ochrana

Telefén nebol zapnuty v beZnom prostredi — zapnutie a analyza prebehli vyhradne v
forenznom laboratoriu.

Pouzité boli metddy na zabezpecenie integrity dat — vratane vypocétu hash hodnét (MD5,
SHA1) a vytvorenia képii na zabezpecené ulozisko.

3. Dokumentacia a skladovanie

e Bolizaznamenané vSetky Udaje o naleze teleféonu — datum, ¢as, miesto (rieka), meno
osoby, ktora ho nasla, a spdsob zaistenia.

o Telefén bol evidovany v Chain of Custody protokole a oznaceny jedine¢nym
identifikacnym ¢islom.

co
e Zariadenie bolo uloZzené do uzamykatelného trezoru v laboratériu a manipulovalo sa s
nim vyhradne v kontrolovanom prostredi pod dohladom forenzného Specialistu.
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Bitové kopie:

Po uspesnej extrakcii dat z mobilného telefénu boli vytvorené dve identické forenzné kopie dat.
Jedna z tychto képii bola uloZzena na forenzne zaisteny USB klu¢é, ktory sluzi ako referenéna
verzia na analytické Ucely. Druha képia bola uloZzena na zabezpecéeny server v laboratériu, kde
je chranena proti neopravnenému pristupu a sluzi ako zalozna verzia. Pri tvorbe oboch képii boli
vypocitané hash hodnoty (MD5 a SHA1), ktoré potvrdzuju ich integritu a nemennost pocCas celej
manipulacie.

Pouzité nastroje:

¢ FTKImager - softvér ur¢eny na vytvorenie forenznych obrazov USB zariadeni a
zabezpecenie ich integrity.

e Autopsy - forenzny nastroj na podrobnu analyzu obsahu USB diskov, vratane obnovy
zmazanych suborov.

¢ HxD Hex Editor — néstroj na nizkourovnovu analyzu dat a pamate v hexadecimalnom
formate, vhodny na identifikaciu skrytych alebo manipulovanych informacii.

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:
Acquired using: ADI4.7.3.81
Case Number: 01

Evidence Number: 123
Unique description: 071
Examiner: Radovan Sasala

Notes: USB klu¢ Kingston, biely, 32GB

Information for D:\usb-biele-32gb-kingston\usb-kluc-32gb-kingston:

Physical Evidentiary Iltem (Source) Information:

[Device Info]

Source Type: Physical



[Drive Geometry]

Cylinders: 3768

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 60 538 881

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device
Drive Serial Number: 0000000005

Drive Interface Type: USB

Removable drive: True

Source data size: 29560 MB

Sector count: 60538881

[Computed Hashes]

MD5 checksum: c0880ecd35dd5a09a7b7fbad195b9224a

SHA1 checksum: 84c41c600939fed7e93495bc9841db1d36eea7c?

Image Information:

Acquisition started: Mon Mar 317:45:12 2025

Acquisition finished: Mon Mar 317:46:10 2025

Segment list:
D:\usb-biele-32gb-kingston\usb-kluc-32gb-kingston.001
COMPUTED HASH : c0880ecd35dd5a09a7b7fbad195b922a

COMPUTED HASH : 84c41c600939fed7e93495bc9841db1d36eea7c7

Image Verification Results:

Verification started: Mon Mar 3 17:48:10 2025

Verification finished: Mon Mar 3 17:49:36 2025

MD5 checksum: ¢0880ecd35dd5a09a7b7fbad195b922a : verified

SHA1 checksum: 84c41c600939fed7e93495bc9841db1d36eea7c7 : verified



Dé6kazovy nalez v forenznom obraze zariadenia:

Pri analyze forenzného obrazu ziskaného zo zariadenia bol v hexadecimalnom zobrazeni
identifikovany retazec obsahujuci slovo "BANKA". Tento nalez naznacuje moznu suvislost
zariadenia s trestnou ¢innostou suvisiacou s bankou.

Detailna analyza:

¢ Hexadecimalny vypis obsahuje adresar ,loads\V.U“ a nasledny retazec ,,BANKA®, ¢o
moZe naznacovat uloZzené alebo spracované informacie sulvisiace s bankovou ¢innostou.

e Vyskyt slova "BANKA" v datach mdze znamenat, Ze zariadenie obsahovalo dokumenty,
transakéné Udaje alebo iné citlivé informacie relevantné k pripadu.

¢ Na dalSiu analyzu budu vyuzité nastroje Autopsy a HxD Hex Editor, ktoré umoznia hlbSie
skumanie a rekonstrukciu moznych zmazanych suborov obsahujucich klu¢ové dbékazy.

Tento nalez posilhuje hypotézu, Ze zariadenie mohlo byt pouzité na planovanie alebo realizaciu
trestného ¢inu suvisiaceho s bankou. Na zaklade ziskanych d6kazov sa odporuc¢a vykonat dalSiu
forenznu analyzu obsahu pamate a vyhladat dalSie relevantné informacie.

15b0feb60 |6C 00 6F 00 61 00 64 00-73 00 5C 00 56 00 55 00|l-o-a-d-s-\-V-U-
15k0£ekR70 |01 O3 42 00 20 GO0 42 00-41 00 4E 00 4B 00 41 OGO --B- -B-A-N-K-L-
Chain of Custody (USB)
Typ Obnoveny
Cislo 1 [Sdborov |.mem subor Nie Velkost 17271808kB
Popis pripadu Obsah mobilného zariadenia (na USB)
Nazov suboru memdump.mem
Miesto ziskanie
digitdlnej stopy Presunuté data z hlavného zariadenia
Poznamky Po ziskani dat sa presunuli na USB klu¢
MD5 c0880ecd35dd5a09a7b7fbad195b922a
Digitalny
otlacok
(hash) SHA1 84c41c600939fed7€93495bc9841db1d36eea7c?
Casova petiatka Akcia vykonana s digitalnou stopou
Mon Mar 3
17:45:10 2025 Zaciatok kontroly
Mon Mar 3
17:46:36 2025 Koniec kontroly




Chain of Custody (Mobil)

Cislo

Typ
Suborov

.mem

Obnoveny
stbor Nie Velkost 17271808kB

Popis pripadu

Samsung Galaxy A52

Néazov suboru

samsungS21_memdump.mem

Miesto ziskanie
digitdlnej stopy

Zariadenie bolo najdené v rieke

Poznamky Po ziskani dat sa presunuli na USB klu¢
MD5 c0880ecd35dd5a09a7b7fbad195b922a
Digitalny
otlacok
(hash) SHA1 84c41c600939fed7e93495bc9841db1d36eea7c?

Casova petiatka

Akcia vykonana s digitalnou stopou

Mon Mar 3
17:55:46 2025

Zaciatok kontroly

Mon Mar 3
18:02:51 2025

Koniec kontroly




Analyza zaujimavych udajov:

From: miro.novak@protonmail.com

To: r.kovac82@tutanota.com

Subject: Dokumenty pre =?utf-8?q?=C5=Altvrtkov=C3=A9?= stretnutie
Date: Sat, @1 Mar 2025 19:47:80 +0100

Content-Type: text/plain; charset="utf-8"
Content-Transfer-Encoding: quoted-printable

MIME-Version: 1.@

Ahoj Robo,

v pr=C3=ADlohe nen=C3=Al1jde=C5=A1 =C5=BEiadne "ofici=C3=Allne" papiere, ale v=
ie=C5=A1, =C4=8Do t=C3=BDm mysl=C3=ADm. Utorok e=C5=Alte skontroluj pr=C3=ADs=
tupov=C3=BD bod vzadu =E2=80=93 =C3=BAdajne tam niekto menil z=C3=Almky. MNech=
ceme =C5=BEiadne prekvapenia.

Mimochodom, info z vn=C3=BAtra: od ©3:15 do ©3:45 nebe=C5=BEia 7=C3=Alznamy. =
M=C3=Alme presne 3@ min=C3=BAt.

Daj vedie=(C5=A5, =C4=8D1 m=C3=A1=C5=A1 tie n=C3=Alstroje.

M|

Tato mailova komunikacia zretelne poukazuje na planovanie tajnej akcie v ¢ase, ked
bezpecnostné zaznamy nie su aktivne. Pouzité formulacie ako ,,Ziadne oficialne papiere®,
»pristupovy bod“ a ,,nebezia zaznamy“ naznacuju pokus o utajenie ¢innosti a koordinaciu
pristupu do chraneného priestoru.

wWhatsApp Chat - Miro & Robo

[2025-83-01 21:14] Miro: Kamera v hale bude vypnuta od ©83:15 do ©3:45
[2025-83-01 21:16] Robo: Parada. Doniesol som masky a naradie
[2025-83-02 ©0:06] Miro: Nezabudni, rukavice - Ziadne odtlacky
[2025-83-03 19:23] Robo: Dobre

Preverovanie hypotézy €. 1 sa predpoklada, ze mobilny teleféon najdeny vo vode patri priamo
pachatelovi bankovej lupeze a obsahuje db6kazy, ktoré mézu potvrdit jeho ucast na trestnej
¢innosti. Zariadenie bolo objavené kratko po lupezi v blizkosti miesta ¢inu, o vyvolava
podozrenie, ze sa ho pachatel pokusil zbavit s cielom znicit digitalne stopy. Forenzna analyza
zariadenia odhalila viacero relevantnych udajov, ktoré naznacuju jeho zapojenie do planovania a
realizacie lupeze.

V pamati telefédnu sa nachadzaju spravy zaslané a prijaté prostrednictvom komunikacne;j
aplikacie WhatsApp, ktoré obsahuju detailné informacie o ¢ase vypnutia kamerového systému,
kéde k trezoru a logistike lipeZe. Dalej boli identifikované poznamky obsahujlce presny ¢asovy
harmonogram, hesla a pokyny, ktoré koreSponduju s priebehom udalosti.



Tieto zistenia spolu vytvaraju uceleny obraz o tom, Ze telefén nebol len ndhodnym nalezom, ale
ide o klucovy dbkaz, ktory potvrdzuje vlastnictvo zariadenia pachatelom a jeho priamu ucast na
planovani a realizacii bankovej lipeze.

Preverovanie hypotézy ¢. 3 sa predpokladad, Ze mobilny telefén bol po spachani bankovej lupeze
umyselne zni¢eny s cielom znemoznit pristup k dokazom. Kratko po ¢ine niekolki svedkovia
uviedli, Ze videli osobu v tmavom obledeni, ako cielene hadze predmet — ndpadne pripominajuci
mobilny telefén — do rieky. Nasledne tldto osobu pozorovali, ako rychlo opusta miesto. Tato
situacia jasne naznacuje umyselné konanie s cielom zbavit sa potencialneho dékazového
materialu.

Telefén bol neskér najdeny a zaisteny policajnou jednotkou. Napriek kontaktu s vodou sa
forenznému timu podarilo ziskat data zariadenia. Pri analyze bolo zistené, Ze pred vhodenim do
rieky nebol vykonany pokus o vymazanie dat ani factory reset. VSetky data vratane
komunikaénych aplikacii, poznamok a lokalizacnych udajov boli pritomné a neporusené. Telefén
vSak neobsahoval SIM kartu, ¢o poukazuje na snahu pachatela minimalizovat moznost jeho
identifikacie prostrednictvom mobilného operatora.

Tieto zistenia potvrdzuju, Ze telefén bol umyselne zni¢eny hodenim do rieky s cielom zamedzit
pristup k obsahu, no vdaka rychlemu zasahu forenzného timu sa podarilo ziskat relevantné data,
ktoré maju vysoku dékaznu hodnotu.

Hypotéza €. 1 - mobilny telefén patri pachatelovi bankovej lipeZe a obsahuje dokazy — bola
potvrdena. Zariadenie obsahovalo konkrétne informacie o ¢ase lUpeZe, kdde k trezoru a
planovanom postupe, ktoré boli zachytené v aplikacii na poznamky. NavySe sa v telefone
nachadzala komunikacia cez WhatsApp, kde sa spominalo vypnutie kamerového systému a
priprava na akciu, ¢o jednoznacne potvrdzuje zapojenie vlastnika zariadenia do planovania a
vykonania Cinu.

Hypotéza €. 2, ktora predpokladala, Ze telefén nepatril pachatelovi a bol na mieste ¢inu
nadhodne, bola nepotvrdena. VSetky ziskané data vratane poznamok a sprév jednoznacne
smeruju k tomu, ze zariadenie aktivne sluzilo pri priprave a realizacii lUpeze. Nenachadzaju sa
Ziadne indicie, ktoré by naznacovali, Ze by telefon patril nezainteresovanej osobe.

Hypotéza ¢. 3, ktora predpokladala, ze teleféon bol umyselne zni¢eny s cielom odstranit dokazy
—Potvrdena. Zariadenie bolo hodené do rieky kratko po lupezi, pricom svedkovia uviedli, ze
osobavtmavom obleceni sa ho vedome zbavila. Aj ked teleféon nebol pred vhodenim premazany,
jeho fyzicka likvidacia nasvedcuje tomu, ze pachatel si uvedomoval jeho dékaznu hodnotu a
snazil sa zabranit jeho analyze.



Zaver:

Na zaklade vykonanej digitalnej forenznej analyzy mobilného telefénu najdeného v rieke mozno
s vysokou mierou istoty potvrdit, Ze zariadenie patrilo priamo pachatelovi bankovej lupeze.
Telefén obsahoval usvedcujuce data vo forme poznamok, komunikaénych sprav, ktoré jasne
dokumentuju planovanie aj realizaciu trestného Cinu.

Z troch stanovenych hypotéz bola potvrdend hypotéza €. 1 —telefén patril pachatelovi a
obsahoval dokazy, a tiez hypotéza €. 3 —telefén bol umyselne zni¢eny vhodenim do rieky v snahe
zabranit pristupu k tymto datam. Hypotéza €. 2, ktorad predpokladala nahodny nalez telefénu bez
sUvisu s ¢inom, bola na zaklade analyzy obsahu jednoznac¢ne vyvratena.

Po zaistenej extrakcii boli vytvorené dve forenzné képie dat —jedna bola uloZzend na zabezpeceny
USB kli¢ a druha na interny server v laboratdériu. Obe verzie boli overené pomocou hash funkcii,
¢o zabezpedilo integritu digitalnych dékazov pocas celého procesu.

VySetrovanie preukazalo, Ze désledna digitalna analyza dokaze aj napriek pokusu o likvidaciu
dbkazov odhalit klic¢ové informacie a prispiet k objasneniu trestnej ¢innosti. Forenzné postupy
boli realizované s dérazom na bezpecnost, transparentnost a zachovanie dékaznej hodnoty.



