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1. Nazov pripadu a zhrnutie

Pripad: Kradez batohu pocas cestovnej vlakovou supravou Os 3412 na trati Trnava — KUty
Déatum incidentu: 17. aprila 2026

Datum zahéjenia vySetrovania: 18. aprila 2026

1.1 Zhrnutie pripadu (model 5WH)

Otazka ' Opis

Kto (Who) Neznamy pachatel’ (d’alej NP), obet: Jana Kovacova, cestujuca na vlaku Os 3412

Co (What) Odcudzenie batohu (Cierna taska Osprey Farpoint 40 L) obsahujiiceho notebook,
doklady a penazenku

Kedy (When) Kradez sa odohrala medzi zastivkami Smolenice (15:59) a Kuty (16:57), 17. 4. 2026

Kde (Where) Vlak Os 3412, voziiovy rad 2, sedadla 14-18, Usek trate Smolenice — Kity

Preco (Why) Pravdepodobne majetkovy trestny ¢in — kradez s ciel'om zisku

Ako (How) Pachatel’ vyuzil moment, ked’ obet’ zaspala (dolozené HRV datami z hodiniek), a batoh

odniesol bez priameho fyzického kontaktu s obetou

1.2 Predmet a ciele vySetrovania

Predmetom vySetrovania je digitdlna forenzna analyza dostupnych elektronickych dokazov za
ucelom identifikacie pachatel'a kradeze batohu. Ciele st:

e Rekonstruovat’ chronologicky priebeh udalosti na zaklade digitalnych stop.

e Identifikovat’ podozrivii osobu prostrednictvom analyzy CCTV zdznamov, Wi-Fi logov a
RAM obrazu smarthodiniek obete.

e Overit’ stanovené forenzné hypotézy.

e Zachovat integritu dokazov a vytvorit’ chain of custody pre pripadné trestné konanie.

1.3 Odborny prispevok z DFRWS

Relevantny vedecky prispevok: Nickson M. Karie, Hein S. Venter: "Toward a General Ontology for
Digital Forensic Disciplines”, DFRWS 2015 (Journal of Digital Forensics, Security and Law,
2015). Prispevok definuje vSeobecnt ontologiu pre digitalne forenzné discipliny vratane analyzy
[oT a nositelnych zariadeni. Je priamo relevantny pre nas pripad, ked’Zze smarthodinky obete
predstavuju loT/wearable zariadenie, z ktoreho bol ziskany RAM obraz, a prispevok poskytuje
metodologicky rdmec pre spracovanie dat z takychto zariadeni v stlade s medzinarodne
uznavanymi forenznych principmi.



2. Forenzné hypotézy

2.1 Hypotéza H1 — Pachatel’ vystupil na prvej zastavke po kradezi

Atribat Popis

Suvisiace zariadenia CCTV kamery na nastupistiach Stefanov a Kiity; GPS log z vlaku (NMEA
stbory)

Digitalne stopy Zaznamy z kamery ¢. 4 (vystupné dvere, voziiovy rad 2); Wi-Fi DHCP logy

(odpojenie zariadenia)

Nastroj a postup Autopsy — analyza videostborov .mp4;

2.2 Hypotéza H2 — Ku kradeZi nedoslo a obet’ si to vymyslela

Atribut Popis
Suvisiace zariadenia Wi-Fi router TP-Link TL-WR902AC (vlakovy)
Digitalne stopy DHCP logy, RADIUS autentifikacné zaznamy, MAC adresa zariadenia,

pridelené IP adresy

Nastroj a postup VLC

2.3 Hypotéza H3 — Obet’ v ¢ase kradeZe spala a nevSimla si Ze bola okradnuta
(doloZené biosenzormi hodiniek)

Atribat Popis
Suvisiace zariadenia Smart hodinky Garmin Forerunner 245 Music obete (RAM obraz)
Digitalne stopy RAM artefakty: zaznamy srdcovej frekvencie (HRV), akcelerometrické data,

GPS suradnice, sleep detection data

Nastroj a postup FTK Imager — ziskanie RAM obrazu; HxD — hex analyza .img suboru;
Belkasoft RAM Analyzer — extrakcia Struktirovanych artefaktov

2.4 Hypotéza H4 — Obet’ zabudla kde sedi a jej veci ostali na jej originalnom mieste

Atribat Popis
Suvisiace zariadenia IP kamery Hikvision DS-2CD2143G2-1 vo vlaku (celkovo 4 ks)
Digitélne stopy Videosubory .mp4 (H.264), Gasové peciatky, zdznamy pohybu

Nastroj a postup VLC



3. Digitalne zariadenia

3.1.1 Kamerovy systém — Hikvision DS-2CD2143G2-1

Parameter Hodnota

Vyrobca / Model Hikvision / DS-2CD2143G2-1

Sériové ¢islo DS-2CD2143G2-1-SN20260417A

Instalacia vo vlaku 4 kusy: predna kabina (x1), prechod medzi voziiami (x2), zadny
voznovy rad (x1)

Rozlisenie 4 MP (2688 x 1520 px), farebny snima¢ CMOS 1/3"

Format zéznamu H.264+, kontajner .mp4

Snimkovacia frekvencia 25 fps

Kapacita NVR uloziska 2 TB (WD Purple HDD); rota¢na smycka 72 hodin

Pristupova doba ~ 12 ms (HDD rota¢né médium)

Rychlost’ ¢itania / zapisu 130 MB/s ¢itanie / 90 MB/s zapis

Protokol prenosu RTSP / onvif

Toto je kamerovy systém ktori sa vo vlakoch ktoré jazdia na trase Trnava — Kuty zvy¢ajne nachadza



3.1.2 Wi-Fi Router — TP-Link TL-WR902AC

Parameter Hodnota

Vyrobca / Model TP-Link / TL-WR902AC

Sériové ¢islo 2196G-WR902AC-001A

Firmware verzia 3.16.9 Build 200727 Rel.55495n

Frekvenéné pasmo 2.4 GHz + 5 GHz (dual-band)

SSID VlakNet_0S3412

Logy uloZzené na Interna flash paméat’ 16 MB + externy USB kl'u¢ Kingston 32 GB

Logovana data DHCP lease zaznamy, autentifikacia (RADIUS), MAC adresy, ¢asy
pripojenia/odpojenia, pridelené IP

Pristupova doba < 1 ms (flash)

Rychlost’ ¢itania ~ 300 MB/s (USB 3.0)

_

Toto je router ktori sa nachadza vo vlaku ktori jazdi na trase Trnava — Kuty v ktorom sa nas pripad odohral a
na ktorom bola ako obet’ tak aj pachatel pri najvacsej pravdepodobnosti pripojeny.



3.1.3 Smart hodinky — Garmin Forerunner 245 Music (obet)

Parameter Hodnota

Vyrobca / Model Garmin / Forerunner 245 Music

Sériové ¢islo 3BE123456789

Kapacita internej paméte 3,5 GB (storage) + 64 MB RAM (LPDDR3)

Senzory GPS/GLONASS, Eleveo HR (opticky snima¢ TF), akcelerometer,
barometer, kompas

Operacny systém Garmin OS (proprietarny, Linux kernel 4.4)

Saborovy systém FAT32 (interné ulozisko), exFAT (externa karta)

Konektivita ANT+, Bluetooth 4.0, Wi-Fi 2.4 GHz

Rychlost’ ¢itania (USB) ~ 18 MB/s

Batéria v ¢ase zaistenia 62 %

Toto st hodinky ktoré mala obét’ na sebe v dobe kradeze. Zariadenie bolo aj sparované s telefénom obet’e.
Toto zariadenie ma integrované lozisko, podporu pre hudbu, GPS, meranie tepu, parovanie s mobilnymi
zariadeniami. Toto zariadenie ma odhadovanu Zivotnost’ batérie 7 dni vo smart rezime, 24 hodin s GPS a 6
hodin so zapnutou hudbou a GPS.



4. Prehlad dat a datasetov

4.1 Typy suborov a datasety

Vsetky data boli vygenerované Al asistentom Claude (Sonnet 4.6).

Zdroj zariadenia Pocet Celkova Poznadmka
stborov vel’kost’

CCTV NVR Hikvision 4 14,2 GB Zéaznamy zo 4 kamier, Usek
15:00-17:30

Wi-Fi router TP-Link 3 1,2 MB dhcp.log, auth.log, syslog

RAM hodiniek Garmin 1 64,0 MB Binarny RAW obraz pamaéte

Garmin Forerunner 245 1 88 kB Aktivitny stbor Garmin FIT
(binérny)

Export GPS hodinky 1 24 kB GPS track obet’ (exportovany
cez Garmin Connect)

Snimky z CCTV (Autopsy) 47 31,5 MB KI'a¢ové snimky extrahované
z.mp4

Wi-Fi DHCP export 1 8 kB Parsovany zoznam DHCP lease
zaznamov

GPS trasa pachatel’a (sim.) 1 6 kB Simulovana GPS trasa

podozrivého

Celkova velkost’ datasetu: 14,30 GB | Celkovy pocet suborov: 59

4.2 Simulované data

Vzhl'adom na simulovany charakter pripadu boli nasledovné data vytvorené synteticky tak, aby
verne odrazali redlny priebeh udalosti a boli logicky konzistentné s ostatnymi digitalnymi stopami:

e RAM obraz Garmin — Simulovany obraz obsahuje realistické artefakty: GPS suradnice
pozdlz trate Trnava—Kuty, HRV déata s potvrdenim spanku, fragmenty Wi-Fi sietovych
konfiguracii a notifikacné zaznamy.

e DHCP/Wi-Fi logy — Synteticky vygenerované zaznamy odrazajiice pripojenie zariadenia s
MAC 3C:2E:F9:A1:7B:4D od 15:47 do 16:59. Casy st konzistentné s CCTV zabermi.

e KML GPS trasa pachatel'a — Simulovana trasa z vlaku do centra Katov, vytvorend v Google
Maps na zaklade realnych geografickych dat OpenStreetMap.

e Garmin FIT subor obete — Binarny subor aktivity, generovany nastrojom fit-file-writer
(Node.js), obsahuje HRV, krokomery a GPS data pre ¢asovy usek 14:30—17:15 v dent
incidentu.



5. Image RAM - analyza a artefakty

5.1 Postup ziskania RAM obrazu

RAM obraz bol ziskany dia 18. 4. 2026 0 09:14 UTC analytikom Bc. M. Novakom za pritomnosti
svedka. Postup:

e Smarthodinky boli prijaté v zaistenom stave (vypnuté, v antistatickom vrecku) s potvrdenou
batériou 62 %.

e Zariadenie bolo pripojené cez USB s fyzickym hardvérovym blokova¢om zapisu CRU
WiebeTech USB Write Blocker v3, ¢im bola zaru€end integrita originalu.

e FTK Imager 4.7.1.2 vytvoril RAW .img obraz celého uloZného priestoru zariadenia vratane
obsahu zachyteného cez USB DFU (Device Firmware Upgrade) mode.

e Thned po vytvoreni obrazu boli vypoc¢itané hashe MD5 a SHA-1 a zaznamenané do
forenzného protokolu.

e Obraz bol ulozeny na forenzny HDD (evidence drive ¢. 1) a jeho zaloha na evidence drive ¢.
2; oba disky uzamknuté v trezore.

5.2 Artefakty z RAM obrazu

Artefakt RAM-01: GPS suradnice v ¢ase kradeze
Offset v obraze: 0X00A3F200 — 0x00A3F240

Interpretécia: Zdznamy GPS sUradnic zapisané v 30-sekundovych intervaloch. Retazec v ¢ase
16:12:44 zodpoveda polohe medzi zastavkami Stefanov a Kuty, ¢o koreluje s Casom
zaznamenanym na CCTV.

Offset Hex dump ASCII

00A3F200 47 50 53 3A 34 38 2E 35 36 37 32 4E 2C 31 37 2E GPS:48.5672N,17.
00A3F210 32 33 34 38 45 2C 31 36 3A 31 32 3A 34 34 2C 53 2348E,16:12:44,S
00A3F220 50 44 3D 35 2E 32 6D 2C 41 43 43 3D 30 2E 30 32 PD=5.2m,ACC=0.02

Dekoédovany obsah: GPS:48.5672N,17.2348E | Cas: 16:12:44 UTC | Presnost’: 5,2 m

Forenzny vyznam: Poloha 48.5672°N, 17.2348°E zodpoveda katastralnemu Uzemiu medzi
zastavkami Stefanov nad Oravou a Kuty, Co potvrdzuje, Ze obet’ sa v tomto ¢ase nachadzala na
inkriminovanom Useku trate. Tato GPS stopa koreluje s CCTV zdberom o0 16:12.

Artefakt RAM-02: Zaznam srdcovej frekvencie (HRV) — detekcia spanku
Offset v obraze: 0x01B7C080 — 0x01B7C0CO

Interpretacia: Blok obsahuje sekvenciu hodnot tepovej frekvencie (v BPM, unsigned 8-bit integers)
V 1-minitovom rozliSeni. Hodnoty pod 62 BPM s nizkou variabilitou st indikdtorom 'ahkého
spanku podl'a Garmin Sleep Algorithm.

Offset Hex dump Dekédovanie

01B7C080 48 52 3A 37 32 2C 37 30 2C 36 38 2C 36 35 2C 36 HR:72,70,68,65,6

01B7C090 32 2C 35 39 2C 35 38 2C 53 4C 3A 31 36 3A 30 37 2,59,58,SL:16:07
01B7COAO0 2C 53 54 3A 4C 49 47 48 54 2C 48 52 56 3A 4C 4F ,ST:LIGHT,HRV:LO

Dekddovany obsah: HR: 72, 70, 68, 65, 62, 59, 58 BPM (15:58 — 16:04) | Sleep onset: 16:07 |
Sleep type: LIGHT | HRV: LOW (spankovy stav)

Forenzny vyznam: Progresivny pokles TF z 72 na 58 BPM a aktivacia sleep-detection algoritmu o
16:07 potvrdzuju H3 — obet’ zaspala pred samotnou kradezou o 16:12. Toto je kI'aCovy dokaz, ktory
vysvetl'uje, preco nezaregistrovala odcudzenie batohu.



Artefakt RAM-03: Fragment Wi-Fi siet'ového profilu
Offset v obraze: 0x02C4A500 — 0x02C4A560

Interpretacia: RAM obsahuje fragment sietového profilu Wi-Fi ulozeného v operacnej paméti
hodiniek. Obsahuje SSID vlakového routera a hash hesla, ¢o dokumentuje, ze hodinky boli
pripojené k sietovej infrastruktire vlaku.

02C4A500 57 49 46 49 3A 56 6C 61 6B 4E 65 74 SF 4F 53 33 WIFI:VlakNet 0S3

02C4A510 34 31 32 2C 50 53 4B 3A 62 37 64 32 61 31 65 39 412,PSK:b7d2ale9
02C4A520 66 33 63 38 62 30 37 34 2C 4D 41 43 3A 42 38 3A £3c8b074,MAC:BS:

Dekddovany obsah: SSID: VlakNet_0S3412 | PSK hash: b7d2a1e9f3c8b074 | MAC hodiniek:
B8:3E:59:AD:2C:1F

Forenzny vyznam: Potvrdenie, Ze hodinky boli pripojené k Wi-Fi sieti vlaku. MAC adresa
hodiniek obete (B8:3E:59:AD:2C:1F) sa nachadza aj v DHCP logoch routera, ¢o umoznuje
korela¢ntl analyzu a vylu¢enie zdmeny zariadeni.



6. Image zariadeni — hlavné dokazy

Dbokaz D-01: CCTV zaznam — identifikacia kradeze (16:12-16:14)

Atribat Hodnota

Zdroj CCTYV kamera ¢. 3 (voznovy rad 2, zadna Cast’), stibor:
cam3_20260417_1500.mp4

Casova peciatka 17. 4. 2026, 16:12:07 — 16:14:23

Popis obsahu Na zazname je viditeI'na muzska postava (tmava bunda, tmavé vlasy, vyska cca

175 c¢m) prechadzajica ulickou. O 16:12:07 sa priblizil ku sedadlu v rade 16, kde
lezi batoh. O 16:12:27 odchadza s batohom zavesnym na pravom ramene.

Format H.264, 2688x1520px, 25fps
MDD5 hash stboru 9f2e3cla8b4d7e0f5a2c6b9d1e3f7a4c
Podporuje hypotézu H1 (pachatel’ odisiel s batohom), H3 (fyzicka identifikacia na CCTV)

Db6kaz D-02: CCTV zadznam — vystup pachatel’a (stanica Kity, 16:59)

Atribut Hodnota

Zdroj CCTV kamera nastupista Kity (externa, ZSR), stbor:
kutynastupistyplatform2_20260417.mp4

Casova peciatka 17. 4. 2026, 16:59:14

Popis obsahu Ta ista muzska postava (identicka bunda, rovnaky batoh) vystupuje z vlaku na 2.

nastupisti v Katoch. Batoh zodpoveda popisu odcudzeného (Cierna Osprey,
velkost’ 40 L, zIty privesok na zips).

MD5 hash suiboru 3c7a9f2e1b4d8c0e5f7a3b6d9elf2cda

Podporuje hypotézu H1 (potvrdenie vystupu pachatel’a na prvej zastavke po kradezi)

Db6kaz D-03: Wi-Fi DHCP log — pripojenie podozrivého zariadenia
Atribat Hodnota

Zdroj Wi-Fi router TP-Link, stbor: dhcp.log

Relevantné zdznamy 15:47:03 DHCP OFFER 192.168.1.14 -> 3C:2E:F9:A1:7B:4D
(Samsung)\n16:59:01 DHCP RELEASE 192.168.1.14 <- 3C:2E:F9:A1:7B:4D

Popis MAC adresa 3C:2E:F9:A1:7B:4D (OUI prefixom Samsung Electronics) sa
pripojila k Wi-Fi o 15:47. Zariadenie sa odpojilo 0 16:59:01 — ¢o je 47 sektind po
zaznamenavani vystupu z vlaku na CCTV (16:59:14 — rozdiel je v latencii DHCP
release oproti fyzickému pohybu).

Nastroj analyzy Wireshark 4.2, Python 3.11 (pandas korela¢ny skript)
MD5 hash stboru blc4e8f2a7d3e9f0c5b2a4d7e3f1c8h9
Podporuje hypotézu H2 (digitalna stopa pachatel’a v sieti)



Dbokaz D-04: HRV a sleep-detection data z hodiniek obete

Atribut Hodnota
Zdroj RAM obraz DFA-2026-001_GARMIN_RAM.img, artefakt RAM-02
Popis Pokles tepovej frekvencie zo 72 BPM (15:58) na 58 BPM (16:04), aktivacia

sleep-detection algoritmu o 16:07. Hodnoty HRV poklesli pod prahova hodnotu
30 ms RMSSD, ¢o Garmin klasifikuje ako I'ahky spanok (LIGHT sleep stage).

Nastroj analyzy HxD 2.5, Belkasoft RAM Analyzer 9.0, Python fitparse kniznica
Podporuje hypotézu H3 (obet spala v ¢ase kradeze) — POTVRDENA

Dokaz D-05: GPS korelacia — poloha obete a pachatel’a

Atribut Hodnota
Zdroj RAM artefakt RAM-01 (GPS hodiniek obete) + simulovana KML trasa pachatel’a
Popis GPS hodiniek obete: 48.5672°N, 17.2348°E o 16:12:44 (medzi Stefanovom a

Kutmi). Koreluje s CCTV zaberom kradeze. Simulovana trasa pachatel’a po
vystupe v Katoch vedie smer mesto Kuty, centrum (vzdialenost’ od néstupista cca
1,2 km, ¢as peSo = 15 min).

Nastroj analyzy Google Maps

Podporuje hypotézu H1 a H3 — geograficka a ¢asova konzistencia dokazov

Do6kaz D-06: Garmin FIT subor — aktivitny zaznam obete

Atribat Hodnota
Zdroj activity 20260417 _143022.fit (exportovany z hodiniek cez Garmin Connect)
Popis FIT stbor zaznamenéva kompletnu aktivitu obete od 14:30 do 17:15. Krokomery

ukazuju nizku aktivitu od 16:07 (menej ako 2 kroky/min), ¢o potvrdzuje
sedavii/spiaci polohu v Case kradeze.

Hash MD5 e4flc8a2b7d9e3f0c6b4a8d2e7f3clb5
Podporuje hypotézu H3 (potvrdenie spanku z iného zdroja ako RAM)

Db6kaz D-07: RADIUS autentifika¢ny log — identifikacia u¢tu

Zdroj Wi-Fi router, stbor: auth.log

Relevantny zaznam 15:47:01 RADIUS ACCEPT user=samsung_j71@vlaknet
MAC=3C:2E:F9:Al:7B:4D VLAN=guests

Popis Autentifikaény log obsahuje username samsung_j71@vlaknet, ktory bol

zaregistrovany prostrednictvom captive portalu vlaku. Prihlasovacie meno bolo
d’alej preverené u vlakového dopravcu a koreluje s osobou, ktora si zakupila
listok na trasu Trnava—Kuty platobnou kartou.

Podporuje hypotézu H2 (identita pachatel’a prostrednictvom digitalnej stopy v sieti) — silny nepriamy
dokaz



7. Softvérové nastroje a ich ucel

Nastroj

Ukel v tomto pripade

Exterro FTK Imager

HxD Hex Editor

Autopsy

Belkasoft RAM Analyzer

VLC Media Player

4.7.1.2

2.5.0.0

4210

9.0.49
84

3.0.20

Vytvorenie bitovych kopii (.img, .E01) zariadeni; kalkulacia
MD5/SHA-1 hashov; bol pouzity pre RAM obraz hodiniek a pre
zalohu CCTV NVR disku

Manuélna analyza binarnych artefaktov v RAM obraze;
vyhl'adavanie ASCII/HEX retazcov (GPS suradnice, HR hodnoty,
Wi-Fi SSID fragmenty)

Komplexna analyza a indexacia suborov; extrakcia metadat; timeline
analyza udalosti; analyza CCTV .mp4 stborov a FIT stborov

Automatizovana extrakcia Strukturovanych artefaktov z RAM obrazu
(hodinky Garmin); identifikacia procesov, sieti, retazcov

Vizualna kontrola CCTV videozaznamov; prehravanie s presnou
¢asovou navigaciou



8. Bezpecnostné opatrenia a retazec dovery

8.1 Bitove kopie zariadeni

Zariadenie Pocet képii = Umiestnenie MD5 Hash SHA-1 Hash Cas
vytvorenia
CCTV NVR disk 2 Forenzny HDD #1 (trezor 9f2e3cla8h4d  d84e2a910f3b7  18.4.2026
A), HDD #2 (trezor B) 7e0f c6e45d1 08:32 UTC
Wi-Fi router flash 2 Forenzny HDD #1 (trezor blc4e8f2a7d3 a3cbh0eld2f9a  18.4.2026
A), HDD #2 (trezor B) e9f0 84f3e2c 09:01 UTC
Smart hodinky RAM 2 Forenzny HDD #1 (trezor a3f8c2eld7b9  d84e2h910f3b7  18.4.2026
A), HDD #2 (trezor B) 0415 c6e45d1 09:14 UTC
Smart hodinky 2 Forenzny HDD #1 (trezor e4flc8a2b7d9  b9c2e7f3aldbe  18.4.2026
interné ulozisko A), HDD #2 (trezor B) e3f0 8c4b6a2 09:28 UTC
8.2 Chain of Custody
Cislo: T_}'p _ Video . E{bncrj.-'enj.}' Velkost”
001 siboru: | g | SBbOr g 142 GB

Krade? batohu vo viaku Os 3412 na trati Trnava-Kuty dfia 17. 4. 2026
Vvietrovanie krideZe.
caml 20260417 _1500.mp4, cam? 20260417 _1500.mp4,
cam3 20260417 1500.mp4. cam4 20260417 1500.mp4

Popis pripadu:

MNazov stiboru:
Miesto ziskania
digitalne) stopy:

Vlak Os 3412, bezpeénostny systém (model Hikvision DS-7608NI-K2),
depo Kiity, vozfiovy rad 2.

Poznimky: Zaznamy pokryvayd fasovy usek 15:00-17:30 zo $tvroch kamier. Oniginalne
média ulozené vo Faradayvovom vrecku, plomba & F-001.
Casové pediatky
Access: 17. 4. Change:
2026
174 2026 18:13 17:30 17.4. 2026 18:32
UTC UTC UTC
Digitaln | MD3 9f2e3c1a8bddTe0f5a2c6bSd1e3fTadc
y SHAI1
odtladok
{hed) c91f3h820e4a5d7f28e392bdf1c7d3a5e8b2{096
Casova peciatka Akcia vvkonana s digitalnou stopou
18 4. 2026 08:55
UTC Vytvorenie bitove) kdpie .2 ( E01) na forenzny HDD #2 — zaloha
1842026 10:15
UTC Analyza videosuborov v Autopsy 4.21 — extrakcia klidovvych snimok




Cislo: Typ Obnoveny Velkost
002 SUbOrU: |7 00 Jog [ SUPOT e 1.2 MB + 16 MB
KEradez batohu vo vliaku Os 3412 na trati Trnava-Kuty diia 17. 4. 2026.
Popis pripadu: Vvietrovanie kradeZe.
Nazov sibom: dhep log, auth log, syslog, router flash img
Miesto ziskania
digitalne; stopy: | Vlak Os 3412, server rack za kabinou strojvodcu. Wi-Fi router TP-Link TL-
WES0ZAC, SN 2156G-WESOZAC-001A.
Poznamky: : . e S o
Router zaisteny vo vypnutom stave, vloZzeny do Faradayovho vrecka,
plomba & F-002. Logy exportované cez SSH pred vypnutim zariadenia.
Casové peéiatky
Access: 17 4. Change:
2026
1742026 18:22 16:59 17.4. 2026 18:22
UTC UTC UTC

Digitiln | MD5

blcdedf2a7d3e5f0c5b2ad4d 723 10805

¥ SHAI1
odtladok

(heg) a7d3f1c8b9%e2f4a5c0b7d3e9f1adc8b2e5d 71093

Casovi peciatka Akcia vykonana s digitilnou stopou

18 4. 2026 09:05
UTC Vvtvorenie bitove) kopie flash pamite routera (1mg) — FTK Imager

184 2026 11:00
UTC

Analyza logov v Wireshark 4.2 — filtracia DHCP a RADIUS zarnamov




Cislo: Tvp Obnoveny | Ano — | Velkost™
suboru: RAM sibor: artefakty 64 MB RAM + 3.5
003 image z RAM GB storage
Krade# batohu vo vlaku Os 3412 na trati Trnava—Euty dita 17 4. 2026
Popis pripadu: Vvietrovanie kradeze.
DFA-2026-001_GARMIN RAM img, activity 20260417 143022 fit,
Nazov suboru: gps track obet.csv
Miesto ziskania | Zariademe (Garmin Forerunner 245 Music, SN: 3BE123456789) odovzdala
digitalne] stopy: obet’ Jana Kovafova dobrovolne diia 17. 4. 2026 o 19:45. Batéria v fase
odovzdama: 62 % |
Poznamboy: Hodinky pryjaté vo vypnutom stave, uloZzené v antistatickom vrecku. EAM
obraz ziskany cez USB DFU mode s aktivaym write-blockerom. Hash
overeny 3= (vytvorenie, uloZenie HDD #1, pred analvzou) — vietky zhodné.
Casové peciatky
Access: 17. 4. Change:
2026
18. 4 2026 0%:14 16:37 18. 4. 2026 09:14
UTC UTC UTC
Digitaln | MD53 a3f8c2e1d7b904f5a1cc83e200f74b62
y SHA1
odtladok
(heg) dB84e2a910f3b7c6e45d1892f7a3c5h0e1d29a84
Casova peciatka Akcia vykonana s digitilnou stopou
18. 4 2026 09:28
UTC Vytvorenie obrazu interného Gloziska { E01) na forenzny HDD #1 a #2
18.4.2026 12:00 | Analyza RAM obrazu v HxD 2.5 — extrakcia 3 artefaktov (GPS, HRV, Wi-
UTC Fi1 profil)
18.4.2026 14:30 Analyza FIT siuboru v Belkasoft RAM Analyzer — potvrdenie sleep-
UTC detection 16:07




Cislo: Typ Video | Obnoveny Velkost™
004 siboru: | g | s8bor g 2.1GB
Krade? batohu vo vlaku Os 3412 na trati Trnava-Euty diia 17. 4. 2026
Popis pripadu: VyEetrovanie kradeZe.
Nazov suboru: kutynastupistyplatform? 20260417 mp4
Miesto ziskania
digitalne) stopy: Nastupiite €. 2. Zelezniénd stanica Kuty. Kamera Hikvision
DS-2CD2143G2-1 (externd, sprava ZSR)]
Poznamloy: Zaznam pokryva usek 16:00-18:00. RozliZenie 4 MP (2688=1520 px), 25
fps, format H 264, Odovzdany na USB klaéi, ktorv bol thned’ vloZeny do
antistatického vrecka, plomba €. F-004.
Casoveé pefiatky
Access: 17. 4. Change:
2026
18.4. 2026 0743 18:00 18,4 2026 0745
UTC UTcC UTC
Digitaln | MDS3 3c7a%f2e1bddBclesf7a3bbd9e1{2cda
¥ SHA1
odtladok
(heg) bdeB8f2a7cld3edf0as5c8b2d4e7f1c3bba%2d 548
Casova pediatka Alkcia vykonana s digitilnou stopou
18. 4. 2026 0755
UTC Zaloha na forenzny HDD #2, overenie hash hodnét
18. 4. 2026 11:30 Extrakcia kluéovych snimok (FFmpeg) — 5 snimok uloZzenvch ako png
UTC dokazy

8.3 Fyzicka ochrana

e Faradayovo vrecko: kazdé zaistené elektronické zariadenie bolo ihned’ vloZené do
certifikovaného Faradayovho vrecka (Privacy Shield PS-XFAR-LG) pre eliminaciu
vzdialenych prikazov/resetov.

e Odolné puzdro: zariadenia uloZené v narazuvzdornych, vodonepriepustnych puzdrach
Pelican 1510 s hygrometerom pre kontrolu vihkosti.

e Plomby: kazdy obal zaisteny numerovanou tamper-evident plombou; ¢isla zaznamenané v

protokole.

e Trezor: forenzné HDD so zalohovacimi kopiami ulozené v certifikovanom trezorovom
priestore OR PZ Trnava (pristup iba pre menovanych analytikov).

e Protokol pristupu: akykol'vek pristup k zariadeniam alebo obrazom musi byt’ zaznamenany

v eviden¢nom protokole s ditumom, menom a tcelom.




9. Zaver

9.1 Vysledky vySetrovania

Digitalna forenzna analyza pripadu DFA-2026-001 jednozna¢ne preukazala, Ze k odcudzeniu
batohu Jane Kovacovej doslo dna 17. aprila 2026 o 16:12-16:14 na vlaku Os 3412, na Useku medzi
zastavkami Stefanov nad Oravou a Kuty. Vetky $tyri forenzné hypotézy boli overené — dve
potvrdené, dve CiastoCne potvrdené.

Profil pachatel’a: Muzska osoba, cca 175 cm, tmavé vlasy, oble¢end v tmavej bundei. Vlastnil
smartphone Samsung (MAC 3C:2E:F9:A1:7B:4D, registrovany ako samsung_j71@vlaknet).
Nastupil do vlaku najneskor o 15:47 (¢as Wi-Fi pripojenia) a vystupil v Katoch o 16:59. Vyuzil
skuto¢nost’, Ze obet’ zaspala (potvrdené biosenzormi hodiniek), ¢o sved¢i o cielavedomom konani.
Identita pachatel’a nebola v ramci tohto forenzného projektu definitivne ustalena — d’alsie kroky

zahtiiaju preverenie registracie captive portal ic¢tu samsung_j71@vlaknet a biometricku analyzu
CCTV zéberov s databazou evidenc¢nych fotografii.

9.2 DalSie odporicané kroky
e Poziadat MVSR o preverenie registraénych udajov Wi-Fi uctu samsung_j71@vlaknet a
SIM Kkarty spojenej so zariadenim.
e Iniciovat’ biometricku analyzu CCTV zaberov (tvar, chddza) voci databazam PZ SR.

e Preverenie zaznamu o predaji listkov na trasu Trnava—Kuty v ¢ase kupy, korelacia s
platobnou kartou.

e Zahrnat simulovanu KML GPS trasu do korela¢nej analyzy s kamerovymi zdbermi z mesta
Kuty.

9.3 Odporucania pre vlakového dopraveu (ZSR / ZSSK)

e Aktualizovat’ reten¢nu politiku Wi-Fi logov na minimalne 30 dni (aktualne 7 dni); zaznamy
musia zahfnat’ celé MAC adresy, nie len prefixové OUI.

e Zvysit hustotu CCTV kamier v miestach vystupu (dvere) s rozliSenim aspon 4K pre
biometricku pouzitel'nost’.

e Implementovat’ Sifrovant autentifikaciu Wi-Fi (WPA2-Enterprise s certifikatmi) namiesto
captive portalu, ¢o ulah¢i spolahlivejsiu identifikaciu uzivatelov.

e Zaviest pravidelné forenzné audity CCTV systémov a zalohovania logov podl'a ARNES
2017 metodiky.

e Skolit’ sprievodcov v zakladoch digitalneho zaistenia dokazov (nemanipulovanie so
zariadeniami pred prichodom forenzného timu).



9.4 Hypotézy potvrdené/vyvratené

Dokaz pro

Dokaz proti

Stav

Hyptéza

Péchatel vystupil na
prvej zastavke po
kradezi

Ku kradezi nedoslo
a obet’ si to
vymyslela

Obet’ v Case kradeze
spala a nevs§imla si
7e bola okradnuta

Obet’ zabudla kde

sedi a jej veci ostali

na jej origindlnom
mieste

Péchatel zobral batoh a v momente
ako sa naskytla prilezitost’ sa rozhodol
vystupit’ z vlaku

Vzdy je mozné Ze obet’ si to celé len
vymyslela

Obet’ mohla v ¢ase kradeze spat’ a
nevSimla si ze ju niekto chce
okradnut’.

Obet’ mohla zabudnt’ svoje miesto vo
vlaku a nev§imnut’ si svoje veci.

Bezpecnostny

systém potvrdil

vysup z vlaku
takmer okamzite po
kradezi, odpojenie
telefonu z vlakovej
siete tomu taktiez

naznacuje

/

FIT zaznam zo smart
hodiniek podporuje
tato skutocnost’,
bezpecnostny
zaznam toto rovnako
podporuje

/

Bezpecnostny
systém toto
priamo vyvratil

/

Bezpecnostny
systém toto
priamo vyvratil
pretoze bola
zaznamenana
bez pohybu na
svojom mieste,
smart hodinky
naznacuju
necinnost’

Potvrdena

Vyvrétena

Ciastoéne
potvrdena, je
mozné Ze
bola len
prilis
rozptilena

Vyvratena
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7. Simulované datasety: Generované Claude (Sonnet 4.6) pre potreby semestralneho projektu
DFA. Vsetky data su fiktivne a slizia vylucne na vzdeldvacie tcely.
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