ZAVERECNA FORENZNA SPRAVA

Kradez vo viaku

Pripad C.: DFA-2026-001

Predmet: Digitalna forenzna analyza
InStitucia: UCM Trnava, FPVal
Datum: 3. maja 2026

/N DOVERNE - len pre interné akademické pouzitie



Model 5WH

Neznamy pachatel (NP)
Obet: Jana Kovacova

Vlak Os 3412, voznovy rad 2
Usek Smolenice—Kuty

Odcudzenie batohu s notebookom a
dokladmi

Majetkovy trestny Cin za ciefom zisku

KEDY

16:12-16:14
17. aprila 2026

AKO

Obet spala ked' pachatel batoh
odniesol



4 overované hypotézy

H2

H4

Pachatel vystupil na prvej zastavke po kradezi

CCTV nastupiste 16:59
DHCP RELEASE 16:59:01

Ku kradeZi nedoslo a obet si to vymyslela

MAC 3C:2E:F9:A1:7B:4D
RADIUS user samsung_j71

Obet spala pocas kradeze

HRV 58 BPM, sleep onset 16:07
FIT subor — nizka aktivita

Obet zabudla kde sedi

Zaber o0 16:12 — muZska postava
Biometricka analyza prebieha



Zaistené dokazové meédia

Hikvision DS-2CD2143G2-I

4 MP - H.264 - 14,2 GB - ext4

TP-Link TL-WR902AC

DHCP + RADIUS logy - 1,2 MB

003 Smart hodinky obete

Garmin Forerunner 245 Music

RAM 64 MB - 3,5 GB - FAT32

Hikvision DS-2CD2143G2-I

4 MP - H.264 - 2,1 GB



3 klucové artefakty z hodiniek Garmin

MD5: SHA-1:

GPS suradnice Offset: Ox00A3F200
47 50 53 3A 34 38 2E 35 36 37 32 4E > GPS:48.5672N,17.2348E

Poloha obete 0 16:12:44 UTC medzi Stefanovom a Kttmi — zhoduje sa s CCTV zdberom kradeze

RAM-02 HRV / Sleep detection Offset: @x01B7C080
48 52 3A 37 32 2C 36 38 2C 36 32 2C > HR:72,68,62,59,58,SL:16:07,ST:LIGHT

Pokles TF 72 - 58 BPM, sleep onset 16:07 — obet zaspala 5 minut pred kradezZou

Wi-Fi profil viaku Offset: 0x02C4A500
57 49 46 49 3A 56 6C 61 6B 4E 65 74 > WIFI:VlakNet_0S3412,MAC:B8:3E:59

SSID a MAC hodiniek obete — koreluje s DHCP logmi routera



6 forenznych dokazov

CCTV zaber kradeze o0 16:12

Hypotéza: H1, H3

CCTV vystup pachatela Kuty 16:59

Hypotéza: H1, H3

DHCP log — MAC 3C:2E:F9 (Samsung)

Hypotéza: H1, H3

D-04 HRV + sleep detection 16:07

Hypotéza: H3

Hypotéza: H1,

D-06

Hypotéza: H3

GPS korelacia obet / pachatel

H3

Garmin FIT subor — krokomery obete



Timeline 17. aprila 2026

Pachatel sa pripoji k Wi-Fi (MAC Samsung)

15:59 Kontrola listka — obet ma batoh

16:07 Sleep onset hodiniek obete (HRV: LIGHT)
Pachatel sa zastavuje pri sedadle obete
Pachatel odchadza s batohom

16:57 Vlak prichadza do Kutov — obet zisti stratu

DHCP RELEASE + CCTV vystup v Katoch

Svedok

RAM-02 / FIT

Vypoved'



Vysledky analyzy

Pachatel vystupil v Kitoch

CCTV nastupiste 16:59 - DHCP RELEASE 16:59:01

H2 Ku kradeZi nedoslo a obet si to vymyslela

MAC Samsung v DHCP - RADIUS user samsung_j71@vlaknet

Obet spala v ¢ase kradeze

HRV 58 BPM, sleep onset 16:07 - FIT krokomery

H4 Obet zabudla kde sedi

Zaber muza o0 16:12 - Biometria prebieha

VYVRATENA

VYVRATENA




Vysledky a dalSi postup

» MuZ, cca 175 cm, tmava bunda » Zachovanie Wi-Fi logov min. 30 dni

» Smartphone Samsung » CCTV rozliSenie zvysit na 4K

> MAC: 3C:2E:F9:A1:7B:4D » Skolenie sprievodcov — zaistenie dékazov
» Cielavedomé konanie » Sifrovanie a backup CCTV v redlnom &ase

» Nastupil pred 15:47, vystupil 16:59

- Biometricka analyza CCTV zaberov - Korelacia zaznamu predaja listkov s platobnou kartou
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Simulované datasety: Vlastné Python skripty (generate_ram_artifacts.py, generate_wifi_logs.py). Fiktivne data pre vzdelavacie tcely, DFA-2026-001.
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