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Co je loT zariadenie

Zakladné casti:

1. senzory

2. mikrokontroler » loT zariadenie je

3. komunikacny fyzické zariadenie
modul - pripojené na internet

CLOUD DATA CENTER

» Dokaze zbierat,
spracovavat’ a
odosielat’ data

» Umoznuje
automatizaciu a
dialkové ovladanie

» Je zakladnou sucastou
inteligentnej
domacnosti

obr. 1, zakladna architektura loT systému



Zakladny princip fungovania loT

» Sensor - zbiera udaje z
prostredia (napr.
teplota, pohyb)

» Control center
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» Komunikacia (Wi-Fi /  ndition
, e
Internet) - prenos dat
medzi zariadeniami

» User control - ! Data

pouzivatel riadi Y remied | rtion
SN LI _» _________________________ s

systém cez aplikaciu

Actuator - vykonava Obr. 2 Zakladny princip fungovania loT
akciu (napr. zapnutie
svetla)



Senzory - princip fungovania

Senzory - princip fungovania Merané veliciny:
« Senzor je zariadenie, ktoré meria fyzikalne « teplota

veliciny « svetlo
* Premiena fyzikalnu velic¢inu na elektricky signal « pohyb
« Tento signal je spracovany mikrokontrolérom  vlhkost
« Senzory umoznuju loT zariadeniam ,,vnimat™

prostredie

Physical Phenomena »  Sensor »  Electrical Signal

Obr. 3 Princip senzora



Typy senzorov Vv inteligentnej
domacnosti

Typy senzorov v
inteligentnej
domacnosti

« Teplotny senzor -
meria teplotu (napr.
DHT22)

* Pohybovy senzor
(PIR) - detekuje
pohyb o0s6b

» Svetelny senzor

) ) (LDR) - meria
Obr. 4 Priklady Obr. 5 Priklady intenzitu svetla
teplotny senzor plynovy senzor . Senzor vihkosti -
meria vlhkost
vzduchu

* Plynovy senzor (MQ-
2) - detekuje dym a
plyn




Komunikacia v loT

Komunikacia umoznuje vymenu dat medzi zariadeniami
Data sa prenasaju cez bezdrotove siete

Najcastejsie technolodgie:

Wi-Fi

Bluetooth

Ligbee

Z-Wave

Zariadenia komunikuju s cloudom alebo priamo medzi sebou
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Porovnanie komunikacnych technologii

Technologia Spotreba Vyuzitie
energie
Wi-Fi vysoky vysoka vysoka kamery, smart
TV
Bluetooth kratky nizka stredna wearables
Zigbee stredny velmi nizka nizka smart home

Z-Wave stredny nizka nizka automatizacia




1989
The first loT device is
created

1993
The first online webcam
is used at Cambridge

1994

) Steve Mann

creates WearCam

1999

Kevin Ashton coins

/ the term Internet of

Things

&Mrﬂ“

Historicky vyvoj loT

2008

The number of connected

devices overtakes the
number of people in the
world and loT is 'born'

A 2007

‘ First iPhone is

launched

2005

UN publishes its first
report on the Internet
of Things

2000

LG announces the first

' smart refrigerator

Obr. 6 Historicky vyvoj loT

2009

. The original Fitbit

activity tracker is
released

2011

IloT comes into being

2014
Seoul becomes the
world's first smart city

N\ 2015

loT goes Mobile with
smartphones
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2022

| World Economic Forum
' names loT as one of the

three most impactful
technological advancements

2021
More than 10 billion

active

' active loT devices

2020

The number of loT device
connections increased more
than 50% of the active
connected devices

2016
AWS loT core is
launched

i BYTEBEAM




Mikrokontrolér je ,,mozog* loT
zariadenia

Spracovava data zo senzorov

Riadi komunikaciu a vykonava
prikazy

Najcastejsie pouzivané:

1. Arduino - jednoduché a
vhodné pre zaciatocnikov

2. ESP8266 / ESP32 - Wi-Fi
modul, nizka cena

3. Raspberry Pi - vykonnejsi mini

pocitac Obr. 8 Mikrokontroléry Raspberry Pi



Moderne loT zariadenia

Obr. 9 Moderné loT zariadenia (smart home
prvky)

Moderné loT zariadenia

Smart Ziarovky -
automatické ovladanie
osvetlenia

Smart termostaty -
regulacia teploty v
domacnosti

Bezpecnostné kamery -
monitoring a ochrana

Smart zasuvky -
dialkové zapinanie
zariadeni

Smart senzory - pohyb,
dym, otvorenie dver




Buducnost’ loT

» Integracia umelej inteligencie (Al)
» Rozvoj smart cities

» Vyssia bezpecnost’ a ochrana dat

» Vacsia automatizacia domacnosti

» Uspora energie a ekologické riesenia




Diagnostické nastroje loT zariadeni

» Arduino IDE - Serial Monitor
sledovanie dat zo senzora v realnom case

» Wireshark
analyza siet'ovej komunikacie (pakety, protokoly)

» ESP Home / Tasmota Web Ul
konfiguracia a diagnostika loT zariadeni

» Home Assistant
centralna sprava inteligentnej domacnosti

» MQTT Explorer
sledovanie komunikacie cez MQTT protokol




Komunikacné protokoly v loT - MQTT

» Komunikacné
MQTT PROCESS protokoly v loT -
- MQTT

» MQTT (Message
Queuing Telemetry
Transport)

l[ahky protokol pre
komunikaciu loT
zariadeni

Publisher
» Funguje na principe
publish / subscribe

SUpsEier » Zariadenia

Obr. 10 Princip MQTT komunikacie komunikuju cez
broker

14




Firmware a nastavenia loT zariadeni

Firmware a Moznosti Priklady:
nastavenia loT nastavenia: » Tasmota
zariadeni  IrACiA o
. | > kor?flguraCIa sieté | EsPHome
» Firmware je (Wi-Fi) .
softver ulozeny v octavenie > BI()V§ / HFFI (pri
zariadeni zlozitejsich
senzorov : :
o . zariadeniach)
» Riadi funkcnost’ » aktualizacia
hardveru firmware (OTA

update)




Testovanie loT zariadeni - nastroje a
metody

Nastroje:
Typy testovania: . Ardtflno IDE - Serial
v , , Monitor
» funkcne testovanie (spravnost’ . Wireshark - analyza siete
merania)  MQTT Explorer -
» siet'ove testovanie kontrola MQTT
(komunikacia) komunikacie
» vykonové testovanie * Home Assistant -
(latencia, spotreba) testovanie automatizacie

* Ping / iperf - testovanie
siete




MQTT Explorer Q Search... DISCONNECT &

¥ 127.0.0.1

» $SYS (50 topics, 88 mes

» 01-80-C2-00-00-0F (1 tor

» 3d-printer (2 topics, 6 mess

» actuality (1 topics, 5m

» ble2Zmqtt (1 topics

» garden (3 topics, 3 mes

hello = sunshine

» kitchen (3 topics, 13 messages)

¥ livingroom Value
humidity = 60.17
» lamp (2 topics, 2 mess »
» lamp-1 (2 top 2m ) QoS: 0 = 25.3.2019 17:30:23
» lamp-2 (2 topics, 2
temperature = 19.31

» thermostat (1 topics, 18.47

test 123 = Hello world ® lﬁl

» zigbee2maqtt (1 topics, 1 : .
Comparing with previous message: +

¥ History

N

25.3.2019 17:30:23

Obr. 11 MQTT Explorer




Mozné poskodenia a poruchy loT

zariadeni
Hardvéroveé chyby: Softvérové chyby: Siet'ové problémy:
» poskodenie » chyba firmware » vypadok Wi-Fi
>enzora » neaktualny » vysoka latencia
» prehriatie software » ruenie signalu
zariadenia » zlyhanie
» porucha komunikacie

napajania




Servis a udrzba loT zariadeni

Servis a udrzba loT zariadeni

» Pravidelna kontrola funkcnosti zariadeni
» Aktualizacia firmware (OTA)

» Reset a restart zariadenia

» Vymena poskodenych komponentov

» Kontrola sietového pripojenia




Zaver

» loT zariadenia su dolezitou sucast'ou
inteligentnej domacnosti

» Senzory a komunikacia tvoria zaklad ich
fungovania

» Moderné technologie umoznuju
automatizaciu a komfort

» loT ma velky potencial do buducnosti

» Dolezita je bezpecnost’, diagnostika a
udrzba
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Dakujeme za
pozornost

Priestor pre otazky
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