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Kapitola 1: Interny unik dat

1.1 Scenar trestného ¢inu

Zhrnutie:

Spoloc¢nost’ Aether Defense zistila, Zze konkurencnd firma pouzila ich proprietarne navigacné
algoritmy v novom produkte. Interné vySetrovanie ukazalo, ze byvaly veduci vyvojar Alexej S. mal
pred prepustenim plny pristup k zdrojovym koédom. Cielom vySetrovania bolo zistit, ¢i doslo k
odcudzeniu koédu insiderom, externym utokom alebo Unikom zo strany sucasného zamestnanca.
Analyza digitalnych zariadeni, logov a datovych stop mala preukazat’ sposob odcudzenia dat,
identifikovat’ pachatela a zabezpecit’ digitalne dokazy pouzitelné v d’alSom konani.

1.2 Obraz trestného ¢inu (Metodika SWH)

e Who? (Kto): Hlavny podozrivy — Alexej S. (byvaly zamestnanec). Dodatocne sa preveruju
sucasni systémovi administratori a externé subjekty (hackerti).

e Where? (Kde): Vnutorna siet’ kancelarie ,,Aether Defense™ (Git server) a pracovna stanica
vyvojara. Prenos iidajov mohol prebichat’ aj z domu podozrivého.
When? (Kedy): Obdobie od 1. do 30. marca 2026 (posledny pracovny tyzden Alexeja S.).
What? (Co): Neopravnené kopirovanie a vynesenie proprietarneho zdrojového kodu
navigacného systému.

e Why? (Preco): Osobna urazenost’ kvoli prepusteniu, zi§tny motiv (splatenie hypotekarneho
averu).

e How? (Ako): Kopirovanie suborov na vymenitelné médium (USB), nahranie do osobného
cloudu alebo prenos cez komunikaéné aplikacie.

1.3 Odborny prispevok

Nazov prace: Insider Threat Prediction Based on Unsupervised Anomaly Detection Scheme for
Proactive Forensic Investigation

Zdroj: DFRWS / Forensic Science International: Digital Investigation

Odkaz:

https://dfrws.org/wp-content/uploads/2021/01/2021 APAC paper-insider threat prediction based o

n_unsupervised anomaly detection scheme for proactive forensic investigation.pdf

Strucny popis prispevku k pripadu:

Clanok sa zaobera detekciou insider hrozieb pomocou analyzy anomalii v spravani pouZivatel'ov, ako
su neobvyklé pristupy k suborom, kopirovanie velkého mnozstva dat alebo pouzivanie externych
ulozisk. Tento pristup je relevantny pre dany pripad, pretoze umoznuje identifikovat podozrivi
aktivitu zamestnanca pred odchodom zo spolocnosti a poskytuje metodiku pre digitalne forenzné
vySetrovanie insider incidentov.

Kapitola 2: Hypotézy

1. Hypotéza ¢. 1 (Insider): Alexej S. samostatne skopiroval kod na osobny USB kl'a¢ pred
odovzdanim notebooku.
Predpoklada sa, ze byvaly zamestnanec Alexej S. mal pred svojim prepustenim stéle pristup k
zdrojovym kdédom projektu. Pred odovzdanim sluzobného notebooku mohol pripojit’ externé
USB zariadenie a skopirovat’ projektové subory na svoje osobné ulozisko. Nésledne mohol



tieto subory pouzit’ alebo predat’ konkurencii.

Vysledok: Na disku notebooku byvalého zamestnanca boli najdené zdznamy o pripojeni USB
zariadenia, odkazy na archiv so zdrojovym koédom a subory vytvorené kratko pred
odovzdanim zariadenia. Casové pegiatky a artefakty potvrdzuju kopirovanie dat na externé
zariadenie. Hypotéza ¢. 1 bola potvrdena.

Hypotéza €. 2 (Externy Utok): Konkurenti si najali hackerov, ktori vyuzili phishing proti
zamestnancom, ziskali pristup k VPN a stiahli kod.Tato hypotéza predpoklada, ze doslo k
externému Gtoku pomocou phishingu. Utoénici mohli ziskat' prihlasovacie tdaje
zamestnancov, prihlésit’ sa do VPN siete spolocnosti a stiahnut’ zdrojovy kod zo servera.
Vysledok: Analyzou serverovych a VPN logov neboli zistené Ziadne neopravnené pristupy,
podozrivé IP adresy ani neobvyklé prenosy dat. Neboli najdené ani phishing e-maily.
Hypotéza ¢. 2 bola zamietnuta

Hypotéza ¢. 3 (Suacasny spolupachatel’): Kod bol odovzdany niekym zo stGéasnych
zamestnancov az po jeho prepusteni. Tato hypotéza predpoklada, Ze niektory zo sucasnych
zamestnancov mal pristup ku kdédu a po prepusteni Alexeja S. mu kdéd poskytol alebo
odovzdal.

Vysledok: Na zariadeniach stcCasnych zamestnancov neboli najdené Zziadne dokazy o
kopirovani alebo prenose zdrojového kddu. Nebola zistend ani podozriva komunikécia alebo
prenosy suborov. Hypotéza ¢. 3 bola zamietnuta.



Kapitola 3: Digitalne zariadenia

3.1 Firemny notebook (Pracovna stanica)

Model: Dell Latitude 7450

Farba: Cierna

Typ zariadenia: Prenosny pocita¢, pracovna stanica
Ulozisko: 256 GB SSD

Opera¢na pamit: 32 GB RAM

Procesor: Intel Core i7 (typické pre tento model)

Rychlost’ disku: cca 500 MB/s (SSD)

Pristupova doba: ~0.1 ms (SSD)

Operacny systém: Windows 10/11 Pro

Rozhrania: USB 3.0, USB-C, HDMI, LAN, Wi-Fi, Bluetooth

Popis:
Firemny notebookl primarne pracovné zariadenie pouzivané Alexejom S. Na tomto zariadeni mohli sa
nachadzali zdrojové kody projektu, pracovné dokumenty a pristup do firemnej siete a Git repozitara.



3.2 USB kI'd¢ (VymeniteI'né médium)

Model: Smartbuy USB Flash Drive
Farba: Cierna

Kapacita: 8 GB

Typ pamite: NAND Flash




Rozhranie: USB 2.0

Rychlost’ ¢itania: cca 15-25 MB/s
Rychlost’ zapisu: cca 5-10 MB/s
Pristupova doba: ~1 ms

Popis:

USB kl't¢ bol najdeny u podozrivého. Podl'a forenznej analyzy mohol obsahoval archiv so zdrojovym
kodom (napr. archive.zip). V registri Windows (USBSTOR) mohli byt najdené zdznamy o pripojeni
tohto zariadenia k firemnému notebooku.



3.3 Osobny smartfén

Model: Xiaomi Mi 9T
Farba: Cervena

Interné ulozisko: 64 GB
RAM: 6 GB




Operacny systém: Android

Pripojenie: Wi-Fi, LTE, Bluetooth, USB-C
Rychlost uloziska: cca 150-250 MB/s
Pristupova doba: ~0.1-0.5 ms

Popis:
Smartfon patril Alexejovi S. a mohol obsahovat’ komunikaciu, e-maily, cloudové tloziska alebo chaty
suvisiace s odcudzenim zdrojového kodu.

Kapitola 4: Data

4.1 Firemny pocitac

Velkost datasetu: 15 GB
Velkost realnych dat: 15 GB
Pocet suborov: 105 914 suborov
Odkaz na dataset:
https://cfreds-archive.nist.gov/data leakage case/data-leakage-case.html
Typy stborov v datasete:
Systémové subory Windows: .dll, .sys, .exe, .rll
Webové stibory: .xml, .html, .htm
Pracovné subory: .txt, .pdf, .cs, .zip
Skratky a systémové artefakty: .Ink
Log stbory: .log
e Databazové subory: .db, .sqlite
Podrobné informacie o datach:

Dataset obsahoval systémové subory opera¢ného systému Windows, pouzivatel'ské dokumenty,
zdrojové kody, archivy, logy a internetové stbory. Systémové subory (.dll, .exe) su potrebné pre
fungovanie opera¢ného systému a aplikacii. Webové stubory (.xml, .html) pochadzaju z internetového
prehliadaca a m6zu obsahovat’ historiu prehliadania alebo ulozené webové stranky.

Pracovné subory (.txt, .pdf, .cs, .zip) predstavuji pouzivatel'ské data. NajdolezitejSie boli sibory s
priponou .cs, ktoré predstavuju zdrojové kody programovacieho jazyka C#. Tieto stibory obsahuji
implementaciu algoritmov, funkcii a logiky aplikacie, a preto predstavuju dusevné vlastnictvo
spolo¢nosti. Ich neopravnené kopirovanie predstavuje kradez zdrojového kodu.

V datasete sa nachadzal aj prieinok $Recycle.Bin, ¢o je systémovy prie¢inok Windows obsahujuci
subory, ktoré boli vymazané pouzivatelom, ale eSte neboli trvalo odstrdnené. Vo forenznej analyze je
tento prieCinok dolezity, pretoze sa v ilom mdzu nachadzat’ vymazané dokumenty, archivy alebo
zdrojové kody, ktoré sa pouzivatel pokusil odstranit’, aby zakryl svoju ¢innost’.

4.2 Smartfon

Velkost’ datasetu: 32 GB

Velkost’ realnych dat: 32 GB

Pocet stiborov: 221 310 suborov

Odkaz na dataset:
https://digitalcorpora.org/corpora/cell-phones/



Typy suborov v datasete:
Dataset obsahoval systémové aj pouzivatel'ské data mobilného zariadenia s operatnym systémom
Android 7.
Systémové subory Android:
e .apk — inStalacné stibory aplikacii

e .dex — Dalvik executable (spustitelné subory aplikacii)
e .db, .sqlite — databazy aplikacii

e xml — systémové konfiguracie

e .log—systémové logy

Pouzivatel’ské stiibory (osobné data):
e Fotografie: .jpg, .png
e Videa: .mp4, .avi
e Hudba: .mp3, .wav
e Dokumenty: .pdf, .txt
e Cache stibory aplikacii
Tieto subory predstavujii osobné data pouzivatel'a — v tomto pripade Alexeja S. — a mozu obsahovat’
fotografie, videa, hudbu, dokumenty a iné osobné subory.
Komunikacia a spravy:
V datasete sa nachadzali aj databazy a exportované spravy z komunikac¢nych aplikacii vo formate:
e json — spravy z Instagram, Facebook, Twitter
e _eml — e-mailové spravy
Tieto data su dolezité pre vySetrovanie, pretoze modzu obsahovat komunikaciu tykajicu sa
odcudzenych dat alebo komunikaciu s konkurenciou.

4.3 USB kl'a¢

Velkost’ datasetu: 8 GB
Velkost redlnych dat: menej ako 1 GB
Pocet stiborov: 102 suborov
Typy stiborov na USB zariadeni:
e Zdrojové kody: .cpp, .hpp, .cs
e Archivy: .zip
e Textové subory: .txt
e Skripty a projektové subory
Podrobné informacie o datach:
Na USB zariadeni sa nachadzali subory osobnych projektov Alexeja S., najmad programdtorské
subory:
e _.cpp — zdrojové kody v jazyku C++
e _hpp — hlavi¢kové stibory C++ (deklaracie funkcii a tried)
e .cs—zdrojové kody v jazyku C#
Tieto subory naznacuju, ze USB zariadenie bolo pouzivané na prenos programatorskych projektov a
zdrojovych koédov. Na zariadeni sa nachadzal aj archiv obsahujuci zdrojovy kod firmy, o predstavuje
hlavny digitalny dokaz v pripade.



Kapitola 5: Analyza RAM pamite

RAM pamit predstavuje volatilnu (prchav(l) pamit’, ktora obsahuje docasné data spustenych
programov, otvorenych stuborov, internetovych stranok, e-mailov, chatov a inych aktivnych procesov.
Pri digitalnej forenznej analyze moze RAM obsahovat’ vel'mi délezité dokazy, ktoré sa nemusia
nachadzat’ na disku, napriklad obsah otvorenych dokumentov, internetové stranky, prihlasovacie udaje
alebo rozpracované e-maily. Pri analyze RAM paméte boli ndjden¢ viaceré relevantné artefakty, ktoré
suvisia s odcudzenim zdrojového kodu.

5.1 Dokaz ¢. 1 Internetova stranka konkurencnej spolo¢nosti a
podozrivy e-mail
Analyzou RAM pamate boli najdené zvysky internetovej stranky konkurencnej spolo¢nosti, ktora

neskor publikovala softvér obsahujuci odcudzeny zdrojovy kod. V RAM paméiti sa nachadzala URL
adresa tejto stranky, ¢o naznacuje, Ze podozrivy tato stranku navstivil.
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V RAM pamiiti sa taktiez naSiel obsah e-mailovej spravy, v ktorej Alexej S. piSe, Ze ma pristup k
internému zdrojovému kodu a technickej dokumentécii a je ochotny tieto informéacie poskytnut’ za
finanénu kompenzaciu. Tento e-mail predstavuje priamy dokaz o umysle predat’ interné data
spolocnosti.
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Tento artefakt dokazuje kontaktovanie konkurenénej spolo¢nosti a imysel odpredat’ citlivé data.



5.2 Dokaz €. 2 Spustené vyvojove prostredie a otvorené subory
projektu

V RAM pamiti boli najdené ret'azce obsahujiice nazvy projektovych stiborov a funkcii, napriklad:

e NavigationCore
e C(alculateBearing
e ActherDefense.Navigation

Tieto ndzvy zodpovedaju zdrojovym kddom spolo¢nosti Aether Defense a naznacuju, ze v Case
zachytenia RAM pamate bolo spustené vyvojové prostredie (napr. Microsoft Visual Studio) a
otvorené projektové subory spolocnosti.
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Tento dokaz potvrdzuje, ze podozrivy pracoval so zdrojovym kddom spolo¢nosti a mal ho otvoreny v
pocitaci.

5.3 Dékaz €. 3 Podozrivé vyhl'adavania na internete

V RAM pamiiti boli najdené aj retazce z internetového vyhl'adavaca, napriklad:

e _how to compress large project folders*
e _how to copy files from work computer without being detected

Tieto vyhl'adavania naznacuji pripravu na kopirovanie vel'kého mnozstva dat a snahu vyhnut sa
detekcii bezpecnostnymi mechanizmami.
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Tento dokaz naznacuje umyselné planovanie kradeze dat a ich vynesenia zo spolo¢nosti.

Analyza RAM pamite poskytla dolezité dokazy, ktoré sa nepodarilo ndjst’ priamo na disku. V RAM
pamdti sa nasli:

1. Internetova stranka konkurencnej spolocnosti a obsah podozrivého e-mailu.



2. Nazvy a Casti zdrojového kodu otvoreného vo vyvojovom prostredi.
3. Podozrivé internetové vyhl'adavania tykajice sa kopirovania a kompresie dat.

Tieto artefakty potvrdzuju, Ze Alexej S. planoval a nasledne vykonal odcudzenie zdrojového kodu
spolocnosti a pokusil sa ho predat’ konkurencii.

Zaver RAM analyzy: RAM pamét obsahovala priame aj nepriame dokazy o neopravnenom
kopirovani dat, komunikacii s konkurenciou a priprave na vynesenie dat zo spolo¢nosti.

Kapitola 6: Image zariadeni

V ramci digitalneho forenzného vysetrovania boli vytvorené forenzné obrazy (image) nasledujucich
zariadeni:

e Firemny notebook pouzivany Alexejom S.
e Osobny smartfon Alexeja S.
e USB kl'i¢ najdeny u podozrivého

Forenzné obrazy boli vytvorené pomocou nastroja FTK Imager, aby bola zachovana integrita dat a
bolo mozné vykonat’ forenznt analyzu bez zmeny originalnych dat. Cely analyza sa vykonava
pomocou nastroja Magnet AXIOM

Na zéklade analyzy tychto obrazov bolo najdenych niekol’ko digitalnych dokazov, ktoré pomohli
overit’ jednotlivé hypotézy.

6.1 Dokaz €. 1 Zdrojové subory spolocnosti v osobnom pocitaci

V obraze osobného pocitaca Alexeja S. boli najdené subory projektu obsahujice Casti proprietarneho
zdrojového kodu spolocnosti Aether Defense, konkrétne stibory ako GeoPoint.cs a
INavigationCore.cs. Tieto subory boli najdené v pouzivatel'skom priestore a obsahovali fragmenty
naviga¢ného systému spolocnosti.

Obsah suborov potvrdzuje, Ze iSlo o interné projektové komponenty spolo¢nosti, ktoré¢ nemali byt
uloZzené mimo firemného prostredia.

GeoPoint.cs
SAVED NODES File extension : .cs

Logical size : 687 bytes

+

e
\. AlexejPC.ad1\$Recycle.Bin\Project.zip\ADPro



Détum a c¢as artefaktu: 25.03.2026

Nalez zdrojovych suborov spolo¢nosti na osobnom zariadeni podozrivého predstavuje priamy dokaz
neopravneného drzania internych firemnych dat mimo kontrolovaného firemného prostredia. Tento
artefakt priamo podporuje hypotézu insider utoku, pretoze potvrdzuje, ze Alexej S. mal fyzicky
pristup k odcudzenym zdrojovym siborom aj mimo pracovného prostredia. Zarovein oslabuje
hypotézu externého utoku aj zapojenia iného zamestnanca, ked’ze pritomnost’ tychto suborov bola
potvrdena priamo na jeho osobnom zariadeni.

Tento dokaz naznacuje, ze Alexej S. mal archiv so zdrojovym kodom ulozeny v pocitaci a nasledne sa
ho pokusil vymazat, ¢o méze znamenat snahu zakryt’ svoju ¢innost’. Potvrdzuje hypotézu 1.

6.2 Dokaz €. 2 Casova zhoda prace so zdrojovym kdédom v obdobi
uniku

Casova os (timeline) osobného poéitata ukézala, Ze subory GeoPoint.cs a INavigationCore.cs boli
otvarané a upravované v ¢ase, ktory sa zhoduje s predpokladanym obdobim tniku dat. Z analyzy
casovych peciatok vyplyva, Ze tieto subory boli aktivne pouzivané v rovnakom ¢asovom intervale, v
ktorom podl'a vySetrovania doslo ku kopirovaniu firemnych dat.

Tato ¢asova zhoda prepéja pracu so zdrojovym kodom priamo s incidentom.
Datum a ¢as artefaktu: 18.03.2026

1979/09/28 15:59:05 - 2031/11/30 3:01:08 GO TO DATE Z00oM

YEARS v+ e D] Alexejpc.adi
9

I Date: Mar 2026
Hit count: 205410 M New features available

Y‘[‘ I . LfI PREVIEW PN
[ \

¥

Sep 1984 Sep 1989 Sep 1994 Sep 1999 Sep 2004 Sep 2009 Sep 2014 Sep 2019 Sep 2024 Sep 2029

using System;
< 10F 3 TIMESTAMPS > using System. Collections.Generic;
Date/time i Timeline category :  Artifact :  Key detail i Supportingdetail :  Additional detail using System.Text;
namespace AetherDefense Navigation
Modified Filesy.. Name File extension Logical size ‘
File/folder opening

- N 1
2026/03/18 8:42:32.000 File INavigationCore.cs <5 460 ])UNIC class GeoPoint
Modified . Filesy.. Name File extension Logical size { . . . N
2026/03/18 8:42:32000  File/folder opening File INavigationCore.cs s 460 public double Latitude { get; set; }
public double Longitude { get; set; }
Modified Filesy.. Name File extension Logical size public double AltitudeMeters { get; set; }
2026/03/18 8:42:34.000  File/folder opening file  GeoPointcs ts 687
oublic GeoPoint(double latitude. double longitude. double v
Modified . Filesy.. Name File extension Logical size
2026/03/18 8:42:34.000  ie/folderopening File GeoPoint.cs < 687
Modified i Filesy.. Name File extension Logical size DETAILS =
2026/03/18 8:42:34.000 " 1e/folder opening File GeoPoint.cs < 687
Modified R Filesy.. Name File extension Logical size FILE DETAILS
ile/folder opening .
2026/03/18 8:43:20.000 File NavigationCore.cs s 2,758 File name GeoPoint.cs ﬁ}‘\_
Modified o . Filesy.. Name File extension Logical size File extension ”
2026/03/18 8:43:20.000  Fle/folder opening File NavigationCore.cs S 2758
Logical size 687 bytes
Modified . . Filesy.. Name File extension Logical size
2026/03/18 8:43:20.000  File/folderopening File NavigationCore.cs o 2758 Created  2026/03/25 8:13:40.130 C]
Successfully built the media explorer index. GO 10 MEDIA Successfully built timeline. GO 70 TIMELINE Successfully built email explorer GO T0 EMAIL EXPLORER Time zone UTC+0:00

Casové zhoda préace so zdrojovym kodom v obdobi incidentu predstavuje vyznamny nepriamy dokaz
prepajajuci podozrivého s inikom dat. Tento artefakt podporuje hypotézu €. 1, pretoze preukazuje, ze
Alexej S. v Case incidentu aktivne pracoval so subormi obsahujucimi interny kéd spolo¢nosti.
Zaroven oslabuje hypotézu externého utoku, ked’ze aktivita bola zaznamenana lokalne na zariadeni
podozrivého a nie ako vzdialeny neopravneny pristup.

TAGS, PROFILES & MEDIA CATEGOI



6.3 Dokaz €. 3 Vymazany archiv projektu na USB zariadeni

V obraze USB zariadenia bol najdeny odstraneny archiv projektu obsahujuci sibory GeoPoint.cs,
INavigationCore.cs, Program.cs a d’al$ie Casti projektu. Archiv bol identifikovany ako kopia
projektovej Struktiry obsahujucej interné subory spolo¢nosti Aether Defense.

Néjdenie archivu na USB zariadeni potvrdzuje, ze data boli fyzicky prenesené na externé médium.

1979/10/08 13:29:20 - 2026/06/20 0:41:43 GoTooaTe [ zoom

YEARS v+ A 5] AlexejusbDump.001

— - 1
o —_— A # *
— —_ N Date: Mar 2026 > New features available

— Hit count: 395

= —d PREVIEW A
FIND B
public GeoPoint(double latitude, double longitude, double
Oct 19790ct 19810ct 19830ct 19850ct 1987Oct 19890t 19910ct 19930ct 19950ct 19970ct 19990ct 20010ct 20030ct 20050ct 20070ct 20090ct 20110ct 20130ct 20150ct 20170ct 20190ct 20210ct 2023 0ct 202 altitudeMeters = 0)
< 3 OF 3 TIMESTAMPS > Latitude = latitude;
Longitude = longitude;
Date/time H Timeline category Artifact Key detail : Supporting detail  : Additional detail  * AltitudeMeters = altitudeMeters;
2026/03/25 513:40.000 o roider  netiy }
Accessed Filesys..  Name public override string ToString()

File/folder opening

2026/03/25 8:13:40.000 Folder refint

return $"Lat: {Latitude:F6}, Lon: {Longitude:F6}, Alt:

File sys.. Name {AltitudeMeters:F1} m";

Fileknowledge Folder  ADProject

2026/03/25 8:13:40.100

Created File sys... Name File extension Logical size
File knowledge

2026/03/25 8:13:40.110 file CrimeTestcsproj <sproj 253
Created B file sys.. Name File extension Logical size
2026/03/25 B:13:40130  Fie knovledae File GeoPoint.cs s
DETAILS A
Created e Filesys..  Name File extension Logical size
2026/03/25 8:13:40130  File knowledge File INavigationCore.cs s 460
FILE DETAILS
Created file sys.. Name File extension Logical size
2026/03/25 813:40150  1le knowledge File NavigationCore.cs s 2758 File name GeoPoint.cs iy
Created v file sys.. Name File extension Logical size File extension <
ile knowledge
2026/03/25 8:13:40.170 File Program.cs o 1179 Logiealstze 687 byses
Created file sys... Name Created  2026/03/25 8:13:40.130 ©
200635 R13anan e knowledge Eolder  hin =

Keyword search complete. Time zone  UTC+000

Datum a cas artefaktu: 25.03.2026

Nalez archivu s internymi projektovymi subormi na USB zariadeni predstavuje priamy dokaz
fyzického kopirovania dat na externé médium. Tento artefakt jednozna¢ne podporuje hypotézu ¢.
pretoze preukazuje sposob exfiltracie dat mimo firemného prostredia. Zarovein vyrazne oslabuje
hypotézu externého utoku, ked’ze ziskané data boli prenesené lokalne a nie prostrednictvom
vzdialeného sietového pristupu.

—
-

6.4 Dokaz €. 4 Poznamky k priprave odcudzenia dat (USB)

Na USB zariadeni bol najdeny textovy subor nodes.txt, ktory obsahoval poznamky opisujlice postup
pripravy odcudzenia dat. V subore sa nachadzali inStrukcie ako:

e export navigation core,

e nepouzivat firemny cloud,

e USB only,

e compress - zZip,

e move to USB.
Obsah tohto suboru preukazuje planovanie postupu kopirovania dat a vedomu snahu vyhnit sa
detekcii firemnymi bezpecnostnymi mechanizmami.
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MATCHING RESULTS

REFINED RESULTS
1l Google Analytics URLS
G Google Searches
O Identifiers - Device
8 Identifiers - People
. Locally Accessed Files and Folders
\ Parsed Search Queries
B Passwords and Tokens
3 Rebuilt Desktops - Windows
@, Rebuilt Webpages
< Social Media URLs
£ User Accounts
WEB RELATED
MEDIA
EMAIL & CALENDAR
DOCUMENTS
APPLICATION USAGE
OPERATING SYSTEM
ENCRYPTION & CREDENTIALS

CONNFCTFD DFVICFS

4,494

Artifact

Documents

M et Documents

) Documents

Text Documents

Documents

I

! Text Documents

Document ts
I

“) Text Documents

Documents

I

) Text Documents

Documents

“) Text Documents

Documents

I

) Text Documents

Documents

“) Text Documents

Documents

I

“ Text Documents

Documents

I

! Text Documents

Documents

“) Text Documents

Documents

Datum a ¢as artefaktu: 18.03.2026
Obsah stiboru nodes.txt predstavuje priamy dokaz planovania a pripravy odcudzenia dat. InStrukcie

Key detail

Filename.
nodes.txt

Filename
TableTextServiceArray.txt

Filename.
TableTextServiceDaYi.txt

Filename.
TableTextServiceYi.txt

Filename.
TableTextServiceSimplifiedZhengMa.txt

Filename.
TableTextServiceSimplifiedQuanPin.txt

Filename.
TableTextServiceSimplifiedShuangPin.txt

Filename
TableTextServiceDaYi.txt

Filename
TableTextServiceArray.txt

Filename
TableTextServiceSimplifiedZhengMa.txt

Filename.
TableTextServiceYi.txt

Filename
TableTextServiceSimplifiedShuangPin.txt

Filename.
TableTextServiceSimplifiedQuanPin.txt

Filename.

Suppo... :

Size (Bytes)
457

Size (Bytes)
1272822

Size (Bytes)
980,102

Size (Bytes)
44,968

Size (Bytes)
1810,352

Size (Bytes)
165,878

Size (Bytes)
1445430

Size (Bytes)
980,102

Size (Bytes)
1272822

Size (Bytes)
1810,352

Size (Bytes)
44,968

Size (Bytes)
1.445,430

Size (Bytes)
1,665,878

Size (Bytes)

Additional detail  *

Created Date/Time
2026/03/27 12:26:18.000

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:20.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time
2026/03/27 12:07:33.00C

Created Date/Time

PREVIEW A

FIND

TODO before leaving:

- export navigation core (IMPORTANT)
- do not use company cloud (monitored!!)
- USB only

steps:
1. open project in VS

2. copy only core modules
3. compress > zip

4. move to USB

»

DETAILS

ARTIFACT INFORMATION
Filename  nodes.txt
Size (Bytes) 457
Modified Date/Time ~ 2026/03/18 9:01:02.000
Accessed Date/Time  2026/03/29 16:05:43.000
Created Date/Time ~ 2026/03/27 12:26:18.000
MDS Hash ~ d4332295¢72¢7ed316f5679edc04fe52

12000 =

obsiahnuté v tomto subore dokazuji, ze Alexej S. si vedome pripravil postup na kopirovanie internych
suborov a zaroven sa snazil minimalizovat’ riziko odhalenia. Tento artefakt vyrazne podporuje
hypotézu €. 1 a zaroven oslabuje hypotézu externého utoku aj hypotézu zapojenia iného zamestnanca,

pretoze plan bol vytvoreny a uchovavany priamo podozrivym.

6.5 Dokaz ¢. 5 Komunikacia v smartfone (predaj dat a motiv)

V obraze smartfonu boli najdené dve relevantné komunikacie.

Prva komunikécia bola identifikovana v aplikacii Facebook Messenger medzi Alexejom S. a

kontaktom ,,John Smith“. Obsah sprav preukazal, Zze Alexej S. komunikoval o predaji zdrojového
koédu, potvrdil jeho pévod z pracovného pocitaca, uviedol sposob prenosu (ZIP archiv), potvrdil

uloZenie dat na USB zariadeni a dohodol finan¢ni odmenu vo vyske 1000 EUR.
Druha komunikécia bola ndjdena medzi Alexejom S. a kontaktom ,,michael89, kde sa podozrivy
stazuje na prepustenie, vyjadruje frustraciu voci byvalému zamestnavatelovi a uvadza, Ze existuju

sposoby, ako ziskat’ kompenzaciu za svoju pracu.
Komunikacia s Johnom Smithom:



MATCHING RESULTS (22 of 69,632)

] Column view ~

Keyword search complete.

: Artifact Key detail : Support... Additional detail
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith ty copyright statement including date a... John Smith Ascll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith ty copyright statement including date a...  John Smith Ascll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith qW4eR7tY0ul30P6aS9dF2gH5jK8IZ1xC4...  John Smith ASCIl
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith { "participants™: [ { “name": "Alex... John Smith ASCIl
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith IR "name": "John Smith"... John Smith ASCIl
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith rehive. C# project including the core."....  John Smith Ascll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith from the work computer before | left.", John Smith ASCll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith chive. Full project and documentation.”,... John Smith ASCll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith de a copy on a USB drive just in case. John Smith Ascll
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith eleted history and cleaned the system.”,...  John Smith ASClI
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith . There are Core, Ul and Docs folders.",... John Smith ASCIl
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith 606267726, “content": "1000 EUR."....  John Smith ASCIl
Keyword Snippets Keyword Snippet Keyword Encoding
John Smith This is several months of development.”... John Smith ASCll
Keyword Snippets Keyword Snippet Keyword Encoding
oy Z e -
Komunikacia s kamaratom:
&
2018/11/15 19:50:26 - 2026/05/15 2:29:45 GO TO DATE Zo0M @—————— YEARS v+
.
fl
|
\
\
\
|
.
May2019  Nov2019 May2020 Nov2020 May2021 Nov2021 May2022 Nov2022 May2023 Nov2023 May2024  Nov2024  May2025
< 1 OF 3 TIMESTAMPS >
Date/time Timeline category Artifact Key detail Supporting detail Additional detail
Modified File sys... Name Logicalsize
2019/04/20 18:39:29.000  File/felder cpening file Icon. 0
Modified File sys... Name File extension Logicalsize
2026/03/27 14:19:47.000  File/felder cpening file messagejson json 3420
Modified Fllesys... Name File extension Logicalsize
2026/03/27 14:23:54.000 Fie/older opening File messagesjson json 1535
Created File sys... Name
2026/05/01 121437000 File knovledge Folder  data
Created File sys... Name
2026/05/01 1214:49.000  File knovledge Folder  media
Created File sys... Name
2026/05/01 121501000 File knovledge Folder  DCIM
Created File sys... Name
2026/05/01 1215:12.000  File knovledge Folder  Camera
Modified : File sys... Name
2026/05/01 121512.000  File/felder opening Folder  Camera

chive. Full project and documentation.”,

AlexejPhone.ad1

! New features available

DETAILS A
ARTIFACT INFORMATION
Keyword Snippet ~ chive. Full project and documentation.”,
“sender_name' lohn Smith”,
“timestamp_ms": 1543605992742,
“content": "Upload it to cloud and send me the link.”,
Keyword  John Smith £
Encoding  ASCII
Keyword File  D:\Study\DFA\keywords.txt
Artifact type John Smith
Item ID 756833
EVIDENCE INFORMATION
Source  AlexejPhone.ad1\data\data\com.facebook.katana pes
\messages\inbox\JoshHickman_dreTI7dYUA
\message.json
Recovery method  Carving
Deleted source
Location  File Offset 1186
Evidence number  AlexejPhone.ad1
2 »

Date: Mar 2026
Hit count: 2

Wov2uzs Wiy

[0] AlexejPhone.ad1

JSON VIEWER A

COLLAPSEALL  FIND

0

sender : “alexej s

TAGS, PROFILES & MEDIA CATEGORIES

video_call_action : “alexe]_s started a video cal

sender : “michaelg9
text : “So what happened at work? You sounded really angry.

sender : “alexej <

text : “They fired me for no reason. After everything I did for that compa
sender : “al

text ject for months and they just ki

sender : “michael89’

text : “That's messed up. What are you going to do now?

sender : “alexe s

text : “I don't know yet, but | a t like this.

not going to leave

Time zone  UTC+0:00

Kapitola 7: VSetky SW nastroje, ktoré boli pouzité a na

aky Gicel

Pocas digitalneho forenzného vySetrovania bolo pouzitych niekol'ko Specializovanych softvérovych

nastrojov na vytvorenie forenznych obrazov, analyzu dat a analyzu RAM pamate. Tieto nastroje
umoziuju pracovat’ s digitdlnymi dokazmi bez zmeny originalnych dat a zabezpecuju ich integritu.



7.1 FTK Imager

Ugel pouzitia:
FTK Imager bol pouzity na vytvorenie forenznych obrazov digitalnych zariadeni a na nasledné
pripojenie a prezeranie tychto obrazov.

Pouzitie v vySetrovani:

Vytvorenie bitovej kopie (forenzného obrazu) pevného disku notebooku
Vytvorenie obrazu USB zariadenia

Pripojenie forenznych obrazov ako read-only (iba na Citanie)

Prezeranie suborového systému

Obnova vymazanych stiborov (napr. z prie¢inka $Recycle.Bin)

Export dokazovych stborov (archiv, .Ink subory, dokumenty)
Vytvorenie RAM obrazu (Memory Capture)

Vyznam pre vysetrovanie:
FTK Imager zabezpecil vytvorenie presnych kopii zariadeni bez zmeny dat, ¢o je nevyhnutné pre
zachovanie dokazov v digitalnej forenznej analyze.

7.2 Belkasoft Live RAM Capturer

Ugel pouzitia:
Belkasoft Live RAM Capturer bol pouzity na vytvorenie obrazu opera¢nej paméite (RAM) z
beziaceho pocitaca.

Pouzitie v vySetrovani:

e Zachytenie obsahu RAM pamaite pocCas zapnutého pocitaca

e Ulozenie RAM obrazu do stboru pre naslednt analyzu

e Ziskanie volatilnych dat (beziace procesy, otvorené subory, internetové stranky, e-maily, chat
komunikécia)

Vyznam pre vysetrovanie:

RAM pamit’ obsahuje docasné data, ktoré sa po vypnuti pocitaca stratia. Pomocou tohto nastroja bolo
mozné ziskat’ data, ktoré sa nenachadzali na disku, napriklad obsah e-mailu, internetové vyhl'adavania
a nazvy otvorenych stborov.

7.3 HxD Hex Editor

Ugel pouzitia:
HxD bol pouzity na analyzu binarnych suborov a RAM obrazov na urovni hexadecimalnych dat.

Pouzitie v vySetrovani:

e Otvorenic RAM obrazu
e Vyhladavanie textovych retazcov v RAM pamiti (napr. URL adresy, e-maily, ndzvy stiborov,
vyhl'adavania)



e Analyza binarnych dat
e Identifikacia dokazov ulozenych v RAM pamiiti

Vyznam pre vySetrovanie:

Pomocou HxD bolo mozné najst’ konkrétne textové retazce v RAM pamiiti, napriklad e-mailova
komunikaciu, internetové stranky, vyhl'adavania a nazvy projektovych stuborov, ktoré predstavovali
délezité digitalne dokazy.

Pouzité forenzné nastroje umoznili vytvorit’ forenzné obrazy zariadeni, analyzovat’ suborovy systém,
obnovit' vymazané subory a ziskat’ data z operacnej pamaite. Tieto nastroje su Standardne pouzivané v
digitalnej forenznej analyze a ziskané dokazy pomocou nich mdézu byt pouzité ako relevantné
digitalne dokazy pri vySetrovani incidentu.

7.4 Magnet AXIOM

Ugel pouzitia:
Magnet AXIOM bol pouzity ako hlavny analyticky néstroj na detailnt forenznu analyzu ziskanych
obrazov zariadeni a extrakciu digitalnych artefaktov.

Pouzitie vo vySetrovani:

analyza obrazov pevného disku, USB zariadenia a smartfonu,

automaticka identifikacia a kategorizacia artefaktov,

analyza Casovej osi (timeline),

vyhladavanie klI'aicovych slov a relevantnych fragmentov textu,

identifikacia zdrojovych suborov (.cs, .cpp, .hpp),

analyza komunikécie v aplikaciach (Facebook Messenger, JSON spravy),

obnova vymazanych artefaktov a fragmentov suborov,

analyza pouZzivatel'skej aktivity (otvaranie siborov, dokumenty, lokalne artefakty),

korelacia dokazov medzi viacerymi zariadeniami.

Vyznam pre vySetrovanie:

Magnet AXIOM predstavoval hlavny néstroj analytickej fazy vysetrovania. Umoznil prepojit’
artefakty medzi jednotlivymi zariadeniami, identifikovat’ spolo¢né subory, analyzovat’ komunikaciu,
Casové suvislosti a obnovit’ digitalne stopy, ktoré boli klI'icové pre potvrdenie hypotézy insider utoku.

Kapitola 8: Bezpecnostné opatrenia

Pocas digitalneho forenzného vySetrovania bolo potrebné zabezpecit’ integritu digitalnych dokazov,
aby bolo mozné preukazat, ze s dokazmi nebolo manipulované. Z tohto dovodu boli vytvorené bitové
képie zariadeni, vypocitané hash hodnoty a dokazy boli bezpecne ulozené.



8.1 Bitové kopie zariadeni

Zo zaistenych zariadeni boli vytvorené forenzné bitové kdpie pomocou nastroja FTK Imager. Bitova
kopia je presna kopia datového média sektor po sektore, vratane vymazanych stiborov a systémovych
artefaktov.

Boli vytvorené nasledujuce bitové kopie:

e Pevny disk notebooku - forenzny obraz
e USB zariadenie - forenzny obraz
e Smartfon - logicka/forenzna extrakcia dat
e RAM pamét - RAM dump
Pocet kopii:

Z kazdého zariadenia boli vytvorené 2 kopie:

1. Pracovna kopia — pouzivana na analyzu
2. Zalozna képia — uloZena ako dokaz (backup)

8.2 Hash hodnoty

Na zabezpecenie integrity dat boli pre kazdy forenzny obraz vypocitané hash hodnoty (MDS5 a
SHA1). Hash hodnoty sluzia ako digitalny odtlacok dat — ak sa data zmenia, hash hodnota sa zmeni.

Zariadeni Hash MD5 Hash SHA1
e

Notebook | 7731584465126¢29ce68823e2693¢e7 | 3358a0c7b83971c9b8fb6b1650c47742cafb4l

image Se d2
USB 9f5adda86640b7c233a1658de28306a | 4fc370d3914819ecOclee5e7211b414904db80
image 0 46

Smartféon 27b7f7389bb2b99ab1b9be04e3bfbbe | d5c32aff637c7cf6a0e3132¢7e16302b87¢8905
image 0 f

Hash hodnoty boli vypoc¢itané pocas vytvarania forenznych obrazov a nasledne overené pred
zaciatkom analyzy.



8.3 Fyzicka ochrana zariadeni

Zaistené zariadenia boli ulozené v antistatickych obaloch a nasledne ulozené v uzamknutej miestnosti
s obmedzenym pristupom. Pristup k zariadeniam mal iba vySetrovatel'. So zariadeniami sa pracovalo
iba pri vytvarani bitovych kopii, nasledne sa analyza vykonavala iba z forenznych obrazov.

Boli dodrzané nasledujuce zasady:

Originalne zariadenia sa nepouzivali na analyzu

Analyza prebiehala iba z pracovnych kopii

Zariadenia boli chranené pred poskodenim a neopravnenym pristupom

Kazdéa manipuldcia so zariadenim bola zaznamenand v Chain of Custody dokumente

8.4 Chain of Custody



Cislo: 001 |Typ Binarny Obnoveny | Njje Velkost:
suboru: obraz subor: 20 GB
Popis pripadu: Interny Unik dat, Projekt Aether Defense. Podozrenie na kradez zdrojového
kodu.
pc workstation alexej s.dd

Nazov suboru:
Miesto ziskania
digitalnej stopy: Kancelaria spolo¢nosti Aether Defense, pracovny stol ¢. 12.

Poznamky: Notebook Dell Latitude, sériové ¢islo: SN123456. Zaisteny v zapnutom
stave, nasledne korektne vypnuty.

Casové petiatky

Modify: | 2026-03-27 15:40 | Change: | 2026-03-27 15:55

Access: 2026-04-25 9:30

Digitaln | MDS5 7731584465126c29ce68823¢2693¢75¢
odincok | SHAL 335820c7b83971c9b8fb6b1650047742cafb48d2
(heg)

Akcia vykonana s digitdlnou stopou

Casova peciatka
2026-04-25 9:15

Zaistenie zariadenia a vlozenie do tieniaceho obalu

2026-04-25 14:00 Vytvorenie forenznej kopie

2026-04-25 10:00 Odovzdanie digitalneho obrazu na forenznu analyzu




Cislo: 002 T}/p Binarny anoveny Ano Velkost:
suboru: obraz subor: 8 GB
Interny Unik dat, Projekt Aether Defense. Podozrenie na kradez zdrojového

Popis pripadu:

kodu.

usbAlexej.dd

Néazov suboru:
Miesto ziskania
digitalnej stopy:

Domova prehliadka u podozrivého (Alexej S.), pracovia.

Poznamky:

USB kl'a¢ Smartbuy, ¢ierna farba. Najdeny v zasuvke pracovného stola.

Casové petiatky

Access: 2026-04-25 9:30

Modify: | 2026-03-27 15:40 | Change: | 2026-03-27 15:55

915adda86640b7c233a1658de28306a0

Digitdln | MDS5

y SHA1
odtlacok 41c370d3914819ecOclee5e7211b414904db8046
(hes)
Akcia vykonana s digitdlnou stopou

Casova peciatka

2026-04-25 9:15

Zaistenie USB kl'i¢a a oznacenie Stitkom 002

2026-04-25 14:00

Vytvorenie bitovej kopie

2026-04-25 10:00

Odovzdanie digitalneho obrazu na forenznu analyzu




Cislo: 003 T}/p Fyzicky anoveny Nie Velkost:
suboru: v{pis subor: 64 GB
Popis pripadu: Interny Unik dat, Projekt Aether Defense. Podozrenie na kradez zdrojového
kodu.
Néazov suboru: smartphone dump.dd
Miesto ziskania
digitalnej stopy: Zaisteny priamo u podozrivého pri zadrzani.
Poznamky: Xiaomi Mi 9T 6GB/64GB &ervena farba

Casové pediatky
Access: 2026-04-259:30 | Modify: [ 2026.03-27 15:40 | Change: [ 2026-03-27 15:55

Digitaln | MD5 27b7£7389bb2b99ab1b9be04e3bfbbc0
y SHAI

odtlacok d5c¢32aff637¢7cf6a0e3132¢7e16302b87¢8905f
(hes)
Casova peciatka Akcia vykonana s digitdlnou stopou
2026-04-25 9:15 Zaistenie mobilného telefonu.
2026-04-25 14:00 Extrakcia dat
2026-04-25 10:00 Odovzdanie digitalneho obrazu na forenznu analyzu

DodrZanie bezpe¢nostnych opatreni, vytvorenie bitovych kopii, vypocet hash hodndt a vedenie Chain
of Custody zabezpecili, ze digitalne dokazy zostali pocas celého vySetrovania nezmenené a mohli byt
pouzité ako relevantné dokazy.

aver

Cielom tejto prace bolo vykonat’ digitalnu forenznu analyzu v pripade podozrenia z odcudzenia
zdrojového kodu spoloc¢nosti Aether Defense a zistit, akym sposobom doslo k uniku citlivych dat,
identifikovat’ pachatela a zabezpecit’ digitadlne dokazy.

Pocas vySetrovania boli analyzované digitdlne zariadenia vratane firemného notebooku, USB
zariadenia, smartfonu a operacnej pamite RAM. Zo vSetkych zariadeni boli vytvorené forenzné bitové
képie a nasledne bola vykonana analyza dat pomocou forenznych néstrojov.

Analyzou notebooku boli najdené zdrojové kody spolocnosti, projektové sibory a vymazany archiv v
prie¢inku $Recycle.Bin, ¢o naznacuje snahu pouzivatela odstranit’ dokazy. Na USB zariadeni bol
najdeny archiv obsahujuci rovnaké zdrojové stibory ako na notebooku, o potvrdzuje kopirovanie dat
na externé zariadenie. V smartfone boli najdené spravy, ktoré potvrdzuji komunikaciu o predaji



zdrojového kodu a taktiez komunikacia, ktora poukazuje na motiv konania. Analyza RAM pamdte
odhalila internetové vyhladdvania, obsah e-mailu a nazvy otvorenych projektovych stiborov, ktoré
suviseli s odcudzenim dat.

Na zaklade vSetkych ziskanych digitdlnych dokazov bola potvrdena hypotéza €. 1, Ze byvaly
zamestnanec Alexej S. skopiroval zdrojovy kod na externé zariadenie pred odovzdanim sluzobného
notebooku a nasledne sa pokusil tieto data predat. Hypotéza o externom hackerskom tutoku nebola
potvrdena, pretoze sa nenasli ziadne ddkazy o neoprdvnenom pristupe do firemnych systémov.
Rovnako nebola potvrdena ani hypotéza o zapojeni su¢asného zamestnanca, pretoze na zariadeniach
ostatnych zamestnancov neboli najdené ziadne relevantné dokazy.

Vysledky tejto prace ukazuju, ze digitalna forenznd analyza je schopnd identifikovat’ pachatel’a,
rekonstruovat’ jeho Cinnost’ a zabezpeCit' digitalne dokazy aj v pripade, Ze sa pachatel' pokusil
odstranit’ stopy svojej Cinnosti. Praca zaroven poukazuje na dolezitost’ bezpecnostnych opatreni v
organizaciach, ako st kontrola pristupu k datam, monitorovanie kopirovania dat na externé zariadenia
a detekcia podozrivého spravania pouzivatel'ov, aby bolo mozné podobnym incidentom v budiicnosti
predchadzat’.
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