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Zhrnutie pripadu

Spolocnost’ Aether Defense zistila unik proprietarneho
zdrojového kodu

Konkurencna firma publikovala produkt s podobnou
navigachou logikou

Hlavny podozrivy: Alexej S. (byvaly veduci vyvojar)

Ciel vysetrovania:

» zistit’ sposob uniku,

» identifikovat’ pachatela,
» zaistit’ digitalne dokazy




Obraz incidentu (Metodika 5WH)

Who? (Kto?) What? (Co?) When? (Kedy?)
Alexej S. - byvaly vediuci Neopravnené kopirovanie 1. - 30. marec 2026
vyvojar spolo¢nosti a odcudzenie kritické obdobie: posledné
Aether Defense proprietarneho dni pred odovzdanim
Hlavny podozrivy s plnym zdrojového kodu sluzobného notebooku
pristupom k internému navigacného systému
zdrojovému kodu spolocnosti Aether
Defense
Where? (Kde?) Why? (Preco?) How? (Ako?)
« firemny notebook Predpokladany motiv: Predpokladany sposob
podozrivého « osobna frustracia po exfiltracie:
« USB zariadenie prepusteni  otvorenie projektovych
najdené u podozriveho <« financny motiv suborov
osobny smartfon « snaha predat’ interné  + kompresia do ZIP archivu
(komunikacia) data konkurencii  kopirovanie na USB

« komunikacia cez smartfon
» pokus o predaj konkurencii




Casova os incidentu
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18.03. 18.-25.03. 25.03. 25.03. 25.-27.03. 30.03.
Priprava postupu Praca so Vytvorenie Kopirovanie Komunikacia Odovzdanie
zdrojovym kédom ZIP archivu na USB o predaji dat notebooku
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* Vytvorenie « Upravy projektu * Kompresia * Prenos archivu » Komunikacia * Alexej S. odovzdava
notes.txt NavigationCore projektu na USB klu¢ cez Telegram pracovny notebook
* Plan kopirovania * Praca s citlivymi » Nazov archivu: * Pouzité médium: » Dohoda na predaji » Koniec pracovného
zdrojového kodu subormi NavigationCore.zip Smartbuy 8GB koédu pomeru




Hypotezy vysetrovania

» H1 - Insider utok

Alexej S. skopiroval zdrojovy kod na USB a
pokusil sa ho predat

» H2 - Externy utok
Hackeri ziskali pristup cez phishing / VPN
» H3 - Sucasny zamestnanec

Niekto zo zamestnancov poskytol kod po
prepusteni




Digitalne zariadenia

NOTEBOOK UsSB KLUC
Dell Latitude 7450 Smartbuy USB 8 GB

5 smértbuy

Primarna pracovna stanica
podozrivého

Vymenitelné médium
exfiltracie

Ulozené projektové subory,
dokumenty, lokalne data

Obsah: komprimovany
archiv so zdrojovym kédom
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Pristup do firemnej siete
a Git repozitara

Notes.txt - plan a instrukcie
na export dat
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SMARTFON
Xiaomi Mi 9T

Komunikacia s externymi
osobami

Doékazy o predaji kodu
a motive

Spravy, chaty, subory,
metadata

s

RAM DUMP

Volatilna paméat
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Docasné data v pamati
pocas aktivity

Zvysky otvorenych aplikacii,
vyhladavacov, e-mailov

Data, ktoré sa nenachadzaju
na disku




Analyza RAM - klucove artefakty

» RAM-01: Konkurencny web + e-mail

URL konkurencnej firmy

fragment e-mailu s ponukou interného kodu
» RAM-02: Otvoreny projekt

NavigationCore

CalculateBearing

AetherDefense.Navigation
» RAM-03: Podozrivé vyhladavania

“how to compress large project folders”

“how to copy files from work computer without being
detected”




Dokazy z image zariadeni

» Zdrojovy kdéd na osobnom PC
GeoPoint.cs, INavigationCore.cs
» Timeline aktivity
Aktivna praca so subormi pocas incidentu
» ZIP archiv na USB
Projekt preneseny na externé médium
» Notes.txt
export navigation core
USB only

compress - zZip




Smartfon - komunikacia a motiv

» John Smith
potvrdeny predaj kodu
potvrdeny ZIP archiv
potvrdené USB
odmena: 1000 EUR

» Kamarat
frustracia po prepusteni
motiv: pomsta + peniaze




Pouzité nastroje
FTK

IMAGER

FTK Imager
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Belkasoft Live RAM Capturer
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HxD Hex Editor
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MAGNET
AXIOM

Magnet AXIOM

Timeline

: uhgmhllln.lﬂkml.l.lm:m.lm

Tioe Date(Time

Fie 5032026 2N
Weo 25083036 01502
Chat 25082008 163547
Fla 98032008 0925

g Bitové kopie zariadeni

Vytvorenie forenznych obrazov
(dd, EO)

Overenie integrity
e Vypocet a overenie hash hodnét

(MD5, SHA-256)

0 Write blocker podpora

Zabezpecenie dokazov pred
zmenou pocas kopirovania
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Zachytenie RAM pamite

Vytvorenie dumpu volatilnej
pamate (RAM)

Volatilné data
Ziskanie do¢asnych dat, ktoré
sa po vypnuti stratia

Dokazy v pamati
Procesy, sietové pripojenia,
otvorené subory, prikazy

Hex analyza
Prezeranie a Uprava binarnych
dat na nizkej Grovni

Hl'adanie signatur
Vyhladavanie textov, hex vyrazov,
stiborovych hlavi¢iek

Manudlna analyza artefaktov
Overenie a rekonstrukcia dat,
file carving

Centralizovana analyza
Analyza diskovych obrazov,
RAM dumpov, mobilnych dat

Timeline & korelacia
Casova os udalosti a prepojenie
artefaktov

Reporty a export
Vytvaranie forenznych sprav
pre vy$etrovanie




Vysledky hypotez

» H1 - POTVRDENA

Insider Utok
USB + ZIP + komunikacia + RAM

» H2 - ZAMIETNUTA

Externy utok
bez phishingu, bez VPN stop

» H3 - ZAMIETNUTA

Sucasny zamestnanec
bez relevantnych dokazov




Zaver

» Alexej S. neopravnene skopiroval interny
zdrojovy kod

» pouzil USB ako médium exfiltracie
» pripravil ZIP archiv

» planoval vyhnut' sa detekcii

» pokusil sa data predat’ konkurencii
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