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Navrat strateného USB kltuca

https://bcstudent.fpvucm.sk/~rezbarikmiroslav/dfa/prezentacia.pdf

VysSetrovatel: Miroslav Rezbarik

Opis pripadu:

Dany pripad sa zaobera USB klti¢om, ktory bol zamestnancovi idajne odcudzeny zo stola pocas
jeho obednej prestavky (3. maj 2025, 12:00-13:00). Tento USB kltu¢ bol chraneny PIN kédom,
ktory mal zamestnanec zapisany na papieriku pripevnenom na ndstenke. Po navrate z obeda
zistil jeho stratu a nahlasil incident. Dalej zamestnanec tvrdi, 7e dany USB klu¢ v ten defi
nepouzil. Na druhy der rano (4. maja 2025 8:00), ked prisiel do prace, USB klti¢ sa opat objavil
na jeho stole.

Predmet vySetrovania:
e Zistovanie, aké subory boli uloZzené alebo odstranené z USB kluca.
¢ Overenie, Ci doslo k neopravnenému kopirovaniu firemnych dokumentov.

¢ Analyza moZnej pritomnosti Skodlivého softvéru.

Ocakavany vysledok:

Cielom tohto vySetrovania je urcit ¢o sa dialo s USB kliéom od ¢asu zmiznutia po ¢as nalezu.
To znamena zistit:

e (isazneho kopirovali alebo inak manipulovali idaje (analyza metadat)

e Cidany USB klu¢ nebol infikovany malwarom (napr. program USBFix alebo nejaky
antivirusovy softvér napr. Malwarebytes)

e aakto bude mozné tak urcit kto je pachatelom



5WH analyza:

Kto? Nezndma osoba, ktora mohla pocas nepritomnosti zamestnanca ziskat pristup k
jeho USB klucu. Moze ist o kolegu alebo cudzieho ¢loveka, ktory sa infiltroval do firmy.

Kde? Incident sa odohral v kancelarii zamestnanca, kde bol USB klti¢ Udajne odcudzeny
zo stola. Nasledné pouzitie USB kli¢a mohlo prebehnut na inom mieste v ramci firmy
alebo mimo nej.

Kedy? USB klI'G¢ zmizol pocas obednej prestavky zamestnanca a vratil sa na jeho stol
nasledujuce rano. Presny ¢as neopravneného pouzitia je neznamy, preto je potrebné
analyzovat ¢asové peciatky suborov a zaznamy o pripojeni. (3.3. 2025 13:00 — 4.3 2025
8:00)

€o? USB klu¢ obsahoval citlivé firemné dokumenty chranené PIN kédom. Je potrebné
zistit, ¢i doslo k neopravnenému pristupu k tymto siborom, ich kopirovaniu, Uprave
alebo vymazaniu.

Predo? Motivacia pachatela moze byt rézna: ziskanie citlivych informacii pre osobny
prospech, predaj konkurencii, snaha poskodit firmu alebo jednoducho zvedavost.

Ako? Pachatel mohol vyuZit dostupnost PIN kédu na nastenke na odomknutie USB
klica. Nasledne mohol kiu¢ pripojit k inému zariadeniu, skopirovat alebo upravit

A

subory, pripadne infikovat klu¢ skodlivym softvérom.

Stanovenie hypotéz:

1.

2.

Neopravnené kopirovanie alebo pozmenenie firemnych dokumentov:

o Popis: Pachatel ziskal pristup k USB kltic¢u pomocou PIN kédu a skopiroval citlivé
firemné dokumenty na iné médium alebo zariadenie.

o Désledky: Unik citlivych informacii mdze viest k finanénym stratam, pokodeniu
reputacie firmy alebo strate konkurencnej vyhody.

Infikovanie USB kltca Skodlivym softvérom:

o Popis: Pachatel mohol na USB klU¢ nainstalovat Skodlivy softvér s ciefom
infikovat firemnu siet po jeho opatovnom pripojeni.

o Dosledky: Infekcia mdze viest k naruseniu integrity dat, neopravnenému
pristupu k systémom alebo kradezi dalSich informacii.
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3. Neopravnené poutzitie USB kltuca bez zlého umyslu:

o Popis: Niekto z kolegov si mohol USB klu¢ poZicat bez vedomia vlastnika,
napriklad na prenos vlastnych dat, a nasledne ho vratil bez zlého umyslu.



Ciel vySetrovania:

Cielom vysSetrovania je urcit, ¢i bol dany USB klu¢ pouZity neopravnenou osobou/osobami
a teda Ci obsah na nfom bol manipulovany. VySetrovanie sa zameria na:

e Kontrolu metadat suborov — skontrolovanie ¢asov poslednej Upravy, pristupové Casy,
¢i pocas absencie bol dany USB kl'u¢ pouzivany

¢ Kontrola samotnych dat — kontrola, ¢i boli data pridané, zmazané alebo inak
upravené

¢ Kontrola pritomnosti malwaru — kontrola, ¢i dany USB klI'u¢ nebol infikovany
Skodlivym softvérom

Informacie, ktoré hladame:

Dbkazy o moznom zdsahu do suboroy, ich Uprave alebo odstraneni. Preskimame obsah
dokumentov a multimedialnych stuborov, ktoré mézu obsahovat déverné alebo citlivé
informacie. Zameriame sa aj na metadata, ktoré mozu prezradit histériu pristupu, zmien a
zdielania tychto suborov.

Typ analyzovanej digitalnej stopy:

Budeme sa zameriavat na vyhladavanie informdcii uloZzenych na USB klUci, konkrétne v
suboroch formatov ako HTML, PDF, TXT, DOC, PPT, JPG, XLS a GIF Skimame histériu Gprav,
Casové peciatky a mozné digitalne stopy, ktoré mézu naznadit, kto pouzival USB a aké data
boli upravované. Nasim cielom je zistit, ¢i doslo k neopravnenej manipulacii alebo prenosu
citlivych informacii.

4,457 files, 1.9GB of data (1.2GB compressed)

Zdroj: http://roussev.net/t5/t5.html

Najdené na: https://datasets.fbreitinger.de/datasets/




Digitalne zariadenie suvisiace s pripadom:

Dané zariadenie mohlo byt pouZité na neopravneny pristup k citlivym informaciam.

Y Verbatim

Znacka VERBATIM
Model Keypad Secure USB Drive USB 3.2 Gen 1 - 32GB

Sérioveé Cislo 49427

Kapacita 32 GB

Pripojenie USB 3.2 Gen 1 (USB 3.0)

Konektor USB-A

Rychlost ¢itania 160 MB/s

Rychlost zapisu 130 MB/s

Spracovanie a funkcie

Sifrovanie AES-256

Zabezpecenie Hardvérové Sifrovanie, HW klavesnica
Funkcie Automatické zalohovanie, Ochrana proti Utokom hrubou silou
Vyhotovenie Zamknutelny

Vybava Krytka, LED signalizacia

Farba Cierna

Rozmery a hmotnost

Sirka 28 mm

Vyska 12 mm

Dizka 93,5 mm

Hmotnost 30 g



Bezpecnostné opatrenia:

1.

Fyzicka ochrana

¢ Zariadenie bolo umiestnené do antistatického obalu a bezpecnostného puzdra.
o Zabezpecené pred nepriaznivymi vplyvmi, ako su teplota, vihkost a magnetické
polia.

Digitalna ochrana

* Aby sa zabranilo neziadticim zmendm dat, USB klti¢ nebol pripojeny k beznému
pocitacu.

* Na zabranenie zapisu bol pouzity write-blocker.

* Forenzny obraz bol ¢o najrychlejSie ako sa dalo vytvoreny pomocou FTK Imager.

Dokumentacia a skladovanie

* Boli zaznamenané informacie o datume, ¢ase, mieste nalezu a vSetkych
manipulaciach so zariadenim.

e USB kltu¢ bol uloZeny do trezoru a analyzovany v kontrolovanom, izolovanom
prostredi.

Pouzité nastroje:

Exterro FTK imager — softvér na tvorbu obrazov zariadeni

HxD — hexadecimalny editor umoZniujuci analyzu binarnych suborov

Autopsy — softvér na analyzu obrazu zariadenia

MRCv120 (ram capturer)— softvér na extrakciu dat z operacnej pamate

Malwarebytes — antivirusovy softvér na kontrolu malvéru



Vystup z Exterro FTK Imager:

Created By Exterro® FTK® Imager 4.7.3.81
Case Information:

Acquired using: ADI4.7.3.81

Case Number: 1

Evidence Number: 1

Unique description: Obraz USB kluca
Examiner: Miroslav Rezbarik

Notes: Obraz ndjdeného USB kldca

Information for C:\Users\Admin\Desktop\Novy priecinok (3)\obraz_usb:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1 884

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30 277 632

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device
Drive Serial Number: @E83670069E7

Drive Interface Type: USB

Removable drive: True

Source data size: 14784 MB

Sector count: 30277632

[Computed Hashes]

MD5 checksum: 148d81640e817649761179c4d5b35445
SHA1 checksum:  522e553172c4ee372537ca832835b0c51504c356

Image Information:
Acquisition started: Mon Mar 10 15:38:52 2025
Acquisition finished: Mon Mar 10 15:45:17 2025

Segment list:

C:\Users\Admin\Desktop\Novy prieclinok (3)\obraz_usb.001
COMPUTED HASH : 148d81640e81764976f179c4d5b35445
COMPUTED HASH : 522e553172c4ee372537ca832835b0c51504¢356

Image Verification Results:

Verification started: Mon Mar 10 15:45:17 2025

Verification finished: Mon Mar 10 15:45:58 2025

MD5 checksum: 148d81640e817649761¥179¢c4d5b35445 : verified

SHA1 checksum: 522e553172c4ee372537ca832835b0c51504¢356 : verified



Vysledky overenia obrazu:

B ' Drive/Image Verify Results

S|

Name
Sector count

& MD5 Hash
Computed hash
Report Hash
Verify result

E SHA1 Hash
Computed hash
Report Hash
Verify result

& Bad Blocks List
Bad block(s) in image



Zaujimavé data najdené v obraze RAM:

3C3855750 €9 74 00 00 SRS/ SN SEEE! 20 6F €2 6A 65 it..ymaza

yma obje
3C3855760 6B 74 79 20 70 €F 6D €F 63 C3 AD 20 46 6F 74 6F kty pomocA. Foto

Ziskané z obrazu pamate RAM pomocou ram capturer a zobrazené pomocou editora HxD,
mozny pokus vymazania dat (neskor oznacené za nerelevantné k pripadu)

Bitové kopie:

1. Bitova kopia — uloZzena na pracovnom notebooku (OS Windows 10), ktory sluZi ako
pracovna stanica

2. Bitova képia — uloZzena na HDD, ktory je zabezpeceny a uzamknuty v Specializovanom
laboratériu



Chain of custody

Cislo: Typ Obnoveny Velkost:
1 suboru: raw subor: nie 14784 MB
Popis pripadu: Navrat strateného USB kl'uca

Nazov suboru:

obraz_usb.001

Miesto ziskania
digitalnej stopy:

USB kI'i¢ zamestnanca

Poznamky:
Vytvorenie obrazu USB kl'uca
Casové petiatky
Access: Modity: Change:
ano nie nie
Digitdlny | MD5 148d81640e81764976f179c4d5b35445
odtlacok SHAI
(hes)
522e553172c4ee372537ca832835b0c51504c356

Casova peciatka

Akcia vykonana s digitalnou stopou

Mon Mar 10
15:38:52 2025

Acquisition started

Mon Mar 10
15:45:17 2025

Acquisition finished

Mon Mar 10
15:45:17 2025

Verification started

Mon Mar 10
15:45:58 2025

Verification finished




Umiestnenie suborov v suborovom systéme a suborovy systém

M vol2 (Win95 FAT32 (0x0c): 8064-30277631) - Properties X

= Properties
fName = lyol2 (Win95 FAT32 (0x0c): 8064-3027763
fID

1Starting Sector

’Length in Sectors

Description

Flags

vol2 (Win95 FAT32 (0x0c): 8064-30277631) &%

Zariadenie obsahuje particiu vo formate FAT32 (Win95 FAT32 LBA — 0x0c), ktory umoznuje len
obmedzené uchovavanie metadat.



Infikovanie USB kltca Skodlivym softvérom (vyvratena)

Pomocou nastroja Autopsy bola vykonana forenzna analyza obrazu USB zariadenia vratane
aktivnych, skrytych a zmazanych siborov. Zamerali sme sa najma na vyskyt spustitefnych
suborov typickych pre malvér, ako su pripony .exe, .dll, .bat, .cmd, .com, pripadne skriptové a
autorun subory. Pocas tejto analyzy neboli ndjdené Ziadne podozrivé subory ani stopy po
automatickom spustani kddu.

Nasledne bol obraz USB zariadenia skontrolovany aj pomocou antivirusového softvéru
Malwarebytes, ktory neidentifikoval Ziadne Skodlivé objekty ani sibory zname z databazy
malvéru.

v

Na zaklade uvedenych zisteni mozno konstatovat, Ze v Case analyzy nebol na USB klUci
pritomny Ziadny malvér a ni¢ nenasvedcuje tomu, Ze by bol do zariadenia pocas jeho
absencie zavedeny Skodlivy softvér.

# @ Data Sources v
= @ File Views Scanner
= File Types
= By Extension Scan Scan Scheduler Reports
& Images (362)
& Videos (0)
& Audio (0
i 0) Custom Scan summary
& Archives (1) 1.2 A
& Databases (0)
5 Documents Scan time 1m2s
& HTML (1093) Items scanned 3
& Office (1151)
: E::)F (::-0;3) " Threats detected 0
R_alhnTe E) PUPs detected 0
i IS ich Text (0) PUMs detected 0
=} Executable
| : -Z)I(Ie(g))) Detections ignored 0
A -b et Detections quarantined 0
.ba i 1
"B o Scan is Complete!
& .com(0)

By MIME Type

X
X

File System (271)
All (271)

+-MB File Size X
= B Data Artifacts Scan report

/> Metadata (1)

= Q _Analysis Results Summary Advanced

|-} Encryption Suspected (1)

#- ‘N Keyword Hits (117) Scan summary Date

J

=4 0S Accounts No items detected 4.4.202518:05:14

(& Tags

0 Score Scan result
Completed

0 Bad Items (0)

¥ Suspicious Items (27)
Reports



Neopravnené kopirovanie alebo pozmenenie firemnych dokumentov

(potvrdend)

A4

Zamestnanec, ktory mal na starosti dany USB klu¢ vo sve

deckej vypovedi uviedol, Ze ho v den

odcudzenia nepouZil. Pomocou nastroja Autopsy sme dosli k zaveru, Ze bol urcite pouZzity v den

M Timeline - Editor == o
Timeline x e
Display Ti [ e L | T Z SMT / UT( - - . =]

splay Times In: (@) Local Time Zone ) GMT/UTC || yiqy, Mode: (IBICOURESY| & Details | [FilList |  scale: © togarithmic § @ Uineor @ i Add Event | [ Snapshot Report
£ History | 4= Back
£ Zoom 180
)
Time Units: a3
6
150
Event Type: 4
Category -
Description Detail oy i)
T Fiters 5 o
§ 100
« Apply Reset &
5 %
Ew
5
E)
o
V. Limit event types to Y w0
V| File System L/
V| File Accessed 2 . 0
File Changed B 0
v/ File Created :. 8 o4 05 06 o7 08 09 0 1 12 13 W 15 16 7 8B 9 2 A 2 23 24 35 2% 8 2 B n 0
2025.mares spria
/| File Modified . - .
~——— - | — — ||
start:| 33 2025, 51500 ] L P Q zoominoutto ~ end:[ 1.4, 2025, 174500 o

2025-03-01 00:00:00 to 2025-04-01 00:00:00 158

Table  Thumbnail
SaveTables | page: 10f  Page Go 1o Page: Seript: Latin - Basic

Kontrolovali sme metadata vsetkych suborov. Pri tejto kontrole sme sa zameriavali metadata
Modified Time, Access Time, Change Time a Created Time. Objavili sme jeden subor, s ktorym

sa manipulovalo v ¢ase absencie. Bol vymazany v ¢ase odcudzenia USB
osubor s ndazvom _00043.xls, ¢o je format tabulkového suboru

Name ~ Modified Time Access Time Change Time Size Flags(Dir) Flags(Meta)
_00043.xis (

NORTHBRIL.DGE
LCOTTSVILLE
TIPTONVILLE
SPEARSVLLLE
OUTIERVILLE
ASSOCIAT.ION
ARGENTVLLLE
ALVERTVILLE
BLOUNTST.OWN
SENECAVILLE
VEEDERSB.URG
RAGLESVILLE
CRADLEBA.UGH
LARENDON

AYETTEVILLE

Unallocated

®

Unallocated

P oK KK K K K K X K K K X K XK

Name (o} 7 Modified Time

Size

A _00043xs --- 2025-03-03 16:37:04 SEC | 2025-03-03 16:00:00 SEC | 0000-00-00 00:00:00 | 12656640 /img_obraz001/vol_vol2/,

Access Time Change Time Flags(Dir) Flags(Meta)

unknowr

unknown

kltica. Jednalo sa

Microsoft Excel.

Known Location B

Known Location ‘



Hex Text File Metadata \ ] Annotations

Name: /img_obraz.001/vol_vol2/$OrphanFiles/_00043.xls

Type: File System
MIME Type: application/octet-stream
Size: 12656640

File Name Allocation: Unallocated
Metadata Allocation: Unallocated
Modified: 2025-03-03 16:37:04 SEC
Accessed: 2025-03-03 16:00:00 SEC

K vymazaniu tohto suboru doslo pravdepodobne v ¢ase okolo 16:37 v deri odcudzenia.
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Neopravnené pouzitie USB kltuca bez zlého umyslu(vyvratena)

Do okruhu moznych os6b, ktoré mohli pouzit USB klu¢, patrili kolega zdielajuci kancelariu s
dotknutym zamestnancom a upratovacka, ktora zabezpecuje upratovanie celého objektu. Len
tieto dve osoby mali pristup do danej kanceldrie, kedZe sa pri nepritomnosti danych
zamestnancov zamyka.

Obaja podozrivi vdak maju alibi. Kolega bol v ¢ase medzi 12:00 a 13:00 na obede (iSiel o par
minut skor a vratil sa neskor ako dotknuty zamestnanec), ¢o potvrdilo viacero ocitych svedkov.
Upratovacka v tom Case Cerpala dovolenku, ¢o potvrdila aj jej rodina.

Navyse je tato hypotéza vyvratena, lebo sa jednalo o neopravnené pouzitie so zlym umyslom.



Zaver

Na zaklade vykonanej digitalnej forenznej analyzy, svedeckych vypovedi a technickych zisteni
bolo mozZné potvrdit, Ze v danom pripade doslo k neopravnenému zdsahu do firemnych dat,
konkrétne ku kopirovaniu a vymazaniu citlivého suboru z USB zariadenia.

Analyzované dokazy nasvedcuju tomu, Ze iSlo o Umyselny ¢in neautorizovanej osoby, ¢o naplna
znaky priemyselnej Spiondze a sabotdaze. Pripadna snaha zahladit stopy zmazanim suboru len
potvrdzuje zamer Utocnika.

Hypotéza o neoprdvnenom pozmeneni alebo kopirovani firemnych dokumentov bola jasne
potvrdenad. Digitdlne metadata suboru _00043.xls preukazali manipulaciu pocas obdobia, ked'
mal byt USB klu¢ fyzicky nepristupny a zamestnanec, ktory bol zari zodpovedny, v danom ¢ase
tvrdil, Ze ho nepouzil.

Tvrdenia tohto zamestnanca sa pritom nejavia ako klamstvo. Jeho pristup k PC bol zabezpeceny
pomocou fyzického bezpeénostného kluca YubiKey, a preto neexistovali dévody analyzovat
jeho pracovny pocitac ani systémové logy. Navyse, manipuldcia so suborom sa odohrala v ¢ase
jeho preukazatelnej nepritomnosti.

Rovnako bol vyluceny kolega zdielajlci kancelariu. Ten odiSiel na obed o par minut skor a vratil
sa neskor ako dotknuty zamestnanec, nez bol USB klu¢ odcudzeny a jeho alibi bolo potvrdené
viacerymi osobami.

Z analyzy vyplynulo, Ze USB zariadenie bolo manipulované neopravnenou osobou, ktorej
identitu sa doposial nepodarilo zistit. VSetky dostupné technické a personalne ddkazy vsak
smeruju k tomu, Ze pachatel nemal oficidlny pristup k systému ani k USB klucu, €o znaci, Ze islo
o externy alebo ucelovo utajeny zasah do infrastruktury spolo¢nosti.

Na zdklade uvedeného mozno konstatovat, Ze:
¢ Doslo k neopravnenému poutzitiu USB zariadenia a manipuldcii s citlivym siborom.
¢ Incident vykazuje znaky priemyselnej SpionazZe a sabotaze.

e Pachatel zostava neznamy, avsak s vysokou pravdepodobnostou ide o osobu mimo
okruhu opravnenych zamestnancov.



Odborné clanky z DFRWS:

In Search of Lost Data: A Study of Flash Sanitization Practices: Tento ¢lanok sa zaobera
problémom nedostato¢ného mazania dat na USB klucoch predavanych ako nové. Vyskum
ukazuje, Ze viac ako 12 % testovanych zariadeni obsahovalo obnovitelné udaje, ¢o
predstavuje bezpeénostné riziko. Stidia sa zameriava na trh s lacnymi USB klti¢mi v Cine a
poukazuje na dosledky tohto problému pre forenzné vySetrovanie.

https://dfrws.org/presentation/in-search-of-lost-data-a-study-of-flash-sanitization-practices/

Secure USB Bypassing Tool: Tento text je o raste pouZivania USB pamati v d6sledku
zvysSujucej sa kapacity ulozného priestoru a vyvoja flash pamate. S narastom pouZzivania
tychto zariadeni sa CastejSie vyskytuju porusenia sukromia a uniku technickych informacii.
Text sa zaobera bezpecnostnymi funkciami USB pamati a popisuje navrh a implementaciu
nastroja na obidenie tychto bezpecnostnych funkcii, ktory vyuziva prikazy USB ovladaca.

https://dfrws.org/presentation/secure-usbh-bypassing-tool/

Literatura a pripadové studie:
https://www.mailxaminer.com/blog/usb-forensics/

Tento ¢lanok sa zameriava na analyzu USB zariadeni. Popisuje proces identifikacie zariadeni, extrakcie
dat a forenzného snimania. Popisuje aj vyzvy ako Sifrovanie a techniky zamerané proti forenznej
analyze.

https://hawkeyeforensic.com/2024/02/05/usb-forensics-understanding-the-basics-of-digital-
investigation

Tento C¢lanok sa zameriava na metodologie USB forenznej analyzy, vratane identifikacie
zariadeni a analyzy ¢asovych linii. RieSi aj vyzvy ako Sifrovanie a utoky na firmvér.



