Forenzna analyza USB zariadenia v pripade
kradeZe patentovych dokumentov
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Tato praca sa zameriava na forenznu analyzu USB zariadenia ndjdeného v suvislosti s
unikom doévernych patentovych dokumentov spoloc¢nosti TechCorp s.r.o. Na zaklade
bezpecnostného incidentu, ku ktorému doslo diia 17. marca 2025, sa zacalo digitalne
forenzné vySetrovanie. Po pracovnom case bol zaznamenany neautorizovany pristup k
patentovej dokumentacii, priCom bezpecnostné logy potvrdili, Ze pouZivatel'sky ucet
p.krcmar (Peter Krémar, obchodny manazér) sa prihlasil o 18:42 a pristupil k siborom, na
ktoré nema opravnenie.

Tento pristup vyvolal podozrenie z moZného imyselného uniku dévernych informacii. Na
pracovnom stole Petra Krémara bol najdeny USB kI'4¢, ku ktorému sa zamestnanec nehlasil.
Zariadenie nevykazovalo Ziadnu beZnd pracovnu cinnost a jeho pritomnost nevedel
zamestnanec vysvetlit. Nasledna analyza file access logov potvrdila, Ze v ¢ase incidentu boli
z firemného servera na toto zariadenie skopirované Styri patentové dokumenty. Ciel'om
vySetrovania je zistit, ¢i USB zohralo ulohu pri Uniku dévernych dat, a identifikovat
pachatel’a. Unik patentovej dokumenticie mdZe spdsobit’ spolo¢nosti $kodu presahujicu
niekol'’ko milionov EUR a ohrozit konkurencieschopnost firmy.

Ciele digitalnej forenznej analyzy

1. Identifikovat, ¢i USB zariadenie obsahuje dékazy o kradezi patentovej dokumentacie.

2. Preskimat subory a metaddta na USB a zistit, ¢i zodpovedajui odcudzenym
dokumentom.

3. ZrekonStruovat udalosti veduce k tiniku dat a urcit spésob ich skopirovania.
Identifikovat pachatel'a na zaklade zachytenych digitalnych stop.

5. Poskytnut dokazy pre pravne kroky alebo interné bezpecnostné opatrenia.


https://bcstudent.fpvucm.sk/~petrikvojtech/dfa/prezentacia.pdf

Pouzity dataset su simulované data pozostavajice zo 4 patentovych dokumentov (PDF)
skopirovanych na USB zariadenie, bezpecnostnych logov pracovnej stanice a USB device
logov. Postup vySetrovania postupoval podl'a schémy Arnes2017.




Identifikacia (SWH):
Identifikacia je prvotnou fazou digitalnej forenznej analyzy (vySetrovania), v ramci ktorej
boli Kiplingovou metédou zadefinované ciele vySetrovania (5WH):

Who? (Kto?)

e C(Cielom tejto casti je identifikovat osobu, ktora spachala kradeZ patentovej
dokumentdcie. Podozrivy: Peter Krémar, obchodny manazér spolo¢nosti TechCorp s.r.o.,
pouzivatel'sky ucet p.krcmar, pracovna stanica PC-E03.

What? (Co?)

e Hlavnym predmetom vySetrovania je neautorizované skopirovanie Styroch tajnych
patentovych dokumentov spolo¢nosti TechCorp s.r.o. na externé USB zariadenie bez
opravnenia a mimo pracovného casu.

When? (Kedy?)

e Incident sa odohral dna 17. marca 2025 v case 18:42 - 18:59, teda po skonceni
pracovného casu. Kopirovanie siborov na USB prebehlo medzi 18:43:02 a 18:46:51.
USB zariadenie bolo objavené nasledujuci deti pri kontrole pracoviska.

Where? (Kde?)

e Na pracovnej stanici PC-E03 v kancelarii Petra Krfmara, spolo¢nost TechCorp s.r.o.,
Bratislava. Zdrojové subory sa nachadzali na firemnom serveri v adresari
\\SERVER\Patents)\, pristupnom len zamestnancom oddelenia R&D.

Why? (Preco?)

e Cielom mohlo byt predanie patentovej dokumentacie konkurencii alebo potencialnemu
zaujemcovi. Hodnota patentov sa odhaduje na niekol’ko milionov EUR. Motivom mohol
byt finan¢ny zisk alebo priemyselna Spionaz.

How? (Ako?)

e Pachatel sa po pracovnom case prihlasil pod vlastnym d¢tom p.krcmar, pristapil k
patentovym suborom na firemnom serveri, ku ktorym neméa opravnenie, a skopiroval
ich na externé USB zariadenie. Cela operacia trvala 17 minut.



V ramci fazy identifikacie boli vytvorené prvotné hypotézy o tom, ¢o sa mohlo stat’:

1. Hypotéza: Unik dat vykonal priamo Peter Krémar. Mal pristup k pracovnej stanici a po
pracovnom case skopiroval patentové dokumenty na USB zariadenie s cielom ich
predaja konkurencii.

2. Hypotéza : Neznama osoba ziskala pristup k uctu p.krcmar bez jeho vedomia a
vykonala kopirovanie dokumentov. Uto¢nik mohol poznat prihlasovacie tidaje Krémara
alebo vyuzit nezamknutd pracovnu stanicu.

3. Hypotéza : Peter Kr¢mar konal na prikaz tretej strany (konkurencnda firma, externy
zaujemca). V takomto pripade by iSlo o organizovant priemyselnt Spionaz.

4. Hypotéza : Kopirovanie suborov bolo ndhodné alebo omylom. Sibory mohli byt
skopirované pri beznej pracovnej ¢innosti bez imyslu odcudzit ich. - Tato hypotéza sa
nepotvrdila



Zaistovanie a zber

Digitalny forenzny tim po identifikacii incidentu zaistil pracovnu stanicu PC-E03 Petra
Krémara. Stanica bola vypnutd a zaistend metédou tzv. post mortem. Zariadenie bolo
odpojené, oznacené a bezpecne prepravené do vyhradeného priestoru za ucelom detailnej
digitalnej forenznej analyzy.

Pri predbeZnej vizualnej kontrole pracoviska forenzny analytik objavil na pracovnom stole
Petra Krémara USB zariadenie, ku ktorému sa zamestnanec nehlasil. Vzhl'adom na
podozrenie, Ze mohlo ddjst ku kopirovaniu dovernej dokumentacie prostrednictvom tohto
USB, zariadenie bolo prioritne zaistené a prevezené na forenzné pracovisko, kde bolo
nasledne pripojené k forenznému pracovnému pocitacu s pouzitim write blockera, aby sa
zabranilo akémukol'vek zapisu na médium. Forenzny analytik nasledne pomocou nastroja
FTK Imager vytvoril bitovid képiu USB zariadenia a vygeneroval digitalny odtlacok (hash)
pre zabezpecenie integrity dat.

Zariadenia pritomné na mieste incidentu:

Na mieste, kde doslo ku kradezi patentovej dokumentacie, sa nachadzali nasledovné
digitalne zariadenia:

5. Pracovna stanica PC-E03 (Petra Krémara) — uchovava zaznamy o aktivite pouZivatel'a,
file access logy a USB device logy.

6. USB zariadenie (neidentifikované) — ndajdené na pracovnom stole podozrivého,
pravdepodobne pouZzité pri kradezi.

7. Firemny server \\SERVER\Patents\ — zdrojové umiestnenie odcudzenych patentovych
dokumentov.

Pritomnost nezndmeho USB zariadenia naznacuje moZnost priamej kradeZe dovernej
dokumentacie. Preto je kl'i€ové analyzovat jeho obsah a urcit, ¢i obsahuje digitalne dokazy
o kradezi.



e Model: General Flash Disk 3.0 USB Device
e Sériové cislo: 5354721230287514239

e Typrozhrania: USB 3.0

e Odnimatelné médium: Ano

e Velkost datového zdroja: 15 000 MB
e Celkovy pocet sektorov: 30 720 000
e Suborovy systém: FAT32

e Nazov zvazku: USB_TECHCORP

FOTO ndjdeného USB zariadenia



Obraz pamaite najdeného USB

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 2025-001

Evidence Number: USB-01

Unique description: SanDisk USB - Peter Krcmar
Examiner: [Tvoje meno]

Notes: USB najdene na pracovnom stole podozriveho

Information for C:\Pred\datalusb krcmar:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1 912

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30 720 000

[Physical Drive Information]

Drive Model: General Flash Disk3.0 USB Device
Drive Serial Number: 5354721230287514239

Drive Interface Type: USB

Removable drive: True

Source data size: 15000 MB

Sector count: 30720000
[Computed Hashes]
MD5 checksum: 40ala0fd22461bf292eafd375e38a192

SHA1l checksum: d73db15416844a545£8056019640b4c25ebc53a9

Image Information:
Acquisition started: Thu Apr 9 16:13:38 2026
Acquisition finished: Thu Apr 9 16:26:40 2026
Segment list:
C:\Pred\datal\usb krcmar.EO1l
C:\Pred\data\usb_krcmar.E02
C:\Pred\data\usb_ krcmar.E03
C:\Pred\datal\usb krcmar.E04

Image Verification Results:

Verification started: Thu Apr 9 16:26:40 2026

Verification finished: Thu Apr 9 16:27:19 2026

MD5 checksum: 40ala0fd22461bf292eafd375e38a192 : verified

SHA1 checksum: d73db15416844a545£8056019640b4c25ebcb53a9 : verified



VytaZovanie
VysSie uvedenu képiu obrazu USB zariadenia analytik pouZil ako vstup pre program
Autopsy 4.21.0, pomocou ktorého zistil nasledujice informacie:
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PATENT 2024.001: Turbinova lopatka s nanc povlakom

Vynalezca:  Ing. Jana Horakova
Oddelenia:  Vyskum a Vywo] (RED)
Datum podania; 2024-06-10
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[SCREENSHOT — Autopsy: prehl'ad stiborov vo vol2 (FAT32)]
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TECHCORP S.R.0. - PATENTOVA DOKUMENTACIA
STUPEN UTAJENIA: TAINE

PATENT 2024-002: Kempozitny material pre letecky priemysel

Vynalezea:  Ing. Jana Horakova, Dr. Martin Novak
Oddelenie:  Vyskum a Vyvoj (R&D)

Datum podania: 2024-07-05

Prioritne ;. PCT/SK2024/000456

Stav:  PATENT PENDING

ABSTRAKT

Vynalezok sa tyks noveho komporitneho materialu na baze
kerbonovych vlakien a keramickej matrix s vynimonou
pevnostou 2 nizkou hmotnostou pre pouzitie v leteckom

a kozmickom priemysle.

ZLOZENIE MATERIALU

Karbonove viakna (T200): 60 %
Keramicka matrix (SiC): 30 %
Mano-poviak (Zi02):  10%

MECHANICKE VLASTNOSTI

Pevnost v tahu: 2400 MPa

Modul pruznosti: 350 GPa
Hustota: 1.8g/cm3

Tepelna odolnost: 1200 stupnov Celzia
Hmotnostvs. ocel:  -65%

APLIKACIE

[SCREENSHOT — Autopsy: Text/Hex obsah patentového dokumentu]



Analyza

Chain of custody

Cislo: 01 Typ suboru: | .pdf Obnoveny nie
subor:
Vel'kost: ~6 kB
Popis pripadu: KradeZ patentovych dokumentov — TechCorp s.r.o.

Nazov suboru:

PATENT_2024_001_turbinova_lopatka.pdf

Miesto ziskania
digitalnej stopy:

USB zariadenie najdené na stole P. Kr¢mara

Poznamky: USB najdené na pracovnom stole podozrivého, zamestnanec sa k
USB nehlasil
Casové peciatky
Access: [2025-03-17 18:43:00] Modify: [2025-03-17
18:43:00]
Digitalny MD5 40ala0fd22461bf292eafd375e38a192
odtlacok
(hes)
SHA1 d73db15416844a545f8056019640b4c25ebc53a9
Casova peciatka Akcia vykonana s digitdlnou stopou
2026-04-09 16:13 Vytvorenie E01 obrazu USB zariadenia (FTK
Imager)
2026-04-09 16:27 Kontrola zhody digitalneho odtlacku — verified
2026-04-09 16:30 Skimanie obsahu pomocou nastroja Autopsy
4.21.0
Chain of Custody pre USB — Patent 001
Cislo: 02 Typ suboru: | .pdf Obnoveny nie
subor:
Vel'kost: ~6 kB

Popis pripadu: Kradez patentovych dokumentov — TechCorp s.r.o.

Nazov suboru:

RnD_interni_report_Q1_2025.pdf

Miesto ziskania
digitalnej stopy:

USB zariadenie najdené na stole P. Krémara

Poznamky: Interny R&D report — stupeti utajenia PRISNE TAJNE, skopirovany
na USB
Casové pediatky
Access: [2025-03-17 18:43:00] Modify: [2025-03-17
18:43:00]
Digitalny MD5 40ala0fd22461bf292eafd375e38a192
odtlac¢ok
(hes)
SHA1 d73db15416844a545f8056019640b4c25ebc53a9
Casova petiatka Akcia vykonana s digitalnou stopou
2026-04-09 16:13 Vytvorenie EQ1 obrazu USB zariadenia (FTK




Imager)

2026-04-09 16:30 Skimanie obsahu pomocou nastroja Autopsy
4.21.0

Chain of Custody pre USB — R&D Report

Cislo: 03 Typ suboru: Obnoveny nie
sibor:
Vel'kost: 256 GB
Popis pripadu: Kradez patentovych dokumentov — TechCorp s.r.o.
Nazov suboru: PC-E03
Miesto ziskania Kancelaria Petra Krémara, TechCorp s.r.o.
digitalnej stopy:
Poznamky: Pracovna stanica podozrivého zamestnanca — zaistena post
mortem
Casové pediatky
Access: | Modify: |
Digitalny MD5 —
odtlacok
(hes)
SHA1 —
Casova peciatka Akcia vykonand s digitdlnou stopou
2025-03-18 08:00 Fyzické zaistenie pracovnej stanice PC-E03
2025-03-18 09:00 Analyza security logov a file access logov

Chain of Custody pre PC-E03

N4jdend pracovna stanica bola:

Intel Core i5, 15" Full HD 1920x1080, RAM 8 GB DDR4, SSD 256 GB, Windows 10 Pro 64-bit,
USB 3.0.

USB — je analyzované vyssie

Zaujimavé data ndjdené v obraze nidjdeného USB:
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USB_TECHCOR (Volume Label Entry) 2026-04-08 14:46:44 SELE 00-00-00 0000-00- 0:00 -00-00 00:00: A

[SCREENSHOT — Autopsy: zoznam stiborov s timestampom 2025-03-17 18:43:00]

V USB zariadeni sme nasli Styri stbory s priponou .pdf obsahujice tajni patentovu
dokumentaciu spolo¢nosti TechCorp s.r.o. VSetky sibory maju zhodny timestamp 2025-03-
17 18:43:00, ¢o zodpovedd ¢asu zaznamenanému v bezpecnostnych logoch pracovnej
stanice PC-E03.



TECHCORP 5.R.0, - PATENTOVA DOKUMENTACIA
STUPEN UTAJENMIA; TAJNE

PATENT 2024-001: Turbinova lopatka s nano-povlakom

Vynalezca:  Ing. Jana Horakova
Oddelenie:  Vyskum a Viyvoj (R&D)
Datum podania: 2024-06-10
Prioritne c.: PCT/SK2024/000123
Stav: PATENT PENDING

ABSTRAKT

Vynalezok sa tyka turbinowveho listia s inovativiym tepelnym
poviakom pre letecky a energeticky priemysel. Povlak cbsahuje
nanc-ciastice oxidu zirkonicitaneho aplikovane metodou
plazmoveho nastrekovania.

TECHNICKE PARAMETRE

Hrubka poviaku: 0.3 mm

Maximalna teplota: 1650 stupnov Celzia
Tepelna vodivost: 1.5 Wimk

Zivotnost: 15 000 hodin prevadzky
Hmeotnost (znizenie):  -12% oprofi standardu

APLIKACIE

- Letecke turbinove molory (1. a 2. stupen)
- Priamysalne plynove turbiny
= Raketove pohonne systemy

UPOZORMEMIE

Tento dokument je TAJNYM majetkom spolocnosti TechCormp s.ro.
Meautorizovane kopirovanie, distribucia alebo zverginenia

tohto dokumentu je trestnym cinom padla zakana c. B18/2003

o autorsiva a prave na informadcie.

Wiastnik: TechCorp s.r.o., Bratislava

[SCREENSHOT — Autopsy: obsah patentového dokumentu — Text zdloZka]

Stbory obsahuji déverné technické informacie — patentové prihlasky s oznac¢enim TAJNE
vratane technickych parametrov, vyrobnych postupov a obchodnych stratégii. Tieto
dokumenty su majetkom TechCorp s.r.o. a ich neautorizované Sirenie je trestnym ¢inom



timestamp event_type username workstation ip_address status
2025-03-11 Logon p-krcmar PC-E03 192.168.1.13 Success
07:42:00
2025-03-11 Logon m.novak PC-E01 192.168.1.11 Success
08:48:00
2025-03-11 Logoff p-krcmar PC-E03 192.168.1.13 Success
16:55:00
2025-03-11 Logoff m.novak PC-E01 192.168.1.11 Success
18:18:00
2025-03-12 Logon j-horakova PC-E02 192.168.1.12 Success
08:14:00
2025-03-12 Logon m.novak PC-E01 192.168.1.11 Success
08:36:00
2025-03-12 Logon p-krcmar PC-E03 192.168.1.13 Success
09:24:00
2025-03-12 Logoff p-krcmar PC-E03 192.168.1.13 Success
16:28:00
2025-03-12 Logoff m.novak PC-E01 192.168.1.11 Success
17:37:00
2025-03-12 Logoff j-horakova PC-E02 192.168.1.12 Success
18:56:00
2025-03-17 Logon j-horakova PC-E02 192.168.1.12 Success
07:10:00
2025-03-17 Logon m.novak PC-E01 192.168.1.11 Success
08:30:00
2025-03-17 Logoff m.novak PC-E01 192.168.1.11 Success
16:24:00
2025-03-17 Logoff j-horakova PC-E02 192.168.1.12 Success
17:20:00
2025-03-17 Logon p-krcmar PC-E03 192.168.1.13 Success
18:42:17
2025-03-17 Logoff p-krcmar PC-E03 192.168.1.13 Success
18:59:44

Zhoda najdend v security logoch pracovnej stanice PC-E03

Security log pracovnej stanice PC-E03 potvrdil prihlasenie pouzivatel'a p.krcmar o 18:42:17
— po skonceni pracovného casu. Nasledne file access log zaznamenal COPY operacie
Styroch patentovych dokumentov na USB zariadenie v ¢ase 18:43:02 - 18:46:51. USB device
log potvrdil pripojenie zariadenia SanDisk o 18:43:00 a odpojenie o 18:47:22. Odhlasenie
p.krcmar prebehlo o 18:59:44.




Zaver

Na zaklade forenznej analyzy USB zariadenia a korelacie s bezpecnostnymi logmi pracovnej
stanice PC-E03 vieme dokdazat, Ze naozaj doslo k neautorizovanému skopirovaniu Styroch
tajnych patentovych dokumentov spoloc¢nosti TechCorp s.r.o. na externé USB zariadenie.
Timestamps suborov na USB (2025-03-17 18:43:00) sa zhoduju s Casom zaznamenanyv file
access logoch a USB device logoch. Sériové ¢islo zariadenia (5354721230287514239)
jednoznacne identifikuje najdené USB ako zariadenie pouZité pri kradezi.

Potvrdili sa hypotézy 1 a 3 — Peter Krémar priamo vykonal kopirovanie dokumentov po
pracovnom case, pravdepodobne na prikaz alebo pre potreby tretej strany. Hypotéza 2
(neznama osoba) sa nepotvrdila — logy jednoznaCne ukazuju prihlasenie pod uctom
p.krcmar. Hypotéza 4 (ndhodné kopirovanie) sa nepotvrdila — systematické kopirovanie
Styroch tajnych dokumentov v no¢nych hodinach vylucuje nahodu.



