Bezpecnostny incident: podozriva aktivita zamestnanca

V ramci Studia digitdlnej forenznej analyzy bol vytvoreny fiktivny pripad so scenarom kybernetického bezpecnostného incidentu.

1. Scenar

Organizacia zaznamenala pokusy o neopravneny pristup k citlivym internym informaciam. V
reakcii na to bezpecnostny tim posilnil monitoring IT infraStruktary. Analyza zdznamov zo systému
a rozhovory so zamestnancami poukézali na konkrétneho zamestnanca, ktory mohol spolupracovat’
S externou stranou.

Zvysené sledovanie jeho aktivity odhalilo podozrivé spravanie v sieti aj na lokdlnom systéme.
Bezpecnostny tim preto vykonal forenzné zabezpe€enie dat vratane:

» Kopirovania obsahu jeho domovského adresara,
* Vytvorenia obrazu operacnej pamaéte,
* Zachytavania paketov sietovej komunikacie.

2. Motivacia

Cielom vySetrovania je zodpovedat’ nasledujuce otazky:

1. Aké aktivity pouzivatel’a mozZno zrekonStruovat’ a ¢o z nich vyplyva?

2. Existuju dokazy o nevhodnej alebo podozrivej ¢innosti v systéme?

3. Je preukazana spolupraca s externou stranou? Ak ano, aké informacie su o nej
dostupné a akym spésobom komunikéacia prebiehala?

4. Doslo k odcudzeniu citlivych udajov? Ak dno, aké data boli skopirované a akym
sposobom boli prenesené?

Pre lepSie pochopenie pripadu a zodpovedanie predchadzajicich otazok pouzijeme Kiplingovu
metodu:

* Who? (Kto?)
— Kto je podozrivy? Kto je dotknuty touto udalostou?
— Podozrivy zamestnanec, externy aktér, bezpecnostny tim.

* What? (Co?)
— Co sa stalo? Aké dokazy mame k dispozicii?
— Neopravnené pokusy o pristup k citlivym tdajom, podozriva sietova aktivita.
— Dokazy: obraz systémovej pamite, sietové pakety, domovsky adresar.
* When? (Kedy?)
— Kedy bola podozriva aktivita zaznamenana?

— Kedy bol podozrivy zamestnanec online?
— Kedy doslo k pokusu o kopirovanie alebo prenos udajov?

* Where? (Kde?)
— Kde sa podozrivé aktivita odohrala?
— Firemny pocitac, vzdialené servery, USB zariadenie, e-mailova komunikécia.

* Why? (Preco?)
— Preco by podozrivy mohol vykonat’ tito ¢innost’?



— Finan¢na motivacia? Spolupréca s konkurenciou? Nevedomé konanie?
— Mohol byt ti¢et zamestnanca kompromitovany?

How? (Ako?)

— Ako bola aktivita vykonana? Aké technické metddy boli pouzité?

— Pouzitie USB disku, vzdialeného pristupu, Sifrovanych sprav?

— Aké nastroje mohol uto¢nik vyuzit’ (VPN, anonymizacia, Sifrovanie)?

3. Hypotézy vySetrovania

1. Zamestnanec vedome spolupracoval s externou stranou na odcudzeni udajov.

* Zamestnanec bol v kontakte s nezndmou externou stranou prostrednictvom Sifrovanych
komunikacnych kandlov.

* Pouzival nastroje na obchadzanie bezpecnostnych opatreni organizacie, napriklad
anonymizacné sluzby alebo Specialne softvérové nastroje na extrakciu udajov.

» Skopiroval citlivé subory a preniesol ich cez externé médium alebo siet’.

. Podozriva aktivita bola sp6sobena neimyselnym spravanim alebo nespravnym

vyhodnotenim dokazov.

* Zamestnanec nevedome vykonal ¢innosti, ktoré boli interpretované ako podozrivé (napr.
stahovanie vel'kych objemov dat v rdmci pracovnych povinnosti).

* Infekcia malvérom mohla spdsobit’ podozrivu sietovu aktivitu a prenos idajov na
externé servery bez vedomia pouzivatela.

* Bezpecnostné nastroje mohli nespravne interpretovat’ legitimne spravanie ako hrozbu.

. Ulet zamestnanca bol kompromitovany a vyuzity inou osobou na neopravnené aktivity.

* Iny zamestnanec alebo hacker ziskal pristup k uctu podozrivého zamestnanca
prostrednictvom kompromitovanych prihlasovacich udajov.

* Skuto¢ny pachatel’ mohol ziskat’ citlivé udaje a pokusit’ sa ich odoslat’ von z organizacie,
pricom falo$ne nasmeroval podozrenie na nevinného zamestnanca.

* Stopy v zaznamoch mo6zu naznacovat’ manipulaciu s i¢tom (napr. prihlasovanie z
neobvyklych miest alebo pouzivanie nastrojov na vzdialeny pristup).

Forenznd analyza ziskanych dat pomoze urcit, ktord z hypotéz je najpravdepodobnejsia a aké kroky
by mala organizacia podniknit’ na d’alSie zabezpecenie svojich systémov.

4. Identifikacia zariadeni:

Firemny notebook zamestnanca AlbertE

(]

Model: HP ProBook 450 G9 (6S6J4EA)
Operaény systém: Windows 7

Typ uloziska: NVMe SSD (WD SN530)
Parametre:

o Zivotnost’ SSD: cca 150-300 TBW (Terabytes Written),
~5 rokov pri beznom pouzivani




© Rychlost’ zapisu/Citania:
=  Sekvenc¢né ¢itanie: az 3 000 MB/s
= Sekvencny zapis: az 2 000 MB/s
o Pristupova doba: ~0.03 ms (SSD), prakticky okamzita
© RAM (predpokladana): 8—16 GB DDR4, ~2666 MHz
o CPU: Intel Core 15-1235U (6 jadier, 8 vldkien)
* Forenzna poznamka:

o Nizka pristupova doba a vysoké rychlosti stazuju zachytenie vSetkych operacii v
readlnom Case.

o SSD pouzivaju TRIM — moze ovplyvnit’ moznost’ obnovy zmazanych dat.
o Obsahuje podozriva aktivitu, vratane suborov, logov a sietovej komunikacie.

©  Mohol byt pouzity na prenos citlivych tidajov alebo vzdialeny pristup.

USB flash drive zamestnanca AlbertE
* Model: Transcend JetFlash 700 USB 3.0 32GB
* Typ pamite: NAND Flash
* Parametre:
o Zivotnost’:
= ~3 000 - 10 000 prepisov na bunku
= Priblizne 3-5 rokov pri beznom pouzivani
© Rychlost’ prenosu:

o Citanie: az 90 MB/s

o Zapis: az 25 MB/s
o Pristupova doba: ~1 ms (vysSia ako SSD, ale stale rychla)
* Forenzna poznamka:
o Zariadenie bolo detegované medzi pripojenymi externymi médiami v systéme AlbertE

o Analyzovat pomocou nastrojov ako Autopsy, FTK Imager, USBDeview (Méze
obsahovat skopirované citlivé data) - mozno analyzovat’ historiu pouzitia v systéme a
suboroveé metadata

o Flash disk mdze obsahovat’ stibory aj po formatovani.

©  Moznost ukrytia dat cez hidden partitions alebo Sifrované kontajnery - moze obsahovat’
stopy po Sifrovanych alebo skrytych stiboroch

Firemny notebook zamestnanca laman



¢  Model: HP EliteBook 850 G9

* Operacny systém: Windows 7

* Typ uloziska: NVMe SSD (WD SN740)

e Parametre:

@)

@)

@)

@)

* Forenzna poznamka:

o

o

Zivotnost’ SSD: cca 300-600 TBW (vysiia odolnost’, biznis segment)
Rychlost’ zapisu/¢itania: _— \
=  Sekvencné ¢itanie: az 6 600 MB/s (PCle Gen4)

= Sekvencny zapis: az 5 000 MB/s

Pristupova doba: ~0.03 ms (SSD), prakticky okamzita
RAM (predpokladana): 16-32 GB DDR4, 4800 MHz
CPU: Intel Core 17-1265U (10 jadier, 12 vlakien)

Capture RAM neurobené, notebook bol vypnuty

Zariadenie bolo identifikované na zaklade metadat

suborov s vlastnictvom viazanym na SID 1000, ktory sa Standardne viaze na prvy
lokalny tcet systému

Rovnaky SID (1000) sa nachadzal aj v metadatach dokumentu
cyberbullying by proxy.doc, pochddzajiceho z konta zamestnanca AlbertE

Tieto tidaje naznacuji mozny presun alebo otvorenie dokumentu na inom zariadent,
ktorého vlastnikom je Iaman, ¢im vznikd podozrenie na manipulaciu alebo
spolupodielanie sa na prenose dokumentu

USB flash drive zamestnanca laman

* Model: Kingston DataTraveler Kyson USB 3.2 Gen 1 — 64 GB

* Typ pamite: NAND Flash

¢ Parametre:

o

@)

@)

Zivotnost’:

= ~3000 - 10 000 prepisov na bunku
= 5+ rokov pri strednom pouZivani
Rychlost’ prenosu:

= Citanie: az 200 MB/s

= Zapis: az 60 MB/s

Pristupova doba: ~0.5 — 1 ms (Standardna pre USB NAND)



* Forenzna poznamka:
o Zariadenie bolo identifikované ako osobny majetok podozrivého €. 2 (Iaman)

o Zariadenie bude podroben¢ d’alSej analyze s cielom zistit’ stopy po suboroch, ktoré
suvisia s preSetrovanou udalost'ou, ako aj potencidlne vymazané alebo ukryté data

5. Zaist’ovanie a zber dat

Zber digitalnych dokazov prebiehal systematicky s cielom uchovat’ integritu dat a zaroven
minimalizovat riziko ich znehodnotenia. Forenzny analytik postupoval v sulade s internymi
postupmi organizacie a metodikou digitalnej forenznej analyzy.

Postup zberu:

1. Zariadenie podozrivého €. 1 — AlbertE (firemny notebook):

* RAM capture bol vykonany ako prvy krok, kym bol notebook este zapnuty, aby bolo
mozné zachytit’ obsah paméte vratane potencialne beziacich procesov, sietovych
relacii a desifrovanych udajov.

* Evidencné ¢islo: 01
* Nasledne bol vytvoreny forenzny obraz disku z interného tloziska (NVMe SSD).
* Evidencné ¢islo: 02

* Po vypnuti zariadenia bol spraveny obraz USB flash disku, ktory bol identifikovany
ako pouzivany zariadenim podozrivého €. 1.

* Evidencné ¢islo: 03
2. Zariadenie podozrivého ¢. 2 — Iaman (notebook nadriadeného):

* Dva dni po zbere dat od podozriveého €. 1 bolo rozhodnuté o zaisteni d’alSich
zariadeni na zadklade analyzy ziskanych dokazov.

* Notebook podozrivého €. 2 bol v Case zaistenia vypnuty, preto RAM capture nebolo
mozné vykonat’.

* Vytvoreny bol forenzny obraz disku.
* Evidencné ¢islo: 04

» Zaroven bol zaisteny aj USB flash disk, patriaci podozrivému €. 2, ktory mohol
obsahovat’ citlivé firemné data.

e Eviden¢né ¢islo: 05

Poznamky k integrite dat:

* Vsetky obrazy boli vytvorené pomocou nastrojov umoziujicich zachovanie forenznej
integrity, pricom boli nésledne overené kontrolnymi suctami (MDS5 a SHA-1).

» Data boli ulozené v bezpecnom formate (E01) a uloZzené do zabezpecenej databazy pripadu
v ramci forenzného nastroja Autopsy.



6. Uchovanie dokazov

V tomto pripade boli pouzité Standardné metody, ktoré zaist'uju integritu dat a ich pravnu

pouzitelnost’.

Postupy pri uchovavani:

Zabezpecenie dokazov prebehlo bez zmeny povodného systému — pouzité boli write-
blockery a forenzné nastroje na c¢itanie dat.

Hashovanie (SHA-1 a MD5) bolo pouzité na overenie integrity ziskanych dat
Zilohovanie dokazov do viacerych bezpecnych ulozisk (offline a Sifrované archivy).

Katalogizacia dokazov v evidencnom systéme s presnym casom, dditumom a osobou, ktora
dokaz ziskala.

Retenc¢né pravidla boli stanovené na dobu minimalne 5 rokov v sulade s internymi
politikami a legislativou.

Nastroje pouZité na uchovanie:

FTK Imager - vytvaranie bitovych kopii.

EnCase image - format pri digitalnej forenzike.

Detailny ret'azec dokaznej viazby (chain of custody) je uvedeny d’alej v prehladnej tabulke.



Chain of custody:

Tabulka 1: Chain of custody: Firemny PC zamestnanca AlbertE: RAM

Cislo: Typ Obnoven Velkos
01 suboru: mem VY subor: nie t: 297,8 MB
Popis pripadu: Bezpecnostny incident
Nézov suboru: challenge

Miesto ziskania
digitalnej stopy: . )
Firemny PC zamestnanca AlbertE

Poznamky:

Dump operacnej paméte (RAM)

Casové peciatky

Access: May 2,2017 | Modify: Apr 20,2025 | Change:
19:02 17:53 -
Digitalny | MD5 a77a5e8833e124067abfcf5d46e0e8d6
odtlacok | SHA1
(hes) 3d52¢7d1331af0e7016877798bdcb2bedeeb834e
Casova peciatka Akcia vykonand s digitdlnou stopou
May 2, 2017 Vytvorené 3 kopie digitalnej stopy
May 2, 2017 Analyza digitalnej stopy pomocou néstroja Autopsy
Apr 20, 2025
20:57 Kontrola zhody digitalnych otlackov, MD5 a SHA 1 suhlasia
~$ /home /matik/Dokumenty/Skola/Digitalna_forenzna_analyz 2/df allenge/response_data/challenge.mem
3d52e7d1331af0e7016¢ cb2bedeeb834e [home/matik/Dokumenty/ékola/Digitaln 2/dfrws2008-challenge/response_data/challenge.men

:-§ mdSsum /home/matik/Dokumenty/ékcla/Digitalnaifcrenznaianaly;a 1lenge/response_data/challenge.mem
a77a5e8833e124067abfcf5d46e0e8d6 /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/dfrws2008-challenge/response_data/challenge.mem

N |

challenge.mem_51% Host
[ Table | Thumbnail |’ |

Name | Type |¢ Size lByt...I Sector Size (Bytes) Timezone

:_-.J challenge.mem

i Data Content

Hex | Text | A ' | File Metadata | OS A t | Data Artifacts |"A ts | Context | Annotat I
Metadata

Name: fimg_challenge.mem

Type: Raw Single

Size: 207795584

MD5: a77a5eBB33el24067abfcf5d46e0eBdE

SHAL: 3d52e7d1331af0e7016877798bdcb2bedeecbElde




Tabulka 2: Chain of custody: Firemny PC zamestnanca AlbertE

Cislo: Typ Obnoven Velkos
02 suboru: EO1  ysubor: nie t: 500 MB
Popis pripadu: Bezpecnostny incident
Nézov suboru: NTFS Pract 2017

Miesto ziskania

digitalnej stopy:
8 ) 5topy Firemny PC zamestnanca AlbertE

Poznamky:

Podozriva siet'ova ¢innost’

Casové pediatky

Access: May 2,2017 | Modify: Apr 20,2025 | Change:
19:14 17:53 -
Digitalny | MD5 eb4393cfcc4fca856e0edbf772b2aa7d
odtlacok |[SHA1
(hes) 094123df4792b18alf0f64f1e2fc609028695{85
Casova pediatka Akcia vykonana s digitalnou stopou
May 2, 2017 Vytvorené 3 kopie digitalnej stopy
May 2, 2017 Analyza digitilnej stopy pomocou ndstroja Autopsy
Apr 20, 2025 Export obrazu disku .EO1 do .raw, pre ucel kontroly zhody digitalnych
17:53:53 otlackov
Apr 20, 2025
17:53:55 Export ukon¢eny, MD5 a SHA 1 stihlasia

Export started at: Apr 20, 2025 17:53:53
This could take a while.

Export completed at: Apr 20, 2025 17:53:55

Written: 500 MiB (524288000 bytes) in 2 second(s) with 250 MiB/s (262144800 bytes/second).

MD5 hash calculated over data: ebd caB56e0edbf772b2aa7d
lewfexport: SUCCESS
:$ shalsum /home/matik/Dokumenty/skola/Digitalna_forenzna_analyza/Case2/NTFS_Pract_2017_E@1/NTFS_Pract_2017/NTFS_Pract_2017.raw
094123df4792b18a1fof64f1e2fc609028695F85 /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/NTFS_Pract_2017_E®1/NTFS_Pract_2017/NTFS_Pract_2017.raw
:=$

Name | 2 Type | Size (Bytes) | Sector Size (Bytes) Timezone

(=l NTFS_Pract_2017.E01

Hex | Text | tion | File Metadata |’ | Data Artifacts | A [ [ | o
Metadata

Name: fimg_NTF5_Pract_2017.E01

Type: EOL

Size: 5242BB000

MD5: eb4393cfccdfraBSeeledbf772b2aa7d

SHAL: Mot calculated




Tabulka 3: Chain of custody: USB flash drive zamestnanca AlbertE

Cislo: Typ Obnoven Velkost’
03 suboru: EO1  ysubor: nie : 3,7 GB
Popis pripadu: Bezpec€nostny incident
Nazov suboru: cfreds 2015 data leakage rm#2

Miesto ziskania

digitalnej stopy:
1gitainey stopy USB flash drive zamestnanca AlbertE

Poznamky:
Podozriva siet'ova ¢innost’

Casové peciatky

Access: May 2,2017 | Modify: Apr 20,2025 | Change:
19:27 18:01 -
Digitalny | MD5 b4644902acab4583a1d0f9f1a08faa77
odtlacok | SHA1
(hes) 048961a85ca3eced8cc73f1517442d31d4dca0a3
Casova pediatka Akcia vykonand s digitalnou stopou
May 2, 2017 Vytvorené 3 kopie digitalnej stopy
May 2, 2017 Analyza digitdlnej stopy pomocou ndstroja Autopsy
Apr 20, 2025 Export obrazu disku .EO1 do .raw, pre ucel kontroly suctov MDS5 a
18:17:44 SHAI
Apr 20, 2025
18:18:04 Export ukonceny, MD5 a SHA 1 sthlasia

Export completed at: Apr 20, 2025 18:18:04

Written: 3.7 GiB (4004511744 bytes) in 20 second(s) with 190 MiB/s (200225587 bytes/second)
ulated over data: b4644902acab4583a1d0f9f1a08faa77

shalsum /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015_data_leakage_rm#2.raw
1517442d31d4dca®a3 /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015 data_leakage rm#2.raw

04896 1a85ca3e:

- Name | Type Size (Bytes) | Sector Size (Bytes) Timezone

:J cireds_2015 data_leakage_rm#2.E01 |

Hex | Text | 2 t [ File Metadata | 05/ t | Data Artifacts |” Analysis Results |" Context |”Annotat | ot
Metadata

Name: fimg_cfreds_2015_data_leakage_rm#2.E01

Type: ED1

Size: 4004511744

MD5: b4644902acabd583a1a0f9f1al8faar T

SHAT: 048961aB5ca3ecedBoc73f1517442d31d4dcala3




Tabulka 4: Chain of custody: Firemny PC zamestnanca laman

Cislo: Typ Obnoven Velkost
04 suboru: EO1  ysubor: nie 20 GB
Popis pripadu: Bezpecnostny incident
Nazov suboru: cfreds 2015 data leakage pc

Miesto ziskania

digitalnej stopy:
8 ) 5topy Firemny PC zamestnanca laman

Poznamky:

Podozrivy z predaja firemnych dat konkurencii

Casové pediatky

Access: May 4,2017 | Modify: Apr 20, 2025 Change:
16:52 17:20 -
Digitalny | MD5 a49d1254c873808c58e6f1bcd60bSbde
odtlatok | SHA1
(hes) afe5c9ab487bd47a8a9856b1371c2384d44£d785
Casova pediatka Akcia vykonana s digitalnou stopou
May 4, 2017 Vytvorené 3 kopie digitalnej stopy
May 4, 2017 Analyza digitdlnej stopy pomocou ndstroja Autopsy
Apr 20, 2025 Export obrazu disku .EO1 do .raw, pre ucel kontroly suctov MD5 a
17:20:25 SHAI
Apr 20, 2025
17:23:25 Export ukon¢eny, MD5 a SHA 1 sthlasia

Export completed at: Apr 28, 2825 17:23:25

Written: 20 GiB (21474836480 bytes) in 3 minute(s) and @ second(s) with 113 MiB/s (119304647 bytes/second).
MD5 has ted over data: 249d1254c873808c58e6T1bcd60b5bde

CCESS

:-$ shalsum /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015_data_leakage_pc.raw
afe5c9ab487bd47aB8a9856b1371c2384d44fd785 [home/matik/Dokumenty/skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015_data_leakage_pc.raw
Y |

£ Name Type Size (Bytes) | Sector Size (Bytes) | Timezone
:-,1 cireds_2015 data_leakage_pc.EOL

i Data Content

Hex | Text | tion | File Metadata |’ | Data Artifacts | A I i | ot
Metadata

Name: fimg_cfreds_2015_data_leakage_pc.E01

Type: EOL

Size: 21474836480

MD5: a49d1254c873808c58e6f1bedb0b5bde

SHAL: afe5c8ab487bd47a8a%B856b1371c2384d44fd785




Tabulka 5: Chain of custody: USB flash drive zamestnanca laman

Cislo: Typ Obnoven Velkos
05 suboru: EO1  ysubor: nie t: 3,7 GB
Popis pripadu: Bezpec€nostny incident
Nazov suboru: cfreds 2015 data leakage pc

Miesto ziskania

digitalnej stopy:
£ 1 StoPY USB flash drive zamestnanca [aman

Poznamky:

Casové peciatky

Access: May 4,2017 | Modify: Apr 20, 2025 Change:
16:59 18:01
Digitalny | MD5 8bfa4230bf4e35db966b8c1a9321a0bl
odtlacok |SHA1
(hes) f6bb840e98dd7¢c325af45539313fc3978fff812¢
Casova pediatka Akcia vykonand s digitalnou stopou
May 4, 2017 Vytvorené 3 kopie digitalnej stopy
May 4, 2017 Analyza digitdlnej stopy pomocou ndstroja Autopsy
Apr 20, 2025 Export obrazu disku .EO01 do .raw, pre ucel kontroly suctov MDS5 a
18:01:29 SHAI
Apr 20, 2025
18:01:50 Export ukonceny, MD5 a SHA 1 sthlasia

Export completed at: Apr 20, 2025 18:01:50

Written: 3.7 GiB (4004511744 bytes) in 21 second(s) with 181 MiB/s (190691035 bytes/second).
ulated over data: 8bfa4230bf4e35db966b8c1a9321a0b1
3

1% shalsum /home/matik/Dokumenty/Skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015_data_leakage_rm#l.raw
f6bb840e98dd7c325af45539313fc3978fff812c /home/matik/Dokumenty/skola/Digitalna_forenzna_analyza/Case2/DFA_dataset/cfreds_2015 data_leakage_rm#l.raw

=% D

- Name | Type Size (Bytes) | Sector Size (Bytes) Timezone

:-; cfreds_2015 data_leakage_rm#1.E0L |

Hex [ Text A at File Metadata ata Artifact Analysis Results
Metadata
Name: fimg_cfreds_2015_data_leakage_rm#1.E01
Type: EOL
Size: 4004511744
MD5: 8bfad230bf4e35db966bBC1a0321a0b1

SHAL: fobb840e98dd7c325af4535393131C3978E12C




7. Analyza

Vsetky zozbierané data boli analyzované pomocou forenzného programu Autopsy.

Hierarchia analyzovanych dat v Autopsy:

9 ®| File Views
¢ File Types
? By Extension
& Images (6846)
& Videos({17%)
B Audio (674
& Archives (145)
& Databases (70)
¢ Documents
HTML (6400
Office (69)
POF {5)
Plain Text (930)
Rich Text (394)
¢ Executable

b b ol ol

B exe(2377)
N dl{18175)
R bat{®)
R .cmd (7
R .com(31)
? By MIME Type
application
audio
image
text

L S

video

1. Analyza dékazového materialu ¢. 01

Analyza RAM nepotvrdila ziadne neopravnené aktivity.

2. Analyza dokazového materidlu ¢. 02

* Podorivy stubor jet.mpg:unixphreak.txt:

Textovy dokument podrobne popisuje techniky, ako ziskat’ vysSie opravnenia (napr. root) na
Unixovych systémoch:

* Manipulacia s pristupovymi pravami a cron jobmi
* Pouzitie SUID bitov

* Vytvaranie trojanov

« Citanie terminalov inych pouZivatel'ov

* Pouzitie beznych bindriek na eskaldciu prav
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~{Introduction

Hello there again. Well I just recently started getting back into the hacking
(||| mode of things, and decided to throw together a quick-reference type of

Text je podpisany skupinou ,,Phreakers/Hackers/Anarchists* a autorom ,,Doctor Dissector®. To su
pseudonymy typické pre underground scénu z 90. rokov.

Je tu aj zmienka o ,,PHRACK* — zndmy undergroundovy hackersky e-zin, ktory ¢asto obsahoval
technické navody a exploitové popisy.

Aj ked’ text pochadza z roku 1991, niektoré principy mézu stale platit’ na zle zabezpecenych alebo
starSich systémoch. Méze byt’ pouzity ako navod uto¢nikom, ale aj ako sucast’ vzdelavania.

Vzhl'adom na to, Ze sa nachadza na beznom pouzivatel'skom pocitaci bez kontextu, je podozrivy. Je
uloZeny v priecinku Pictures pouzivatel'a AlbertE, ¢o je vel'mi netypické miesto pre textovy
dokument s ndvodom na hackovanie. Méze indikovat’ pritomnost’ Gitoc¢nika, testera, alebo niekoho
sO zaujmom o neautorizovany pristup.

Subor je uloZzeny ako Alternate Data Stream (ADS) v NTFS k hlavnému stboru jet.mpg. ADS je
Specificka vlastnost’ NTFS suborového systému, kde méze byt pridany ,,neviditeny* obsah k
beznému suboru. Takéto streamy nie st bezne viditelné vo Windows Exploreri ani pri klasickom
prehl'ade obsahu adresara. To je technika, ktora sa ¢asto vyuziva na skryvanie podozrivych stiborov
— vratane malvéru alebo hackerskych nastrojov. Vyzera to, ze niekto zdmerne skryl textovy subor
ako alternativny datovy stream v .mpg stubore, pravdepodobne kvoli zakrytiu pred beznym
antivirusom alebo pouzivatel'om v snahe ukryt’ nevhodny alebo potencialne nelegalny obsah.

Casové znamky:
* Vytvorené: 2017-05-01 19:33:56
* Modifikované: 2017-05-01 19:27:03
e Pristup: 2017-05-01 19:33:56

Pristup a vytvorenie su tesne po sebe, Co znaci, Ze subor bol skopirovany alebo importovany z in¢ho
systému.



Z metadat sa zistilo, Ze SID kon¢i na 1004, ¢o znaci iné¢ho pouZivatel'a ako predtym (AlbertE ma
SID konciaci na 1000). To moze znamenat’, ze bol otvoreny/ulozeny inym pouzivatel'om (napr. cez
iny ucet), alebo povodne vytvoreny mimo aktudlneho profilu.
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Obrdzok 2: Vypis z databdzy SAM
Na zéklade toho vypisu moézeme presne priradit’ SIDy k pouzivatel'om:

AlbertE: SID: S-1-5-21-4032731589-4116397808-180451751-1000
(Nachadza sa pri polozke AlbertE a 000003ES, co je hexadecimdlne 1000)

ElsaE: SID: S-1-5-21-4032731589-4116397808-180451751-1001
(Priradené k ElsaE a 000003E9 — 1001)

Vo vypise sa nenasla priama asociacia s -1004, tzn., ze bud’ nepatri beznému pouzivatel'ovi, ale ide
o ucet mimo Standardného zoznamu (napr. zmazany, doménovy ucet, testovaci profil, atd’.) alebo
bol zmazany pred extrakciou, takze v SAM databaze uz nie je, ale jeho SID mohol zostat’ pri
suboroch alebo v metadatach. SID -1004 mdze patrit’ nieckomu z IT oddelenia, ak Slo o docasné
konto.



* Podorivy subor Credit Report.pdf:

Toto je pravdepodobne stary vypis osobnych alebo finan¢nych udajov, vzhl'ad textu a formatovania
nasvedcuje, ze Slo o export z Excelu do PDF. Pravdepodobne bol ziskany bez vedomia dotknutych
0s0b. Ide o veI'mi vazny tnik alebo nelegalne ziskanie dat.

Obsahuje:
+ Udaje 0sob — pIné mena ako Agnes McCartney, Sandra Gooch, Alex Hunt,...
* Citlivé finan¢né tdaje:
« Cisla kreditnych kariet (napr. 6011..., 5116..., 4126...)
+ Cislo bankového uétu (napr. 9046127-432)
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Obradzok 3: Credit Report.pdf
Casové znamky:

* Vytvorené: 2017-05-01 19:52:10
* Modifikované: 2017-05-01 19:47:35
e Pristup: 2017-05-01 19:52:10

Pristup a vytvorenie su tesne po sebe, o znaci, ze stibor bol skopirovany alebo importovany z iného
systému, nasledne ulozeny alebo skopirovany do priecinka pouzivatel'a AlbertE.

Subor je nealokovany, teda pouzivatel’ alebo systém ho zmazal, mozno na zakrytie stop.
Zone.ldentifier je NTFS Alternate Data Stream, ktory Windows pridava k siborom stiahnutym z
netu/emailu.



* Podorivy subor cyberbullying by proxy.doc:

Clanok z webu www.stopcyberbullying.org vysvetl'uje mechanizmy a nebezpeenstva tzv.
"kybersikany prostrednictvom tretich os6b". Popisuje praktiky ako:

* Falosné identifikovanie sa ako obet’.
» Ziskanie hesiel, kontrola nad uctami.

* Vyuzitie cudzich os6b (vratane rodicov, ISP, ¢i dokonca pedofilnych for alebo
extrémistickych skupin) na atok voci obeti.

* Uvadzanie redlnych kontaktnych tidajov obete za ucelom vyvolania utoku.
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Obrdzok 4: cyberbullying_by_proxy.doc

Tento dokument sam o sebe nie je dokazom trestného Cinu, ale jeho pritomnost’ medzi zmazanymi
subormi (indikator vedomého odstranovania) a fakt, ze je v kontexte d’alSich podozrivych
dokumentov a osobnych udajov ho robi relevantnym pre vySetrovanie.

Subor bol vytvoreny alebo obnoveny do image az v maji 2017, ale jeho realna posledna editacia
prebehla v oktobri 2006. Rozpor medzi datumami (1995-2006 vs. 2017) naznacuje, ze dokument
bol pravdepodobne stiahnuty z webového archivu, ziskany cez torrent alebo iné p2p alebo bol
sucast'ou balika dokumentov pouzivanych pri kybernetickych dtokoch (napr. manuély, navody).

Subor bol vymazany alebo inak nepristupny cez bezny siiborovy systém. Silny znak, Ze niekto chcel
dokument odstranit’ — mozno kvoli obsahu.

Metadata ukazuju, ze SID pre tento subor je 0, patri systémovym procesom ako SYSTEM, LOCAL
SERVICE, atd’., nie beznym pouzivatelom. Naznacuje, ze stibor bol bud’ zmazany pouZivatel'om,
ktory uZ v systéme neexistuje (profil bol odstraneny), alebo bol vytvoreny mimo Windows.



* Podorivy subor Nums_to_use.txt:
Subor obsahuje citlivé udaje:
* Celé mena osdb
* Adresy
+ Cisla kreditnych kariet (CCN — Credit Card Number)
* CVV kédy

* Datumy expiracie kariet
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Name: John Doe

Address: 1 Underground Row
Sandflats, TX 37331

CCN: 3716276046462225

w43

ExpDate: 04212019

Y
CCN: 5267334960091852
ExpDate: 11312022

Name: Mark Johnson
Address: 123 Somewhere t.

Reports v
e Expbate: 03312019

Name:
Address: 19 Rabbit Hole Rd.
Wonderland, FL 22221
CCN: 5105494484640295 -

Obradzok 5: Nums_to_use.txt

Citlivé udaje nemaju byt ulozené v nezasifrovanej forme nikde v systéme, a uz vobec nie v beznych
logoch alebo dokumentoch. Vyzera to ako vypis z databazy alebo zachytené data, ktoré boli
nelegalne ziskané (napr. prostrednictvom keyloggera, malware-u, alebo kompromitovanej webove;j
aplikacie). Niektoré z tychto kariet (napr. MasterCard/Discover/Visa) zodpovedajui realnym BIN
rozsahom, aj ked’ expiracie su uzZ minulé, co naznacuje, Ze ide o unik alebo zber citlivych tdajov.

Tento nalez vel'mi pravdepodobne potvrdzuje, Ze pocitac¢ bol kompromitovany, pouZzivany na
uchovavanie alebo prenos odcudzenych dat alebo na fiom prebiehala ¢innost’ stvisiaca s
kybernetickou kriminalitou (napr. phishing, carding).

Podobne ako v predchadzajucom pripade, aj tu metadata ukazuju, ze SID pre tento subor je 0, ¢o len
potvrdzuje hypotétu, ze et mohol byt kompromitovany.

3. Analyza dokazového materialu ¢. 03

Analyza USB flash drive patriaceho AlbertoviE nepotvrdila ziadne neopravnené aktivity.



Zhodnotenie dokazového materialu ¢. 02 vo vzt’ahu k hypotézam vySetrovania

* Hypotéza 1: Zamestnanec vedome spolupracoval s externou stranou na odcudzeni udajov.
Podporené dokazmi:

* jet.mpg:unixphreak.txt — Dokument popisuje techniky eskaldcie opravneni,
skryvania pritomnosti a manipulacie s pravami v Unix systémoch. Je ukryty v
Alternate Data Stream, ¢o naznacuje vedomé uUsilie o utajenie. Pouzitie ADS je
typické pre pokrocilych pouzivatel'ov alebo Gto¢nikov.

* Credit Report.pdf + Nums_to_use.txt — Obe obsahujui vel'mi citlivé udaje
(finan¢né, osobné) a su nealokovang, teda zmazané. To moze indikovat’ snahu o
zahladenie stop.

* cyberbullying by proxy.doc — Aj ked’ sam o sebe nie je nezakonny, jeho obsah a
kontext (zmazany stav, stary povod, umiestnenie) naznacuje zaujem o manipulaciu
alebo zneuzitie tretich stran — o moze byt formou utoku.

* Casové znamky naznacuju, ze vSetky stibory boli skopirované alebo importované z
externého zdroja, nie vytvorené priamo pouZivatelom. To mdze podporovat’ verziu o
prenose dat z iného zariadenia alebo systému.

Zaver: Tato hypotéza je silno podporena — najmé kombinaciou skryvania obsahu (ADS), citlivych
udajov, snahy o zahladenie stop a povahy dokumentov. Znaky vedome;j pripravy na kybernetické
aktivity a mozného tiniku dat st vyrazné.

* Hypotéza 2: Podozriva aktivita bola sposobend neumyselnym spravanim alebo nespravnym
vyhodnotenim dokazov.

Ciastoéne podporené, ale slabé:

* Pritomnost’ starSich dokumentov (napr. ¢lanok z 2006, hackersky manual z 1991)
by teoreticky mohla byt’ vysledkom stahovania archivnych materialov na Studijné
ucely.

* cyberbullying by proxy.doc je verejne dostupny dokument, co by mohlo byt
legitimne.

* Moznost’, ze niektoré subory boli nahodne zachytené alebo importované zo
zélohovanych USB, torrentov alebo archivnych stranok.

Ale:

» Skutocnost, ze st ulozené v ADS alebo zmazané, spolu s obsahom dokumentov,
naznacuje umyselné skrytie alebo zahladenie stop. Tieto techniky nie su typické pre
bezného pouzivatela.

* Subor Nums_to_use.txt s plnymi CC tdajmi nie je mozné vysvetlit’ ako nahodné
stahovanie — ide o extrémne citlivé data, ktoré bezny pouzivatel’ nema dovod
vlastnit’.

Zaver: Tato hypotéza je malo pravdepodobna. Dokazy ukazuji na imyselné konanie.



+ Hypotéza 3: Ucet zamestnanca bol kompromitovany a vyuzity inou osobou na neoprdavnené
aktivity.
Ciastoéne podporené:
* SID 1004 pri unixphreak.txt sa 1i8i od bezné¢ho SID zamestnanca AlbertE (1000), ¢o
by mohlo naznacovat’, ze dokument bol vytvoreny alebo otvoreny inym tctom.
* Tento fakt naznacuje moznost’ vyuzitia iného uctu (alebo kompromitacie systému).
* Zmazané subory a nealokované data mézu byt vysledkom ¢innosti niekoho, kto sa
snazil zahladit’ stopy po pouZiti Gctu.
Avsak:
* VAicSina aktivit a siborov bola zaznamenana v profilovej Struktare pouzivatel'a
AlbertE, o naznacuje aspon fyzicky pristup k jeho uctu/zariadeniu.
» Zatial nie s priame dokazy o vzdialenom pristupe.
Zaver: Tato hypotéza nie je vylu€ena a je mozna ako alternativne vysvetlenie, no momentalne

chybaji kI'icové technické dokazy (logy, sietové zdznamy, indikécie vzdialeného pristupu), ktoré
by ju podporili ako hlavny scenar.

Forenzné rozSirenie vySetrovania — odovodnenie zabavenia zariadenia lamana

Pocas analyzy dokazového materialu €. 02, konkrétne pri skimani metadat podozrivého stiboru
jet.mpg:unixphreak.txt, bol identifikovany SID s koncovkou -1004. Tento SID sa nezhodoval so
znamym SID pouzivatel'a AlbertE (...-1000), a teda naznacoval, Ze k suboru mohol mat’ pristup iny
pouzivatel’.

Zistenie odliSného SID vyvolalo hypotézu, Ze k manipulacii s podozrivym obsahom mohlo ddjst’ zo
strany in¢ho lokalneho G¢tu — pripadne prostrednictvom docasného prihlasenia spravcu alebo
technika z oddelenia IT. Vzhl'adom na tito moznost, a na fakt, Ze k dokumentu bol pristup z Gctu
mimo bezného pouzivatel'a systému, sa forenzni analytici zamerali na overenie, ¢i sa nejedna o
internu infiltraciu.

Na zéklade tejto hypotézy bol identifikovany technik [aman z interného IT oddelenia ako mozny
vlastnik uctu so SID ...-1004. Jeho zariadenie (notebook), ktoré dovtedy nebolo predmetom analyzy,
bolo preto nasledne zaistené.

4. Analyza dokazového materialu ¢. 04

» Exfiltracia dat cez Google Drive:
Pouzivatel’ ,,informant stiahol subor googledrivesync.exe do prie¢inka Downloads.

Casové znamky:
* Vytvorené: 2015-03-23 20:56:30

* Modifikované: 2015-03-23 20:56:31-33
e Pristup: 2015-03-23 20:56:30

Vsetky casové znacky st vel'mi blizko pri sebe, o je typické pre novo stiahnuty subor, ktory este
nebol aktivne spust’any ani modifikovany.
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Name: fimo_reds 2015 dataleakage_ .01l vol3/Prooram Files (x86)/Google/Drivelgoogledrivesyne exe.
Type: File System
MIME Type: applcation dosexee
size 230152

File Name Allocation: Allocated
Metadata Allocation: Allocated

Modified: 2015-02-19 19:24:24 SEC
Accessed: 2015.03.23 21:02:44 SEC

Created: 2015-02-19 10:24:24 SEC

Changed: 2015:03.23 21:02:44 SEC i
MDs: CeT0c1cle3cc3B0CkCTCTE50450096e4.

SHA-256:

Hash Lookup Results: UNKNOWN

Internal ID; 19088

From The Sleuth Kit istat Tool:
HET Entry Header Values
Entry: 74550 Sequence: 1
$LogFile Sequence Number: 353756954
Allocated File
Links: 2

$STANDARD_INFORMATION Att ribute Values:
Flags: Archive

Obradzok 6: googledrivesync.exe

Tento néstroj moze sluzit’ na pristup k externému uloZisku, synchronizaciu lokalnych dokumentov s
cloudom alebo prenasanie suborov mimo organizacie.

V kontexte vySetrovania je tento nastroj potencialne rizikovy kanal.

Subor desktop.ini konfiguruje vzhl'ad a chovanie priecinka vo Windows. V tomto pripade ide o
priecinok synchronizovany s Google Drive:

C:\Program Files (x86)\Google\Drive\googledrivesync.exe

Bezpeénostny incident - Autopsy 4.21. - o
Case View Tools Window Help
Add Data source [l imageswideos [ Communications 9 Geolocation 53, Timeline 4] Discovery Generate Report | ) Close Case ¥ = ‘
Directory Tree Bl (I
< £ |[ima.cirecs 2015 doto leakoge pe E0Livol_vol3Usersinformant/Google Drive & Result
|| vable | Thumbnait
o [} Windows Defender (7) -
o [l} windows Mail (11) Sl OO
o (1) Windows Megia Player @1 = ls|clol Mfedtime Charoaiad s T Gl T Size |_Flags(Din) | Flags(Meta) |__Known Pt I wos
o [ Windows NT@) B (current folder]
& [ Windows Photo Viewer () B (porent folder]
J} Windows Portable Devices 3)
o [ Windows Sietar ©) =) g
o [} ProgramDats (12) X desktop.ini
> I Recovery ® X desktop.ini
& [l SystemVolume Information (11) . happy_halidaypg
¢ W users(i0)
o O admint @1)
A Al Users 2)
o [ Defautt29)
) Defautt User 2)
& B informant G2)
o [} AppData(5) < I D
)\ Application Data 2)
J Contacts(4) Data Content =]
)l cookies @) | Hex_|/Text | Appication | File Metadata | 05 Account_| T [ Cortert | Amnotations | Other Occurrences
o [l Deskop® | (Siings | 7 1
o 1} Documents () . ¥
[ o) Page: 1of 1  Page Go'to Page: Script:[Latin - Basic [=]
PO { ShellClassinfo] )
s InfoTip=Your Google Drive flder contais fles you're syncing with Google.
IconFile=CAProgram Files (x86)\GooolelDrivelgoopledrivesync.exe
Iconlngex=
L Local Settings (2
L Music @) E
J My Documents @) |
3 Nethood 2)
U picures ()
)l printtood @)
1 Recent 2)
o [ Saved Games 4)
)l searches(6)
) sendTo @
2 startMenu @)
) Tempiates @)
) Videos @) 1
o [ Public(i2)
o [ temporary (1)
o [ Windows (52)
Vold (Unalocated: 41940992-41943035)
o [ cirecs 2015_data.leakage_rm#1.EO1_224110 Host
o [ cireds 2015_dato.leckage_rm3#2.E01 227984 Host
o [l challengemem 514 Host
> [l challengemem 515 Host L
. 16 Host !

Obrdzok 7: desktop.ini



Znamena to, Ze Google Drive bol nie len stiahnuty, ale aj nainStalovany. Pouzivatel’ pravdepodobne

nastavil synchronizéciu s konkrétnym cloudovym tuétom.

Stubory umiestnené v tomto priecinku sa automaticky nahravali do Google Drive u¢tu, s ktorym bol
klient sparovany. Ak tam boli napr. interné dokumenty, mohli byt odovzdané na externy tcet, ktory
nemusi byt’ pod spravou firmy.

Analyza siboru sync_config.db viedla k stiboru Resignation_Letter_(Iaman_Informant).xps.
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Obradzok 8: sync_config.db

Case View Tools Mindow Help

o= [}l Favorites (8) Jhighest ¢ ? r a\nf]ZDBmZB]N L

et -

3 GoogleDrie @) =
o gl 0 .

Q

adaData source U magesniceos g communicaions Q) Geolocation %, Timeiine /4] piscovery || Generate Report lose Case = |
Directory Tree @ || csting [DI=E]
img cireds 2015 ota leakege peE01val vl3Usersinformant/Deskioy 5 Resul
o cieds 2015 data eakoge pe EOLo »
- Thombnai

o= [l Windows NT (4) =

o [l Windows Photo Viewer (8) SaveTable 2 GV
1) Windows Portable Devices 3 Name s Mosifed Time Change Time AccessTime Created Time Sie | Flags(oin) | Flagstieta) | Koown 2 Location

o (1} Windows Sidebar (5)
ProgramData (12)
Recovery ()
System Volume Information (1)
B users(io)
o [ admint @31)
B AllUsers 2)
o [ Defaut29)
Default User 2)
¢ [ informant G2y
o 1) AppData(5)
3l Application Data )
Contacts @)
Cookies2)

A oo 4

LB
o 1} Dowments ()
Downlosds )
o [} Favorites ()
Google Drive 6)
Links (7
LocalSettings (2)
) Music 3)
My Dacuments (2)
Nettood 2)
Pictures ()
PrintHood (2)

Vol WUnallocsted: 41340392.41943039)
o~ [ cirects_2015_data_leakage_rm#1 £01_224110 Host
o [ irect 2015 data_eskage. rm2.£01_227984 Host
o g chaltengemem 514 Host
o g chaltenge.me 15 Host
o g chattenge.mem 16 Host
o g challenge mem 517 Host
o I challenge.me 516 Host

B lcurrent folder]
1 (parent folder]
J Download

Google Drive.Ink

x

Resignation Letter_(laman Informant).doox 1

W oAt
desktop.ini 2

. ~ssignation_Letter (lamanInformant) docx

]

Data Content
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Page: 1of - Page [ Matches on page: - of - Match

‘ 100% © D

Reset |

Text Source:

File Text

RESIGNATION LETTER
March 25, 2015

Dear Mr. Manager,

This letter

notification of my pany

effective today.
Development Manager.

organization. | wish you continued success.
Sincerely,

laman Informant

Content-Type: application/vndms-xpsdocument
X-Parsed-By: org.apache tika parser DefaultParser
extended-properties:DocSecurityString: None

Host

Obradzok 9: Resignation_Letter_(Iaman_Informant).xps




Aj ked’ to v liste nie je explicitne vyjadrené, mohlo by sa jednat’ o doznanie v pripade, Ze by bol
unik dat odhaleny.

¢ Mailova komunikécia medzi iaman.informant@nist.gov.ost a spy.conspirator(@nist.gov.ost
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Fex_| Text Source File Metadata_| 05 Account [/ Data Artiacts | [ Cortext_| Amotations | Other Occurrences

Result: 2 of 15  Result €| E-Mail Messages
From: i 14165 aman> 2015.03.24 143500 SE
To sy
cc
Subject: RE: Last request

HTL ‘Accounts
Download Images

Sent: Tuesday, March 24, 2015 9:30 AM
To: spy
Subject: RE: Last request

Stop it!
Itis very hard to transfer all data over the internet!

From: spy

Sent: Tuesday, March 24, 2015 9:26 AM
To: iaman

Subject: Last request

This is the last request.
Iwant to get the remaining data.

Obrazok 10: Mailovad komunikdcia medzi iaman.informant@nist.gov.ost a spy.conspirator@nist.gov.ost
Casovy sled udalosti — utorok, 24. marec 2015:
9:26 AM — "Last request" od spy: "I want to get the remaining data."

Spy sa jasne domaha zvys$nych dat — to nie je bezna komunikdcia, ale priama poziadavka na
odovzdanie.

9:30 AM — Odpoved’ od iaman: "Stop it! It is very hard to transfer all data over the internet!"”

Silne emocionalna reakcia: ,,Stop it!“, potvrdenie, ze C¢ast’ dat uz bola poskytnuta a zvySok sa t'azko
prenasa — pravdepodobne kvoli vel'kosti / citlivosti.

9:34 AM — spy odpoveda: "No problem. U can directly deliver storage devices that stored it."

Néavrh na fyzicky prenos dat (cez ulozné zariadenie) - vel'mi nendpadny spdsob ako obist’ siet'ové
monitorovanie, ¢o je jasny znak obchddzania bezpecnostnych protokolov.

Mailova komunikacia v kontexte nadvdzuje na subor Resignation Letter (Iaman_ Informant).xps,
ktory vznikol 25. marca 2015. Vyzera to tak, ze laman Informant je insider, ktory sa dostal do
situdcie, kde bol donuteny alebo presvedceny zdiel'at’ data. Na konci vSak uz nechcel
spolupracovat, o moze vysvetlovat’ ,,priznanie* vo forme listu. V roku 2015 vSak jeho ilegalna
¢innost’ nebola odhalend, preto sa ani jeho priznanie neobjavilo.


mailto:iaman.informant@nist.gov.ost
mailto:spy.conspirator@nist.gov.ost

5. Analyza dokazového materialu €. 05

* Zaznam o utajovanych dokumentoch v Recent Documents

V zlozke Recent Documents, sa naSiel dokaz o pristupe a exfiltréacii citlivych dat.

23.5.2015 v case priblizne o 19:38 boli tajné stibory otvarané na USB zariadeni zamestnanca laman

(E:\RM#1).
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Obrazok 11: Zaznam o utajovanych dokumentoch v Recent Documents
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e e = |
Directory Tree 2 [fusing | A=

7T €3 |fRecent pocuments

| Table | Thumbnail |

¢ B Dsasources

Save Table as CSV

Obrdzok 12: Zdznam o utajovanych dokumentoch v Recent Documents
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Zo sietového uloziska secured drive v internej sieti 10.11.11.128 boli stiahnuté utajené data k
projektu a nésledne skopirované na externé ulozisko RM#1 pripojené na disk E:\.



* Citlivé data ndjdené na osobnom USB flash drive
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Obrdzok 13: Analyza dat na USB flash drive zamestnanca Iamana
PieCinok Secret Project Data je na zariadeni unallocated, o znamena, Ze bol zmazany. M6Ze ist’ o
pokus o zmazanie stop po tniku dat.

6. Pokus o zahladenie stop po tiniku dat.

Na notebooku Iamana sa nasSiel inStalacny subor Eraser 6.2.0.2962.exe. Jedna sa o nastroj na
bezpecné mazanie suborov. Subor bol stiahnuty a pouZity 25.3.2015, len par hodin pred vytvorenim
rezignacného listu a pravdepodobne aj pred samotnym odovzdanim dat. V kontexte ostatnych
dokazov to podporuje hypotézu o vedomom a timyselnom odstraneni dokazov o uniku citlivych dat.
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8. Zaver od forenzného analytika

Na zaklade vykonanej digitalnej forenznej analyzy a korelacie dostupnych tdajov som dospela k
zaveru, ze zamestnanec AlbertE nebol priamym povodcom kompromitujucich suborov
nachédzajicich sa na jeho pracovnom pocitaci. Analyzou metadat a systémovych zaznamov bolo
zisteng, ze subor jet. mpg:unixphreak.txt bol vytvoreny a ulozeny pouzivatel'skym uctom so SID

%

konc¢iacim na 1004, zatial’ ¢o ucet AlbertaE mal prideleny SID 1000.

Autorom dokumentu cyberbullying by proxy.doc je podl'a metadat pouzivatel’ s aliasom buckyball,
¢o je meno, ktoré sa neobjavuje medzi zndmymi aliasmi AlbertaE. V rdmci d’alSieho vySetrovania
bol zabezpeceny obraz disku notebooku IT technika, lamana. Na tomto pocitaci boli identifikované
stopy po pouzivani nastrojov Eraser a CCleaner, o st aplikacie pouzivané na trvalé odstranenie
digitalnych stop.

Zasadnym dokazom je vSak archivovana e-mailovd komunikécia [amana z obdobia spred dvoch
rokov, ktora obsahuje jasné naznaky neautorizovaného zdiel'ania internych dokumentov s
konkuren¢nou firmou. VzhI'adom na nacasovanie (planované uvedenie produktov konkurencie na
trh) je vysoko pravdepodobné, Ze laman sa pokusil zakryt’ svoje predchadzajuce konanie tym, ze
umyselne podstr¢il dokazy na zariadenie kolegu AlbertaE a tym sa ho pokusil faloSne oznacit’ za
vinnika.

V dalSej faze analyzy bol preskimany pracovny pocita¢ podozrivy z predchadzajicej ui¢asti na
uniku dat (img_cfreds 2015 data leakage pc.E01). Medzi instalovanymi aplikaciami bol
identifikovany stibor googledrivesync.exe — oficidlny klient sluzby Google Drive. Tento program
umoznuje automatickl synchronizaciu siborov medzi lokalnym zariadenim a cloudovym
uloZiskom. Analyza metadat ukézala, Ze inStalacia bola vykonana pouZivatel'om s opravneniami
systémového uctu, pricom cas posledného pristupu sa zhoduje s Casovym ramcom, v ktorom
pravdepodobne doslo k tniku dat.

Hoci samotny subor googledrivesync.exe nebol identifikovany ako skodlivy softvér, jeho
pritomnost’ v kombindcii s ostatnymi nalezmi (Casové peciatky, absencia politiky povol'ujace;j
pouzivanie cloudovych sluzieb) naznacuje, ze mohol byt pouzity ako kanal na exfiltraciu citlivych
firemnych udajov mimo kontrolované prostredie organizacie. Tento zisteny fakt posilituje zdvery
vyplyvajuce z komunikécie a digitdlnych stop lamana a zapada do casovej osi, ktord predpoklada,
ze informadcie boli odovzdané konkurencii prave cez tto infrastruktiru.

Ziskané dokazy jednoznac¢ne svedc¢ia o manipuldcii s digitdlnym prostredim, falSovani dokazov a
cielenej snahe odviest’ pozornost’ od skuto¢ného pachatela. Na zaklade tychto zisteni odpori¢am
pripad uzavriet’ ako interny incident s podozrenim na imyselny ¢in zo strany zamestnanca lamana,
s ndvrhom na d’al$ie disciplinarne alebo pravne kroky voc¢i nemu. PouzZitie nastrojov na zahladenie
stop, ako aj dosledna priprava falSovania dokazov naznacuju premysleny zamer a sofistikovanu
snahu zmarit’ vySetrovanie.

Zdroje
https://github.com/dfrws/dfrws2008-challenge/tree/master/details

https://cfreds-archive.nist.gov/data leakage case/data-leakage-case.html
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