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1. Popis pripadu

Predmetom vySetrovania je podozrenie z mimomanzelského vzt'ahu. Manzelka podozrieva
manzela z nevery na zdklade zmeneného spravania, zvysenej ochrany sikromia, ¢astého
pouzivania mobilného zariadenia a nahleho fyzického poskodenia jeho elektronickych
zariadeni.

Podl'a domienok manZelky, manzel imyselne poskodil alebo zlikvidoval svoje digitalne
zariadenia, pravdepodobne s cielom zabranit’ pristupu k potencidlne kompromitujicim
datam.

e SWH
1. Who
a. Podozriva osoba: Manzel
b. Oznamovatel: Manzelka
¢. Potencialna tretia osoba

a. Podozrenie z mimomanzelského vztahu
b. Umyselné znigenie elektronickych zariadeni
¢. Mozné zahladzovanie digitalnych stop

3. When
a. Zameranie sa na obdobie zvySenej digitalnej aktivity

4. Where
a. K nevere pravdepodobne dochadzalo primérne v digitalnej forme,
takze vicsina dokazov sa bude nachadzat’ v pamaiti jednotlivych
zariadeni ¢i v aplikaciach cez ktoré bola realizovana komunikacia

a. Snaha utajit mimomanzelsky vzt'ah
b. Ochrana osobnych alebo kompromitujtcich informacii
c. Nestastna nahoda alebo impulzivna reakcia

a. Komunikacia pravdepodobne prebiehala cez socidlne siete a mobilné
telefony prostrednictvom telefonickych hovorov

b. K néslednému zni¢eniu notebooku doslo vystavnim vode a mobilny
telefon bol poSkodeny fyzickym ndrazom



e Odborny prispevok

Nazov prace: Syntactical File Carving and Automated Generation of Reproducible Datasets
Zdroj: DFRWS / Forensic Science International: Digital Investigation

Odkaz:
https://dfrws.org/presentation/syntactical-file-carving-and-automated-generation-of-reproduci
ble-datasets/

Strucny popis prispevku k pripadu:

Tento ¢lanok sa zaobera problematikou obnovy dat (file carving), konkrétne v pripadoch,
kedy su subory na ulozisku fragmentované.

2. Hypotézy
1. Komunikdcia existovala, ale neslo o fyzicku neveru
a. Existovala emocionalna alebo flirtujuca komunikécia, no nedoslo k
fyzickému stretnutiu. PoSkodenie zariadeni bolo reakciou na obavu z
konfliktu. - Vyvratené

2. K nevere doslo, zariadenia boli poskodené umyselne
a. Manzel udrziaval mimomanzelsky vztah a po konfrontacii poSkodil
zariadenia, aby eliminoval dokazy. - Potvrdené

3. K nevere nedoslo, zariadenia boli poskodené nahodou ¢i z inych dévodov
a. Manzel nezahfnal tretiu osobu; zariadenia poskodil nedopatrenim
alebo z dévodu ochrany iného sukromného obsahu (napr. financné
problémy, osobné udaje). - Vyvratené

e (Ocakavany vysledok
e Technicky fakt:
oV pamitovych médiach zariadeni sa podari najst’ relevantné data

e Motiv:
o Obsah komunikacie naznaci existenciu nadStandardného vzt'ahu s
cudzou osobou

e Suvislost’ zariadeni:
o Obsah USB moze obsahovat zalohy fotografii alebo in¢é relevantné

data.

e Zaver o umysle:



o Kombin4cia fyzického poskodenia notebooku, mobilného telefonu a
vyhodenia USB média bude vyhodnotend ako koordinovany zasah
smerujuci k pokusu o znemoznenie pristupu k digitdlnym dokazom.

3. Digitalne zariadenia

Dokazovy material

Potencialne stopy

Formaty suborov

Notebook -
Dell Latitude E5440,
320 GB pamat’

Multimedialne subory a dokumenty

Jpg, .docx, EXIF udaje

Mobilny telefon -
Xiaomi Redmi 6, 64GB
pamat’

Chatova historia, vypisy hovorov

Jjson, .jpg

USB kI'a¢ -
Silicon Power Ultima
U02, USB 2.0, USB-A,
8 GB pamét’

Zalohy fotografii a suborov

Vsetky uvedené vyssie

e Zadrzané zariadenia

1. Notebook -

a. Dell Latitude E5440

b. 320

c. 8GB RAM pamite

GB pamat’
e Rychlost: 80-120 MB/s
e Pristupova doba: 5-15 ms

e Rychlost: 12-25 GB/s
e Pristupova doba: 50-70 ns




2. Mobilny telefon -
a. Xiaomi Redmi 6
b. 64GB pamit’
c. 4BG RAM pamite
e Rychlost 5-15 GB/s
e Pristupova doba: 50-100 ns

3. USB kluc¢ -
a. Silicon Power Ultima U02
b. Typ:USB 2.0, USB-A
c. 8 GB pamit
e Rychlost: 15-30 MB/s
e Pristupova doba: 1 ms

4. Data

e Notebook
o Velkost’ datasetu: 1,79 GB
o Velkost realnych dat: 1,79 GB
o Pocet stiborov: 1704 suborov
o Odkaz na dataset: Pouzivané boli vlastné a generované data

e Mobilny telefon

Velkost” datasetu: 533 MB

Velkost redlnych dat: 533 MB

Pocet suborov: 204 suborov

Odkaz na dataset: Pouzivané boli vlastné a generované data

o O

O

e USB kPi¢

Velkost” datasetu: 460 MB

Velkost redlnych dat: 460 MB

Pocet suborov: 227 suborov

Odkaz na dataset: Pouzivané boli vlastné a generované data

o O

O
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Zapis v pamdti RAM - Podozrivy zaznam so sexudlnym podnetom

6. Image zariadeni

e Notebook

+

[~ . Created By Exterro® FTK® Imager 4.7.3.81
Creating Image... = *

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 01

Evidence Mumber: 01

Image Source: D:\PC

Destination: C:\DOKUMENTSWysoka\DFAMImage \PC_Image Unique Description: PC
Examiner: Peschl
Status: Image created successfully Notes:
Progress

| tnformation for C:\DOKUMENTS \Vysoka\DFAmage\PC_Image.ad1:
[Computed Hashes]

MD5 checksum:  00c9bf631cc9420644d682f 7db5h04c

SHAL checksum: 4a0414703b50141b 2c6f4f Thec4ca847 756473200

Elapsed time: 0:03:15
Estimated time left: Image information:
Acquisition started:  Sun May 3 16:37:22 2026
Acquisition finished: Sun May 3 16:40:36 2026
Image Summary... Close Segment list:

| C:\DOKUMENTS Wysoka\DFAImage \PC_Image.ad1
: A C:\DOKUMENTS Wysoka\DFAImage \PC_Image.ad2

YW Zar...




e Mobilny telefon

-+

Creating Image... — s

Image Source: D:'\Phone

Destination: C:\DOKUMENTS W ysoka\DF AN mage Phone_Image
Status: Image created successfully
Progress

Elapsed time: 0:00:30
Estimated time left:
Image Summary... Close
ia
e USB
Creating Image... —
Image Source: D:\JSB

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 02

Evidence Number: 02
Unigue Description: Phone
Examiner: Peschl

Motes:

Information for C:\DOKUMENTS Wysoka\DFAImage'Phone_Image.ad1:
[Computed Hashes]

MDS5 checksum:  2ef3232b2aa1dbe27392acac38b311b1

SHAL checksum: 58f737afe5bd34a 184ebas2df9eac5oa469echds

Image information:

Acquisition started:  Sun May 3 16:49:00 2026
Acquisition finished: Sun May 3 16:49:30 2026
Segment list:

C:\DOKUMENTS Wysoka'\DFA\Image \Phone_Image.ad1

QK

ot Created By Exterro® FTK® Imager 4.7.3.81

Case Information:
Acquired using: ADI4.7.3.81

Case Number: 03
Evidence Mumber: 03

Unique Description: USE
Examiner: Peschl

Destination: C:\DOKUMENTS Wysoka\DFAImage \USE_Image
Status: Image created successfully
Progress

Motes:

Elapsed time: 0:00:35
Estimated time left:
Image Summary... Close

Information for C:\DOKUMENTS \Wysoka\DFAYmage\WSE_Image.ad1:
[Computed Hashes]

MDS checksum:  48ccf253a972a3591315ch5bb041a66e

SHA1 checksum:  cdd3cdabs8747fd8c829ec9917b 7222307949394

Image information:

Acquisition started:  Sun May 3 16:57:20 2026
Acquisition finished: Sun May 3 16:57:55 2026
Segment list:

C:\DOKUMENTS Wyscka'\DFA\Image\USB_Image.ad1

CK



e Dokazy najdené v zariadeniach

o Notebook - Dell Latitude E5440
V notebooku sa primarne nasli zapisky formou denniku, v ktorych sa
pravdepodobne podozrivy snazil vyventilovat’, tym, Ze si vSetko spiSe.

Listing |
Office
Table Thumbnail

Page: 1of1 Pages: Go to Page:
- Name s C a Modified Time Change Time Access Time

.| Zapisky.docx 1 2026-03-25 08:26:00 CET 0000-00-00 00:00:00  2026-03-30 00:00:00 CEST
Hex Text File Metadata Annotations Other Occurrences

Strings Extracted Text

Page: 1 of - Page Matches on page: - of - Match 100% E,G') Reset

Deni 1- Pondelok

Neplénoval som, Ze sa to stane. Aspof si to tak hovorim. Bola to len sprava, potom daliia. Mi€ vaine,
Dnes som si prvykrat uvedomil, Ze zacinam nieco sknyvat, Otodil som telefon displejom dole, ked voéla do miestnosti. Automaticky.
Je zvlditne, ako rjchlo sa z obyéajnej konverzacie stane tajomstve.

Den 2 - Streda

Zacal som mazat spravy. Majprv len tie ,nevinng”, ktoré by mohli vyzerat zle,

Ale potom som si uvedomil, 7e aj ich mazanie vyzera podozrivo.

Digitalne stopy... viem, Ze dplne nezmiznd. Histéria, zdlohy, synchronizacie, Vietko niekde zostava.
A predsa to robim dalej.

Defi 3 - Sobota

Zmenil som si heslo na teleféne. Povedal som si, Ze je to kvali bezpecnosti.

Nie je.

Ked bola dnes blizke mna, citil som zvlaétny nepokoj, Ake keby videla cez mnAa. Ako keby vedela,
Zatinam si uvedomovat| Ze nefijem jeden Fivot, ale dva. A tie sa raz musia stretnit’

Deni 4 - Pondelok

Dnes som si daval pozor na Cas. Kedy pigem, kedy odpovedam, kde som prihlaseny,

Vypol som notifikicie. Skryl aplikdciu do priecinka.

Nikdy by som nepovedal, Ze budem premyélat ako niekto, kto sa snaZi zakryt' digitalne stopy.
Jeto ako hra. Lenie s redlnymi nasledkami,

Defi 5 - Piatok

Takmer som sa prezradil. Pritla sprava, ked sme sedeli spolu.

Rychlo som ju zmazal, ale ten moment... ten strach...

Zacinam byt paranoidny. Kazdy zvuk notifikdcie ma vyruéi, Kazdy jej pohlad analyzujem.

Mie je to uZ o tom druhom Eloveku. Je to o tom, £o robim ja.

Deni 6 - Sobota

Dnes som premyélal, Co by sa stalo, keby sa pozrela do zaloh. Do histérie G¢tu, Do starych dat.
Technoldgia si pamita viac nef [udia.

A ja viem, Ze keby chcela, mohla by najst vietko. Staéi vediet, kde hladat.

Moino pedcenujem, ako lahko sa da pravda zrekonstruovat,

Den 7 - Nedela

Uz to nie je vzrutujice. Uz je to len tazké,

Kaidy krok je vypocitany, kaidé slove kontrolované.

Stratil som pokoj. A meine aj nieco viac,

Majhortie je, Ze viem — keby sa na to niekto pozrel ako na forenzny pripad, vietko by do seba zapadlo. Vzory spravania, tasové stopy, zmazané data.
Pravda tam je. Len eite nebola odhalena.

METADAT.

Content-Type: application/vnd.openxmiformats-officedocument.wordprocessingml.document
X-TIKA:Parsed-By: org.apache.tika.parser.DefaultParser

Osobné zapisky dokumentujiice vuzkosti manzela



=2 Supisky.doex 1 S4CET  0000-00-0000:00:00  2026-05-03 00:00:00 CEST 7468
Hex Text File Metadata Annotations Other Occurrences

Strings  Extracted Text

Page: 1 of - Page Matches on page: - of - Match ‘ 100%| 2 B Reset

Dnes sme sa mali stretniit. Cely defi som bol nervézny. Kontroloval som telefén, & som nieco nezabudel vymazat, Spravy, histériu, dokonca aj trasu v mapach.
Je zvlaZtne, ako vela priprav si vyZaduje jedno obycajné stretnutie. Nie kvoli nej... ale kvéli tomu, aby som to utajil

Vecer

Stretli sme 52 na mieste, kde ma nikto nepozna. Aspofi som si to myslel.

Kaidy zvuk auta ma vyruil. Kazdy okoloidici bol potencialne rizike. Nedokazal som sa uvolnit.

Ked som sa pozrel na telefon, uvedemil som si, ze ho kontrolujem viac nei ju. Ci niekto nepisal. Ci sa nieco neprezradile.

Dohodli sme 52 na vederi. Vybral som miesto mimo befnych trés. Redtaurdciu, kde som nikdy predtym nebol
Eite pred odchodom som vypol niektoré notifikacie a skontroloval aplikacie. Premyzlal som, i by niekto vedel spatne zistit, kde som bel. Histéria polohy, platba kertou... vietko s stopy.
Aj tak som itiel

Vecer

Sedeli sme pri stole, timené svetlo, hudba v pozadr. Navonok normalny veger.

Ale ja som sa nedokazal stistredit. Ked som zaplatil kartou, okamzite mi napadio, Ze exstuje ziznam. Presny Cas, presné miesto.

Ma chvilu som olutoval, 2 som nepoutil hotovost.

Kaidy detail sa mi v hlave meni na potencialny dokaz.

METADAT,

Content-Type: application/vnd.openxmiformats-officedocument.wordprocessingml. document
X-TIKA:Parsed-By: org.apachetika parser.DefaultParser
extended-properties:DacSecurityString: None

Osobné zapisky dokumentujuce priebeh stretnuti

o Mobilny telefén - Xiaomi Redmi 6
Mobilny telefon obsahoval sukromné konverzacie, ktoré naznacovali
prebiehajlcu neveru, ako aj spolocné fotky z tajnych vyletov ¢i stretnuti.

Modified Time Change Time Access Time

2026-05-03

Hex Text File Metadata Annctations  Other Oc¢

Strings  Extracted Text

Page: 1 of - Page Matches on page: - of - Match ‘ 100% }3,@) Reset
{
"participants": [
{
“name"; "Martin Novak"
L
{
"name": "NightOwl"
i
L
"messages": [
"sender_name": "MightOwl",
“timestamp_ms": 1684333800000,
"content™; "Si dnes veder volny?”,
"type": "Generic"
L
{

"sender_name"; "Martin Novak",
"timestamp_ms": 1684333800000,
"Mozno... zalez",

"sender_name": "MightOwl",

"timestamp_ms": 1684333800000,

"content™ "Ale no, viak si to spolu uZijeme, tak ako minule.”,
"type": "Generic”

L

"sender_name": "Martin Novak",
"timestamp_ms": 1624333800000,
"content™ "Doma je to teraz citlivé. Musime byt opatrni.”,
"type®:
I

Generic"

"sender_name": "MightOwl",
“timestamp_ms": 1684334100000,
"content": "Vidy sme boli. Ale zadina mi to liezt’ na nensy.”,

10



"sender_name": "Martin Movak",

"timestamp_ms": 1624334100000,

"content™: "Chapem... len nechcem, aby sa na nieco prislo.”,
"type": "Genenic"

"sender_name": "NightOwl",

"timestamp_ms": 1684334100000,

"content™: "Tak potom Ziadne spravy ako ta posledna. Takto sa to neda skryt.”,
"type": "Generic”

"sender_name": "Martin Movak",
"timestamp_ms": 1684334100000,
"content™: "Mas pravdu, Vymaz to prosim.”,
"type": "Generic"

"sender_name": "NightOwl",
"timestamp_ms": 1684334160000,

"content”; "UZ sa stalo, Zajtra, to isté miesta?,
"type": "Generic”

"sender_name": "Martin Novak",
"timestamp_ms": 1684334160000,
"content”; "Ano. Ale len na chwilu.”,
"type": "Generic”
}
|
}

Sukromna konverzacia s cudzou osobou, pravdepodobne Zenou, zamerand na tajné stretnutie
Casové obdobie: 17. mdj 2023 o 14:35:00

11



~ Name 5 C o] Modified Time Change Time Access Time

message_l.json 0 2026-05-02 13:

076
2026

CEST

Hex Tedt File Metadata Annotations  Other Oc

Strings Extracted Text

Page: 1 of - Page Matches on page: - of - Match | 100% E),G’) Reset

i

"participants": [
i
"name"; "Martin Novak"
L
i
"name": "L K"
I
I
"messages” [
i
"sender_name": "L. K.",
“timestamp_ms": 1685347200000,
"content": "Dobry defi, chcem sa opytat na zajtrajéie stretnutie ochladom "projektut".”,
"type": "Generic"
L
i
"sender_name": "Martin Novak",
"timestamp_ms": 1685347200000,
“content™: "Dobry def, dno, plati. Len budem mat’ cbmedzeny cas.",
"type": "Generic"
b
i
"sender_name": "L. K.",
"timestamp_ms": 1685347200000,
"content”: "Rozumiem. Ako vidy, diskrétnost je pre mna dolegita.”,
"type": "Generic"
L
{
"sender_name": "Martin Novak",
"timestamp_ms": 1685347200000,
"content”: "Samozrejme. Stretneme sa na tom istom mieste ako minule?",
"type": "Generic"
b
i
"sender_name": "L. K.",
"timestamp_ms": 1685347260000,
"content"; "Ano, tam kde nas nikte nebude rugit.”,
"type": "Generic"

"sender_name": "Martin Movak”,

"timestamp_ms": 1683347260000,

"content": "Dobre, Len prosim nepouZivaj tento kontakt casto.”,
"type": "Generic"

"sender_name": "L. K.",

"timestamp_ms": 1683347260000,

"content": "Neboj sa, davam si pozor. Minule to bolo... necakang.”,
"type" "Generic"

"sender_name": "Martin Novak”,
"timestamp_ms": 1685347320000,
"content": "Anao, skoro to nevyilo dobre.”,
"type" "Generic"

"sender_name": "L. K.",

"timestamp_ms": 1683347320000,

"content": "Zajtra budem presna. Nech to nemusime zbytoéne predlZovat.”,
"type": "Generic"

"sender_name": "Martin Movak”,
"timestamp_ms": 1683347320000,

“content”: "Suhlasim. A tentokrdt bez \"chyb\".",
"type": "Generic"

Sukromnd konverzdcia s cudzou osobou, Zenou, zamerand na tajné stretnutie a eliminovanie chyb
Casové obdobie: 29. mdj 2023 o 10:00:00
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Listing

L
fimg Celkovy Image E01/vol_vol2/Phone/ ntermal Storage/Camera
Table. Thumbnsil

Page 1611 pages GotoPage: [ Images 125 Medum Thumbnais | Sort | Soed by 1. Name v

img Celony e E01veLvol2Fhoreitenal Storage/ Carera 7. eceved SSTORATo ST o -

Hex Tot Applcatin File Metadsta Analysis Results Annotations Other Occurrences

HEim®E

27 Relt

ltem: Pi7_received_688768449767242 jpg
Aggregate Score: Not Notable

0D Cl 0% 0 DReet
— B

Analysis Result 1

Score: Not Notable
Tel Type: EXIF Metadata

Configuration:
Cenclusion:
Justification:
Date Created: 2025-08-12 11:12:43 CEST
Device Make:  Xiaomi
Device Model: Redmi 6
Latitude: 49.0
Longitude: 200

Analysis Result 2
Score: Unknown
Type: User Content Suspected
Configuration:
Conclusion:
Justification:

Comment: EXIF metadata data exists for this file.

Najdena spolocna fotografia podozrivého s cudzou zenou
Metadata ukazujii na datum 12. august 2025 v case 11:12:43 s lokalizaciou pri Strbskom Plese

Listing
fimg_Celkovy Image 01 volvol2/Phone/intemal Storage/Camera
Teble. Thumbnail

Page 161 pages GotoPege: 38 Images 125 Medum Thumbnais | Sor | Sortedby: 1. Name v

Hex Tea Appicsion Fie Metadsts Analysis Results Amotatons_Other Occurrences

COCI 3% O Dreset

7 | tem: PIT_received_§75790071133562,pg

Aggregate Score: Not Notable

Analysis Result 1
Score: Not MNotable
Type: EXIF Metadata

= Configuration:
f Conclusion:

Justification:
Date Created: 2025-08-12 11:16:32 CEST
Device Make:  Xiaomi
Device Model: Redmi &
Latitude: 49.0
Longitude: 20,0

Analysis Result 2
Score: Unknown
Type: User Content Suspected
Configuration:
Conclusion:
Justification:

L Comment: EXIF metadata data exists for this file.
e

Najdena spolocna fotografia scenérie podozrivého s cudzou Zenou v vizadi
Metaddta ukazujii na datum 12. august 2025 v ¢ase 11:16:32 s lokalizéciou pri Strbskom Plese

Jimg Celkory.Image 91/v0LvolPhone/ntema. Storsge/Camera
Table Thmbnai

Page 1ol page Gotopage 38 Images 125 Medum Tnumbrse ~ Sont | Sonedby: L Name v

106 20230604 21321

mimigNOe

acsived S, eceies 752162 e 57853 P ecsivea 6. P recved 2. P eceved 7.

NeIAEsda

PG, 20207,

Item: Pi7_IMG_20230604 213213 pg
Aggregate Score: Not Notable

Analysis Result 1

Score: Not Notable
Type: EXIF Metadata
Configuration:

Coenclusion:

Justification:

Hor Tect Appication.Fi Meadsta Ansyi et Annotatons Other Occurences

Date Created:  2023-06-04 21:32:13 CEST

oD CI[ 152 O D ket

Device Make:  Xiaomi

\ B

Device Model: Redmi &
Latitude: 48.0
Longitude:  17.0

Analysis Result 2

Score: Unknown

Type: User Content Suspected
Configuration:

Conclusion:

Justification:

Comment: EXIF metadata data exists for this file.

Najdena fotografia ramena, so zjavne libostnym nakresom sprevadzanym inicialmi cudzej osoby a podozrivého
Metadata ukazuju na datum 04. jun 2023 v case 21:32:13 s lokalizaciou v rodnom dome podozrivého, v Stupave



o USB kr'u¢ - Silicon Power Ultima U02
Na USB kI'i¢i sa naslo mnozstvo zalohovanych fotografii, vratani fotografii,
ktoré potvrdzovali manzelovu neveru.

img_Celkovy_Image.ET/vol_vol2/USB/New folder (2)
Table Thumbnail

Page: Tof 1 pages: Goto Page: |32 Images: 1-25  Medium Thumbi

€65126277164bab... €6512277164bab. Pi7_IMG_2024031 Pi7_IMG_2024031...
img_Celkovy_Image.ED1/vol vol2/USB/New folder (2)/Pi7 IMG_20240310_141056.jpg

‘ Hex Text Application File Metadata Analysis Results. Annotat

D Cl 15 O PO Reset

Itemn: Pi7_IMG_20240310_141036,jpg
Aggregate Score: Not Notable

Analysis Result 1

Score: Mot Notable
Type: EXIF Metadata
Configuration:

Conclusion:

Justification:

Date Created:  2023-11-11 12:23:36 CET
Device Make:  Xiaomi

Device Model: Redmi &

Latitude: 48.0

Longitude:  17.0

Analysis Result 2
Score: Unknown
Type: User Content Suspected
Cenfiguration:
Conclusion:
lustification:

Comment: EXIF metadata data exists for this file.

Obrazok zachytdava cudziu Zenu
Metadata ukazuji na datum 11. november 2023 v ¢ase 12:23:56 s lokalizdaciou v rodnom dome podozrivého, v Stupave

img.Celovy Image £01/vo vol2/USE/New folder 2 )
B e Item: Pi7_IMG_20240307_160306,jpg
Page 1of1  pages Gotopage: |38 Images: 125 Medium Thumbnails ~ Sort | Sortedby: 1. Name ¥ Aggregate Score: Not Notable
o 7 - a
e D .
" Analysis Result 1
L
- e \ Score: Mot Motable
CSRTTION.. eSO PTMG N BTIMG 20203, PTMG . PTMGAG.  PLIMGAMR.  IMGAZNZ. Type: EXIF Metadata
img_Celkowy Image.01/vo IMG 20240207 160303 ] .
Hex Tet Application  File Metadsta Analysis Results Annotations Other Occurrences Conflguratlon:
ARG FHE Loz Conclusion:

Justification:

Date Created: 2023-11-11 18:01:15 CET
Device Make:  Xiacmi

Device Model: Redmi 6

Latitude: 43.0

Longitude: 17.0

Analysis Result 2

Score: Unknown

Type: User Content Suspected
Configuration:

Conclusion:

Justification:

Comment: EXIF metadata data exists for this file.

Obrazok zachytava cudziu Zenu
Metadata ukazujii na datum 11. november 2023 v case 18:01:15 s lokalizaciou v rodnom dome podozrivého, v Stupave
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M Timeline - Editor - O X

ﬁ v o

Display Times In: (@) Local TimeZone () GMT/UTC |y M,d,:[ 1ll: Counts ‘ E Details | [ List ‘ Scale: (@) Logarithmic @ () Linear @ | i #cdd Event || (B Snapshot Report a Refresh View
@ by [ o ore
£ Zoom
Time Units: e Dy Minutes
@
Event Type: o Event

Description Detail:

| T Fiters |

Apply | |

/| Web Baokmarks

[V Web Cache ”

V] Web Coskies Accessed "

] Web Cogkies Create

[V] Web Downloads

/] Web Form Address Created

V] Web Form Address Modif.. 1
V] Web Form Autofill Access.. |

[V/] Web Form Autofill Crested  #

[V/] Web History Accessed

V] Web History Created

*

Number of Events (Logarithmic)

= @

&

<

&
g
v
[V Web Searches @
190 o o1 s oss 190 0% 104 196 139 2000 2002 2004 2005 2008 2010 2012 2014 2016 2018 2020 2022 2024 2026
] Other &l l ﬂ
[V] Backup Begin | — —
— Start: | Jun 10, 1920, 102:00 PM O] o ‘EHU\Z.mmm/nmo v‘ End: | May 3, 2026, 120001 AM [©]

980-06-10 13:08:00 to 1981-01-01 00:00:00 1 F[ e 1.
Table Thumbnail Surmmer,

count  Data Artifact

Application | File Metadata | O Context Annotations Other Occu

Save Table as C

lcon  Date/Time Description

Na zdklade udajov z casovej osi, vieme aj vycitat, Ze doslo k vysokej aktivite v roku 2023, co sa zhoduje s datumami v
metadatach dokazov.
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7. Pouzity Softvér

e [FTK Imager
e Autopsy

8. BezpeCnostné opatrenia
e Bitové kopie zariadeni

Pomocou softvéru FTK Imager boli zo zaistenych zariadeni vytvorené bitové kopie.
Tento proces zabezpecil identicky prepis dat na Grovni sektorov.

Prehl’ad vytvorenych obrazov:
o Notebook
o Mobilny telefon
o USB kla¢
o Pamat RAM

Pocet kopii: 2
o Pracovna kopia
o Zalozna kopia

e HASH hodnoty

Pri zabezpecovani integrity dat, boli pre ich kontrolu vypocitané HASH hodnoty
(MDS5 a SHA1). Tieto hodnoty slizia na kontrolu integrity dat, a ¢i doslo k ich
manipuldcii alebo nie.

Zariadenie MD5 SHA1

Notebook 00c9bf631cc9420644d6812f7db5b04c | 4a0414703b50141b2c6f4f7bec4c8477564732¢6

Mobilny telefon | 2ef3232b2aaldbe27892acac38b311bl | 58f7376fe5bd84al84eba52dfYeac556464ec5d8

USB kl'u¢ 48ccf258a97e€a3591315¢cb5bb041a66e | cdd3cdab687471fd8c829ec9917b72ee3b7949394

Tieto hodnoty boli vypocitani po vytvoreni bitovych kopii a nasledne overené pred
zaCiatkom samotnej analyzy.

e Fyzicka ochrana zariadeni

Zariadenia, ako aj ulozné disky, na ktorych boli ulozené jednotlivé bitové
kopie, boli ulozené v antistatickych sackoch, ktoré boli nasledne ulozené v
Specializovanych priestoroch s obmedzenym pristupom.

16




Originalne zariadenia, z ktorych boli vytvorené bitové kopie sa nevyuzivali na
analyzu. Analyza prebiehala na pracovnych kdopidch. Spominané zariadenia boli
chranené pred akymkol'vek poskodenim ¢i neopravnenou manipulédciou, pri¢om kazda
manipulacia bola zaznamenand v Chain of Custody.

e Chain of Custody

Cislo: o1 [Ty Bindmy fObnoveny | ;e |yepkose: | 256 GB
suboru: subor |subor:
Popis pripadu: Nevera
Nazov suboru: PC_Image.adl

Miesto ziskania

digitélnej stopy: Stdl v pracovni pana Martina

Poznamky: Notebook - Dell Latitude E5440

Casové petiatky

14.04.2026 . 13.03.2026 13.03.2026
Access: 8:20:54 Modify: 8:30:34 Change: |~ “¢.31.00
Digitalny |_MDS 00c9b1631cc9420644d682f7db5b04c
odtlacok
(he3) SHA1 4a0414703b50141b2c6f4f7bec4c8477564732¢6
Casovi petiatka Akcia vykonana s digitalnou stopou
12.03.2026 Zaistenie Notebooku, vlozenie do antistatického sacku a oznacenie Stitkom
13:42:44 02
13.03.2026 I S N
R:30-34 Vytvorenie bitovej kopie pamite
13.03.2026 Odovzdanie digitalneho obrazu na forenznu analyzu
12:22:12
12%4(1)2;‘)‘26 Analyza obsahu a identifikacia relevantného suboru pre pripad

17



Cislo: 02 T,yp Blr’1amy anoveny Nie | Velkost 64 GB
suboru: subor | subor:

Popis pripadu: Nevera

Nazov suboru: Phone Image.adl

Miesto ziskania R . .

digitalnej stopy: St6l v pracovni pana Martina

Poznamky: Mobilny telefén - Xiaomi Redmi 6
Casové petiatky
15.04.2026 . 13.03.2026 13.03.2026

Access: 8:05:30 Modify: 8:15:03 Change: 8:15:45

Digitaln | MD5

2ef3232b2aaldbe27892acac38b311bl

y
odtlacok | SHA1

(heg)

58f7376fe5bd84al84ebas52df9eac556464ec5d8

Casova peciatka

Akcia vykonana s digitalnou stopou

12.03.2026 Zaistenie Mobilného telefonu, vlozenie do antistatického sacku a oznacCenie
13:51:24 Stitkom 03
13.03.2026 L R i
3:15-03 Vytvorenie bitovej kopie paméte
13.03.2026 Odovzdanie digitalneho obrazu na forenznu analyzu
12:22:12
1%(();;23%26 Analyza obsahu a identifikacia relevantného suboru pre pripad
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Cislo: 03 T’yp B1r’1arny anoveny Nie | Velkost: 8 GB
suboru: subor | subor:

Popis pripadu: Nevera

Nazov stiboru: USB_Image.adl

Miesto ziskania s . .

digitalnej stopy: K&s v pracovni pana Martina

Poznamky: USB disk - Silicon Power Ultima U02
Casové petiatky
15.04.2026 . 13.03.2026 13.03.2026

Access: 15:29:48 Modify: 8:05:58 Change: 8:06:05

Digitaln | MD5

48ccf258a97e¢a3591315¢b5bb041a66¢

y
odtlacok | SHA1

(hes)

cdd3cdab687471d8¢c829ec9917b72ee3b7949394

Casova peciatka

Akcia vykonana s digitalnou stopou

12.03.2026 Zaistenie USB kI'ic¢a, vlozenie do antistatického sacku a oznacenie Stitkom
13:44:23 01
13.03.2026 L Sy .
3:05:58 Vytvorenie bitovej kopie paméte
13'(‘)3'2026 Odovzdanie digitalneho obrazu na forenznu analyzu
12:22:12
1155' 024924?82 6 Analyza obsahu a identifikacia relevantného suboru pre pripad
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9. Zaver

Ciel'om tohto vySetrovania bolo vykonat’ digitdlnu forenznt analyzu v pripade
nemanzelského vzt'ahu.

Pocas vySetrovania boli zaistené patri¢né zariadenia, ktoré boli nasledné
podrobené forenznej analyze. Tymito zariadeniami boli osobny notebook, mobilny
telefon ako aj USB kI'G¢ a operacna pamédt’ RAM. Zo vSetkych tychto zariadeni boli
vytvorené bitové kopie. Kazda bitova kopia mala vlastny duplikat v pripade
kompromitacie originalnych dat, ako aj pre overenie samotnej integrity dat.

Analyza potvrdila, ze k nemanzelskému vztahu skuto¢ne dochadzalo. Na
notebooku sa nasli zapisky vo forme dennikov, ktoré opisovali ¢im si podozrivy
prechadzal, jeho obavami a zdzitkami. Analyza mobilného zariadenia odhalila textové
spravy s cudzou zenou a spolo¢né fotografie, ktoré¢ jasne potvrdzuju existenciu
mimomanzelského pomeru. Nésledna analyza USB kl'ic¢a preukazala pritomnost’
zaloh dokumentov a fotografii, ktoré obsahovali aj spominané spolo¢né snimky.

Na zaklade ziskanych dat, bola tymto potvrdend hypotéza €. 2, ze si manzel
udrziaval mimomanzelsky vzt'ah s cudzou osobou.

DFRWS podklad

e https://dfrws.org/presentation/syntactical-file-carving-and-automated-generation-of-re
producible-datasets/
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