Kradez SSD z firmy

Vladyslav Mykhailovskyi

Prezentacia


https://bcstudent.fpvucm.sk/~mykhailovskyvlad/dfa/forenzna_analyza.pdf

Opis pripadu:

Spustaji sa bezpe€nostné alarmy v Neuron Dynamics, Spickovom vyskumnom startupe Al.
Spoloc¢nost’ sa Specializuje na kvantové Sifrovanie a nedavne prelomy v ich modeloch
strojového ucenia vzbudili zadujem konkurentov a dokonca aj zahrani¢nych subjektov.

Bezpecnostné zabery ukazuju ze maskovany zlodej presiel cez poplasny systém a vnikol do
serverovne. Po jeho odchode sa d’alSie dni zisti, Ze bolo ukradnuté iba jedno SSD. Policia ho
nasla v odpadkovom kosi na druhy den vedl’a stanice metra

Ciele:

o Detekcia manipulacie — skontrolovat’, €i sa na nej nenachadzaju znamky manipulécie
s udajmi, Sifrovania alebo pokusov o prepisanie udajov.

e Sledovanie suborov — identifikovat’ ku ktorym suboram sa pristupovalo, skopirovali
alebo odstranili pred stratou SSD.

e Obnova dat — Zistit,, ¢i je mozné obnovit’ nejaké data, aj ked’ bol SSD
naformatovany alebo ¢iasto¢ne vymazany.

o Identifikacia pouZivatel’a — extrahovat’ metadata, protokoly alebo akékol'vek

identifikovateI'né informacie, ktoré¢ by mohli viest’ k pachatel’ovi.

SWH

Who(Kto?)
e Podozrivy je neznamy, ale zd4 sa, Ze ma pokrocilé znalosti o bezpe€nostnom systéme

Neuron Dynamics.

What(Co?)
® 7o serverovej miestnosti bol ukradnuty vysokohodnotny NVMe SSD s oznacenim
Project Eclipse.

e SSD disk neskor nasli rozbity v odpadkovom kosi v metre.

When(Kedy?)
o Ku kradezi doslo 28.2.2025 o 2:47, ked’ bola bezpecnost’ minimalna.

o SSD disk nasli o dva dni neskor ned’aleko stanice metra.



Where(Kde?)
e Zlocin sa odohral v zabezpecenej serverovej miestnosti Neuron Dynamics.

e SSD disk neskor objavili vo verejnom odpadkovom kosi ned’aleko rusnej stanice
metra.
Why(Preco?)
e SSD obsahoval citlivé vlastnictvo stvisiace s Al.
e Medzi mozné motivy patri firemna Spionaz, sabotaz alebo neuspesna lipez.
How(Ako?)
e Zlodej obisiel biometrické zabezpecenie pomocou klonovaného RFID odznaku.

e Pouzita tepelnd kamuflaz, aby sa zabranilo infraervenym senzorom.

e SSD bol neskdr rozbity, mozno na zni¢enie dokazov alebo zavadzanie vySetrovatelov.

Hypotézy:

1) Firemna Spionaz (ukradnuta a skopirovana pred zni¢enim)
Konkurenéna spoloénost’ alebo zahraniény subjekt najali zlodeja, aby ukradol disk. Udaje
SSD mohli byt klonované na iny disk predtym, ako boli rozbité. Zni¢enie SSD mohlo byt

spestrenim, aby to vyzeralo ako nevydarena kradez.

2) Insider sabotaz (zakrytie Gniku)
Zamestnanec Neuron Dynamics unikol tidaje a zinscenoval kradez. Zni¢enie SSD malo skryt’

dokazy o neopravnenom pristupe k datam.

3) NetispeSna lipez (zlodej sa vystrasil)
Zlodej planoval ukradnut a predat’ SSD, ale spanikaril a zni¢il ho, ked’ si uvedomil, ze sa k

nemu blizi policia. Jednotka SSD sa mohla pri uteku ndhodne poskodit’.



Typ analyzovanej digitalnej stopy:

Rézne datove typy - HTML, .DOC, .PDF, .PPT, .XLS, .TXT, .JPG, JPEG, .GIF
Logy - Skontrolovane predchadzajtce logy, aby sa zistil ¢as straveny manipuldciou s idajmi

7o strany zlodeja

Pouzity dataset: http://roussev.net/t5/t5.html

Bitové kopie:

e Bitova kopia SSD bola vytvorena na pocitaci umiestnenom v serverovej miestnosti
forenznej analyzy na d’alSie preskiumanie

e Druhd bitova kopia bola ulozend na externom pevnom disku

Udaje o bitovej kopie:

Case Information:

Acquired using: ADI4.7.3.81

Case Number: casel

Evidence Number: 001

Unique description: case

Examiner: Vladyslav Mykhailovskyi
Notes:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 124,519



Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 2,000,409,264

[Physical Drive Information]

Drive Model: Micron 3400 MTFDKBAITOTFH

Drive Serial Number: 0000_0000_0000 0001 00AO0 7521 32DF DAOD.
Drive Interface Type: SCSI

Removable drive: False

Source data size: 976762 MB

Sector count: 2000409264
[Computed Hashes]

MD5 checksum: acel88923fe87679511a25b82ab9e270

SHAT1 checksum: d41a7135832b191131a5df931301¢c1d22952¢183

Image Information:
Acquisition started: Mon Mar 17 13:56:56 2025
Acquisition finished: Mon Mar 17 14:05:11 2025

Image Verification Results:

Verification started: Mon Mar 17 14:05:11 2025

Verification finished: Mon Mar 17 14:06:14 2025

MDS5 checksum: acel88923fe87679511a25b82ab9e270 : verified

SHA1 checksum: d41a7135832b191131a5df931301c1d22952¢183 : verified

Informacie o skumanom zariadeni:

Micron_3400 MTFDKBA1TOTFH
SSD bol v tranzite medzi systémami. Pred kradezou bol pravdepodobne ponechany na

pracovnej stanici alebo v zabezpecenej skrinke.



Fizicke vlastnosti:

Znacka a model: Micron 3400 MTFDKBAI1TOTFH (1TB)
Rozhranie: PCle 4.0 x4 (NVMe 1.4)

Ovladaé: Micron DM02A1

Typ NAND: 176-vrstvova TLC NAND Flash

Podpora Sifrovania: hardvérové Sifrovanie AES-256 (povolené)
Kapacita: 1 TB

Faktor tvaru: M.2 2280

Vydrz (TBW): 600 TB

Rychlost’:

- 5 v 8GIB v C:88%(817/929GiB) | MB/s |
4 Read (MB/s) Write (MB/s)

o 6357.34 3868.54
i 2723.97 3735.86
& 390.22 297.23
T 33.35 138.47




Pouzité nastroje:

FTK Imager 4.7.3.81 - nastroj na vytvorenie obrazov disku a RAM
HXxD - néstroj na preskimavanie obrazu RAM
Autopsy 4.22.0 - nastroj na prehliadanie a analyzu obrazov diskov

CrystalDiskMark 8 - nastroj na meranie rychlosti pevného disku

Chain of custody:
Cislo Typ Folder Obnoveny [ Ano Velkost | 1,176,419 KB
Stuboru subor
Popis pripadu Kradez SSD z firmy
Néazov suboru t5
Miesto ziskania serverova miestnost’ Neuron Dynamics
digitalnej stopy
Poznamky
Digita | MD5 adla2534f17bc4cdf1bf7aae8dbblbc7
Iny
otlaco
k SHAL1 ab623335e152b73f2cbdf6249ad929d8acf3 7112
(hash)
Casova pediatka Akcia vykonana s digitalnou stopou
Pondelok 17 Logovace subory pristupu k suboru zip boli rovnaké ako v ¢ase zlo¢inu
Marca 13:56:56
2025
Pondelok 17 Vyber hashu pre buduce preskimanie suborov
Marca 13:57:07
2025
Pondelok 17 Odosielanie podl'a vysledného hash
Marca 14:05:11
2025




VySetrovanie dokazov

Uskutoénil sa hibkovy prieskum retazca "delete". Naslo sa 16 vysledkov

Checksum Search (16 hits)

Offset Excerpt (hex) Excerpt (text)
21F4AF3A 78 00 00 00 00 00 46 61 69 6C 65 64 20 74 6F 20 64 65 6C 65 74 65 20 25 53 2C 2065 72 72 6F 72 = Falledtoddele%s,error
21F83131 000100070300 CA 000000 2D 00 00 00 FF FE 44 65 6C 65 74 65 2049 66 2046 75 6C 6C 1A 00 . -..ypDelete If Full..
21F8F77D 6573 10 00 00 80 00 00 00 00 00 00 00 00 FF FE 44 65 6C 65 74 65 20 49 66 20 46 75 6C 6C 3A 00 es...€. ..ypDelete If Full:.

21F8FTAD 00 0200 OF 04 00 1E 00 00 00 OB 00 00 00 FF FE 44 65 6C 65 74 65 20 49 66 2046 75 6C 6C 04 00 e ypDelete If Full..
21FBODCE 756C 7421 0A 0046 6169 6C 6564 20 74 6F 20 64 65 6C 65 74 65 20222553222C 20657272 uIt ailed to delete "%S", err
22008F81 00 010007 03 00 CA 0D 00 00 2D 00 00 00 FF FE 44 65 6C 65 74 65 20 49 66 20 46 75 6C 6C 1A 00 wankuimoypDelete If Full.,

Spomedzi nich sa nepodarilo odstranit’ 3 subory a zvySok bol odstraneny uspesSne

21F4AF30 46 61 €9 6C €5 €4 20 74 6F 20 [f4 €5 €C 65 74 6§ Failed to

21F4AF40 25 53 2C 20 65 72 72 6F 72 3A 30 78 25 78 00 I%S, error:0x%x.

21F8F770 00 00 80 00 00 00 00 00 00 00 00 FF FE .. yp@
21F8F780 49 66 20 46 75 €C 6C 3R 00 1E 00 OA If Full:....
21F8F790 00 02 00 OF 04 00 1E 00 00 00 OB 00 00 00 FF FE  +vvevnennnnn..VP
21FS8F7A0 44 65 6C 65 74 65 20 49 €6 20 46 75 €C €C 04 00 Delete If Full..
21F8F7B0 00 20 00 00 00 00 00 00 00 00 2D 00 31 00 2A 00 .€........=.l.%,

Dalsie vyhlad4vanie sa tykalo retazca ,Jlog®, aby sa skontrolovali existujtice protokoly a

zistil sa Cas, ktory zlodej stravil vo vnutri.

Checksum Search (1692 hits)

Offset Excerpt (hex) Excerpt (text)
47AF952 576974 68 46 6C 61 67 73 00 42 63 64 53 65 74 4C 6F 67 67 69 6E 67004263 6453 657453 79 WithFlags.BcdSetLogging.BcdSetSy
48CC1C5 52F8B70408146D A375D15994 94 A513 2F 6C4F 47 353491B16B C33F 28 DFEB D7 3F 21 Re-...mEUNY"¥./I0G54 '+ kA2(Bex 7!
4BA2BEB 54F5265F 10EB4C 2748 5A3D CF91 16 C56E4CAF AT 5AC5746C A4D1F34A6576FD 1288 Té_&L'HZ=I"An LOGZAt=NG)vy."
4091632 3B4C0A 92 2246 1B DF C4 AS BD D513 24 39 F6 6C 6F 67 13 DA 33 8D 4F EA DB 4A 7B D9 4A 00 BE :L."F.8A®"20.596l0g.U3.0e0){U).%
547B0AT F7FOE50A 747146 DOF1 65 E6 EA 25 5D 0B 3A 6C 4F 67 74 2D 1E SED3 60 B5 18 32 SEFAF6 21 +0d tqFDAeasé%).:10gt-. A0 'p.2 *is!
549438A FF 71 A4 85 EAE7 33 01 63 D6 96 03 D6 2F 92 5A 4C 4F 47 B9 B1 7E 95 6D 83 05 86 C9 0B B2 CF 69 §99...8¢3.c0-.0/ZLOG £ ~+mf 1E.7li

Naslo sa 1692 vysledkov. Medzi nimi sa nenaSiel zdznam o datume ¢inu. Pravdepodobne

zlodej ni¢ nerobil.
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Medzi uvedenymi obrazkami bola mladé Zena ktora je pracovni¢kou spoloc¢nosti
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FORT MYERS BEACH
TOWN COUNCIL

Town Hall- Council Chambers

2523 Estero Boulevard

Ft. Myers Beach, Fl 33931
Special Meeting
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Members Present: Councilman Garr Reynolds, Vice Mayor Don Massucco, and Mayor Dennis Boback.

Absent: Councilman Bill Shenko, Jr. Councilman Charles Meador, Jr.

Town Staff Present: Town Attorney Anne Dalton, Community Development Director Jerry Murphy and Public
II. PLEDGE OF ALLEGIANCE AND INVOCATION:

All present stood for the recitation of the Pledge of Allegiance.

1. INVOCATION: Town Manager Rachel Lambert gave the invocation.

IV. PUBLIC COMMENT:

Mayor Boback opened public comment

- Pat McKalan, 2532 Estero Blvd., right across the street. He asks Council to consider taking some remedial action to someway reduce the eff
area of Diamondhead to just south of Red Coconut, we are covered with a form of sludge. | call it that because it is a decomposition of the
ve close to the beach or walk on the beach, or have anything to do with the beach. Basically, we are at the point now where that area of the |
into the water, you wouldn't want to be in it. Part of the problem that we are asking you to address is that hasn't gone away due to rain or-
a high tide and was wind driven from the south as we caught the backside of Alberto passing by. So it drove it very high on the beach. S¢
t to dissolve it but as to pack it down and to cause a crust form on top of it; plus there are large lumps five to six inches in diameter that are
ss this issue. we are not askina that vou violate vour own Town ordinances bv rakina it or trvina to actuallv remove. but if vou could possibl

Bola pritomna na mimoriadnom stretnuti

Bezpecnostné opatrenia:

Overenie hash (SHA-256, MD5) bolo vykonané, aby sa potvrdilo, ze po obnoveni SSD
nedoslo k ziadnej manipulacii. Tiez vytvorenie forenznej kdpie obnoveného SSD pomocou

FTK Imager

Dokumentacia spotrebitel'ského ret'azca:

Dodrziaval sa prisny protokol o tischove, ktory dokumentoval kazdy vykonany forenzny
krok. VSetky forenzné kopie SSD boli uloZené v zabezpecenom trezore, aby sa zabranilo
kontamindcii. Bola vytvorena podrobna sprava o incidente a zdiel'ana s orgdnmi ¢innymi v

trestnom konani v oblasti kybernetickej bezpecnosti.

Kontrola pristupu:

Snimace odtlackov prstov a sietnice obmedzuju pristup do kritickych oblasti.



Z.aver

Zena sa nechcela podelit’ o dolezita informaciu, ktor nasla na SSD. Vedela, Ze to nemdze
vymazat’, lebo logy st neustdle kontrolované, potom si najala maskovaného muza, aby
ukradol vopred pripravené SSD a zlikvidoval ho. Muz si nebol isty, kde ho nechat” a zvolil

variantu vyhodit’ ho

Hypotéza 1: Firemna Spionaz
Udaje boli osobné a netykali sa konkrétnej nepriatel'skej spolo&nosti

Vysledok: Nepotvrdila sa

Hypotéza 2: Insider sabotaz

Zena bola spolupracovnickou spolo¢nosti. Umyselne sa snazila zbavit’ sa tdajov

Vysledok: Potvrdila sa

Hypotéza 3: NeuspeSna liipez
Maskovaného muza zamestnal pracovnik firmy. Nemal za ciel predavat’ SSD

Vysledok: Nepotvrdila sa

Literatura

How to perform SSD Forensics | Part — I

Tento vyskum predstavuje zéklady forenznej analyzy pevnych diskov (SSD). Skiima vyzvy,
ako je vyrovnavanie opotrebovania, TRIM a zber odpadu, ktoré komplikuju obnovu dat.
Dokument tiez poskytuje metodologie a nastroje pouzivané pri forenznom vysetrovani SSD

https://medium.com/@songchai.d01/how-to-perform-ssd-forensics-part-1-1158dd3975e8

Solid State Drive Forensics: Where Do We Stand?

Tento dokument skiima sucasny stav forenznej analyzy SSD, pricom zdoraziuje pokroky a
obmedzenia v obnove dat a forenznych technikach. Diskutuje o vplyve architektiry SSD na
tradicné forenzné metddy a predstavuje potencialne rieSenia na prekonanie problémov s
nestalostou udajov.

https://markscanlon.co/papers/SSDForensics.pdf



https://medium.com/@songchai.d01/how-to-perform-ssd-forensics-part-i-1158dd3975e8
https://markscanlon.co/papers/SSDForensics.pdf

Digital Forensic Practices and Methodologies for AI Speaker Ecosystems

Tento vyskum skuma forenzné techniky pre inteligentné reproduktory pohanané Al, ako st
Amazon Echo a Google Home. Skiima datové uloziskd, komunikaéné protokoly a
potencialne forenzné artefakty. Stiidia tiez diskutuje o vyzvach pri extrakcii a analyze
hlasovych interakcii pri zabezpecCeni integrity udajov a sukromia.
https://dfrws.org/presentation/diaganalyzer-user-behavioranalysis-and-visualization-using-wi

ndows-diagnostics-logs/
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