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Prezentacia 

 

 

 

https://bcstudent.fpvucm.sk/~mykhailovskyvlad/dfa/forenzna_analyza.pdf


Opis prípadu: 

Spúšťajú sa bezpečnostné alarmy v Neuron Dynamics, špičkovom výskumnom startupe AI. 
Spoločnosť sa špecializuje na kvantové šifrovanie a nedávne prelomy v ich modeloch 
strojového učenia vzbudili záujem konkurentov a dokonca aj zahraničných subjektov.  
 
Bezpečnostné zábery ukazujú že maskovaný zlodej prešiel cez poplašný systém a vnikol do 
serverovne. Po jeho odchode sa ďalšie dni zistí, že bolo ukradnuté iba jedno SSD. Polícia ho 
našla v odpadkovom koši na druhý deň vedľa stanice metra                                                           
 
Ciele: 

●​ Detekcia manipulácie – skontrolovať, či sa na nej nenachádzajú známky manipulácie 

s údajmi, šifrovania alebo pokusov o prepísanie údajov. 

●​ Sledovanie súborov – identifikovať ku ktorým suboram sa pristupovalo, skopírovali 

alebo odstránili pred stratou SSD. 

●​ Obnova dát – Zistiť, či je možné obnoviť nejaké dáta, aj keď bol SSD 

naformátovaný alebo čiastočne vymazaný. 

●​ Identifikácia používateľa – extrahovať metadáta, protokoly alebo akékoľvek 

identifikovateľné informácie, ktoré by mohli viesť k páchateľovi. 

5WH 

Who(Kto?) 

●​ Podozrivý je neznámy, ale zdá sa, že má pokročilé znalosti o bezpečnostnom systéme 

Neuron Dynamics. 

 

What(Čo?) 
●​ Zo serverovej miestnosti bol ukradnutý vysokohodnotný NVMe SSD s označením 

Project Eclipse. 
 

●​ SSD disk neskôr našli rozbitý v odpadkovom koši v metre. 
 
 

When(Kedy?) 

●​ Ku krádeži došlo 28.2.2025 o 2:47, keď bola bezpečnosť minimálna. 

 

●​ SSD disk našli o dva dni neskôr neďaleko stanice metra. 



 
Where(Kde?) 

●​ Zločin sa odohral v zabezpečenej serverovej miestnosti Neuron Dynamics. 
 

●​ SSD disk neskôr objavili vo verejnom odpadkovom koši neďaleko rušnej stanice 
metra. 

 
 
Why(Prečo?) 

●​ SSD obsahoval citlivé vlastníctvo súvisiace s AI. 
 

●​ Medzi možné motívy patrí firemná špionáž, sabotáž alebo neúspešná lúpež. 
 
 
How(Ako?) 

●​ Zlodej obišiel biometrické zabezpečenie pomocou klonovaného RFID odznaku. 
 

●​ Použitá tepelná kamufláž, aby sa zabránilo infračerveným senzorom. 
 

●​ SSD bol neskôr rozbitý, možno na zničenie dôkazov alebo zavádzanie vyšetrovateľov. 

Hypotézy: 

1)​ Firemná špionáž (ukradnutá a skopírovaná pred zničením) 
Konkurenčná spoločnosť alebo zahraničný subjekt najali zlodeja, aby ukradol disk. Údaje 

SSD mohli byť klonované na iný disk predtým, ako boli rozbité. Zničenie SSD mohlo byť 

spestrením, aby to vyzeralo ako nevydarená krádež. 

 

2)​ Insider sabotáž (zakrytie úniku) 
Zamestnanec Neuron Dynamics unikol údaje a zinscenoval krádež. Zničenie SSD malo skryť 

dôkazy o neoprávnenom prístupe k dátam. 

 

3)​ Neúspešná lúpež (zlodej sa vystrašil) 
Zlodej plánoval ukradnúť a predať SSD, ale spanikáril a zničil ho, keď si uvedomil, že sa k 

nemu blíži polícia. Jednotka SSD sa mohla pri úteku náhodne poškodiť. 

 

 

 



Typ analyzovanej digitálnej stopy: 

Rôzne datove typy - .HTML, .DOC, .PDF, .PPT, .XLS, .TXT, .JPG, .JPEG, .GIF 

Logy - Skontrolovane predchádzajúce logy, aby sa zistil čas strávený manipuláciou s údajmi 

zo strany zlodeja 

Použitý dataset: http://roussev.net/t5/t5.html 

Bitové kópie: 

●​ Bitová kópia SSD bola vytvorená na počítači umiestnenom v serverovej miestnosti 

forenznej analýzy na ďalšie preskúmanie 

●​ Druhá bitová kópia bola uložená na externom pevnom disku 

 

Udaje o bitovej kopie: 
 

Case Information:  

Acquired using: ADI4.7.3.81 

Case Number: case1 

Evidence Number: 001 

Unique description: case 

Examiner: Vladyslav Mykhailovskyi 

Notes:   

 

 

 

-------------------------------------------------------------- 

 

 

Physical Evidentiary Item (Source) Information: 

[Device Info] 

 Source Type: Physical 

[Drive Geometry] 

 Cylinders: 124,519 



 Tracks per Cylinder: 255 

 Sectors per Track: 63 

 Bytes per Sector: 512 

 Sector Count: 2,000,409,264 

[Physical Drive Information] 

 Drive Model: Micron_3400_MTFDKBA1T0TFH 

 Drive Serial Number: 0000_0000_0000_0001_00A0_7521_32DF_DA0D. 

 Drive Interface Type: SCSI 

 Removable drive: False 

 Source data size: 976762 MB 

 Sector count:    2000409264 

[Computed Hashes] 

 MD5 checksum:    ace188923fe87679511a25b82ab9e270 

 SHA1 checksum:   d41a7135832b191131a5df931301c1d22952cf83 

 

Image Information: 

 Acquisition started:   Mon Mar 17 13:56:56 2025 

 Acquisition finished:  Mon Mar 17 14:05:11 2025 

 

Image Verification Results: 

 Verification started:  Mon Mar 17 14:05:11 2025 

 Verification finished: Mon Mar 17 14:06:14 2025 

 MD5 checksum:    ace188923fe87679511a25b82ab9e270 : verified 

 SHA1 checksum:   d41a7135832b191131a5df931301c1d22952cf83 : verified 

Informácie o skúmanom zariadení:  

Micron_3400_MTFDKBA1T0TFH 

SSD bol v tranzite medzi systémami. Pred krádežou bol pravdepodobne ponechaný na 

pracovnej stanici alebo v zabezpečenej skrinke. 



 
Fizicke vlastnosti: 

Značka a model: Micron 3400 MTFDKBA1T0TFH (1TB) 

Rozhranie: PCIe 4.0 x4 (NVMe 1.4) 

Ovládač: Micron DM02A1 

Typ NAND: 176-vrstvová TLC NAND Flash 

Podpora šifrovania: hardvérové ​​šifrovanie AES-256 (povolené) 

Kapacita: 1 TB 

Faktor tvaru: M.2 2280 

Výdrž (TBW): 600 TB 

Rychlosť:  

 



Použíté nástroje: 

FTK Imager 4.7.3.81 - nástroj na vytvorenie obrazov disku a RAM 

HxD - nástroj na preskúmavanie obrazu RAM  

Autopsy 4.22.0 - nástroj na prehliadanie a analýzu obrazov diskov 

CrystalDiskMark 8 - nástroj na meranie rýchlosti pevného disku 

Chain of custody: 

 

Čislo   Typ 
Súboru  

Folder Obnovený 
súbor  

Ano Veľkosť 1,176,419 KB 

Popis prípadu Krádež SSD z firmy 

Názov súboru t5 

Miesto získania 
digitálnej stopy  

serverová miestnosť Neuron Dynamics 

Poznámky   

 

Digitá
lny 
otlačo
k 
(hash) 

MD5  ad1a2534f17bc4cdf1bf7aae8dbb1bc7 

SHA1 ab623335e152b73f2cbdf6249ad929d8acf37ff2 
 

 

Časova pečiatka Akcia vykonaná s digitálnou stopou 

Pondelok 17 
Marca 13:56:56 
2025 

Logovace súbory prístupu k súboru zip boli rovnaké ako v čase zločinu 

Pondelok 17 
Marca 13:57:07 
2025 

Výber hashu pre budúce preskúmanie súborov 

Pondelok 17 
Marca 14:05:11 
2025 

Odosielanie podľa výsledného hash 

 



Vyšetrovanie dôkazov 

Uskutočnil sa hĺbkový prieskum reťazca "delete". Našlo sa 16 výsledkov 

 

Spomedzi nich sa nepodarilo odstrániť 3 súbory a zvyšok bol odstránený úspešne 

 

 

Ďalšie vyhľadávanie sa týkalo reťazca „log“, aby sa skontrolovali existujúce protokoly a 

zistil sa čas, ktorý zlodej strávil vo vnútri.  

 

Našlo sa 1692 výsledkov. Medzi nimi sa nenašiel záznam o dátume činu. Pravdepodobne 

zlodej nič nerobil. 

 

 

 

 



 

Medzi uvedenými obrázkami bola mladá žena ktorá je pracovníčkou spoločnosti 

 



 

Bola prítomná na mimoriadnom stretnutí 

Bezpečnostné opatrenia: 

Overenie hash (SHA-256, MD5) bolo vykonané, aby sa potvrdilo, že po obnovení SSD 

nedošlo k žiadnej manipulácii. Tiež vytvorenie forenznej kópie obnoveného SSD pomocou 

FTK Imager 

 

Dokumentácia spotrebiteľského reťazca:  

Dodržiaval sa prísny protokol o úschove, ktorý dokumentoval každý vykonaný forenzný 

krok. Všetky forenzné kópie SSD boli uložené v zabezpečenom trezore, aby sa zabránilo 

kontaminácii. Bola vytvorená podrobná správa o incidente a zdieľaná s orgánmi činnými v 

trestnom konaní v oblasti kybernetickej bezpečnosti. 

 

Kontrola prístupu: 

Snímače odtlačkov prstov a sietnice obmedzujú prístup do kritických oblastí. 



Záver 

Žena sa nechcela podeliť o dôležitú informáciu, ktorú našla na SSD. Vedela, že to nemôže 

vymazať, lebo logy sú neustále kontrolované, potom si najala maskovaného muža, aby 

ukradol vopred pripravené SSD a zlikvidoval ho. Muž si nebol istý, kde ho nechať a zvolil 

variantu vyhodiť ho 

 

Hypotéza 1: Firemná špionáž 
Údaje boli osobné a netýkali sa konkrétnej nepriateľskej spoločnosti 

Výsledok: Nepotvrdila sa 

 

Hypotéza 2: Insider sabotáž 

Žena bola spolupracovníčkou spoločnosti. Úmyselne sa snažila zbaviť sa údajov 

Výsledok: Potvrdila sa 

 

Hypotéza 3: Neúspešná lúpež  
Maskovaného muža zamestnal pracovník firmy. Nemal za cieľ predávať SSD 

Výsledok: Nepotvrdila sa 

Literatúra 

How to perform SSD Forensics | Part — I  

Tento výskum predstavuje základy forenznej analýzy pevných diskov (SSD). Skúma výzvy, 

ako je vyrovnávanie opotrebovania, TRIM a zber odpadu, ktoré komplikujú obnovu dát. 

Dokument tiež poskytuje metodológie a nástroje používané pri forenznom vyšetrovaní SSD 

https://medium.com/@songchai.d01/how-to-perform-ssd-forensics-part-i-1158dd3975e8 

 

Solid State Drive Forensics: Where Do We Stand? 

Tento dokument skúma súčasný stav forenznej analýzy SSD, pričom zdôrazňuje pokroky a 

obmedzenia v obnove dát a forenzných technikách. Diskutuje o vplyve architektúry SSD na 

tradičné forenzné metódy a predstavuje potenciálne riešenia na prekonanie problémov s 

nestálosťou údajov. 

https://markscanlon.co/papers/SSDForensics.pdf 

 

https://medium.com/@songchai.d01/how-to-perform-ssd-forensics-part-i-1158dd3975e8
https://markscanlon.co/papers/SSDForensics.pdf


Digital Forensic Practices and Methodologies for AI Speaker Ecosystems 

Tento výskum skúma forenzné techniky pre inteligentné reproduktory poháňané AI, ako sú 

Amazon Echo a Google Home. Skúma dátové úložiská, komunikačné protokoly a 

potenciálne forenzné artefakty. Štúdia tiež diskutuje o výzvach pri extrakcii a analýze 

hlasových interakcií pri zabezpečení integrity údajov a súkromia. 

https://dfrws.org/presentation/diaganalyzer-user-behavioranalysis-and-visualization-using-wi

ndows-diagnostics-logs/  
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