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Fúzatý Prípad 
[Link-Prezentácia] 

1. Popis prípadu 
1.1. Stručný popis prípadu 

Vandalizácia digitálnej publikácie – ročenky pridaním fúzov do jednotlivých obrázkových súborov. 

Prebehla deň pred tlačou po tlačovej kontrole a spôsobila tlačiarenskej firme materiálnu škodu vo 

forme mrhania toneru a papiera. Súbory na tlač boli na notebooku, našiel sa pri ňom USB kľúč. Je tu 

tiež možnosť, že digitálne začmáranie fotiek nebola jediná nekalá vec v rámci tohto prípadu. 

  

1.2. Detailnejší popis 

Tlačiarenská firma PickTheCMYK(fiktívny názov pre fiktívnu firmu) dostala zakázku na vytlačenie 

ročeniek. Tlačové súbory boli vypracované v programe Scribus, kde boli samotné obrázkové súbory 

pridané embedovaním(čo znamená že akákoľvek zmena v súboroch bola okamžite odzrkadlená v 

súbore na tlač) 

Fig.1 – Ilustrovaná reprodukcia pôvodných verzii fotografii v tlačovej pubikácii 

 

Deň pred tlačením bola zhotovená posledná tlačová kontrola. Všetko bolo ako má byť. 

Avšak v deň tlače bol výsledok tlačenia rozdielny od verzie – portréty vo vytlačenej publikácii boli 

vandalizované doplnenými fúzmi. Pred tým než bola tlač predčasne zastavená došlo k vytlačeniu dvoch 

kompletných kópii, čo znamenalo že finančná a materiálna strata bola menej seriózna, no toner lacný 

nie je, takže je to stále rana do rozpočtu firmy. 

https://bcstudent.fpvucm.sk/~miskolcimarek/dfa/DFA%20prezentacia.pdf


Fig.2 – Kresba už znehodnotenej tlačoviny 

Na mieste činu, pri notebooku, z ktorého mala byť poslaná finálna verzia tlačového dokumentu sa 

našlo USB. Je tu tiež isté podozrenie, že vandalizácia fotografii a mrhanie tonerom je v tomto prípade 

len vrchol ľadovca a notebook mohol byť napadnutý niečim horším – napríklad vírusom. 

 

1.3. 5WH 

Who? 

-Pravdepodobne niekto z personálu tlačovej firmy 

Where? 

-V špecifickom oddelení tlačovej firmy 

When? 

-Deň pred tlačou. 

What? 

-Manipulácia s obrázkovými dátami, možno sérioznejší útok(ktorý je skrytý popri softvéri použitom na 

znehodnotenie tlačovej publikácie) 

Why? 

-Cieľom mohlo pravdepodobne podryť imidž profesionality firmy, poukázať relatívne neškodným 

útokom na diery v bezpečnosti firmy, mrhať jej prostriedkami, potenciálne prepašovať dodatočný 

škodlivý softvér do napadnutého zariadenia/lokálnej siete popri „žartíku“. 

How? 

-Pravdepodobne prostredníctvom softvéru na USB 

 

 

1.4. Predmet a cieľ vyšetrovania 

-izolovať všetky relevantné zariadenia od siete, vytvoriť obraz pamäte notebooku a USB, získať kópiu 

logov zo zariadenia, čo spravuje zámkový systém firmy, ak sú, kópie záznamov z kamier 

-analýza dôkazov, pátranie po potenciálne škodlivých súboroch ktoré sa z USB mohli dostať na 

notebook 

-na základe vyšetrovania zoceliť bezpečnosť tlačiarenskej firmy 



-zistiť vinníka, ktorý spôsobil problém a donútiť ho pokryť náklady spojené s pokazenou 

tlačou/nahradením napadnutého zariadenia 

 

 

1.5. Odborný príspevok 

DFRWS: USB ako platformy pre útoky 

https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-platforms/ 

 

2.Hypotézy 
A-USB bolo prepašované do budovy firmy zamestnancom, ktorý mal v úmysle spraviť relatívne 

neškodný žartík, no softvér na USB bol poskytnutý treťou stranou, ktorá zamýšľala niečo iné 

B-Išlo o vedomú sabotáž 

C-USB a notebook boli skompromitované treťou stranou bez vedomia ostatných potenciálnych 

podozrivých 

D-Na USB bol len program na vandalizáciu fotiek, hoci motivácie/okolnosti s činom spojené sa môžu 

podobať hypotézam A-C 

 

-K overeniu jednotlivých hypotéz musíme identifikovať súbory na zabezpečených zariadeniach, 

analyzovať potenciálne zdroje stôp z bezprostrednej blízkosti miesta činu a na základe výsledkov určiť 

pravdivosť týchto hypotéz. Hypotézu A sa dá overiť podľa metadát súborov na USB, analógových 

dôkazov, odchytenej elektronickej komunikácie, resp. zo stôp, čo vinník zanechal. Na základe zistení 

môžeme odvodiť pravdivosť hypotéz B a C, ktoré sú tiež spojené so špekuláciou o motíve vinníka s 

predpokladom, že sa nájde dodatočný softvér popri nástroji, ktorý bol použitý na znehodnotenie 

tlačovej publikácie. Na základe obsahu USB kľúča tiež môžeme určiť, či je hypotéza D pravdivá a na 

kľúči bol len softvér na vandalizáciu. 

Samotný obsah USB môžeme získať prostredníctvom image-u pamäťového média(USB), ideálne s 

writeblockerom a následne vykonať analýzu obsahu image súbru prostredníctvom forenzného softvéru, 

napríklad Autopsy. Takto je možné nenarušiť integritu zabezpečených dôkazov a zároveň sa priblížiť k 

cieľom našeho vyšetrovania. 

2.1. Overenie jednotlivých hypotéz 

Vďaka značnému nedostatku dôslednosti zo strany páchateľa sa nám podarilo zaistiť slušné množstvo 

stôp, ktoré nám umožnia nielen prípad vyriešiť, ale aj určiť pravdivosť našich hypotéz. 

Integrita dôkazov je zabezpečená prostredníctvom hash-ov, ktoré boli zapísané v dobe vytvorenia 

image súborov 

V rámci kapitol 5 a 6 sme zachytili počas analýzy stôp z operačnej pamäte a image-ov relevantných 

úložiskových médii, špecificky USB kľúča nájdeného na mieste činu. 

Analýzou image-u USB kľúča, ktorý sme prehliadali cez softvérové programy Exterro FTK Imager a 

Autopsy (kapitola 6, artefakty 1, 3, 4, 5, a 6) sme zistili jeho obsah, na ktorého základe môžeme 

vylúčiť, že okrem programu na vandalizáciu fotiek nebol na samotnom USB žiadny ďalší škodlivý 

softvér (ani nebol medzi vymazanými súbormi, ako môžeme vidieť v kapitole 6, artefakte 3), čo 

následne vyvracia časť hypotéz A-C, ktoré počítajú s tým, že tam nejaký softvér takéhoto typu bol. 

C môžeme kompletne zamietnuť na základe stôp z USB(kapitola 6, artefakty 3, 4) aj z operačnej 

pamäte(kapitola 5, artefakty 1-4) , keďže je očividné, že šlo o čin vopred plánovaný. Najmä na základe 

upraveného textového dokumentu so zoznamom zariadení, ktoré firma používa na spracovanie súborov 

pred tlačou(kapitola 6, artefakt 3) a súbore s vypísanou verziou samotného plánu(kapitola 6, artefakt 4). 

Vďaka stopám zanechaných v operačnej pamäti (kapitola 5, artefakty 1-3 + záber uložený z kamery-

kapitola 6, artefakt 2) a zachytenej mailovej komunikácii cez Moodle (kapitola 5, artefakt 4) môžeme 

zúžiť zvyšné čiastočne potvrdené hypotézy na jednu, t.j. hypotézu A, kde sme potvrdili, že sa motív 

zhoduje s hypotézou, hoci zvyšné okolnosti sedia viac k hypotéze D. 

https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-platforms/


V konečnom dôsledku sme dospeli k takémuto záveru ohľadne samotných hypotéz: 

Hypotéza A-čiastočne potvrdená 

Hypotéza B-zamietnutá 

Hypotéza C-zamietnutá 

Hypotéza D-potvrdená 

 

3.Digitálne zariadenia 
3.1.Digitálne zariadenia s ktorými sa bude pracovať 

-Notebook s kompromitovanými súbormi 

-USB čo sa našlo neďaleko notebooku 

-záznamy zo smart zámku dverí oddelenia firmy 

3.2. Parametre jednotlivých zariadení 

USB: Verbatim Slider 

-tzv. DFA_usb 

-USB 2.0 

-16 GB 

(Fig.3-USB) 

 

Notebook: DELL Latitude E7270 

-Úložisko: 252 GB 

-OS: Windows 10 Pro 

-Procesor: Intel Core i5(2-core, 2.40GHz) 

-RAM: 8GB 

-GPU: Integrovaný Intel HD Graphics 520(300MHz, 345.6 GFLOPS) 



 

(Fig.4-Notebook) 

 

4.Dáta 
4.1. Čo budeme analyzovať(aké súbory) 

-Súbory zo zhotoveného imag-u USB(Programy, obrázkové dáta, metadáta obrázkových súborov, 

programov) 

-Súbory z image-u notebooku(Obrázkové súbory a ich metadáta) 

-Ak sú. dáta z logov zo smart zámku(Záznamy, časové stopy) 

-Súborové metadáta zo spomenutých zariadení 



-Ak sú, záznamy z kamier(video súbory) 

 

(Fig.5-strana tlačového dokumentu v programe Scribus – reprodukovaná verzia strany pred 

znehodnotením) 

4.2. Veľkosť dát/datasetu/Dodatočné informácie 

-Používané sú ‘reálne’ dáta(vlastná tvorba) – lokálne uložené, vo veľkosti cca 33.7 MB 

-Cca 52 súborov 



5.Image RAM, Analýza získaných dôkazov nájdených na RAM 

(Artefakt 1-vyhľadávanie, kľúčové slová „ako pridať na fotku fúzy“) 

 



(Artefakt 2- pozretý príspevok na sociálnej sieti Reddit, hovoriaci o žartíkoch a tlačení) 

(Artefakt 3-Online nástroj na úpravu fotiek pridaním fúzov) 



(Artefakt 4-odchytená mailová komunikácia-elektronická pošta prostredníctvom moodlu, samotná 

správa) 

-toto sú vybrané artefakty zo série 14-tich zhotovených z image-u RAM(+z pár starších, robených ešte 

na hodine) 



6.Image zariadení, ktoré sú predmetom vyšetrovania 
Robili sme image USB kľúča s veľkosťou 15-16GB, veľkosť image-u 14.49 GB, prostredníctvom 

softvéru Exterro FTK Imager.  

MD5 hash: 8a23fa77df5549bd894f0e71d91336f3 

SHA1 hash: 61a2b2879833a68d485c0fccddf234c622f1fc37 

 

Artefakty(získané prostredníctvom softvérov FTK Imager a Autopsy): 

(USB artefakt 1-na USB nájdený priečinok „Moustache Sofrware/Fúzový Softvér“) 



 

(USB Artefakt 2[pre účely premetu snímok z kamerového systému uložený v 

pamäti]-”20260318_093535.jpg”) 

(USB Artefakt 2.1.-snímok”20260318_093535.jpg”, neskôr premenovaný na „stache page 

screenshot.jpg“) 

 



(USB artefakt 3-vymazaný súbor na USB disku, staršia verzia dokumentu (zoznam zariadení z ktorých 

sa dokumenty tlačia)) 



(USB artefakt 4-textový obsah premenovaného dokumentu + metadáta, nájdená stopa po páchateľovi) 

 



(USB artefakt 5-obsah priečinku na USB kľúči-priečinok DFA files/moustache software) 

(USB artefakt 6-obsah priečinku na USB kľúči-DFA files/moustache software/hidden) 



7.Zoznam použitých softvérových nástrojov a ich použitie 
Exterro FTK Imager-Vytvorenie a čítanie image zariadenia spojeného s prípadom 

HxD-Prístup ku a prehliadanie image súboru pre RAM 

Magnet RAM Capture-Získanie image RAM-ky 

LibreOffice Write-na vypísanie dokumentácie 

Instability Workbench-spomenutý na hodine ako viac user-friendly ekvivalent HxD 

Softvér firmy AXIOM-stiahnutý, ako nástroj na analýzu, no priamo na prípad nepoužitý 

Autopsy-nástroj na analýzu dôkazov a ďalšie vyšetrovanie 

8.Bezpečnostné opatrenia 
8.1. Jednotlivé bezpečnostné opatrenia 

Zo zariadení nájdených na mieste činu boli vyhotovené image súbory pamäťových úložísk a RAM(v 

prípade noteboku) pamäte. Tieto boli nielen archivované(uložené na hard disk, ktorý bol zabalený do 

umelohmotného zatváracieho sáčku, odložený v zamknutej krabici), ale zároveň boli vytvorené zálohy, 

pre každé jedno, odložené inde. Tieto Image súbory boli zhotovené s pomocou write-blocker nástroja 

na zachovanie autenticity ich obsahu. Pre image súbory bol vypracovaný chain-of-custody a samotný 

fyzický USB kľúč je momentálne v úschove oddelenia DFA. 

 

8.2. Chain-of-custody pre jednotlivé zariadenia: 
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