Neautorizovany prenos dat
Link na prezentéciu: https://bcstudent.fpvucm.sk/~mihalikjakub/dfa/prezentacia.pdf

Motivécia
Tato forenzna analyza sa zaobera vySetrovanim pripadu podozrenia z neopravneného prenosu citlivych
dat zo systému spolo¢nosti DataSecure. Na mieste incidentu bolo objavené nezname USB zariadenie,

ktoré mohlo byt pouzité na exfiltraciu dat alebo vykonanie Skodlivych operacii. Cielom analyzy je
preskamat’ digitalne dokazy a urcit’, ¢i doslo k tniku informacii alebo manipulacii s datami.

Ciele digitalnej forenznej analyzy
1. Overit, ¢i USB zariadenie obsahuje dékazy o neautorizovanom prenose dat.
2. Preskamat’ obsah USB, jeho metadata a historiu pouZitia.
3. Analyzovat’ siet'ové logy a systémové zéznamy na identifik&ciu podozrivych aktivit.
4. Zrekonstruovat’ postup Utoku a sposob ziskania alebo odstranenia dat.
5. Identifikovat’ mozného pachatel’a na zaklade digitalnych dokazov.
Opis incidentu

Spolo¢nost’ DataSecure zaznamenala anomaliu v prenose dat, ktora naznac¢uje mozny unik citlivych
informacii. Interny bezpe¢nostny systém zaznamenal pripojenie neznameho USB zariadenia k
firemnému notebooku v ¢ase, ked” doslo k ndhlemu zvySeniu sietovej aktivity. Po d’alSej analyze sa
zistilo, Ze niektoré stibory boli bud’ skopirované, alebo vymazané.

Pocas fyzickej kontroly miesta incidentu IT oddelenie objavilo USB kI'a¢, ktory nepatril ziadnemu zo
zamestnancov. Toto zariadenie moho byt pouzité na exfiltraciu dat alebo na vykonanie neopravnenych
operacii v systéme.

Zariadenia pritomné na mieste incidentu
1. Firemny notebook
o Pouzivany na pristup k internym databdzam a spracovanie citlivych informacii.

o Zaznamenana aktivita naznacuje pripojenie neznameho USB zariadenia a mozny
prenos dat.

o Mozna kompromitécia softvéru alebo zneuzitie administratorskych prav.
2. USB Kkru¢ (neidentifikované zariadenie)
o Objaveny na mieste incidentu, pravdepodobne pouzity na exfiltraciu dat.

o Moze obsahovat’ digitadlne ddkazy, ako sl skopirované subory alebo logy z
pristupu.

o Potenciélne obsahuje skodlivy softvér ur¢eny na manipuléciu so systémom.


https://bcstudent.fpvucm.sk/~mihalikjakub/dfa/prezentacia.pdf

Hypotézy

1. USB zariadenie bolo pouzité na exfiltraciu dat.
o Utocnik skopiroval citlivé stibory z firemného notebooku na USB kIaé.
o Dokazy: metadata skopirovanych suborov, zdznamy v systéme, analyza obsahu USB.

2. USB obsahovalo $kodlivy kdd na manipuléciu s datami.
o  Utoénik pouzil USB na spustenie §kodlivého skriptu, ktory modifikoval alebo vymazal stbory.
o Dokazy: najdené spustitel'né subory alebo logy o neobvyklych operaciach.

3. Firemny notebook bol kompromitovany fyzickym pristupom

o Utoénik ziskal priamy pristup k notebooku, vyuzil administratorské préava alebo bezpe¢nostné
slabiny.

e Dodkazy: zaznamy o prihlaseni, systémové udalosti, zmeny nastaveni, stopy po pouziti USB
4. Externej osobe bolo umoznené vykonat’ analyzu a manipulaciu s datami na firemnom zariadeni

e Externy odbornik mohol vykonat’ pristup k firemnému notebooku alebo inym zariadeniam s
cielom vykonat’ analyzu alebo zmenit’ nastavenia systému.

e Dokazy: Zaznamy o pristupe od externych osdb, IP adresy, Casové peciatky, logy o prihlaseni.
5WH (Who, What, When, Where, Why, How)

¢ Who (Kto?) — Neznamy uto¢nik, interny alebo externy aktér so znalost'ou firemného
prostredia.

e What (Co?) — USB zariadenie, notebook a mobilny telefén, ktoré mohli byt pouzité na
ziskanie alebo manipulaciu s datami.

e When (Kedy?) — Incident sa stal v no¢nych hodinach, v ¢ase zvysenej sietovej aktivity a
pripojenia neznameho USB.

e Where (Kde?) — Na pracovisku v spolo¢nosti X, v kancelarii IT oddelenia, kde sa
nachadzal notebook s pristupom K citlivym Gdajom.

e Why (Preco?) — Cielom mohlo byt ziskanie obchodne citlivych informacii alebo
umyselné poskodenie firemnych systémov.

o How (Ako?) — Utoénik pouzil USB na kopirovanie stiborov alebo mobilny telefon na
vzdialeny pristup a exfiltraciu dat.

Ciel’ vySetrovania

Cielom vySetrovania je analyzovat USB zariadenie a notebook, aby sa zistilo, ¢i doslo k
neautorizovanému prenosu dat a kto je zan zodpovedny. Forenzna analyza sa zameria na digitalne
dokazy, rekonstrukciu udalosti a identifikaciu bezpecnostnych slabin. Vysledky poslizia na uréenie
pachatela, pravne kroky a bezpe€nostné odporucania. Budl sa vySetrovat’ realne data o velkosti 3000
sborov.



Popis vySetrovania:

podla schémy Arnes 2017

KdentHikacin

o
[
DFRWS 2001 E i Wytatorvanis Analyza Prezentacia
= -
= =
. Rekonitrubcia
L 1 Dekumentdcia, ther Elasifiicia, Evaluacia a S
ee a uchovanie porcyndvanie || interpretaca .
Prezantaiia
- - Yyladreanie Enaka
. s ]
£ o -~ Uchavanie, rher, Klanilichcia, porcvnanie a
Casey 2004 £ 3 F = dokumentbcia retedzaluicia Repartovanie
i ]
- T 2 Askpnisr "
g a ; - | |
2 - = u I 3 B
Cohen 2009 E :g E Nl g ] E 5 WE 3 Prezenticia Likwiddcia
] 1HHE I EHEEE
- {= = - = = = kS
« Bk
Kohn2013 Prigrava 1: EZ Forenzné wyletrovanie Frezentdcia
Bz
Cuick 2014 i 4 \dentifilkcicia a ther iytakovanie Anabjra ctap Prezentdcia Dokonfenie
'
= &
Arnes 2017 Identilidcia Ther Wytafavanis Analyza Prepentacia

1. Identifikacia

Ciel'om je overit’, ¢1 USB kI'u¢€ sluzil na neautorizovany prenos firemnych dat. Identifikovanym
dékazom je USB zariadenie obsahujuce podozrivé subory, ktoré mohli byt skopirované z
interného notebooku.

2. Zaist’ovanie a zber

USB bolo zaistené, vytvorena bola forenzna kopia na analyzu. Zaznamenali sa technické Udaje
(kapacita, systém siborov). Originalne zariadenie nebolo d’alej pouZzivané.

3. VytaZovanie

Prebehlo vyhl'ad4vanie klI'icovych slov, siborov a skriptov pomocou hex editora a forenznych
nastrojov. Boli identifikované podozrivé subory, datumy uprav a mozné prepojenie na firemné
data.

4. Analyza

Stbory sa analyzovali podl'a metadét a asovych znaciek. Overovalo sa, ¢i mohli pochadzat’ z
firemného systému a aky bol ich ucel. Hladali sa stopy po Skodlivych skriptoch alebo
nastrojoch na export dat.

5. Prezentacia

Vysledky boli spisané do spravy s dokazmi, ¢asovou osou a zavermi. Obsahuje nadvrhy na
zlepSenie bezpeénosti a prevenciu podobnych incidentov.



HW zariadenia, odobrané pocas vySetrovania:
USB kPu¢ s datami:

Popis: USB kl'u¢ Maxell Speedboat 64GB 3.1, Ciernej farby, bol zaisteny ako potencialny dokaz
v pripade neautorizovaného prenosu dat z internych systémov spoloc¢nosti. KIa¢ obsahuje
mnozstvo suborov, ktoré mohli byt skopirované z firemnych zariadeni bez povolenia, vratane
potenciélne citlivych alebo upravenych dat.

Preco sa vykonava vySetrovanie: USB kI'i¢ je podozrivy z toho, Ze bol pouzity na prenos dat
mimo bezpecnostného prostredia spolo¢nosti, ¢o moze znamenat porusenie internych
bezpecnostnych pravidiel a potencidlne timyselné odstranenie alebo exfiltraciu dat. Cielom
vySetrovania je zistit’, aké data boli prenesené, ¢i boli zmenené alebo poskodené, a identifikovat’
osobu, ktord mohla tento prenos vykonat’.

Cislo: 001

Popis pripadu: Neautorizovany prenos dat

Nazov suboru: prenos_dat_usb001

Miesto ziskania digitalnej stopy: Pracovisko spolo¢nosti X — serverovia
Poznamky: Cierny USB kI'a¢, Maxell Speedboat 64GB USB 3.1, sériové &islo:
8756238392153193

Typ: USB kla¢

Access | Modify | Change

Casova peciatka Osoba Popis ukonu

1.4.2025 13:21 Samuel Horak Zaistenie dokazu
2.4.2025 10:00 Kurier DPD 24 Prebratie na prenos
3.4.2025 09:45 Jakub Mihalik Forenzné analyza dokazu
4.4.2025 14:20 Jana Bielikova Ulozenie do archivu

Digitalny odtlac¢ok (hash)
MD5: 7a5e820c8alf3c7b2ffo056e3b1d2250
SHAL: cc3292fd1e0c4al3a23a465d1fd7e64f27359d7e

Casova peciatka — Akcia vykonana s digitalnou stopou

Datum a ¢as Popis akcie Zodpovedna osoba
3.4.2025 09:45 Vytvorena forenzna kopia  Jakub Mihalik
uUsSB
3.4.2025 10:20 USB zariadenie vratené do  Jakub Mihalik
skladu
3.4.2025 11:10 Analyza obsahu bitovej Jakub Mihalik

kopie



Notebook (Pracovny pocitac):

Popis: Notebook, ktory bol pouzivany ako pracovna stanica na spravu internych systémov
spolo¢nosti. Zariadenie malo priamy pristup k databdzam, sietovym uloziskdm a
administratorskym nastrojom.

Preco sa vykonava vySetrovanie: Tento pocita¢ mohol zohravat’ kl'a¢ova Ulohu pri prenose
dat na externé médium (USB). Analyza jeho operacnej pamite (RAM), systémovych logov a
pouzivatel'skej aktivity moze pomoct rekonstruovat’ udalosti spojené s neautorizovanym
prenosom, identifikovat’ pouzity softvér ¢i skripty, a tiez Casové peciatky, ktoré potvrdzuja
manipulaciu s dévernymi sabormi.

Cislo: 002

Popis pripadu: Neautorizovany prenos dat

Nazov suboru: prenos_dat_notebook002

Miesto ziskania digitalnej stopy: Pracovisko spolo¢nosti DataSecure — kancelaria IT
oddelenia

Poznamky: Firemny notebook, znacky Lenovo ThinkPad T14s, SN: PF2R3X1T
Typ: Notebook

Access | Modify | Change

Casova peciatka Osoba Popis ukonu
1.4.2025 13:30 Samuel Horék Zaistenie dokazu
2.4.2025 10:15 Kurier DPD 24 Prebratie na prenos
3.4.2025 09:00 Jakub Mihalik Forenzna analyza
4.4.2025 14:45 Jana Bielikova Ulozenie do archivu

Digitalny odtlacok (hash)
MD5: eladd5a3b2c7d0f6a0be2f15d72cf891
SHAZ1: 9f6b1c2f4eaf2c70f30ad4bclc50e1672d4b7ea25

Casova petiatka — Akcia vykonana s digitalnou stopou

Datum a ¢as Popis akcie Zodpovedna osoba

3.4.2025 09:45 Vytvorenie bitovej kopie Jakub Mihalik
systémového disku

3.4.2025 10:20 Systémova analyza logova Jakub Mihalik

procesov



Kamery:

Popis: Kamerovy server sluzi ako kI'i¢ovy zdroj vizualnych dokazov pri vySetrovani incidentu
uniku dat. Umoziuje spitne overit’ fyzicka pritomnost’ 0sdb v konkrétnom case a priestore, a
tym identifikovat’ potencidlnych pachatel'ov alebo osoby s pristupom k postihnutym
zariadeniam.

Preco sa vykonava vySetrovanie: V kombindcii s idajmi ziskanymi z USB kI'i¢a a firemného
notebooku poskytuje kamerovy server dolezité suvislosti. Pomaha rekonsStruovat’ udalosti,
Casové ramce a identifikovat’ osoby, ktoré mohli manipulovat so zariadeniami alebo sa
nachadzali na mieste incidentu v rozhodujicom cCase.

Cislo: 003

Popis pripadu: Neautorizovany prenos dat

Nazov suboru: prenos_dat_camserver003

Miesto ziskania digitalnej stopy: Serveroviia — kamerovy zaznamovy systém spolo¢nosti
DataSecure

Poznamky: Kamerovy server Hikvision DS-7732NI-14, SN: HVK-7743X1289

Typ: Zaznamové zariadenie

Access | Modify | Change
Casova peciatka Osoba Popis ukonu
1.4.2025 13:30 Samuel Horak Prijatie dokazu

Digitalny odtlacok (hash)
MD5: 9cla22d3e9f4alb7adbe43f7de908a3c
SHA1: d7b71c0a6e10d431f672b49e84c54d3279d1e3ad

Casova petiatka — Akcia vykonana s digitalnou stopou
Datum a ¢as Popis akcie Zodpovedna osoba
3.4.2025 09:45 Analyza zdznamu Jakub Mihalik



Dokaz001 (USB kPuc¢) — analyza
Vyrobca: Maxell Speedboat 64G
Sériové Cislo: 8756238392153193
Kapacita: 64GB

Rozhranie: USB 3.2 Gen 2 (USB 3.1)
Konektor: USB-A

Material: Plast

Farba: Cierna

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 12345

Evidence Number: 001

Unique description: USB DISK 3.0
Examiner: Autor

Notes: Moj kluc

Information for C:\Users\student\Downloads\ram-capturer\RamCapturer\x64\jm-USB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 7 540

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 121 145 344

[Physical Drive Information]



Drive Model: USB DISK 3.0 USB Device
Drive Serial Number: 0477211720B0
Drive Interface Type: USB

Removable drive: True

Source data size: 59153 MB

Sector count: 121145344
[Computed Hashes]
MD5 checksum: dc7fd93eb3384745dbh6aa339607fccd2

SHAL1 checksum: d596d8ec5efd59e0c59¢f975333881f9e0f2ca33

Image Information:

Acquisition started: Sat Mar 22 10:24:55 2025
Acquisition finished: Sat Mar 22 10:36:06 2025
Segment list:

C:\Users\student\Downloads\ram-capturer\RamCapturer\x64\jm-USB.001

Image Verification Results:

Verification started: Sat Mar 22 10:36:06 2025
Verification finished: Sat Mar 22 10:38:22 2025
MD5 checksum: dc7fd93eb3384745db6aa339607fcc4?2 : verified

SHAL1 checksum: d596d8ec5efd59e0c59cf975333881f9e0f2ca33 : verified
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Unauthorized access detected.,



Db6kaz 002 (notebook) — analyza
Lenovo ThinkPad T14 Gen 4 Black

Intel Core i5 1335U Raptor Lake, 14" IPS antireflexny 1920 x 1200, RAM 16 GB DDRS5, Intel Iris Xe
Graphics, SSD 512 GB, podsvietena klavesnica, webkamera, USB 3.2 Gen 1, ¢itacka odtlatkov prstov,
WiFi 6E, hmotnost’ 1,36 kg, Windows 10

Eﬂ ext-jrn-ram.raw
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V notebooku je najdeny zdznam o pripojeni nezndmeho USB zariadenia. V tomto obrazku je zobrazena
analyza operacnej pamite (RAM) v hexadecimdlnom editore HxD. Ciel'om bolo vyhl'adat’ klI'ai¢ové slova
suvisiace s vySetrovanym pripadom.



Dokaz 003 (Video zaznam dodany bezpe¢nostnym tymom) — analyza

Zaznam z interného kamerového systému spolo¢nosti DataSecure zachytdva osobu vstupujiucu do
kancelarie v nocnych hodinach. Miestnost’ je slabo osvetlena, no kamera jasne zaznamenava tvar osoby
v momente, ked’ sa ota¢a smerom ku dveram. Postava nema prekrytl tvar a na zdzname je mozné
jednoznacne identifikovat’ jej fyzické ¢rty. Video zaznamenava, ako doty¢ny otvara dvere a vstupuje do
kancelarie, kde neskor doslo k pripojeniu neautorizovaného USB zariadenia.

Video poskytuje presny cas a vizualny dokaz o pritomnosti konkrétnej osoby v Case a na mieste incidentu.
Jasnd identifikacia tvare umoznila overit’ totoznost’ pachatela a spojit’ fyzicka pritomnost’ s digitalnymi
dokazmi z USB zariadenia a notebooku



Zéaver forenznej analyzy

Digitalna forenzna analyza v pripade podozrenia z neautorizovaného prenosu dat v spolocnosti
DataSecure potvrdila, Ze k Uniku citlivych informacii skutocne doslo. Na zaklade dokazov z USB
zariadenia, firemného notebooku a zaznamu z kamerového systému sa podarilo jednoznaéne
identifikovat’ pachatel'a — zamestnanca spolo¢nosti Marek Varga, ktory v ¢ase incidentu neopravnene
manipuloval so systémom.

Vyhodnotenie hypotéz:

1.

USB  zariadenie bolo  pouZitt na  exfiltraciu dat — POTVRDENE
— Forenzna analyza odhalila skopirované subory z firemného notebooku, vratane metadat a
zaznamov o ich prenose.
USB obsahovalo $kodlivy kéd na manipulaciu s datami — POTVRDENE
— Na zariadeni boli identifikované spustitelné skripty, ktoré vymazavali sibory a narasali
systémové zaznamy, ¢im mali zakryt’ stopy po ¢innosti pachatel’a.
Firemny notebook bol kompromitovany fyzickym pristupom - POTVRDENE
— Zaznamy o prihlaseni a fyzicky pristup k zariadeniu v kombindcii s kamerovym zaznamom
dokazuju, ze Marek Varga mal v dany ¢as pristup k notebooku, pricom vyuzil administratorské
opravnenia.
Externej osobe bolo umoZnené vykonat’ analyzu a manipulaciu s datami na firemnom
zariadeni - NEPOTVRDENE

Zhrnutie:

Na videozazname z kamerového systému je jasne viditelny Marek Varga vchadzajici do kancelarie
v no¢nych hodindch. Jeho totoznost bola potvrdend podla tvarovych ¢ft a casovej zhody s
digitdlnymi zdznamami. Spolu s dokazmi zo zaisteného USB kl'u¢a a systémového logovania
notebooku mozno s istotou potvrdit’ jeho zodpovednost’ za incident.

Zistenia tejto analyzy poskytuji komplexny pohl'ad na spdsob utoku, pouzité nastroje aj slabiny v
zabezpeceni systému. Vysledky st dostatocne presvedCivé pre d’alSie prdvne alebo interné kroky a
zaroven sluzia ako podklad pre navrh preventivnych opatreni na zamedzenie podobnych incidentov
v buducnosti.

Odborné ¢lanky:
Miesto ¢inu 2019

Odkaz: https://www.mosr.sk/45257-sk/miesto-cinu-2019/

Digitalna forenzna analyza

Odkaz: https://unibook.upjs.sk/img/cms/2020/pf/digitalna-forenzna-analyza-1.pdf



https://www.mosr.sk/45257-sk/miesto-cinu-2019/
https://unibook.upjs.sk/img/cms/2020/pf/digitalna-forenzna-analyza-1.pdf
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