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» Spolocnost DataSecure zaznamenala anomadliu
v prenose dat, ktord naznacuje mozny unik
citlivych informacii.

U VO d d O Interny bezpecnostny systém zaznamenal

pripojenie nezndmeho USB zariadenia k

pn'pg d U firemnému noftebooku v case, ked doslo k
nahlemu zvyseniu siefovej akfivity.

Po dalSej analyze sa zistilo, ze niektore subory
boli bud skopirovane, alebo vymazané.




Ciel

vysetrovania

Overit, Ci USB zariadenie obsahuje stopy o
neopravnenom prenose dat.

Preskumat ulozené subory, metaddta a historiu
pouzivania USB zariadenia.

Analyzovat siefové a systémove logy na
odhalenie podozrivych Cinnosti.

UrCit mozneho pdachatela na zaklade
zhromazdenych digitalinych dékazov.




/adistené > USB KIGE s datami

» Notebook (pracovny pocitac)

déquy » Kamery




USB zariadenie bolo pouzité na exfiltiraciu dat.

USB obsahovalo skodlivy kdd na manipuldciu s
datami.

HypO-l-éZy Firemny notebook bol kompromitovany

fyzickym pristupom

Externej osobe bolo umoznené vykonat
analyzu a manipuldciu s datami na firemnom
zariadeni




Popis vysetrovania - Arnes 2017

* Overenie, Ci USB obsahuje dokazy o nheautorizovanom

|d6ﬂT|fI|(CICIC] prenose firemnych dat.

\
(

e Zaistenie USB, vytvorenie forenznej kopie a
zaznamenanie technickych udajov.

Zaistfovanie a zber

\
(

P -  Vyhladanie podozrivych suborov, datumov zmien a
VYTCIZOVCI nie prepojeni na firemné data.

\/

* PreskUmanie obsahu USB, metaddt a hladanie znakov

Analyza skodlivych aktivit.

\(

7 e Vypracovanie spravy s dokazmi, Casovou 0sou a
Prezentacio navrhmi na zlepsenie bezpecnosti.
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Analyza USB zariadenia
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Preverenie

ZAZNAMOV Z
kamier

Po prevereni kameroveho systému spolocnosti
DataSecure bola zachytend osoba

Slabé osvetlenie, ale tvar osoby je jasne
rozpoznatelnd

Osoba nema prekrytu tvar, su viditelné fyzické
crty

Video ukazuje otvorenie dveri a vstup do
kanceldrie

V kanceldarii doslo k pripojeniu
neautorizovaného USB zariadenia

|ldentifikacia tvare umoznila spojif osobu s
digitalnymi dékazmi.




‘aver

vysetrovania

Forenznd analyza USB zariadenia, systémovych
logov a kamerovych zadznamov potvrdila unik
citlivych dat

Pachatelom bol inferny zamestnanec,

idenftifikovany vdaka digitalnym dékazom a
zOznamu z kamier

Neboli zistené ziadne zndmky vonkajsieho
utoku, skodliveho softvéru ani neumyselného
prenosu dat

Vysledky vysSetrovania poskytuju pevny zaklad
pre pravne kroky a navrhy na zlepsenie
bezpelnosti




Dakujem zo
DOZOrNost



