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Úvod do 

prípadu

 Spoločnosť DataSecure zaznamenala anomáliu 

v prenose dát, ktorá naznačuje možný únik 

citlivých informácií.

 Interný bezpečnostný systém zaznamenal 

pripojenie neznámeho USB zariadenia k 

firemnému notebooku v čase, keď došlo k 

náhlemu zvýšeniu sieťovej aktivity.

 Po ďalšej analýze sa zistilo, že niektoré súbory 

boli buď skopírované, alebo vymazané. 



Cieľ 

vyšetrovania

 Overiť, či USB zariadenie obsahuje stopy o 

neoprávnenom prenose dát.

 Preskúmať uložené súbory, metadáta a históriu 

používania USB zariadenia.

 Analyzovať sieťové a systémové logy na 

odhalenie podozrivých činností.

 Určiť možného páchateľa na základe 

zhromaždených digitálnych dôkazov.



Zaistené 

dôkazy

 USB kľúč s dátami

 Notebook (pracovný počítač)

 Kamery



Hypotézy

 USB zariadenie bolo použité na exfiltráciu dát.

 USB obsahovalo škodlivý kód na manipuláciu s 

dátami.

 Firemný notebook bol kompromitovaný 

fyzickým prístupom

 Externej osobe bolo umožnené vykonať 

analýzu a manipuláciu s dátami na firemnom 

zariadení



Popis vyšetrovania - Arnes 2017

• Overenie, či USB obsahuje dôkazy o neautorizovanom 
prenose firemných dát.Identifikácia

• Zaistenie USB, vytvorenie forenznej kópie a 
zaznamenanie technických údajov.Zaisťovanie a zber

• Vyhľadanie podozrivých súborov, dátumov zmien a 
prepojení na firemné dáta.Vyťažovanie

• Preskúmanie obsahu USB, metadát a hľadanie znakov 
škodlivých aktivít.Analýza

• Vypracovanie správy s dôkazmi, časovou osou a 
návrhmi na zlepšenie bezpečnosti.Prezentácia



Analýza USB zariadenia



Záznam o 
pripojení 
neznámeho 
USB



Preverenie 

záznamov z 

kamier

 Po preverení kamerového systému spoločnosti 

DataSecure bola zachytená osoba

 Slabé osvetlenie, ale tvár osoby je jasne 

rozpoznateľná

 Osoba nemá prekrytú tvár, sú viditeľné fyzické 

črty

 Video ukazuje otvorenie dverí a vstup do 

kancelárie

 V kancelárii došlo k pripojeniu 

neautorizovaného USB zariadenia

 Identifikácia tváre umožnila spojiť osobu s 

digitálnymi dôkazmi.



Záver 

vyšetrovania

 Forenzná analýza USB zariadenia, systémových 

logov a kamerových záznamov potvrdila únik 

citlivých dát

 Páchateľom bol interný zamestnanec, 

identifikovaný vďaka digitálnym dôkazom a 

záznamu z kamier

 Neboli zistené žiadne známky vonkajšieho 

útoku, škodlivého softvéru ani neúmyselného 

prenosu dát

 Výsledky vyšetrovania poskytujú pevný základ 

pre právne kroky a návrhy na zlepšenie 

bezpečnosti



Ďakujem za 

pozornosť


