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https://bestudent.fpvucm.sk/~mateasmarek/dfa/prezentacia.pdf

Pripad:

V poistovni vzniklo podozrenie na hromadné stahovanie databazovych suborov, ktoré obsahovali

citlivé osobné udaje klientov, ako su mend, adresy a rodné ¢isla. Podl'a analyzy sietovych zadznamov bolo
zisteng, ze neobvykly objem prenesenych dat suvisi s konkrétnym zamestnancom a jeho poc¢itaom. Zatial
vSak nie je jasné, Ci je tento zamestnanec priamo zodpovedny za tento incident. Je mozné, Ze niekto z IT
timu mohol neopravnene ziskat’ pristup k jeho zariadeniu a vykonat’ tato ¢innost’.

Predmet vysetrovania:

Cielom vysetrovania je identifikovat a usvedcit’ osobu zodpovednu za Unik citlivych
udajov prostrednictvom digitalnej forenznej analyzy a sietového auditu.

Ciele vysetrovania:

SWH:

Identifikacia pachatela - Urcenie osoby zodpovednej za neopravneny pristup k
citlivym udajom.

Stanovenie Casovej osi udalosti - Presné urcenie Casu a sposobu stahovania
udajov, ako aj urcenie moznych komunikacnych spojeni medzi podozrivym a tretou
stranou.

Zistovanie motivacie a umyslu - Vyhodnotenie, ¢i islo o individualny cin,
kyberneticky Utok alebo spolupracu viacerych osob.

Who? (Kto?)

Podozrivy zamestnanec - Osoba, ktorej firemny notebook bol pouzity na
stiahnutie citlivych Gdajov klientov.

IT oddelenie - Skupina zamestnancov, ktori maju pristup k sietovym nastaveniam a
mohli manipulovat’' s prenosom dat.

Externy utok - Notebook bol kompromitovany, pravdepodobne prostrednictvom

skodlivého softvéru (malvéru alebo virusu), ktorym Gtocnik ziskal neopravneny
pristup.

What? (Co sa stalo?)

Bolo zaznamenané hromadné st'ahovanie databazovych suborov obsahujucich
citlivé Udaje klientov (mena, adresy, rodné Cisla).

Siet'ova analyza odhalila neobvykly objem prenesenych dat spojeny s firemnym
notebookom konkrétneho zamestnanca.



e Nie je jasné, Ci bol tento zamestnanec priamo zodpovedny alebo ¢i bol jeho
pocita¢ kompromitovany.

e Existuje podozrenie, ze Udaje mohli byt' odoslané tretej strane vymenou za
finan¢nd odmenu.

When? (Kedy sa to stalo?)

e Incident sa stal v roku 2018.

e Vysetrovanie sa zacalo aZ po nastUpeni nového IT timu kde po detekcii
neobvyklého datového prenosu a internom audite bezpecnostnych zaznamov zistili
ze doslo k stahovaniu velkého objemu citlivych tdajov.

Where? (Kde sa to stalo?)

e Fyzicky: Incident suvisi s firemnym notebookom podozrivého zamestnanca, ktory
bol pouzivany v ramci kancelarskych priestorov firmy.

e Digitalne: Unik sa udial cez internu siet’ spolo¢nosti, pri¢om data mohli byt
odoslané na externy server alebo Ulozisko.

Why? (Preco sa to stalo?)

e Motivacia pachatela moze byt financny zisk predajom citlivych Udajov tretim
stranam.

e Moznost’ vnutorného podvodu alebo spoluprace s osobami mimo spolocnosti.

e Podozrenie na kompromitaciu zariadenia zamestnanca virusom/malwarom.

How? (Ako?)

e Prepoklada sa ze islo o interny utok alebo externy utok.
Hypotézy:
Hypotéza 1: Tento zamestnanec mohol sdm neopravnene stiahnut’ citlivé udaje z
firemného systému s imyslom ich ziskat’ a nasledne ich predat’ tretej strane. Tento krok by
mohol byt motivovany finanénym ziskom. Na mobilnom teleféone podozrivého
zamestnanca sa mézu nachadzat’ spravy alebo iné dokazy, ktoré by potvrdili dohodu s
nelegélnym partnerom.

Hypotéza 2: Zamestnanci IT oddelenia maju pristup k technickym nastrojom na
manipulaciu s prenosom dat a sietovymi nastaveniami. Je mozné, ze jeden z tychto
zamestnancov zneuZil svoj pristup na to, aby umoznil prenos citlivych udajov zo
zamestnaneckého notebooku alebo pomohol zamestnancovi skryt’ stopy po uniku.

Tento zamestnanec mohol mat’ motivaciu ziskat’ osobné udaje na predaj alebo iné
nelegalne ucely.

Hypotéza 3: Zamestnanec mohol byt obet'ou Skodlivého softvéru, ako je malware alebo
virus, ktory infikoval jeho pocitac. Tento Skodlivy kod mohol utocnikovi umoznit’ ziskat’



neopravneny pristup k systému a vykonat prenos citlivych dat bez vedomia zamestnanca. V
takomto pripade je potrebné podrobit’ pocita¢ dokladnej analyze, aby sa zistilo, Ci existuju
dokazy o pritomnosti Skodlivého softvéru alebo znamkach infekcie.

Priprava dat:

Pri vysetrovani budem pracovat s datasetom, obsahuje okolo 6000 suborov. Medzi hlavné
analyzované Udaje patria:

° Metadata suborov - Datum, cas, zariadenie pouzité na pristup k databaze a
IP adresy.
° Komunikacné zaznamy - Obsah sprav alebo e-mailov medzi podozrivym

zamestnancom a moznymi tretimi stranami.
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Odkazy na datasety

https://www.digitalforensicsworkbook.com/data-sets

° https://cfreds.nist.gov/all/ TariqueAnwar%2FMuhammedAbulais/ ChatLogs

° https://web.archive.org/web/20160402173454/http://
dfrws.org/2009/rodeo.shtml

° https://corp.digitalcorpora.org/corpora/scenarios/2012-ngdc/ email/

° https://fauil-files.cs.fau.de/public/sqlite-forensic-corpus/

° https://web.archive.org/web/20160403140908/http://
www.dfrws.org/2006/challenge/submission.shtml
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° https://web.archive.org/web/20160402191131/http://
www.dfrws.org/2007/challenge/submission.shtml

Digitalne zariadenia:

° Firemny notebook podozrivého zamestnanca - Detailna analyza datovych
prenosov, historie stahovania a moznych neopravnenych pristupov. Model -
Lenovo IdeaPad 330-15ICH (81FKO0JACK)

Parameter Hodnota
Produkt Lenovo IdeaPad 330-15
Koéd produktu 81FKO0JACK
Procesor Intel® Core™ i7-8750H (2.20 GHz)
Pamat’ (RAM) 16GB
Ulozisko 128GB SSD
Graficka karta NVIDIA GeForce GTX 1050, 4GB GDDR5
Rozmery 378mm x 260mm x 22.9mm
Operacny systém Windows 11

Ram pamat’:

° Memory dump - Po vykonani pamatového vypisu bol v pamati najdeny
zaznam o stiahnuti siboru s nazvom InsuranceDB.sql, ¢im sa potvrdilo, ze
databazové udaje boli stiahnuté
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Name Size Type Date Modified
Fimemdump.mem 19,033,751,.. RegularFile 3/7/2025 5:26:47 PM
[% pagefile.sys 1,073,741,8.. RegularFile  3/7/2025 5:26:57 PM
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Vytvorenie disk image:

° Disk image - Pred vytvorenim diskového obrazu som overil dany disk a ziskal jeho
hash, aby som ho nasledne mohol porovnat’ s hashom vytvoreného obrazu.
° Verifikacia disku -
| Drive/Image Verify Results — O X

=]

Name

Sector count

B MD5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Report Hash
Verify result

5 Bad Blocks List
Bad block(s) in image

=

Zaistenie zariadeni a bezpecnostné opatrenia:

[ Notebook - Pri zaistovani notebooku sme postupovali nasledovne: Notebook bol
zapnuty pocas zaist'ovania, odpojili sme ho zo siete, aby sme zabezpecili, Ze Udaje
nemozu byt upravené alebo vymazané pomocou externych online programov.
Nasledne sme vytvorili RAM obraz, aby sme ziskali jeho obsah. Po ziskani Udajov z
RAM sme notebook vypli a vlozili do Faradayovho vrecka, aby sme zablokovali
vSetky bezdrotové signaly. Potom sme ho umiestnili do pevného kufrika, aby sme
zabranili jeho poskodeniu pocas prepravy.



Kopie - Boli vytvorené 3 kopie na 3 HDD disky, z toho 2 sme ulozili do
strazeného trezoru a 1 na ktorej sa robila analyza

Chain of custody - Po zaisteni idajov sme vytvorili chain of custody -

Cislo: 01

Typ: . . . ,
Digitalne zariadenie Velkost: 250GB

Popis pripadu:

Unik citlivych firemnych Gdajov

Zariadenie: Lenovo IdeaPad 330-15 - 81FKOOJACK
Miesto V zamestnancovej kancelarii vo firme
ziskania
digitalneho
zariadenia:
Poznamky: Pri zabavovani boli pritomni IT technik firmy a pravnik firmy

18:35:46 2025

Digital
ey MDS 6d3697c8e1fe0f688c8f6886e2ecas 1
(hes)
SHA1 dabbebc8c3398a58d229e06f5b3aa32b21b55cbe
Casova peliatka
Pia Mar 7
18:23:20 2025 Vypojenie notebooku od siete
Pia Mar 7 )
18:24:20 2025 Vytvorenie RAM-obrazu
Pia Mar 7 )
18:30:15 2025 Vypnutie notebooku
Pia Mar 7

Zabalenie notebooku do Faradayovho vrecka a nasledne vlozeny do
pevného kufrika

Pouzité nastroje digitalnej forenznej analyzy
AutoPsy - nastroj na otvorenie obrazu disku, analyza suborov

FTK Imager - vytvorenie RAM-obrazu a képie disku (vytvorené dve kopie,
jedna da USB a druha na disku)

HxD editor - nastroj na preskimanie obrazu RAM




Datova analyza:

Analyzovali sme notebook zamestnankyne z ktorého bolo zaznamenané st'ahovanie.
Podrobnejsie sme skumali ¢i sa nachadzali na notebooku databdzové stibory, emailova

komunikaciu a logy.
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Nasli sa stiahnuté subory z daného roka kedy doslo k incidentu. Dané¢ SQL subory
obsahovali udaje mena a priezviska klientov s ktorymi firma spolupracovala.



PRAGMA page_size=4096;

PRAGMA page_size;

PRAGMA encoding="UTF-8";

PRAGMA encoding;

PRAGMA secure_delete=1;

PRAGMA secure_delete;

CREATE TABLE ")" {
id" INT UNSIGNED NOT NULL,
‘name’ TEXT NOT NULL,
‘surname’ TEXT MULL,
'zip" INT UNSIGNED NULL

INSERT INTO )"
(id, name, surname, Zip)
VALUES
(20001, ‘lsabella’, ‘Fischer', '845437,
(20002, 'Heinrich', 'Schulz’, '88317"),
(20003, ‘Linus’, 'Pohl’, '736427,
(20004, 'Walter', 'Hofmann', '248917,
(20005, "Claudia’, 'Engel’, '833397,
(20006, 'Leon’, 'Hoffmann', "864477,
(20007, "Werner', 'Bergmann’, ‘66427,
(20008, 'Fritz', 'Engel’, ‘384657,
(20009, 'Hanna', 'Frank’, ‘5653967,
(20010, "Amelie’, 'Schmidt’, ‘546367

PRAGMA page_size=4096;

PRAGMA page_size;

PRAGMA encoding="UTF-8"

PRAGMA encoding;

PRAGMA secure_delete=1;

PRAGMA secure_delete;

CREATE TABLE "
Id" INT UNSIGNED NOT NULL,
‘name’ TEXT NOT NULL,
‘surname”’ TEXT NULL,
‘zip" INT UNSIGNED NULL

INSERT INTO ™
(id, name, surname, zip)
WVALUES
(20001, 'Marie', ‘Meier’, '668717,
(20002, 'Matthias', ‘Stein’, "97727",
(20003, Tobias', "Kuhn', ‘404707,
(20004, Timo', 'Mayer', '98693"),
(20005, 'Marlene’, 'K

hn', '83544",
(20006, ‘Andrea’, Vogt', "165627,
(20007, Thomas', ‘Ludwig’, '674687,
(20008, 'Maximilian', 'Schmitt’, '481517,
(20009, ‘Florian’, ‘Roth’, '561127,
(20010, ‘Alexandra’, ‘Roth’, '32683");



Dalej sa nasli rozhovory v mailovej komunikécii zamestnankyne a byvalého IT technika.

![User 'tracysumtwelve' has logged in: Mon Jun 2 16:02:42 2012]
joesum.twelve@®gmail.com <tab> <tab>Regarding Terry<tab=>Joe,

Sory<del=ry to bothre <del><del=<del>er you, but | have a serious guestion about Terry and her school. Her tut<del=ition is getting 2 bit too much for me right now and | coud <del>Id use a little help. | hate
to impose on you for this, but is there any way you would be hillin<del> <del> <del> <del> <del > <del »willing to help me a<del>out with her ut<del> <del>tuition for <del> <del> <del> <del>this s<del >year?

Please get back to me,
TracyHi Engy<del>od!

That sounds great, I'll gie<del > be<del> <del>ve you a all s<del> <del> <del > <del > <del > call soe<del>me time and we can figure out some plans

![LogKext Daemon created new logfile : Mon Jun 2 12:00:04 2012]

ing interesting. everyb<del> <del > <del> <del > <del> <del »Erv<del > <del>verybody around the office seems to be buzzed about a foreign exhibit thats supposed to<del> <del > <del> <del > <del> <del > <del>
<del><del><del><del»<del><del > is supposed to be coming over. There hasn't been any official release in writing but we have been going through a g<del> <del > <del>quite an ordeal with all this paperwo
rk. From what | can tell, this exhibit<del> <del > <del>bit has to be a big deal. Il let you know if | found out anything else.

Coral, <del=private schoal financial aid
legalBee

Z tychto rozhovorov vyplyva Ze zamestnankyiia bola v zlej finan¢nej situdcii a opytala sa IT
technika Ci by jej s tym vedel nejako pomdct’. IT technik jej na toto odpovedal s tym Ze sa vo
firme bude konat niec¢o vel'ké a ze jej d4 vediet’ blizSie informacie.

‘hun<del>Coral <tab>coralbluetwo@hotmail.com<tab>legalBeePerr<del > <del > <del > <del>pe <del> <del > <del » <del > <del > Perry, <del>

know what you meanj <del=. If anything comes up around the office that we can maybe... get in on.. <del>, <del><del><del><del><del>, please lets try to do so. Kiddo is getting really bent out of shape ab
u <del =t possibly having to switch schoals. | have been paying some more attention to the mmo <del> <del> <del>memos and papers that come across my desk. We get a bunch of insurance type documents
‘hat plac val<del> <del> <del><del>e values on a certain objects. If anything stands out, |

[LogKext Daemon starting up : Fri Jun 29 09:04:12 2018]

[User ‘tracysumtwelve' has logged in : Fri Jun 29 09:14:10 2018]
V d’alSej konverzacii sa dostavame ku zmienke dokumentov ktoré sa tykali poistenia a ze by

tieto dokumenty mohli mat’ finan¢nti hodnotu.

![User 'tracysumtwelve’ has logged in : Fri Jun 29 10:33:25 2018]
9<del>legalBee
<del><del=<del><del>

Be careful! We have enough problems as it is, we can't get <del> <del><del> <del>be getting in trouble or losing our jobs. Nothing special has turned up here, but | am still keeping an eye out. We usually sot<

del><del><del=start to host some interesting events this time of the year, I'm sure som

Dalej bolo z komunikacie je zistené, Ze si uvedomovali, Ze tym riskuju svoje pracovné miesta.

Scanner

Scan Scheduler Reports

Custom Scan summary

Scan time

Items scanned

a‘ Threats detected

PUPs detected

PUMs detected

Detections ignored
Detections quarantined

Scan is Complete!

View report

Dalej sa skimalo ¢i potita¢ bol kompromitovany virusom alebo malwarom. Vysledkom bolo
Ze zariadenie ni¢ takéto neobsahovalo.



Zaver / Overenie hypotéz:

Hypotéza 1 a Hypotéza 2:

Potvrdili sme pomocou analyzou emailov a zariadenia, Ze sa jednalo o interny Unik dat. Nevieme ale potvrdit,
¢i dané osoby mali nakoniec finanénu odmenu alebo nie z predaju informacii. Takze tato hypotéza je
nekonkluzivna.

Hypotéza 3:
Tato hypotéza je vyvratena — V analyze sme nenasli Ziadne virusy alebo malware.

Vysledok:

Vysledkom analyzy bolo zistenie, ze firma ma nedostato¢né bezpec¢nostné opatrenia. Odporuca sa zvysit
Uroven zabezpecenia a zaviest doslednejsiu kontrolu ¢innosti zamestnancov s cielom posilnit celkovu
bezpecnost.

Odporucané kroky:

Odporucanym krokom je zlepsenie urovne kybernetickej bezpeénosti a zavedenie pravidelnych
bezpeénostnych auditov. Dalej sa odporiéa vypoéut zamestnanca s ciefom potvrdit alebo vyvratit hypotézy ¢.
lacd. 2.

Literatura:

"Live Memory Forensics of Mobile Phones"
https://dfrws.org/sites/default/files/session-files/2010_USA_paper-live_memory_forensics_of _mobile_phones.pdf

Tato Studia skiima forenzntl analyzu zivej paméte mobilnych telefonov, ktora uchovava docasné data,
beziace procesy a neulozené spravy. Vyskum ukazuje, ze odchadzajice spravy sa daju ziskat’ na 100 %,
zatial’ o prichadzajuce majui niz§iu mieru zotavenia (75,6 — 100 %). Analyza RAM pomaéha ziskat’ dokazy
z komunikacii, ktoré by inak mohli byt stratené.

"Database _memory forensics: Identifying cache patterns for log verification"
https://dfrws.org/wp-content/uploads/2023/07/wagner-databasememoryforensics. pdf

Tato $tadia sa zaobera analyzou paméte databazovych systémov s cielom overit’ spravnost’ logovacich
mechanizmov. Autori skiimaju vzory v cache pamati, ktoré vznikaja pri spracovani databazovych dotazov,
a navrhuju metody na identifikaciu tychto vzorov za ucelom verifikacie logov. Tento pristup je obzvlast
uzito¢ny v pripadoch, ked’ su logy neuplné alebo nedéveryhodné, pretoze umoziuje rekonstruovat’
nedavnu aktivitu v databaze priamo z pamét'ovych artefaktov. Vysledky vyskumu prispievaju k zlepseniu
forenznej analyzy databaz tym, Ze poskytujll nastroje na detekciu neopravnenych alebo skrytych operacit,
ktoré by inak mohli zostat’ neodhalené.



