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Prípad

V poisťovni vzniklo podozrenie na hromadné sťahovanie databázových súborov, ktoré 

obsahovali citlivé osobné údaje klientov, ako sú mená, adresy a rodné čísla. Podľa analýzy 

sieťových záznamov bolo zistené, že neobvyklý objem prenesených dát súvisí s konkrétnym 

zamestnancom a jeho počítačom. Zatiaľ však nie je jasné, či je tento zamestnanec priamo 

zodpovedný za tento incident. Je možné, že niekto z IT tímu mohol neoprávnene získať prístup 

k jeho zariadeniu a vykonať túto činnosť.



5WH

Who? (Kto?) ● Podozrivý zamestnanec 

What? (Čo sa stalo?) ● Bolo zaznamenané hromadné sťahovanie databázových súborov obsahujúcich 

citlivé údaje klientov. 

When? (Kedy sa to stalo?) ● Incident nastal v čase, keď došlo k sťahovaniu veľkého objemu citlivých 

údajov.

Where? (Kde sa to stalo?) ● Fyzicky / ● Digitálne

Why? (Prečo sa to stalo?) ● Motivácia páchateľa môže byť finančný zisk predajom citlivých údajov 

tretím stranám.

How? (Ako?) ● Predpokladá sa že išlo o interný útok alebo externý útok



Hypotézy

Hypotéza 1: Zamestnanec mohol sám neoprávnene stiahnuť citlivé údaje z firemného systému s 

úmyslom ich získať a následne ich predať tretej strane. Tento krok by mohol byť motivovaný 

finančným ziskom. 

Hypotéza 2: Zamestnanci IT oddelenia majú prístup k technickým nástrojom na manipuláciu s 

prenosom dát a sieťovými nastaveniami. Je možné, že jeden z týchto zamestnancov zneužil svoj 

prístup na to získať osobné údaje na predaj alebo iné nelegálne účely. 

Hypotéza 3: Zamestnanec mohol byť obeťou škodlivého softvéru, ako je malware alebo vírus, ktorý 

infikoval jeho počítač. Tento škodlivý kód mohol útočníkovi umožniť získať neoprávnený prístup k 

systému a vykonať prenos citlivých dát bez vedomia zamestnanca. V takomto prípade je potrebné 

podrobiť počítač dôkladnej analýze, aby sa zistilo, či existujú dôkazy o prítomnosti škodlivého softvéru 

alebo známkach infekcie.



Hypotéza 1 a 2 - Nekonkluzívna

Počas analýzy sa zistilo, že zamestnankyňa komunikovala s IT technikom, pričom sa 

zmieňovala o svojej finančnej núdzi a že niečo veľké sa koná vo firme.



Hypotéza 1 a 2 - Nekonkluzívna

Ďalej sa počas analýzy zistilo, že v komunikácii sa spomínali dokumenty týkajúce sa poistenia, 

ktorým zamestnankyňa venovala zvýšenú pozornosť. Z rozhovoru tiež vyplynulo, že tieto 

dokumenty môžu mať hodnotu.



Hypotéza 1 a 2 - Nekonkluzívna

Ďalej bolo z komunikácie je zistené, že si uvedomovali, že tým riskujú svoje pracovné miesta.



Hypotéza 1 a 2 - Nekonkluzívna

Počas analýzy databáz a ich 

metadát, vrátane časových 

údajov o ich stiahnutí, bolo 

zistené, že všetky databázové 

súbory sa nachádzajú v časovom 

rámcy, v ktorom boli odoslané 

príslušné e-maily. Na základe 

týchto zrovnalostí je 

pravdepodobné, že k útoku 

došlo už v roku 2018, pričom 

dôkazy boli následne úmyselne 

zamaskované IT technikom.



Hypotéza 3

Zamietnutá -

Súbory sme prešli 

softvérom Malwarebytes 

pre malware a vírusy



Zabezpečenie zariadení a programy

AutoPsy, verzia 4.21.0

FTK Imager, verzia 4.7.3.81

HxD editor

Kópie – Boli vytvorené 3 kópie 

na 3 HDD disky, z toho 2 sme 

uložili do stráženého trezoru a 1 

na ktorej sa robila analýza

● Notebook – Pri zabezpečovaní sme ho 

vložili do Faradayovho vrecka, aby sme 

zablokovali všetky bezdrôtové signály. 

Potom sme ho umiestnili do pevného kufríka, 

aby sme zabránili jeho poškodeniu počas 

prepravy. 



Záver

Hypotéza 1 a 2 – Nekonkluzívna

Zamestnankyňa kontaktovala IT technika kvôli finanšnej 

núdzi, je potvrdené stiahnutie súborov ale predaj už 

nebolo potvrdené

Hypotéza 3 – Zamietnutá

Výsledok antivírusovej kontroly bol negatívny – neboli 

zistené žiadne škodlivé súbory ani znaky kompromitácie 

systému.

Odporúčané kroky:

Výsluch zamestnankyne

Zlepšenie bezpečnosti a pravidelné audity



Ďakujem za pozornosť
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