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Pripad

V poistovni vzniklo podozrenie na hromadné stahovanie databazovych suborov, ktoré
obsahovali citlivé osobné udaje klientov, ako si mena, adresy a rodné Cisla. Podla analyzy
sietovych zaznamov bolo zistené, Zze neobvykly objem prenesenych dat suvisi s konkrétnym
zamestnancom a jeho pocitacom. Zatial viak nie je jasné, Ci je tento zamestnanec priamo

zodpovedny za tento incident. Je mozné, Ze niekto z IT timu mohol neopravnene ziskat pristup
k jeho zariadeniu a vykonat tuto ¢innost.



SWH

Who? (Kto?) @ Podozrivy zamestnanec

What? (Co sa stalo?) @ Bolo zaznamenané hromadné stahovanie databazovych stiborov obsahujtcich
citlivé udaje klientov.

When? (Kedy sa to stalo?) e Incident nastal v ¢ase, ked doslo k stahovaniu velkého objemu citlivych
udajov.

Where? (Kde sa to stalo?) e Fyzicky / e Digitalne

Why? (Preco sa to stalo?) @ Motivacia pachatela méze byt financny zisk predajom citlivych tdajov
tretim stranam.

How? (Ako?) e Predpoklada sa Ze islo o interny utok alebo externy Gtok



Hypotézy

Hypotéza 1: Zamestnanec mohol sdm neopravnene stiahnut citlivé idaje z firemného systému s
umyslom ich ziskat a nasledne ich predat tretej strane. Tento krok by mohol byt motivovany
finan¢nym ziskom.

Hypotéza 2: Zamestnanci IT oddelenia maju pristup k technickym nastrojom na manipulaciu s
prenosom dat a sietovymi nastaveniami. Je mozné, Ze jeden z tychto zamestnancov zneuzil svoj
pristup na to ziskat osobné udaje na predaj alebo iné nelegalne ucely.

Hypotéza 3: Zamestnanec mohol byt obetou skodlivého softvéru, ako je malware alebo virus, ktory
infikoval jeho pocitac. Tento Skodlivy kod mohol Utocnikovi umoznit ziskat neopravneny pristup k
systému a vykonat prenos citlivych dat bez vedomia zamestnanca. V takomto pripade je potrebné
podrobit pocita¢ dokladnej analyze, aby sa zistilo, i existuju dékazy o pritomnosti Skodlivého softvéru
alebo znamkach infekcie.



Hypotéza 1a 2 - Nekonkluzivnha

Pocas analyzy sa zistilo, Ze zamestnankyna komunikovala s IT technikom, pricom sa
zmienovala o svojej finan¢nej nudzi a Ze nieco velké sa kona vo firme.

I[User ‘tracysumtwelve’ has logged in: Mon Jun 2 16:02:42 2012]
joe.sum.twe ail.com< ab=Regarding Terry<tab=Joe,

/ou, but | have a serious guestion about Terry and her school. Her tut<del =ition is getting a bit too much for me right now and | coud<del>Id use a little help. | hate
f way you would be hillin<del=<del> <del=<del - <del=<del» <de <del=<del><del= < ear?

<d del><del><del E ming over. There hasn't been any official release in writing but we have been going through a g< elx< ite an ordeal with all this paperwo

rk. From what | can tell, this exhibit<del= <del=bit has to be a big deal. I'll let you know if | found out anything else.

Coral, <del>private school financial aid
legalBee




Hypotéza 1a 2 - Nekonkluzivnha

Dalej sa pocas analyzy zistilo, ze v komunikacii sa spominali dokumenty tykajlce sa poistenia,
ktorym zamestnankyna venovala zvySenu pozornost. Z rozhovoru tiez vyplynulo, Ze tieto
dokumenty mézu mat hodnotu.

hun<del>Coral <tab>coralbluetw otmail.com<tab>legalBeePerr<del><de del>pe<del

>, If anything comes up around the office that we can maybe... get in on... <del>, <del><del>< >, please lets try to do so. Kiddo is getting really bent out of shape ab
vitch schools. | have bccn paying some more attention to the mmo-< <del=memos and papers that come across my desk. We get a bunch of insurance type documents

s. If anything stands out, |

know what you meanj<

[Loc;Kc\'t Dacrnon starting up : Fri Jun 29 UQ 04:12 2018 .]

[User ‘tracysumtwelve’ has logged in: Fri Jun 29 09:14:10 2018]




Hypotéza 1a 2 - Nekonkluzivnha

Dalej bolo z komunikacie je zistené, Ze si uvedomovali, ze tym riskuju svoje pracovné miesta.




Hypotéza 1a 2 - Nekonkluzivnha

Name S C 0 2 Modified Time Change Time Access Time

01-18.db 2 2017-10-07 21:00:50 GMT 0000-00-00 00:00:00 2025 0
01-02sq] v 2
Pocas analyzy databaz a ich 01-03.sq] v 2
metadat, vratane ¢asovych 01-04:q] v 2
udajov o ich stiahnuti, bolo 01-05.sql v 2
zistené, ze vietky databazové 01-6sal @ 2
) p cr 01-07.sgl v 2
subory sa nachadzaju v casovom o1-08:g = )
ramcy, v ktorom boli odoslané 010954 = 5
prislusné e-maily. Na zaklade 01-10sql o 5
tychto zrovnalosti je 01-115q] v 2
pravdepodobné, Ze k utoku 01-12.sg] v 2
doslo uz v roku 2018, pricom 01-13.ql v ;
dékazy boli nasledne imyselne 01-14sal © 2
zamaskované IT technikom. O1-Tosal » 2
01-16:5q v 2
01-17.5ql v 2
01-18.sql v 2
01-01.5ql v 2
01-01.xml v 2




Hypotéza 3

Zamietnuta -

Subory sme presli
softvérom Malwarebytes
pre malware a virusy

Scanner

Scan

Scan is Complete!

Scan Scheduler Reports

Custom Scan summary
4/21/2025 4:53:09 PM

Scan time 50s
Items scanned 2,029
Threats detected 0
PUPs detected 0
PUMs detected 0
Detections ignored 0
Detections quarantined 0

G ) QD



Zabezpecenie zariadeni a programy

AutoPsy, verzia 4.21.0
FTK Imager, verzia 4.7.3.81
HxD editor

Kdpie - Boli vytvorené 3 képie
na 3 HDD disky, z toho 2 sme
ulozili do strdaZzeného trezoru a 1
na ktorej sa robila analyza

® Notebook - Pri zabezpecovani sme ho
vlozili do Faradayovho vrecka, aby sme
zablokovali vSetky bezdrotové signaly.
Potom sme ho umiestnili do pevného kufrika,
aby sme zabranili jeho poskodeniu pocas
prepravy.



aver

Hypotéza 1 a 2 - Nekonkluzivna

Zamestnankyna kontaktovala IT technika kvéli finansnej
nudzi, je potvrdené stiahnutie suborov ale predaj uz
nebolo potvrdené

Hypotéza 3 - Zamietnuta

Vysledok antivirusovej kontroly bol negativny - neboli
zistené ziadne Skodlivé subory ani znaky kompromitacie
systému.

Odporucané kroky:

Vysluch zamestnankyne

ZlepsSenie bezpecnosti a pravidelné audity



Dakujem za pozornost \
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