Vniknutie do budovy firmy a mozné odcudzenie dat a patentov
Sasa Lukacovicova

Prezentacia
Pripad
Nova technologicka spoloc¢nost, ktora vyvija prelomové patenty v oblasti technologickych
zariadeni, sa stala obet'ou mozného tniku citlivych dat. Nezndme osoby pravdepodobne prenikli
do budovy spolocnosti a mohli ziskat pristup k pracovnym staniciam. Spolo¢nost’ na incident
priSla aZ po tom, ako zamestnanec priSiel rano do kancelarie

Jediné dokazy, ktoré boli najdené a sui podozrivé:

USB kl'a¢ najdeny v blizkosti vchodovych dveri do budovy
Pevny disk pripojeny k vypnutému a ¢iasto¢ne posSkodenému pocitacu

Pouzité nastroje:

FTK Imager 3.1.1 - pouZity na vytvorenie kopii diskov, ako aj vytvorenie obrazu RAM paméte
Autopsy 4.23.1 — pouzity na analyzovanie obrazu diskov

HxD 2.5.0.0 — pouZity na analyzu obrazu RAM pamate

Datasety sa pouzité z internetu,

USB: https://github.com/fabrimagic72/malware-samples/

Github repository URL

https://github.com/fabrimagic72/malware-samples

Repository Size:

57.01 MB

brimagic72/malware-samples
on: A collection of malware samples caught by several honeypots i manage
s: W 1667

" fabrimagic72
R

Disk:

https://patents.google.com, https://perchance.org/patent, pouZitych 5 patentov, priblizne 8 MB
- patenty su exkluzivne v PDF formate

https://corp.digitalcorpora.org/corpora/files/govdocs1/zipfiles/ prvych 5 zip stiborov, dokopy
5933 suborov,

- mix stborov ako pdf, pptx, png, txt......

Hypotézy
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Hypotéza 1:

Utocnik mal fyzicky pristup k budove a pouzil USB kIi¢ na zahladenie stop po exfiltracii
dat alebo na prenos citlivych siuborov mimo spolocnosti.

Hypotéza 2:

USB kI'i¢ mohol sluzit’ ako prenosné uloZisko na docasné uloZenie odcudzenych dat, ktoré
boli nasledne prenesené na iné zariadenie mimo priestorov spolocnosti.

Hypotéza 3:

Externy pevny disk bol pouZzity na neautorizované kopirovanie dat, ktoré mali byt’
nasledne fyzicky odcudzené bez potreby online exfiltracie.

SWH

Co (What):

Co ttocnik spravil, pripadne ¢o sa mu podarilo odcudzit’
MoZné odpovede:

Je moZné Ze utoCnik pouZil disk nechany na mieste ¢inu na kopirovanie citlivych tdajov z
pracovnej stanice, ale kedZe bol disk na mieste ¢inu ponechany, moZeme logicky dedukovat Ze
utocnik bol v akte kradnutia idajov vyruSeny.

Kto (Who):

Kto mal pristup k budove a zariadeniam spolocnosti?

Mozné odpovede:

Neznamy utocnik, ktory ziskal fyzicky pristup.

Zamestnanci spolocnosti s administratorskymi pravami.

Osoba s internymi kontakty alebo niekto, kto mal pristup cez spolupracu s firmou.

Kde (Where):

Kde bol najdeny USB kI'i¢ a pevny disk?

Mozné odpovede:

USB kI'G¢ bol najdeny v blizkosti vchodovych dveri do budovy.
Pevny disk bol pripojeny k poskodenej pracovnej stanici v kancelarii.
Preco (Why):

Preco bol externy disk zapojeny do pocitaca ktory bol poskodeny? MoZné odpovede:
Uto¢nik sa pokusil exfiltrovat citlivé data, ale mohol byt vyruSeny, ¢o by zodpovedalo
ponechanému disku a vypadnutému usb kl'ucu.

Pevny disk mohol byt pouZity na lokalne kopirovanie dat na neskorsie exfiltracie.

Kedy (When):

Kedy sa incident odohral?
MozZné odpovede:
Pred niekolkymi hodinami, nakolko incident bol objaveny z pondelka na utorok mimo



pracovnych hodin.
Ako (How):

Ako utocnik prenikol do systému a ziskal pristup k datam?

MozZné odpovede:

Fyzicky pristup k zariadeniam v budove a vloZenie USB kl'uca, ktory spustil skript na exfiltraciu
dat.

ZneuZitie nedostato¢ného zabezpecenia na pracovnej stanici.

Ciele vySetrovania

Ciele vySetrovania zahrfiaju identifikdciu spésobu, akym mohlo déjst k exfiltracii alebo
kompromitacii citlivych dat technologickej spolocnosti. Hlavné ulohy vySetrovania st
preverenie, ¢i bol USB kI'i¢ pouZity na prenos dat alebo zavedenie Skodlivého softvéru.
Bezpecnostné opatrenia pri vySetrovani zahffiaju dokladné zaistenie zariadeni a vytvorenie troch
kopii forenznych obrazov tuloZnych médii. Origindlny dokazovy material sa uchovava v
nezmenenej podobe, zatial’ ¢o prva kopia sliZi na analyzu, druha ako zalozna verzia pre pripad
poskodenia primarnej kopie a tretia na dlhodobu archivaciu. Forenzné snimky sa vytvaraju s
overenim kontrolnych stictov (MD5, SHA1) na zabezpecenie integrity idajov. Okrem toho sa
izoluju kompromitované zariadenia od siete, aby sa zabranilo dalSej kontaminacii alebo
neZiaducim tpravam dat.

Bezpecnostné opatrenia

Po zisteni incidentu sme okamZite fyzicky zabezpecili vSetky relevantné zariadenia a miesto
¢inu. Prvym krokom bolo uzavretie kancelarie, kde boli najdené dokazy, aby sa zabranilo
neopravnenému pristupu. Zariadenia sme ponechali v ich p6vodnom stave a nedotykali sa ich,
kym sme nemali pripravené forenzné postupy.

USB kld¢ sme zaistili pouZitim antistatickych rukavic a okamZite sme ho umiestnili do
forenzného obalu na ochranu pred akoukol'vek manipuldciou. Pevny disk, ktory bol stale
pripojeny k zapnutému pocitacu, sme najprv zdokumentovali fotografiami a aZ potom bezpecne
odpojili. DolezZité bolo zabezpecit, aby sme zariadenia neaktivovali a neprepojili k Ziadnemu
inému systému, ¢im by sa mohli zmenit’ data.

Po presunu zaistenych zariadeni do laboratéria sme vykonali vytvorenie Styroch identickych
forenznych kopii pomocou Specializovaného hardvérového zariadenia na klonovanie diskov.
Originalne diloZzné média sme nasledne uzamkli do zabezpeceného archivu s pristupom iba pre
poverené osoby. Pocas celého procesu sme viedli presni dokumentidciu o kaZzdom kroku,
zaznamenali sme Cas a podmienky zaistenia, aby bola zachovana integrita dokazového materialu.



Zariadenia najdené na mieste ¢inu

Verbatim Externy SSD Disk

Parameter Hodnota

Kapacita 240 GB

Rozhranie USB 3.1

Technolodgia pripojenia [USB

Znacka Verbatim

Specialne vlastnosti Odolny voci narazom, robustny
Format disku 2,5 palca

Typ disku

SSD (Solid State Drive)

Kompatibilné zariadenia

Stolny pocitac

Typ inStalacie Externy pevny disk
Farba Strieborna
Rychlost’ ¢itania aZ do 500 MB/s
Rychlost’ zapisu aZ do 430 MB/s
Rozmery 92 mm X 29 mm x 9 mm
Hmotnost’ 29 g

'Vykon rozhrania USB 3.2 Gen 2
SanDisk USB Kl'a¢

Parameter Hodnota

Znacka SanDisk

Kapacita tuloZiska 64 GB

Rozhranie USB 3.0
Specialna vlastnost’ ahky dizajn
Kompatibilné zariadenia |[Laptop

Rychlost’ ¢itania aZ do 130 MB/s
Spatna kompatibilita USB 2.0

Bezpecnostné funkcie

Sifrovanie siborov, ochrana heslom




Informacie z FTK imageru:
USB KLUC:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 59680

Heads: 64

Sectors per Track: 32

Bytes per Sector: 512

Sector Count: 122224640

sudo ftkimager /dev/sdX test --case-number 1 --evidence-number 1 --examiner Lukacovicova --compress 0 —verify
AccessData FTK Imager v3.1.1 CLI (Aug 24 2012)

Copyright 2006-2012 AccessData Corp., 384 South 400 West, Lindon, UT 84042
All rights reserved.

Creating image...

Image creation complete.

Verifying image...

Image verification complete.

[MD5]

Computed hash:

Report hash:

Verify result: Match

[SHA1]

Computed hash:

Report hash:

Verify result: Match

DISK:

AccessData FTK Imager v3.1.1 CLI (Aug 24 2012)
Copyright 2006-2012 AccessData Corp., 384 South 400 West, Lindon, UT 84042
All rights reserved.

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 29185

Heads: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 468862128

Verifying image...



Image verification complete.
[MD5]

Computed hash:
Report hash:

Verify result: Match
[SHA1]

Computed hash:

Cislo: Typ Obnoveny Velkost':
82 suboru: binary |sdbor: 21 GB
. Popis pripadu: Utok na startup
Report haSh' Nazov siboru: usb-drive-image
. Miesto ziskania
Verlfy result: Match digitalnej stopy:
Kancelaria startupu kde doslo ku vniknuti
Poznamky :
Obraz USB disku najdeneho na mieste cinu
Casové peciatky
Access: 93/21/25 Modify: 03/21/25 Change:
23:09:41 23:09:41
Digitalny MDS bbc4344832887ecbBBee7b6bab8fe3ca
odtlagok [ gHAL
(heg)
62cT475653605175d3bT21d85655ee71f5d92ec1
.
Chaln of Custody Casova petiatka Akcia vykonana s digitdlnou stopou
©83/21/25 23:89:41 Zistenie MDS Hashu
03/21/25 23:16:21 Zistenie SHA1 Hashu
Cislo: Typ Ol?nove ny Velkost: Cislo: Typ Obnoveny Velkost:
o3 [stboru: | pinary |Sibor: 240 GB g1 |stboru: raw stibor : 8500 MB
Popis pripadu: Utok na startup Popis pripadu: Utok na startup
Nazov siboru: disc-drive-image Nézov siboru: ram-inage
Miesto ziskania = -
A : Miesto ziskania
digitdlnej stopy: . . . digitalnej stopy:
5 Kancelarin startupu kde doslo ku vaiknuti Kancelaria startupu kde doslo ku vniknuti
Poznamky : Foznanky
Obraz zaisteneho disku z miesta cinu RAM pamat
Casové peEiatky Casové pefiatky
Access! 25/03/10 Modify: 25/03/10 Change: Access: P Modify: 25763/18 Change:
23:13:16 23:13:16 11:35:03 11:35:03
Digitdlny MD5 bBa2390603414d780d46c9e76CcBb7rIe Digitalny MDS 86041Ffb62e04b251bb1380Fa5eac5026
oa((hla;:]ok SHAL odtlacok SHAT
e -
9fe69455bdad22fdef1cf7c570a071809a483af (hes) 595ec1d128d7d54d029Fbads6761daTad0e2a0ee
Casova peciatka Akcia vykonana s digitalnou stopou Casovd peéiatka Akcia vykonand s digitdlnou stopou
5 : 25/03/10
25/03/10 23:13:28 Zistenie MD5 Hashu 11:49:22 Zistenie MD5 Hashu
25/83/10 25/03/18
23:13:35 Zistenie SHA1 Hashu 11:46:50 Zistenie SHAL Hashu




Typy stborov na ktoré sa budeme zameriavat’ pocas analyzy obrazov diskov

1. Dokumenty a textové subory

.doc, .docx, .odt, .rtf — textové dokumenty, ktoré mézu obsahovat’ firemné plany, patenty alebo
iné citlivé informacie.

.pdf — Casto pouZivané na zdiel'anie oficialnych dokumentov a kontraktov.

xt, .csv — textové alebo tabulkové subory s databazovymi tdajmi alebo exportovanymi
informaciami.

2. Zdrojové kédy a skripty

.py; -js, .C, .cpp, .java, .cs — programatorské subory, ktoré moézu obsahovat’ zdrojovy kod
firemnych aplikacii.

.sh, .bat, .ps1 — skripty, ktoré mohli byt pouZité na automatizaciu exfiltracie dat alebo na
spustenie Skodlivého kodu.

3. Databazové subory

.sql, .db, .mdb, .accdb — databazové stibory, ktoré moézZu obsahovat’ firemné data, zdkaznicke
informécie alebo obchodné tajomstva.

4. Archivy a komprimované subory

.Zip, .rar, .7z, .tar.gz — balicky siborov, ktoré mohli byt vytvorené na rychly prenos vel'kého
mnoZstva dat.

.iso — obrazy diskov, ktoré mozZu obsahovat’ zalohy alebo skopirované udaje.

5. Multimedialne subory

.jpg, .png, .bmp, .gif — obrazky, ktoré mozu obsahovat snimky obrazovky alebo sfotené
dokumenty.

.mp4, .avi, .mov — video subory, ktoré mdZu obsahovat’ zaznamenané informdcie z kamerového
systému.

.wav, .mp3 — zvukové subory, ktoré mohli byt pouzité na zdznam hlasovej komunikacie.

6. Spustitel'né a Skodlivé stabory

.exe, .dll, .sys — spustite'né sibory, ktoré mohli byt pouZité na vzdialeny pristup alebo Skodlivé
aktivity.

.bin, .img — binarne stibory, ktoré mozu obsahovat’ firmvérové alebo systémové data.

.vbs, .js, .wsf — skripty v systéme Windows, ktoré mohli byt vyuZité na automatizaciu exfiltracie
dat.

7. Logy a systémové stibory

Jog — systémové a aplikaciové logy, ktoré mozZu ukazat’ Casovi os pristupu k siborom.

.evtx — Windows Event Log, ktory zaznamenava doéleZité udalosti v systéme.

.ini, .conf, .cfg, .json, .xml, .plist — konfiguracné subory, ktoré moézu obsahovat’ informacie o
sietovych pripojeniach, pristupovych pravach alebo Skodlivych konfiguraciach.

Tieto typy stiborov budeme analyzovat na znamky neopravnenej manipulacie, prenosu citlivych
dat alebo zavedenia Skodlivého softvéru.



Hypotéza 1: Utocnik pouzil USB na ziskanie pristupu k systému a exfiltraciu
dat

Postup vySetrovania:

* Forenzna analyza USB kltica

» Skontrolujeme obsah USB, ¢i obsahuje stibory s citlivymi iidajmi alebo exekucné skripty.

o Zistime, ¢i si na USB pritomné skryté subory, Sifrované data alebo fragmenty netiplne
vymazanych udajov.

Hypotéza 2: USB kI'a¢ bol pouzity ako prenosné médium na docasné uloZenie
a presun odcudzenych dat

Postup vySetrovania:
* Analyza USB kluca

* Skontrolujeme pritomnost’ velkych archivov, Sifrovanych kontajnerov alebo komprimovanych
suborov (.zip, .rar, .7z).

* Preskimame nazvy adresarov a Struktiru stiborov, €i koreSponduji s internymi firemnymi
datami alebo projektmi spolocCnosti.

Hypotéza 3: Pevny disk bol pouzity na neautorizované kopirovanie dat
Postup vySetrovania:

* Forenzna analyza pevného disku

* Vytvorime bitovi képiu disku a vykoname analyzu zmien.

* Skontrolujeme casové znacky siborov (MAC — Modified, Accessed, Created), aby sme zistili,
ktoré data boli nedavno presunuté alebo upravené.

* PouZijeme softvér na obnovu siborov, aby sme preverili, ¢i neboli niektoré data vymazané po
kopirovani.

» Identifikacia nedavnych operacii

» Skontrolujeme nedavne pristupy k velkym stborom, ktoré méZzu naznaCovat kopirovanie
citlivych udajov.

* Vyhl'adame stopy po pouZiti externych médii, ak existuji doCasné logy o manipulacii s diskom.



C 0 ModfiedTime ChangeTime  Access Time Created Time Size Flags(Dif)  Flags(Mets)  Known  Locat

Pri analyze USB kltca neboli najdené Ziadne stubory obsahujiice odcudzené
firemné data, fotografie projektov ani archivy stivisiace s internymi materialmi
spoloc¢nosti. Rovnako sa na zariadeni nenachadzali Sifrované kontajnery, velké
komprimované subory ani adresarova Struktura, ktora by koreSpondovala s
firemnymi projektmi alebo dokumentaciou.

V4

Na zaklade tychto zisteni sa hypotéza, Ze USB klIi¢ bol pouZity ako prenosné
médium na docCasné uloZenie a presun odcudzenych dat, nepotvrdila. Dostupné
dokazy nenasvedcuji tomu, Ze by bolo USB pouZité na fyzicky prenos alebo
exfiltraciu citlivych idajov mimo spolocnosti.

o~

AvSak, na zéaklade analyzy obsahu USB kluca boli identifikované viaceré
podozrivé a Skodlivé subory. Medzi nimi sa nachadzali zname typy malvéru, ako
napriklad WannaCry, Generic Trojan a FEternalRocks, ktoré sui spojené s
neopravnenym pristupom do systémov, Sifrovanim dat a Sirenim Skodlivého kodu.
Okrem toho boli na USB ndajdené aj .bat skripty urCené na automatizované
spustanie prikazov, pricom ich obsah naznacoval moZné pouZitie na exfiltraciu dat
alebo manipulaciu so subormi.
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Pri analyze zaisteného externého disku boli najdené fotografie prototypu technologického
zariadenia, na ktorom spolo¢nost interne pracovala. Obsah fotografii naznacuje, Ze ide o
materialy stuvisiace s vyvojom pripravovaného produktu alebo patentovaného rieSenia. Subory
predstavuju citlivé firemné data s vysokou hodnotou z pohl'adu vlastnictva spolocnosti.

Naélez tychto fotografii potvrdzuje podozrenie, Ze mohlo dojst’ k neopravnenému kopirovaniu
internych materidlov za icelom ich odcudzenia alebo d’alSieho Sirenia. Zaroven ide o vyznamny
dokaz, ktory méZe stvisiet’ s pokusom o exfiltraciu dat a unikom dévernych informdcii mimo

spolocnosti.
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Analyza RAM pamite — Identifikacia Skodlivého softvéru

V ramci forenznej analyzy ziskanej RAM pamate boli objavené indicie naznacujtice pritomnost’

Skodlivého softvéru. Hexadecimadlna analyza dumpu paméte odhalila viacero referencii na zlozku

obsahujticu ransomware WannaCry. Tato skuto¢nost’ naznacuje, Ze v Case ziskania paméat'ového
obrazu mohol byt Skodlivy softvér aktivny alebo sa vyskytoval v procese systému.

Na zaklade identifikovanych textovych retazcov a analyzy Struktury dat:

Obrazok 1: Nachadza sa odkaz na adresar obsahujtici subory ransomvéru WannaCry, pricom v
pamiti sa nachadzaji aj moZné hash hodnoty alebo identifikatory spojené s konkrétnou variantou
malvéru.

Obrazok 2: Vidime d’alSie vyskyty nazvu WannaCry, spolu s viacerymi URL adresami, ktoré
moZu suvisiet' s komunikaciou ransomvéru so servermi alebo s jeho Sirenim cez internet.

Tato analyza naznacuje, Ze skiimané zariadenie mohlo byt kompromitované ransomvérom, alebo
v fiom ostali stopy po jeho predchadzajiicej aktivite. DalSie kroky zahffiaji detailnejsiu analyzu
aktivnych procesov, vyhl'adanie Skodlivych kniZnic v pamaéti a preverenie sietovej komunikacie

s cielom potvrdit alebo vyvratit' pritomnost” aktivnej infekcie.
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Zaver

Na zaklade vykonanej analyzy moZno konStatovat’, Ze neboli ndjdené priame dokazy
potvrdzujuce uspesnu exfiltraciu dat mimo spolocnosti. Externy pevny disk, ako aj strateny USB
kI'a¢, boli ponechané na mieste incidentu, ¢o vyrazne zniZuje pravdepodobnost’, Ze boli pouZité
na findlne odcudzenie a prenesenie citlivych tidajov mimo priestorov firmy.

Zaroven sa pri forenznej analyze USB kltica nenasli Ziadne skripty ani nastroje, ktoré by sa
pokusali o prenos dat prostrednictvom siete alebo o komunikaciu so vzdialenymi servermi. Hoci
boli identifikované Skodlivé subory a podozrivé .bat skripty, ich funkcionalita nesmerovala k
automatizovanej online exfiltracii dat.

Na zéaklade dostupnych dokazov preto existuje vysoka pravdepodobnost’, Ze k iplnému tniku
citlivych tdajov mimo spoloc¢nosti nedoSlo, pripadne bol pokus o exfiltraciu preruseny alebo .

KedZe kamerovy dohl'ad v budove bol v ¢ase incidentu nefunkény, nebolo moZné ziskat’ Ziadne
vizualne zadznamy pohybu 0s6b v kritickom obdobi. Té4to skutocnost’ vyrazne obmedzila
moZznosti identifikacie pachatel’a a rekonstrukcie jeho pohybu v priestoroch spolo¢nosti.

V désledku absencie kamerovych zdznamov sa nepodarilo jednoznacne urcit, kto manipuloval s
najdenymi zariadeniami ani kto mohol mat’ pristup k citlivym oblastiam firmy. Identita pachatel’a
tak ostava nezndma a vySetrovanie sa musi opierat’ vyhradne o digitalne forenzné stopy a
analyzu zaistenych zariadeni.

Pouzita literatura

"Digital Forensics: Artifact Profile — USB Devices": Clanok sa zameriava na vyznam histérie
USB zariadeni v digitalnej forenznej analyze, vratane umiestnenia relevantnych artefaktov v

systéme Windows a ich vyuZitia pri vySetrovani.
https://www.magnetforensics.com/blog/artifact-profile-usb-devices/

"Ako sa obnova dat pouziva v pocitacovej forenznej oblasti": Tento ¢lanok vysvetl'uje, ako
digitalni forenzni vySetrovatelia pouZivaju softvér na obnovu dat na ziskavanie skrytych alebo

odstranenych udajov z digitalnych zariadeni.
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