Napadnuty neznamou osobou:

Autor: Filip Libutka

Pripad

Diia 30.10.2024 bol poskodeny napadnuty neznamou osobou na parkovisku. K ttoku doslo
bez akéhokol'vek pokusu o kradeZ, ¢o naznacuje, Ze mohlo ist o itok motivovany osobnymi
dovodmi.

Poskodeny neutrpel fatdlne zranenia, avsak incident si vyziadal vdZne zdranenia a lekarske
oSetrenie.

K dispozicii su kamerové zaznamy z dvoch réznych uhlov:

Prva kamera nachadza sa blizsie k miestu titoku a mo6ze poskytnut detailnejSie zabery na
tvar alebo postavu pachatela.

Druha kamera je umiestnena d'alej, ale moZe poskytnut Sirsi pohl'ad na situaciu a odhalit
sposob prichodu a tiniku uto¢nika.

Ciel vySetrovania:

Zistit motivaciu utocnika a identifikovat ho na zaklade dostupnych dékazov, aby bolo
mozné podniknut d'alSie pravne kroky.

Dalsi postup:

Zaistenie a analyza miesta ¢inu

Analyza kamerovych zaznamov

Hl'adanie

Vyhodnotenie moZnych motivov svedkov

Identifikacia a dolapenie pachatela



Hypotézy
Umyselny fyzicky titok bez kradeze

Pachatel mal osobny alebo iny dovod na napadnutie posSkodeného, ale jeho cielom nebola
kradez.

Mohlo ist’ o pomstu, vyhraZanie alebo nezhody medzi pachatelom a posSkodenym.

Ak sa nepoznali, mohol byt utok vyvolany napr. slovnym konfliktom alebo nejakym
nedorozumenim.

Zistim ci poskodeny ma nejakych nepriatelov co by mu chceli ublizit popripade analyzujem
jeho telefon pre potencionalnych pachatelov

Nahodny utok zo strany agresivnej osoby

Pachatel mohol byt pod vplyvom alkoholu, drog alebo trpiet psychickymi problémami.
Utok nemusel mat’ Ziadny konkrétny dévod, po$kodeny bol len ndhodnou obet’ou.

Z kamerovych zaznamov budem pozorovat ci pachatel isiel priamo za poskodenym alebo
stretnutie bolo nahodne. Popripade ci nebola chvozda nepravidelna ako pri omamenej
osobe.

Pokus o liupez, ktory pachatel prerusil

Mozno mal pachatel p6vodne v iimysle okradnut poSkodeného, ale bol vyruseny alebo sa
zl'akol kamier. Mohol si v§imnut, Ze poskodeny nema pri sebe cenné veci, a preto od
kradeZe upustil.

Budeme pozorovat ci pachatel bol preruseny tretov osobou alebo niecim inym.

5W1H analyza pripadu napadnutia na parkovisku

Who (Kto) - Poskodeny bol fyzicky napadnuty neznamou osobou. Pachatel zatial' nebol
identifikovany, ale existuju dokazy z kamerovych zdznamov, ktoré mozu pomoct s jeho
identifikaciou.

What (Co) - Fyzicky utok na poskodeného bez pokusu o kradeZ, ¢o naznacuje osobnti
motivaciu pachatel’a. Poskodeny utrpel vazne zranenia a musel byt oSetreny lekarmi.

When (Kedy) - Incident sa stal 30. oktobra 2024. Presny ¢as je mozné urcit z kamerovych
zadznamov.

Where (Kde) - K utoku doslo na parkovisku, kde boli umiestnené dve bezpecnostné kamery,
ktoré zaznamenali incident z r6znych uhlov.



Why (Preco) - Utok nemal znaky lipeZe, ¢o naznacuje, Ze mohol byt osobne motivovany -
mohol byt vysledkom konfliktu, pomsty alebo iného osobného motivu.

How (Ako) - Pachatel pristupil k poskodenému na parkovisku a fyzicky ho napadol. Prva
kamera, umiestnena blizsie, mohla zachytit jeho tvar alebo postavu, zatial' co druha kamera
mohla zaznamenat sposob, akym sa pachatel dostal na miesto ¢inu a ako z neho unikol.

Boli vytvorené 3 képie pomocou FTK imager kazda je na vlastnom USB kiu¢i Kingston
DataTraveler 3.0 USB Device o vel'kosti 64 GB a majd priradené kazdé svoj chain of custody.

Digitalna stopa:

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:
Acquired using: ADI14.7.1.2
Case Number: 1

Evidence Number: 1
Unique description: image
Examiner: filip

Notes: KINGSTONE_64_GB

Information for C:\Users\student\Documents\Libutka\USB64GB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical



[Drive Geometry]

Cylinders: 7 526

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 120 907 776

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device

Drive Serial Number: EEOB8DB5154E8

Drive Interface Type: USB

Removable drive: True

Source data size: 59037 MB

Sector count: 120907776

[Computed Hashes]

MD5 checksum: 93929ec99074216d04926b958f6e7779
SHA1 checksum: 25b30e88d594bffbe96eca69fal3cle72b379ctb

Image Information:

Acquisition started: Mon Mar 10 09:57:03 2025 Acquisition finished: Mon Mar 10
10:07:56 2025 Segment list:

C:\Users\student\Documents\Libutka\USB64GB.001

Image Verification Results:

Verification started: Mon Mar 10 10:07:56 2025

Verification finished: Mon Mar 10 10:10:09 2025

MD5 checksum: 93929ec99074216d04926b958f6e7779 : verified

SHA1 checksum: 25b30e88d594bffbe96eca69fal3cle72b379cfb : verified



Fotografia zariadenia blizSej kamery:

EVOLVE®

Technické parametre

Vonkajsia celokovova kamera

IR no¢ny prisvit 850 nm 12x IR LED

DosvitIR15-20 m

1/2,9" 2Mp CMOS snimac

Objektiv SoSovka 4mm f=2,4, pevny, horizontalny uhol 84°, vertikalny uhol 45°
Full HD 1080p 30fps zaznam

Kompresia zdznamu H.265

LAN RJ45 konektor 10/100M (Podporuje POE 48V napajanie)
DC Jack - napajaci konektor

Pracovna teplota-15°C/+50°C

Spotreba max. 12W

Seriové ¢islo 30000D556



Fotografia zariadenia vydialenej$ej kamery:

Technické parametre

Vonkajsia celokovova kamera

IR no¢ny prisvit 850 nm 12x IR LED

DosvitIR 15 - 20 m

1/2,9" 2Mp CMOS snimac

Objektiv SoSovka 4mm f=2,4, pevny, horizontalny uhol 84°, vertikalny uhol 45°
Full HD 1080p 30fps zaznam

Kompresia zdznamu H.265



LAN RJ45 konektor 10/100M (Podporuje POE 48V napajanie)
DC Jack - napajaci konektor

Pracovna teplota-15°C/+50°C

Spotreba max. 12W

Seriové ¢islo BOOO85A88

Pomocou programu HxD editor sa podarilo v obraze RAM pamati
najst:

44726976 65204D 6F 64 656C3A204B 69 6E 67 73 74 6F 6E 20 44 61 74 61 54 72
6176 65 6C

657220332E3020555342204465766963650D0A204472697665205365
72 69 61 6C

20 4E 75 6D 62 65 72 3A 20 45 45 30 38 44 42 35 31 35 34 45 38 = Drive Model: Kingston
DataTraveler 3.0 USB Device

Pomocou programu autopsy sa podarilo najst niekol'’ko
vymazanych snimok ktoré by mohli byt relevantné k pripadu:
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Uschovanie dokazov:

Ku vSetkym ddékazovim materialom ma pristup iba par ludi nutnych pre vysetrovanie
pripadu kazda polozka ma priloZeny papier chain of custody ktory musi byt vyplneny pred
manipulaciu s datami.
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Odborné clanky

Secure Digital Camera

https://dfrws.or resentation/secure-digital-camera

Navrhujeme biometrické rieSenie na vyrieSenie niektorych vyznamnych problémov
spojenych s pouzivanim digitalnych kamerovych snimok ako dokazov na sude.
Predstavujeme bezstratové vodoznakovanie ako rieSenie problémov spojenych s integritou
digitalnych snimok a ich vztahom k retazcu dokazov. Integrita digitdlnych snimok ako

dokazov spociva v presnom zodpovedani jednoduchej otazky: Kto ¢o kedy urobil?
Ukazujeme, ako pouzit bezstratové vkladanie dat na identifikaciu fotografa, fotoaparatu,
Casu zhotovenia snimky a na overenie integrity obrazu. Fotoaparat s touto schopnostou
nazyvame ,Secure Digital Camera“. Navrhovany koncept poskytne forenznym
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vySetrovatel'om nastroj, ktory im pomoéZe preukazat integritu digitalnej kamerovej snimky
predloZenej sidu a dokazat, Ze ide o pravdivé a presné zobrazenie reality.

Forensic Analysis of Video File Formats

https://dfrws.or; resentation /forensic-analysis-of-video-file-formats

Standardy formatov video stiborov definujii iba obmedzeny pocet povinnych funkcif a
ponechavaju priestor na interpretaciu. Dizajnové rozhodnutia vyrobcov zariadeni a
softvérovych dodavatel'ov st preto cennym zdrojom pre forenznu autentifikaciu videa.
Tento ¢lanok podrobne skiima video priudy vo formatoch AVI a MP4 pochadzajuce z
mobilnych telefénov a digitalnych kamier. PouZivame prisp6sobené analyzatory na
extrakciu vSetkych struktir formatu stiborov z videi pochadzajtcich celkovo z 19 modelov
digitalnych kamier, 14 modelov mobilnych telefénov a 6 nastrojov na ipravu videa. Hlasime
znacné rozdiely vo vybere kontajnerovych formatov, algoritmov kompresie zvuku a videa,
parametrov snimania a vnatornej Struktiry stiborov. V kombinacii méZu tieto
charakteristiky pomoct pri forenznej autentifikacii digitalnych video siborov tym, Ze
umoznuju rozliSovat medzi origindlnymi a post-procesovanymi videami, overovat
deklarovany zdroj stiboru alebo identifikovat skuto¢ny model zaznamového zariadenia i
softvér pouzity na spracovanie videa.

Budem pracovat s datasetom

https://cfreds.nist.gov/all/ArizonaStateUniversity/MediaSamples10Video

ratoua sarce () maetreos g commrcasars Q) casoaton 35, mene

|

Kde sa nachadza 4 506 stuborov . (Vel'kovt 26,1 GB)
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ziskané dokazy

po zaisteni dokazov sme analyzovali zabery s kamier a zistili sme

Zo zaznamu bliZsej kamery bola postava pachatel’a zachytena z profilu a zozadu, no tvar
bola zakryta kapucnou.

Zaznam jasne dokazuje imyselnost utoku - pachatel nebluadil, Siel priamo k poSkodeniu, ¢o
vylucuje ndhodnost.

Kamera zachytila, ako pachatel’ odchadza vozidlom typu Skoda Kodiaq ¢iernej farby, pri¢om
je vidite'na ECV.




Na analyzu boli pouZzité nasledujice nastroje:
e FTK Imager aby sme overlili spravnost dat ci sa s nimi nemanipulovalo
e Autopsy na kontrolu vymazanych zaznamov

e HxD editor

Overovanie Hypotéz

1. Umyselny fyzicky uitok bez kradeze

Z kamerového zaznamu z vzdialenejSej kamery jasne vyplyva, Ze utoc¢nik kracal priamo k
poskodeniu, bez vahania alebo blidenia.

Kamera zachytila, ako pachatel’ odchadza vozidlom typu Skoda Octavia ¢iernej farby, pricom
je viditeI'na ECV.

2. Nahodny utok zo strany agresivnej osoby

Z kamerového zadznamu z vzdialenejSej kamery jasne vyplyva, Ze ito¢nik kracal priamo k
poskodeniu, bez vahania alebo blidenia.

Neexistuju ziadne znaky dezorientacie, nekoordinovanosti ¢i podozrivého spravania, ktoré
by poukazovali na omameny stav

K utoku doslo bez slovného konfliktu, provokacie alebo impulzivnej reakcie - pachatel’
nebol vyprovokovany, ale konal priamo, ¢o je typické pre planovany ¢in.

3. Pokus o lupez, ktory pachatel prerusil

Poskodeny vypovedal, Ze pri sebe niesol len mobilny telefén a kl'i¢e - Ziadna hotovost,
Ziadna luxusna taska ¢i predmet, ktory by mohol byt cielom zlodeja.

Pachatel neprezrel ani neprehl'adal vrecka alebo veci poSkodeného - po titoku hned’ odiSiel,
bez pokusu ¢okol'vek ziskat.

Miesto ¢inu bolo relativne opustené, neobjavila sa Ziadna tretia osoba ani vozidlo, ktoré by
ho mohlo vystrasit.



Hladanie pachatela

Zo zaznamu bliZsej kamery bola postava pachatel’a zachytena z profilu a zozadu, no tvar
bola zakryta kapuciiou a maskou.

Na zaklade ze Kamera zachytila, ako pachatel odchadza vozidlom typu Skoda Octavia
¢iernej farby, pricom je viditelna ECV (evidenéné ¢islo vozidla).
Evidencné ¢islo bolo analyzované cez databazu policie, kde sa zistilo, Ze je registrované na

osobu Marek H., ktory je byvalym manZelom manZelky posSkodeného.

Po prehl'adani telefonu a emailov manzelky sa nasli starSie spravy a emaily od Mareka H. s
vyhraznym obsahom, ktoré poukazuju na ziarlivost' a nevyrieSené spory.



