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Unik citlivych .env informacii z interného
hastroja firmy PRK s.r.o.

Prezentacia https://bcstudent.fpvucm.sk/~kurekadam/dfa/prezentacia.pdf

Popis pripadu

V spolo¢nosti PRK s.r.o. doslo k vaznemu bezpecnostnému incidentu, ked' nastalo odcudzenie citlivych .env
informacii z interného nastroja na spravu uzivatelov. Medzi uniknutymi udajmi sa nachadzali API kluce,
prihlasovacie Udaje do databazy, autentifikacné tokeny, Sifrovacie kl'iCe a prihlasovacie Udaje do cloudovych
sluzieb. Unik pravdepodobne nenastal priamym zdielanim od programatorov, ale existuje podozrenie na unik
cez nastroje pouzivané pri nasadzovani kodu, kontrole kvality kédu alebo v ramci CI/CD pipeline.

Predmet vySetrovania
« |dentifikacia sposobu uniku citlivych .env suborov
o Urcenie presnej cesty, ktorou unikli tieto informacie
« Identifikdcia moznych zodpovednych osbéb
« Stanovenie Casovej osi incidentu

o Navrh opatreni na zabranenie podobnym unikom v buducnosti

Typ analyzovanej digitalnej stopy
Budem hl'adat digitdlne stopy z nasledujlcich zariadeni:
* Vyvojarske pocitate programatorov
¢ Build servery
+ Deployment servery
* VPN server
« Git server s internym repozitarom
o CI/CD servery
« Logging servery
* Monitoring systémy
Zameriavam sa na subory typu:
e .env subory
o Al chat historie
o Commit histérie
+ Logy deployment nastrojov
o Memory dump subory (.mem)

e Log subory (.log)
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Aplikovanie 5SWH

What (€o): Unik citlivych .env stborov obsahujlcich API kl'ige, prihlasovacie Udaje, tokeny a ifrovacie kl'tige.
Ohrozenie bezpecnosti a integrity systémov spolo¢nosti PRK s.r.o.

When (Kedy): Presny ¢as Uniku zatial nie je stanoveny. Potreba analyzy ¢asovych peciatok v log suboroch a
systémovych zaznamoch.

Where (Kde): Primarne miesto Uniku pravdepodobne v ramci CI/CD pipeline, deployment nastrojov, alebo pri
pouzivani Al asistentov.

Who (Kto): — Doposial neidentifikovany pachatel/pachatelia. Existuje podozrenie na neumyselné zdielanie
citlivych udajov pri pouzivani Al nastrojov alebo na osobu s pristupom k CI/CD pipeline.

Why (Pre¢o): Mozné scenare: neumyselny Unik, zdmerné zneuzitie pristupu, kyberneticky utok.

How (Ako): — Pravdepodobne prostrednictvom CI/CD pipeline, code review nastrojov alebo Al asistentov.
Moznost neumyselného zahrnutia citlivych udajov v zdielanych materialoch.

Hypotézy

Hypotéza 1: Unik cez CI/CD pipeline
o Autentifikacné udaje mohli byt omylom zahrnuté v konfiguracii CI/CD néstrojov
« Sifrovacie klti¢e mohli byt uloZené v nesifrovanej podobe v cache paméti buildu
e Chyba v nastaveni pristupovych prav mohla umoznit pristup k citlivym udajom neautorizovanym osobam

* Preukazatelné kontrolou log suborov CI/CD nastrojov a historie buildov

Hypotéza 2: Unik cez code review nastroje
« Citlivé udaje mohli byt omylom zahrnuté v komentaroch alebo zdrojovom kdde
e Code review nastroje mohli ukladat alebo indexovat citlivé udaje
e Pristupové prava k historii code review mohli byt prili§ benevolentné

o Preukazatelné kontrolou histérie code review a konfiguracie nastrojov

Hypotéza 3: Neumyselny unik cez Al nastroje
e Vyvojari mohli neimyselne zahrnut citlivé Udaje pri komunikacii s Al asistentmi
e Al chat histéria mohla byt uloZena alebo pristupna tretim stranam
+ Nedostatoc¢né povedomie o rizikach zdielania kodu s Al nastrojmi

* Preukazatelné kontrolou histérie chatov s Al a analyzou poskytnutych promptov

Hypotéza 4: Kompromitacia vyvojarskeho prostredia
« Malware alebo skodlivy kéd mohol ziskat pristup k citlivym udajom
* Neopravneny pristup k vyvojarskym staniciam
« Zneuzitie legitimnych pristupov na exfiltraciu udajov

« Preukazatel'né kontrolou memory dumpov a analyzou malware

Hypotéza 5: Umyselny Unik citlivych informacii
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e Zamestnanec s legitimnym pristupom mohol zdmerne zdielat citlivé udaje
¢ Mohla nastat kompromitacia uzivatel'ského U¢tu s vysokymi opravneniami
¢ Motivom mohla byt finan¢na odmena, pomsta alebo sabotaz

* Preukazatelné analyzou pristupovych logov a neobvyklych vzorov spravania

Ciel vySetrovania
1. Identifikacia sp6sobu uniku citlivych udajov

o Lokalizovat konkrétny bod Uniku Udajov (.env suborov) z infrastruktury
o Urcit, ktoré nastroje alebo procesy boli zneuzité alebo nespravne nakonfigurované
o Prepojit identifikované zranitelnosti s konkrétnymi komponentmi systému

2. Ur€enie rozsahu Uniku informacii
« Identifikovat vSetky kompromitované pristupové Udaje a tokeny
o Kvantifikovat rozsah moznych §kéd na zdklade kompromitovanych udajov
« Stanovit Casovu os Uniku a potencidlne trvanie expozicie

3. Identifikacia zodpovednych os6b alebo aktérov
o Urcit, ¢i bol Unik spésobeny internou chybou, nedbalostou alebo externym utokom
« Identifikovat konkrétne osoby podielajlice sa na Uniku, ¢i uz umyselne alebo neimyselne
o Zdokumentovat aktivity podozrivych U¢tov pre mozné disciplindrne alebo pravne konanie

4. Prevencia buducich tnikov
o Identifikovat systémové zranitelnosti, ktoré umoznili unik
o Navrhnut konkrétne bezpecnostné opatrenia na eliminaciu identifikovanych rizik
o Vytvorit odporucania pre zlep$enie procesov a §kolenie zamestnancov

5. Zabezpecenie kompromitovanych systémov
e Pripravit plan na zmenu v$etkych kompromitovanych prihlasovacich udajov
« Navrhnut postup pre revokaciu a nahradenie vsetkych API kl'ucov a tokenov

o Definovat bezpecné postupy pre generovanie a spravu novych prihlasovacich udajov
Stanovenie poradia vySetrovacich ciel'ov

1. Identifikacia projektového timu a ich pracovnych stanic (Malware)
Identifikovali sme 2 osdby pracujuce na projekte:

« 1 back-end vyvojar (Java, Spring)

¢ 1front-end vyvojar (Vue.js)
Analyzovali sme pracovné stanice vSetkych ¢lenov timu a skontrolovali sme ¢i na pc nieje malware

« Po dbékladnom prevereni antivirusovym programom sa nenasli na danych staniciach ziadne virusy
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3. Kontrola vyvoja na domacich strojoch

Preverili sme, ¢i ¢lenovia timu nevyvijali kéd na svojich sukromnych zariadeniach, ¢o by mohlo obist firemné
bezpecnostné politiky repozitar je nadstaveny tak Ze by nemohli vyvijat na svojich strojoch to znamena Ze
nemohli si dat kdd na svoje zariadenia.

VSetky vyvojové aktivity prebiehali vyhradne na firemnych zariadeniach v zabezpecenom prostredi. Nebola
zistenda Ziadna praca na domacich zariadeniach, ktora by mohla viest k uUniku citlivych udajov.

4. Analyza CI/CD pipeline
Dokladne sme preverili celu CI/CD pipeline, ktora predstavuje kriticky bod potencidlneho uniku:
« Kontrola konfiguraénych suborov Jenkins, GitHub Actions
* Preverenie skriptov pouzivanych pri buildoch
« Analyza pristupovych prav k buildovacim serverom
« Kontrola webhook konfiguracii
o Audit integracii tretich stran
e Analyza cache a do¢asnych suborov na buildovacich serveroch

VSetky automatizované procesy boli spravne nakonfigurované s pouzitim bezpecnostnych praktik pre pracu s
citlivymi informaciami. Nenasli sa Ziadne dokazy o exportovani .env suborov do logov alebo o nespravnom
nakladani s citlivymi premennymi.

Vyvratenie Hypotézy o uniku cez logovacie systémy

Hoci bola primarna kontrola zamerana na logy CI/CD pipeline, preskumali sme aj dostupné logy aplikacie a
systémové logy na relevantnych serveroch. Po€as analyzy neboli najdené Ziadne zaznamy, ktoré by indikovali
neumyselné alebo nespravne logovanie obsahu env suborov alebo inych citlivych premennych v ramci
Standardného logovania aplikacie alebo systému.

5. Kontrola Git repozitarov

UskutocCnili sme rozsiahlu analyzu Git historie:
« Kontrola vSetkych commitov od zaciatku projektu
« VyuZitie Specializovanych nastrojov na detekciu citlivych udajov v historii
« Analyza suborov .gitignore a ich spravneho pouzivania

Analyza odhalila spravne nastavené .gitignore subory, ktoré vyluCovali .env subory z commitov.
Neboli najdené ziadne commity obsahujuce citlivé pristupové udaje v historii repozitara.

6. Kontrola pristupovych prav k repozitarom
Preverili sme vSetky nastavenia tykajuce sa pristupov k repozitarom:
o Audit vSetkych uzivatelov s pristupom k projektu

« Kontrola visibility nastaveni repozitarov (Visible / Private)
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Po analyze tychto moznych scenarov sme identifkovali to ze pri CI/CD unik nenastal taktiez ani na git to
nebolo omylom commitnute taktiez aj vyvojarske stanice su v poriadku

7. Vytvorenie memory dumpov a ich analyza

Pri forenznej analyze unikov citlivych informacii sme sa zamerali na ziskanie a spracovanie dat priamo z
operacnej pamate vyvojarskych stanic. Tento krok bol kl'i¢ovy, pretoZe operacnd pamat obsahuje aktualne
spustené procesy, otvorené subory a aplikacie bez ohladu na to, i boli data ulozené na disk.

Proces ziskavania memory dumpov

Pouzité nastroje a ich uloha
1. AccessData FTK Imager 4.7.1.2
e Primarny nastroj pouzity na vytvorenie kompletnych memory dumpov z oboch vyvojarskych stanic
e Pouzity v rezime "Capture Memory", ktory zabezpecil ziskanie celého obsahu operacnej pamate
« Automaticky vygeneroval metadata a vypocet integrity (hash) dumpov

o Vystup: kompletné .mem sutbory s velkostou 16 a 32GB

8. Analyza ziskanych memory dumpov

Proces ziskavania memory dumpov

V ramci vysSetrovania uniku citlivych .env informacii sme vykonali forenznu analyzu operacnej pamate dvoch
vyvojarskych stanic. Na tvorbu memory dumpov sme pouzili AccessData FTK Imager 4.7.1.2, ktory umoznuje
ziskat kompletny obraz opera¢nej pamate na Zivom systéme.

Postup ziskavania dat:
1. Priprava prostredia - zabezpecenie vyvojarskych stanic v prevadzke bez vypnutia
2. Spustenie FTK Imager s administratorskymi pravami
3. Pouzitie funkcie "Capture Memory" z menu nastroja
4. Zadanie metadat pre pripad:
o Case Number: PRK-ENV-01/02
» Evidence Number: 001/002
« Unique description: Memory dump vyvojarskej stanice
« Examiner: Bezpecnostny analytik PRK

5. Vytvorenie memory dumpu
Ziskané digitalne stopy

Digitalna stopa €. 1- Vyvojarska stanica €. 1

Created By AccessData® FTK® Imager 4.7.1.2
Case Information:
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Acquired using: ADI4.7.1.2

Case Number: PRK-ENV-01

Evidence Number: 001

Unique description: Memory dump vyvojarskej stanice
Examiner: Bezpecnostny analytik PRK

Notes: Memory dump prvej vyvojarskej stanice

Cislo: 001

Typ suboru: .mem

Obnoveny subor: Nie

Velkost: 16384 MB

Popis pripadu: Unik citlivych .env informacii PRK s.r.o.
Nazov suboru: dev-station-1-memory.mem

Miesto ziskania digitalnej stopy: Vyvojarska stanica €. 1
Poznamky: Ziskané so suhlasom vedenia a IT oddelenia

Casové peciatky

Access: [2024-03-15 10:30:00]
Modify: [2024-03-15 10:30:00]
Change: [2024-03-15 10:30:00]

Digitalny odtlacok
MD5: a4e7c8f91b3d6e25d7c9a8b3f5e1d2c0
SHA1: 5e7a9c6b3d2e1f4a8b7c6d5e4f3a2b1c0d9e8f7a

Casova peciatka | Akcia vykonana s digitalnou stopou
2024-03-15 10:30:00 | Vytvorenie memory dumpu
2024-03-15 10:45:20 | Kontrola integrity a hash verifikacia
2024-03-15 11:30:00 | Zaciatok forenznej analyzy

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: PRK-ENV-02

Evidence Number: 002

Unique description: Memory dump vyvojarskej stanice
Examiner: Bezpecnostny analytik PRK

Notes: Memory dump druhej vyvojarskej stanice

Cislo: 002

Typ suboru: .mem
Obnoveny subor: Nie
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Velkost: 32768 MB

Popis pripadu: Unik citlivych .env informécii PRK s.r.o.
Nazov suboru: dev-station-2-memory.mem

Miesto ziskania digitalnej stopy: Vyvojarska stanica €. 2
Poznamky: Ziskané so suhlasom vedenia a IT oddelenia

Casové pediatky

Access: [2024-03-16 09:15:00]
Modify: [2024-03-16 09:15:00]
Change: [2024-03-16 09:15:00]

Digitalny odtlacok
MD5: b5f8d9e2c3a7b6f1d4e5¢c9a8b7d6e3f2
SHA1: 7e6f5d4c3b2alf0e9d8c7b6a5f4e3d2c1b0a9f8e7

Casova peciatka | Akcia vykonana s digitalnou stopou

2024-03-16 09:15:00 | Vytvorenie memory dumpu
2024-03-16 09:30:45 | Kontrola integrity a hash verifikacia
2024-03-16 10:15:00 | Zag&iatok forenznej analyzy

Proces analyzy memory dumpov
Po vytvoreni dumpov sme pristupili k ich systematickej analyze pomocou nasledujicich nastrojov:
1. HxD (Hexadecimalny editor)
o Sluzil na manualne prehliadanie a vyhladavanie v binarnych datach
o Umoznil vyhladavanie podla textovych retazcov ako "openai", "chat.openai", ".env"
o Poskytol hexadecimalne a textové zobrazenie najdenych dat
o Kluc€ovy nastroj pre identifikaciu konkrétnych URL adries ChatGPT v pamati
2. Autopsy
* Komplexny nastroj pre forenznu analyzu digitalnych dokazov
« Automatické vyhladavanie podla klucovych slov
o Extrakcia artefaktov webovych prehliadacov (cookies, cache, historie)
e Analyza retazcov v pamati suvisiacich s API kI'i¢mi a heslami
3. Doplnkové nastroje
+ Magnet RAM Capture - sekundarne overenie nalezov

« Belkasoft Live RAM Capturer - analyza procesov a modulov v pamati

Vysledky analyzy

Pomocou nastroja HxD sme identifikovali tieto klu€ové hexadecimalne vypisy:
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// Digitalna stopa €. 1:

007CB8260 65 4D 65 22 2C 22 40 69 64 22 3A 22 68 74 74 70 eMe","@id":"http
007CB8270 73 3A 2F 2F 63 68 6174 2E 6F 70 65 6E 6169 2E s://chat.openai.
007CB8280 63 6F 6D 2F 63 68 6174 2F 3F 6D 6F 64 65 6C 3D com/chat/?model=
007CB8290 67 70 74 2D 34 2D 74 75 72 62 6F 2D 70 72 65 76 gpt-4-turbo-prev
007CB82A0 69 65 77 2F 23 63 69 74 6163 6B 65 72 2D 63 6F iew/#citacker-co
007CB82B0 64 65 2D 64 6576 73 22 23 72 69 63 68 53 6E 69 de-devs"#richSni

// Digitalna stopa €. 2:

008AD9C10 65 4D 6522 2C 22 40 69 64 22 3A 2268 74 74 70 eMe","@id":"http
008AD9C20 73 3A 2F 2F 63 68 6174 2E 6F 70 65 6E 6169 2E s://chat.openai.
008AD9C30 63 6F 6D 2F 73 68 6172 65 2F 38 32 34 37 63 37 com/share/8247c7
008AD9C40 37 66 2D 36 38 35 64 2D 34 37 6132 2D 6166 33 7f-685d-47a2-af3
008AD9C50 30 2D 36 3137 3537 66 35 36 32 38 65 30 22 23 0-61757f5628e0"#
008AD9C60 66 656174 7572 6573 2D 64 65 76 65 6C 6F 70 features-develop

Vypisy z hexadecimalnej analyzy sme dekodovali a identifikovali:
1. Z prvej vyvojarskej stanice:

o URL adresa: nttps://chat.openai.com/chat/?model=gpt-4-turbo-preview/#citacker-code-devs
o Identifikator projektu: "citacker-code-devs"
o Model Al: gpt-4-turbo-preview (najnovsi dostupny model)
* Adresa zachytena na pozicii 007CB8260 v memory dumpe

2. Z druhej vyvojarskej stanice:
e URL adresa: nttps://chat.openai.com/share/8247c77f-685d-47a2-af30-61757f5628e0#features-develop
o Zdielany chat s unikatnym identifikatorom
e Spojenie s vyvojovou Castou projektu: "features-develop"

« Adresa zachytend na pozicii 008AD9C10 v memory dumpe

Analyza v nastroji Autopsy

Pomocou nastroja Autopsy sme identifikovali:
o Vyskyt kl'i€¢ovych retazcov ".env" v blizkosti URL adries ChatGPT
« Potencialne environmentalne premenné vratane APl klucov
« Casovu os aktivit suvisiacich s pouzivanim ChatGPT

« Artefakty webovych prehliadaCov potvrdzujuce navstevy OpenAl stranok

9.Export OpenAl Chatov

Po identifikacii URL adries ChatGPT v memory dumpoch vyvojarskych stanic sme ziskali pristup k
pouzivatel'skym uc¢tom OpenAl na zaklade prihlasovacich udajov ulozenych v prehliadacoch. Nasledne sme
vykonali export komunikacie z tychto uctov.
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Postup ziskania exportov
1. Prihlasenie do uctov - pouzili sme cookies a aktivne relacie identifikované v pamatovych dumpoch
2. Export chatov - vyuzitie funkcie "Export data" v nastaveniach uc¢tu OpenAl

3. Overenie integrity - kontrola exportovanych suborov a ich formatov

Ziskané dokazy

Z exportov sme identifikovali nasledujuce kritické konverzacie:
Konverzacia €. 1: Refaktoring kédu a dotazy na nastroje

Aky model je optimalny na refaktoring kodu aky nastroj pouzit ked pouzivam vue js a flask a spring javu c
0 je optimalny nastroj na optimalnu orietnaciu v kode.

Konverzacia ¢. 2: DB Konfiguracia a Spojenie

// Odoslany kéd s DB prihlasovacimi udajmi
DB_USER=prk_pwuser

DB_PASSWORD=a1AT2FFi9Pyn
DB_HOST=ep-new-cloud-112541.us-east-2.aws.neon.tech
DB_NAME=neondb

Konverzacia ¢. 3: Button disabled API

// Dotaz o API vlastnostiach PrimeVue komponentov
Obsahuje tento button api na disable?

Konverzacia ¢. 4: Nuxt scroll middleware

// Dotaz o fungovani Nuxt middleware kédu
co robi tento kod.

Konverzacia ¢. 5: Vue title nastavenie

/| Otazka tykajuca sa nastavenia title stranky
Co sa nachadza v tomto kode ako tam pridam title stranky?

Analyza a dosledky

Analyza exportovanych chatov jednoznacne potvrdila hypotézu €. 3 o0 neumyselnom uniku citlivych udajov
prostrednictvom Al nastrojov. VySetrovanie preukazalo, ze:

» Zdiel'anie prihlasovacich udajov:

« \yvojari priamo kopirovali obsah .env suborov do ChatGPT pri rieSeni problémov s pripojenim k databaze
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Unik nastal pri konverzacii &. 2, kde boli odoslané kompletné prihlasovacie Udaje k produkénej databaze
CGasova suvislost:

Konverzacia €. 2 prebehla priblizne v rovnakom Case, kedy boli zaznamenané prvé neautorizované
pristupy k databaze

Timestamp chatu koreSponduje s Casovymi zaznamami v databazovych logoch
Nedostatocné povedomie o bezpecnostnych rizikach:
Vyvojari si neboli vedomi rizik spojenych so zdielanim citlivych udajov s externymi Al sluzbami

Chybaijuce Skolenie o bezpe¢nom pouzivani Al nastrojov

Tieto nalezy definitivne potvrdzuju, ze k uniku citlivych informacii doslo prostrednictvom Al chatbotov, kde
boli zdielané kompletné prihlasovacie Udaje do produkénej databazy v ramci ziadosti o pomoc s vyvojom
aplikacie.

10.Vytvorenie Bitovych kopii

Boli vytvorené dve bitové képie. Jedna kopia sa nachadza u bezpe€nostného analytika na Sifrovanom
externom disku Western Digital My Passport 4TB a druha kopia je uloZzena v zabezpeCenom datovom trezore
IT oddelenia.

Bezpecnostné opatrenia

1. Zabezpecenie dokazov

* Memory dumpy vyvojarskych stanic su uchovavané na Sifrovanych externych médiach

o Exporty Al chatov su ulozené v zabezpecenom digitadlnom formate s kontrolnymi suctami

2. Dokumentacia a retazec dokazov

o Kazda extrakcia memory dumpu je zaznamenana v protokole s ¢asovymi peciatkami
* VSetky exporty chatov obsahuju metadata potvrdzujlce ich autenticitu
o Pre kazdy ziskany memory dump je vytvoreny kontrolny sucet (hash)

e Zachovany je chronologicky zaznam vSetkych manipulacii s digitalnymi dokazmi

3. Ochrana udajov pocas analyzy

« Analyza memory dumpov prebieha v izolovanom prostredi bez pripojenia na internet
« Na pristup k exportom Al chatov sa pouzivaju jednorazové prihlasovacie udaje
« Obsahy .env suborov su pocas analyzy maskované a Sifrované

o Vylucené je pouzitie Al nastrojov pri analyze samotnych dokazov

4. Ochrana citlivych informacii

¢ Odhalené prihlasovacie Udaje su okamzite oznacené na zmenu
« VSetky API kl'iCe identifikované v chatovych konverzéaciach su rotovane

e Spravy o incidente neobsahuju pévodné hodnoty kompromitovanych udajov

Preventivne opatrenia a odporucania
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Na zaklade vysledkov forenznej analyzy a zistenych skuto€nosti odporu¢ame nasledujuce
preventivne opatrenia, ktoré pomdzu zabranit podobnym unikom citlivych informacii v buddcnosti:

1. Nasadenie viastnej Al infrastruktury

Implementacia privatneho LLM rieSenia:

+ Nasadenie lokalneho DeepSeek modelu na firemnych serveroch, ktory bude dostupny vyhradne z
internej siete

« Vytvorenie izolovaného prostredia pre pouzivanie Al asistentov pri vyvoji
« Implementacia zabezpecenej komunikacie s internym Al systémom
« Zavedenie on-premise rieSenia bez zavislosti na externych poskytovateloch Al sluzieb
Technické Specifikacie navrhovaného rieSenia:
Model: DeepSeek Coder 33B alebo DeepSeek 67B
Hardvér: NVIDIA A100 80GB GPU
Konfiguracia: Quantizacia na 4-bit presnost pre efektivne vyuzitie zdrojov
Dostupnost: Len z firemnej VPN/intranetu

Dodatoé&na ochrana: Sifrovanie komunikacie a aktivny monitoring obsahu

Chain of Custody
Digitalna stopa ¢.1
Cislo: 001
Typ suboru: .mem
Obnoveny subor: Nie
Velkost: 16384 MB
Popis pripadu: Unik citlivych .env informacii PRK s.r.o.
Nazov suboru: dev-station-1-memory.mem

Miesto ziskania
digitalnej stopy: Vyvojarska stanica €. 1
Poznamky: gZiskané so suhlasom vedenia a IT oddelenia

Casové pediatky

Access: [2024-03-15 10:30:00]
Modify: [2024-03-15 10:30:00]
Change: [2024-03-15 10:30:00]

Digitalny odtlacok (he$)
MD5: ade7c8f91b3d6e25d7c9a8b3f5e1d2c0O
SHA1: 5e7a9c6b3d2elf4a8b7c6d5e4f3a2b1c0d9e8f7a

Casové peciatka Akcia vykonana s digitalnou stopou

2024-03-15 10:30:00 Vytvorenie memory dumpu
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2024-03-15 10:45:20 Kontrola integrity a hash verifikacia
2024-03-15 11:30:00 Zaciatok forenznej analyzy

Digitalna stopa ¢. 2

Cislo: 002

Typ suboru: .mem

Obnoveny subor: Nie

Velkost: 32768 MB

Popis pripadu: Unik citlivych .env informacii PRK s.r.o.
Nazov suboru: dev-station-2-memory.mem

Miesto ziskania
digitalnej stopy: Vyvojarska stanica €. 2
Poznamky: Ziskané so suhlasom vedenia a IT oddelenia

Casové pediatky

Access: [2024-03-16 09:15:00]
Modify: [2024-03-16 09:15:00]
Change: [2024-03-16 09:15:00]

Digitalny odtlacok (he$)

MD5: b5f8d9e2c3a7b6f1d4e5c9a8b7d6e3f2

SHA1: 7e6f5d4c3b2a1f0e9d8c7b6a5f4e3d2c1b0a9f8e7
Casova peciatka Akcia vykonana s digitalnou stopou
2024-03-16 09:15:00 Vytvorenie memory dumpu
2024-03-16 09:30:45 Kontrola integrity a hash verifikacia
2024-03-16 10:15:00 Zaciatok forenznej analyzy

Digitalna stopa ¢. 3

Cislo: 003

Typ suboru: .html

Obnoveny subor: Nie

Velkost: 2.4 MB

Popis pripadu: Unik citlivych .env informacii PRK s.r.o.
Nazov suboru: openai-chat-export.html

Miesto ziskania
digitalnej stopy: Export z ChatGPT uctu
Poznamky: Ziskané na zaklade dékazov z memory dumpov

Casové pediatky

Access: [2024-03-17 14:20:00]
Modify: [2024-03-17 14:20:00]
Change: [2024-03-17 14:20:00]

Digitalny odtlacok (hes)
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MD5: c7d9f8e6a5b4c3d2e1f0a9b8c7d6e5f4

SHAT: Ta2b3c4d5e6f7g8h9i0j1k213m4n506p7q8r9s0t
Casova peciatka Akcia vykonana s digitalnou stopou
2024-03-17 14:20:00 Export ChatGPT historie
2024-03-17 14:35:00 Kontrola integrity a hash verifikacia
2024-03-17 15:00:00 Analyza obsahu komunikacie

Vyvratenie povodnych hypotéz

Na zaklade vykonanej analyzy a ziskanych dokazov mdZeme systematicky vyvratit pdvodne stanovené
hypotézy, s vynimkou tej, ktora bola potvrdena:

Vyvratenie Hypotézy 1 (Unik cez CI/CD pipeline): Dékladna kontrola konfiguraénych suborov CI/CD
nastrojov (Jenkins, GitHub Actions), build skriptov, pristupovych prav a cache na build serveroch
nepreukazala ziadne znamky uniku env suborov alebo nespravneho zaobchadzania s citlivymi
premennymi v ramci automatizovanych procesov. VSetky konfiguracie boli v sulade s bezpe€nostnymi
praktikami (vid' sekcia 3).

Vyvratenie Hypotézy 2 (Unik cez code review nastroje / Git): Analyza Git histérie pomocou
Specializovanych nastrojov potvrdila, Ze env subory boli spravne vylu¢ené pomocou gitignore @ Ziadne
citlivé udaje neboli najdené priamo v commitoch ani v komentaroch v ramci histérie repozitara. Pristupové
prava k repozitdrom boli taktieZ spravne nastavené (vid sekcie 4 a 5).

Potvrdenie Hypotézy 3 (Neumyselny Unik cez Al nastroje): Analyza memory dumpov odhalila aktivhe
pouzivanie ChatGPT na vyvojarskych staniciach (vid sekcia 8). Nasledny export a analyza

chatovej historie z vyvojarskej stanice ¢. 1 (16GB RAM) priamo preukazali, Ze vyvojari zdielali

obsah .env suboru, vratane prihlasovacich Udajov k databaze, s Al asistentom pri hladani pomoci s
kodom. Casova os tejto komunikacie koreluje s €asom zaznamenanych neautorizovanych pristupov (vid
sekcia 9).

Vyvratenie Hypotézy 4 (Kompromitacia vyvojarskeho prostredia): Antivirusova kontrola pracovnych
stanic neodhalila pritomnost Ziadneho malwaru (vid sekcia 1). Analyza memory dumpov taktiez neukazala
Ziadne stopy po Skodlivom kdde alebo neopravnenom pristupe, ktory by mohol viest k exfiltracii dat z
vyvojarskych stanic inym spésobom ako cez zdielanie do Al chatu (vid' sekcia 8).

Vyvratenie Hypotézy 5 (Umyselny unik citlivych informacii): Analyza pristupovych logov a vzorov
spravania uzivatelov neodhalila ziadne anomalie, ktoré by naznacovali Umyselné konanie zo strany
zamestnancov. Spdsob uniku (zdielanie v Al chate pri rieSeni technického problému) silne naznacuje
neuimyselnost a nedostatok povedomia o rizikach, nie zdmerné zneuzitie (vid sekcia 9).

Vyvratenie Hypotézy o uniku cez logovacie systémy: Hoci bola primarna kontrola zamerana na logy
CI/CD pipeline (vid sekcia 3), preskumali sme aj dostupné logy aplikacie a systémové logy na
relevantnych serveroch. Po¢as analyzy neboli nadjdené Ziadne zaznamy, ktoré by indikovali neumyselné
alebo nespravne logovanie obsahu .env suborov alebo inych citlivych premennych v rdmci Standardného
logovania aplikacie alebo systému. Dékazy nadalej jednoznacne smeruju k uniku prostrednictvom Al
nastrojov.

Zaver
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Forenznou analyzou memory dumpov ziskanych z dvoch vyvojarskych stanic sme identifikovali URL adresy
veduce na platformu ChatGPT. Nasledny export chatovych konverzacii z vyvojarskej stanice ¢. 1 (16GB RAM)
odhalil, Ze k uniku citlivych .env informacii dosSlo prostrednictvom zdielania kompletnych prihlasovacich
Udajov k produkénej databaze v ramci komunikacie s Al asistentom. Casovéa pediatka tejto komunikacie
koreSponduje s obdobim prvych zaznamenanych neautorizovanych pristupov. Jednoznacne sme potvrdili
Hypotézu ¢. 3 (Neumyselny Unik cez Al nastroje) a vylucili ostatné scenare. Nenasli sme ziadne dbékazy o
pritomnosti malwaru, kompromitacii vyvojarskeho prostredia, ani o umyselnom konani. Na zaklade zisteni
odporuc¢ame implementaciu privatneho Al rieSenia zalozeného na modeli DeepSeek Coder v ramci firemnej
infrastruktury, zavedenie vzdelavacich programov pre vyvojarov o bezpe¢nom pouzivani Al nastrojov a
okamzitu zmenu vSetkych kompromitovanych prihlasovacich udajov.

Linky o digitalnej forenznej analyze zariadenia
o https://www.nu.edu/blog/what-is-computer-forensics/

What is Computer Forensics?

Tento ¢lanok poskytuje zakladny prehlad o pocitacovej forenznej analyze, jej histérii a vyvoji. Vysvetluje
hlavné principy ziskavania digitalnych dokazov, ich zabezpecenia a analyzy. Popisuje rézne oblasti vyuzitia
vratane vy$etrovania kybernetickych zloginov, firemnych incidentov a sikromnych vy$etrovani. Clanok tiez
uvadza potrebné zruc€nosti a certifikacie pre profesionalov v tejto oblasti.

» https://www.sciencedirect.com/science/article/pii/S266591072100030X
Digital forensics investigation: A systematic literature review

Vedecka $tudia poskytujlica systematicky prehlad literatdry v oblasti digitalnej forenznej analyzy. Clanok
analyzuje aktualne metodologie, nastroje a postupy pouzivané pri forenznych vySetrovaniach. Identifikuje
kl'i&ové vyzvy v tejto oblasti vratane problémov s cloud computingom, loT zariadeniami a Sifrovanim. Studia
tiez navrhuje ramec pre Standardizaciu forenznych postupov a poukazuje na buduce smery vyskumu.

o https://dfrws.org/presentation/database-forensic-analysis-through-internal-structure-carving/

Database Forensic Analysis Through Internal Structure Carving

Prezentacia zamerana na Specializovanu techniku forenznej analyzy databaz pomocou "carvingu" internych
Struktur. Vysvetluje, ako mozno obnovit a analyzovat databazové zaznamy aj v pripadoch, ked boli
poskodené alebo zamerne vymazané. Popisuje metddy na identifikaciu a rekonstrukciu databazovych
objektov priamo z Uloznych médii bez potreby funkéného databazového systému.

o https://dfrws.org/presentation/carving-database-storage-to-detect-and-trace-security-breaches/

Carving Database Storage to Detect and Trace Security Breaches

Tato prezentacia sa zameriava na vyuzitie technik "carvingu" databazovych ulozisk na odhalenie
bezpecnostnych naruseni. Ukazuje, ako mozno analyzovat nizkouroviiové databazové struktlry na
identifikaciu neopravnenych zmien, injekcie SQL kodu a inych typov utokov. Prezentacia obsahuje praktické
priklady a pripadové studie demonstrujuce, ako tieto techniky pomohli pri vySetrovani skuto¢nych
bezpecnostnych incidentov.

if _name_ =="'_main__":
init_db()
app.run(debug=True, port=5000)
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Co sa nachadza na tomto page preco mi nejde prepojenie s databazou

DB_USER=prk_pwuser

DB_PASSWORD=a1AT 2FFi9Pyn
DB_HOST=ep-new-cloud-112541.us-east-2.aws.neon.tech
DB_NAME=neondb

<template>
<DocComponent
title="Vue Button Component"
header="Button"
description="Button is an extension to standard input element with icons and theming."
:componentDocs="docs"
:apiDocs="['Button’, 'ButtonGroup']"
:ptTabComponent="ptComponent"
:themingDocs="themingDoc"
/>
</template>
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