Odcudzenie osobnych udajov

Prezentacia TU:

Autor: Martin Kurcik
Popis pripadu:

V malom meste Slia¢ doslo k vaznemu incidentu, ked' boli odcudzené citlivé osobné udaje
pacientov z miestnej sikromnej nemocnice. Jeden z lekarov si rdno o 8:30 14.4.2025 vsimol
Ze Udaje o pacientoch v databaze neexistuju alebo boli vymazané z centrdlneho pocitaca.

Predmet vySetrovania:

Zistovanie aké subory boli vymazané alebo prepisané

Overenie ¢i doslo k neopravenému pristupu k ddajom

Obnovenie vymazanej alebo stranenej databdzy pacientov

Identifikacia pachatela.

Motiv ¢o pdchatela viedlo k odcudzeniu osobnych Gdajov?

Ako by sa zlepsila bezpecnost nemocnice po identifikacii bezpecnostnych nedostatkov?
Co sme zistili z digitalnych stép?

Aké digitalne stopy by sme vedeli najst ktoré by nam pomobhli s vySetrovanim?

Aky sp6sob pouzil pachatel pre odcudzenie osobnych Udajov?

Ocakavany vysledok:

Cielom tohto vysSetrovania je zistit pre¢o databaza o pacientoch bola vymazand z centralneho
pocitaca. Potrebujeme zistit:

Potrebujeme vytvorit obraz daného zariadenia aby sme zistili logy, manipuldciu jednotlivych
systémov ¢i fungovali spravne

Ak to bude mozné urcit pachatela


https://bcstudent.fpvucm.sk/~kurcikmartin/dfa/prezentacia.pdf

Odborné prispevky:

Database Forensic Analysis Through Internal Structure Carving

https://dfrws.org/presentation/databaseforensicanalysisthroughinternalstructurecarving/

Forenzné nastroje pomahaju analytikom s obnovou Udajov a udalosti v systéme, aj z
poskodeného uloZiska. Tieto nastroje typicky vyuzivaju techniky "carvingu" siborov na
obnovu suborov po strate metadat analyzou zvySného surového obsahu suboru. V
relativnych databdzach sa ukladd a spracovdva vyznamné mnozstvo citlivych udajov, ¢o
vyZaduje forenzné nastroje pre databazy, ktoré rozsiria rieSenia carvingu suborov do oblasti
databdz. Surové ulozisko databazy je rozdelené na individudlne "stranky", ktoré nemozno
Citat alebo prezentovat analytikovi bez pomoci samej databazy. Okrem toho, pri priamom
pristupe k surovému ulozisku databazy méZeme odhalit veci, ktoré su bezne skryté pred
uzivatelmi databazy. Existuje niekolko Specifickych ndstrojov pre databazy vyvinutych na
nudzovu obnovu databazy, hoci zvycajne nie pre forenznu analyzu databazy. V tomto
dokumente predstavujeme univerzalny nastroj, ktory bezproblémovo podporuje mnoho
réznych databdz, obnovuje obsah tabuliek a dalSie udaje z akychkolvek zvysnych fragmentov
uloZiska na disku alebo v pamati. Definujeme pristup k automatickému (s minimalnym
zdsahom uzivatela) reverznému inZinierstvu uloziska v novych databazach, na detekciu
volitelnych zmien Udajov a objavovanie artefaktov pouZzivatelskych akcii. Nakoniec empiricky
overime schopnost nasho nastroja obnovit tak vymazané, ako aj ¢iasto¢ne poskodené udaje
priamo zo vnutorného uloziska roznych databaz.

Carving Database Storage to Detect and Trace Security Breaches

https://dfrws.org/presentation/carvingdatabasestoragetodetectandtracesecuritybreaches/

Databazové systémy (DBMS) sa beZne pouzivaju na ukladanie a spracovanie citlivych
firemnych Udajov. Avsak, zabezpecenie udajov len pomocou kontrolného pristupu a
bezpecnostnych mechanizmov (napriklad auditovanie) takychto systémov nestaci
pouZzivatelia mo6zu zneuzivat svoje opravnenia (bez ohladu na to, ¢i boli udelené alebo
neopravnene ziskané) alebo obchadzat bezpecnostné mechanizmy s Umyslom zakerne menit
a pristupovat k idajom. Preto, okrem preventivnych opatreni, hlavnym cieflom zabezpecenia
databazy je 1) detekcia prienikov a 2) zhromaZzdovanie d6kazov o Utokoch na vymyslanie
protiopatreni. Predkladdme pristup, ktory vyhodnocuje integritu Zivej databazy, identifikuje a


https://dfrws.org/presentation/database-forensic-analysis-through-internal-structure-carving/
https://dfrws.org/presentation/carving-database-storage-to-detect-and-trace-security-breaches/

oznamuje dokazy o manipulacii so zaznamami. Nas pristup je zaloZzeny na forenznom rozboru
UloZiska databazy a detekcii nekonzistencii medzi zaznamami databdzy a fyzickym stavom
UloZiska (disk a RAM). Nas pristup aplikujeme na viaceré DBMS, aby sme demonstrovali jeho
ucinnost pri odhaleni zakernych operacii a poskytnuti podrobnych informacii o udajoch, ktoré
boli neopravnene pristupované/zmenené.

Aplikovanie 5WH:

1. What (Co sa stalo?)

UDAJ ZATIAL NEZNAMY —
(Myslim si, Zze prislo o skopirovanie alebo vymazanie citlivych udajov o pacientoch. Data
mohli byt odcudzené alebo nendvratne stratené.)

2. When (Kedy sa to stalo?)

UDAJ ZATIAL NEZNAMY —
(Zatial nevieme presne uréit ¢as. Cas uréime a? pocas forenznej analyzy HDD a logov, napr.
podla ¢asovych peciatok v systémovych suboroch.)

3. Where (Kde sa to stalo?)

Sukromna ambulancia/nemocnica na Sliac¢i —
(Incident sa odohral v digitalnom prostredi nemocnice, konkrétne na centradlnom serveri, kde
su uloZené data pacientov. Fyzicky v serverovni budovy.)

4. Who (Kto je pachatel?)

UDAJ ZATIAL NEZNAMY —
(Myslim si, Ze by mohlo ist o osoby s pristupom k serveru — napr. IT administrator, lekar alebo
externy doddvatel s oprdvneniami. Nie je vylucena ani skupina zamestnancov.)

5. Why (Preco sa to stalo?)

UDAJ ZATIAL NEZNAMY —
(Myslim si, Ze ito¢nik mohol ukradnit osobné Gdaje na nasledny predaj na ¢iernom trhu.
Alternativne mohlo ist o sabotaZ zo zasti alebo pre finan¢ny prospech.)

6. How (Ako sa to stalo?)

UDAJ ZATIAL NEZNAMY —

(Pravdepodobne utocnik s pristupom k datam obisiel bezpecnostné mechanizmy, napr. vyuzil
legitimne prihlasovacie Udaje na skopirovanie/vymazanie dat. Mozno poufZil phishing,
malware alebo zneuzitie opravneni.)



Stanovenie hypotéz
Hypotéza €. 1: Vnutorna sabotaz alebo neopravneny zasah zamestnanca
Mozné ciele:

® Zamestnanec s pristupom k databaze mohol Umyselne vymazat udaje zo zasti alebo pre
financny uZitok.

® Logy pristupu k databaze mézu ukazat prikaz DELETE FROM pacienti vykonany pod jeho
uctom.

e CCTV zaznamy modzu potvrdit jeho fyzicku pritomnost v serverovni v ¢ase incidentu.
Hypotéza €. 2: Kyberneticky utok zvonku
MozZné ciele:

e Utoénik mohol zneufzit zranitelnost v databazovom systéme (napr. SQL injection) alebo
nechranené sietové rozhranie.

e Logy mdzu obsahovat dokazy o neautorizovanych pripojeniach z externych IP adries.
e Analyza sietovej komunikacie méZze odhalit prenos malvéru alebo exfilttraciu udajov.

e Ak sa potvrdi utok, je potrebné identifikovat zdroj (napr. phishingovy email, exploit v
starSom firmware).

Hypotéza €. 3: Systémova chyba alebo neiimyselna chyba
Mozné ciele:

e Mohlo ist o zlyhanie hardvéru HDD disku, chybu v zalohovacom skripte alebo chybnu
aktualizaciu databazy.

e Datova analyza méze odhalit chybové hlasenia v systémovych logoch (napr. pady MySQL
servera).

e Chybajuce dékazy o umyselnej manipulacii (Ziadne prikazy "DELETE" od pouZivatelov) by
podporili tuto hypotézu.

e Obnova dat zo zdlohy by potvrdila, ¢i chyba ovplyvnila integritu zaloh.
Hypotéza €. 4: Neopravnena osoba v serverovni

(Incident spbsobila neoprdvnena osoba, ktora fyzicky pristupila k serveru a vymazala
udaje pacientov.)

Mozné ciele hypotézy:
e Osoba bez opravneni sa dostala do serverovne a priamo manipulovala so serverom.

o Uto¢nik mohol byt externy subjekt (napr. byvaly zamestnanec, hacker s fyzickym
pristupom).



¢ Kvymazaniu doslo manualnym spdsobom (napr. priamym pristupom k databdaze cez
serverovy terminal).

Dokazy na podporu hypotézy:
1. Kamerové zaznamy:

o CCTV zaznamenalo nezndmu osobu v serverovni medzi 02:05 a 02:25 (¢as
vymazania dat: 02:15).

Typ analyzovanej digitalnej stopy:

V rdmci forenznej analyzy zariadenia budeme skimané rézne typy digitalnych stop, ktoré
m&Zu obsahovat relevantné informacie suvisiace s pripadom. Budeme sa zameriavat na
subory typu: .txt .db .log.

https://datasets.fbreitinger.de/datasets/ (databazové subory)

123 files, 456MB od data

http://roussev.net/t5/t5.html

4,457 files, 1.9GB of data (1.2GB compressed)

Ciel vySetrovania:

Cielom je najst z centralneho pocitaca odpovede na otazky WHAT, WHO, WHY a HOW aby
mohla policia dalej pokracovat v rieseni pripadu s realnymi dékazmi.

Taktiez cielom je urcit ¢i bol centralny pocita¢ pouzity neopravnenou osobou
Vysetrovanie sa bude zameriavat na:

o Kontrolu logov pre jednotlivé interné systémy
e Kontrola dat ¢i boli upravené, zmazané alebo skopirované umyselne


https://datasets.fbreitinger.de/datasets/
http://roussev.net/t5/t5.html

Postup vysetrovania:

Pri analyze digitalnych forenznych pripadov mozu vysetrovatelia vyuZit rézne metodoldgie. V
tomto pripade sa riadim schémou Arnes 2017, ktord pozostava z piatich Struktirovanych faz:

1. Identifikacia

Ciel: Urcit rozsah vysetrovania, dostupné zdroje a postupy.
Postup:

e Detailna analyza miesta ¢iny s dérazom na identifikaciu potencidlnych digitdlnych
dokazov (HDD, USB, sietové zariadenia).

e Dokumentdcia kazdého zariadenia (typ, poloha, stav) a prostredia, v ktorom bolo
najdené.

Bezpecnostné opatrenia:
e Vytvorenie komplexnej dokumentdcie o hardvéri a softvéri.
e PoutZitie overenych ndstrojov na skenovanie digitalnych stop (napr. FTK Imager).

e Zabranenie kontaminacii dokazov (napr. fyzicka izolacia zariadeni).

2. Zabezpecenie a zber dokazov

Ciel: Zhromazdit a ochranit digitalne stopy pre dalsSiu analyzu.
Postup:

o Fyzické zabezpeclenie zariadeni (prenos v antistatickych obaloch).

e Vytvorenie forenznych képii (bitforbit image) pamatovych médii.
Bezpelnostné opatrenia:

e Vytvorenie 3 nezavislych képii kazdého obrazu disku.

e Overenie integrity képii pomocou hashov (napr. SHA256).

¢ Uchovanie dokazov v Sifrovanom ulozZisku s pristupovymi pravami.

3. Extrakcia a spracovanie dat

Ciel: I1zolovat a analyzovat klucové artefakty.
Postup:

o Filtrovanie dat na zaklade klt¢ovych slov, ¢asovych pecdiatok alebo metadat.



o Identifikacia podozrivych siborov (malvér, skripty), procesov (nezvycajnd RAM
aktivita) a sietovej komunikacie.

Bezpelnostné opatrenia:
e Spustenie podozrivych suborov v sandbox prostredi (napr. Cuckoo Sandbox).

e Analyza systémovych logov (Prefetch, USB histérie) na detekciu manipuldcie.

4. Analyza

Ciel: Rekonstruovat priebeh incidentu a urcit pachatela.
Postup:

e Korelacia dokazov (databazové logy + CCTV zaznamy + sietova komunikacia).

¢ Identifikacia vzorov (napr. ¢asové suvislosti medzi prikazmi DELETE a pristupom do
serverovne).

5. Prezentdcia vysledkov

Ciel: Formalne predlozit zavery organom.
Postup:

e Vytvorenie detailnej spravy s ¢asovou osou udalosti, ktora spdja dokazy s konkrétnymi
aktivitami.

Bezpeénostné opatrenia:
¢ Originalne dOkazy zostavaju v nemennom stave v chrdnenom ulozZisku.

¢ Sprdva obsahuje len overené informdacie s odkazmi na zdrojové data.



Fotografie digitdlneho zariadenia v centralnom pocitaci (pevny disk):

Zariadenie ktoré je pouzivané v centrdlnom pocitaci
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Vlastnosti zariadenia:

Nazov: WD Red Pro 8 TB

Technolégia pevného disku: Magneticky
Format disku: 3,5 palca

Kapacita: 8 000 gigabajtov (8 TB)

Rychlost otacok platni: 7 200 za minutu (rpm)
Rozhranie: SATA 6 Gb/s

Vyrovnavacia pamat: 256 megabajtov
Rychlost ¢itania: 235 megabajtov za sekundu
Rychlost zapisu: 235 megabajtov za sekundu
MTTF alebo MTBF (v miliénoch hodin): 1
Urcené pre: NAS

Technoldgia zapisu:

CMR (magneticky zdznam s konvencnymi metédami)
Rozmery/Vaha:

Vyska: 26,1 mm

Sirka: 101,6 mm

Hibka: 147 mm



Softvér pouzity pri skimani HDD zariadenia:
Vytvorenie obrazu USB: FTK Imager

Analyza obrazu: Autopsy

HxD: analyzu dat z obrazu RAM aj dat HDD

RAM Capturer

Zaujimavé data najdené v obraze RAM

0826eDSAR0 05 0% Q9% 20 3C 61 20 68 72 €65 66 3D 22 2F gy ... <a hIEf="qu

0826DSAB0 [UNCEERKENE SNSRI 2F 70 658 70 22 20 65 nestnancil.php™ c

Data z pamati RAM zobrazené pomocou HxD editora(Tieto data nebudu dalej relevantné pre
pripad)

Bitové képie:
Boli vytvorené tri bitové képie
1. Bitova kdpia — uloZena na pracovnom notebooku, ktory slizZi spracovavanie
dat a hladanie digitalnych stép
2. uloZena na HDD, ktory je zabezpeéeny a uzamknuty v Specializovanom
laboratdriu

3. uloZena na HDD, ktory je zabezpeceny a uzamknuty v Specializovanom
laboratdriu

Bezpecnostné opatrenia:

Umiestnime zariadenia do Specidlneho obalu a kufrika, ndsledne ho ddme do trezoru. Trezor
ho chrani pred nezZiaducimi nebezpecenstvami vonku.

Trezor s obsahom ddme do miestnosti s 24hodinovym kamerovym zaznamom. Kamery
sleduju kazdy pohyb, takze ak by sa niekto pokusil dostat sa k naSmu trezoru kde mame
citlivé udaje, bude to zachytené na zazname.

Informacie ziskane pomocou FTK Imager

Created By AccessData® FTK® Imager 4.7.1.2



Case Information:
Acquired using: ADI4.7.1.2
Case Number: 01
Evidence Number: 01
Unique Description:
Examiner: Martin Kurcik

Notes: Obraz_HDD

Information for C:\Users\mkurc\OneDrive\Pocita¢\obraz\Obraz_HDD:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1 958

Tracks per Cylinder: 255
Sectors per Track: 63

Bytes per Sector: 512
Sector Count: 31 457 280
[Physical Drive Information]
Drive Model: WD_RED_PRO

Drive Serial Number: F

Drive Interface Type: Hardisk
Removable drive: True
Source data size: 15360 MB
Sector count: 31457280

[Computed Hashes]



MD5 checksum: 32306b02d1lec04bcf9475bda34af866f

SHA1 checksum: ¢79f72729505410697e48e4b36d78799¢c6f28f17

Image Information:

Acquisition started: Mon Apr 14 00:42:39 2025
Acquisition finished: Mon Apr 14 01:02:39 2025

Segment list:

C:\Users\mkurc\OneDrive\Poc¢itac\obraz\Obraz_HDD.001

Image Verification Results:

Verification started: Mon Apr 14 01:02:39 2025

Verification finished: Mon Apr 14 01:03:24 2025

MD5 checksum: 32306b02d1ec04bcf9475bda34af866f : verified

SHA1 checksum: ¢79f72729505410697e48e4b36d78799c6f28f17 : verified

Pouzité nastroje:

FTK imager(vytvorenie obrazu HDD)
RAM Capturer(vytvorenie obrazu RAM)
AutoPsy(analyza dat z obrazu HDD)

HxD(analyzu dat z obrazu RAM aj dat HDD)



Chain of custody

Cislo: Tvp Obnoveny Velkost™
o1 stiboru: db slibor: NIE 8197 B
Powis brivad Odcudzenie osobnych ddajov
opis pripadu:
Nazov suboru: 2-05.db

Miesto ziskania
digitalne) stopy:

Centralny poéitaé v ambulanci na Shiaé

Poznamky:
Vymazany databazovy sibor zo servera
Casové peéiatky
Access: | 2025-04-15 Mogify: Change:
01:00-00 SEC 2025-04-15
15:14:42 SEC

Dhgitalny | MD5

32306b02d1ec04bef9475bda34af8661

odtlafok SHA1
(hes)

cTOfT27205054410697e48e4bI6dTETO0c6F28E17

Casova pefiatka

Akcia vykonana s digitilnou stopou

Wed Apr 15
20:46:24 2025

Kontrola zhodv digitalneho odltafkuihashi)

Wed Apr 15
21:06:53 2025

Extrakcia obsahu a praca s forenzoviu artefaktom




Typy suborov:

Typy suborov

n.db ®.csv w.txt =.log

Vysledky overenia obrazu:

B Drive/lmage Verify Resulis

=

MName
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Report Hash
Verify result Match

B Bad Blocks List
Bad block(s) in image

d blocks found in image

=]



Umiestnenie suborov v siborovom systéme a suborovy systém

Zariadenie obsahuje particiu vo formate FAT32 (Win95 FAT32 LBA — 0x0c), ktory umoziuje
len obmedzené uchovdvanie metadat.

3 vol2 (Win95 FAT32 (0x0c): 2048-31457279) - Properties X
= Properties
MName vol2 (Win95 FAT32 (0x0c): 2048-31457279)
D 2
Starting Sector 20438
Length in Sectors 31455232
Description Win95 FAT32 (0x0c)
Flags Allocated

Table  Thumbnail
Save Table as CSV

Name S C o Modified Time Change Time Access Time = Created Time Size Flags(Dir) Flags(Meta) Known Location
18-01_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:25 SELC 94208 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
18-02_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:26 SELC 190464 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
18-03_antifor.db 2 2018-02-18 20:07:40 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:28 SELC 190464 Allocated Allocated unknown /img_Obraz_HDD_01.001/vol_vol2;
18-04_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC ~ 2025-04-13 19:17:28 SELC 190464 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
18-05_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:29 SELC 190464 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
19-01_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:29 SELC 42750 Allocated Allocated unknown  /img_Obraz HDD_01.001/vol_vol2,
19-02_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:29 SELC 39943 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
19-03_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 19:17:29 SELC 28672 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,
19-04_antifor.db 2 2018-02-18 20:07:42 SEC  0000-00-00 00:00:00  2025-04-13 01:00:00 SELC  2025-04-13 19:17:30 SELC 16384 Allocated Allocated unknown  /img_Obraz_HDD_01.001/vol_vol2,

known

Unallocated

w--- 2025-04-13 20:01:30 SELC | 0000-00-00 00:00:00 | 2025-04-13 01:00:00 SELC | 2025-04-13 20:02:09 SELC

Hex Text File Metadata Annotations Other Occurrences.

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match ‘ 100%] 2 B Reset Text Source:  File Text N

PACIENTI

| ID | Meno | Priezvisko | Tel. éislo |
H \ \ |
|

| | I 1
|10253 | Peter | Novak | 0912345 678|
| 20781 | Jana | Kovécovd | 0948 765432|
130592 | Martin | Horvéth | 0903 111222|
| 40928 | Zuzana | Varga | 0917987 654]
|50437 | Tomas | Takd¢ | 0905654 321|
160321 | Lucia | Novotna | 0940 123 456|
| 70894 | Marek | Siméak | 0906 789 012]
180235 | Veronika] Polakova | 0911234 567|
190672 | Lubomir| Baldz | 0942 345 678|
[100129 | Kristina] Hruskova | 0907 890 123|
110328 | Jakub | Zeleny | 0910 987 654|

Databaza pacienti.db ktora bola vymazana a ktoru sa budeme snazit obnovit



Hypotéza ¢. 1: Vnutorna sabotaz alebo neopravneny zasah zamestnanca
(Potvrdena)

Na zaklade dokladnej analyzy databazovych logovacich suborov sme zistili nasledujiuce
kldcové skutocnosti, ktoré podporuju hypotézu o umyselnej sabotaZzi zo strany zamestnanca:

o |dentifikacia prikazu DELETE

¢ Vlogoch databazového servera bol zaznamenany explicitny prikaz
I |0000-00-00 00:00:00 | 2025-04-13 01:00:00 SELC [ 2025-04-

5-04-13 01:00:00 SELE  2025-04-

Allocated Allocated /i

Allocated Allocated unknown

2025-04-14 00:33:58 SELC

. database_logs.txt

system_errors.txt 0 2025-04-14 00: SELE  0000-00-00 00:00:00 2 3:59
access_log.tet o 2025-04-14 00:33:38 SELC  0000-00-00 00:00:00  2025-04-13 01:00:00 SELC  2025-04-13 23:54:01 SELC 180 Allocated Allocated unknown  /img_Obraz_HDD_01.001/*
Hex Text File Metadata Annotations  Other Occurrences

Strings Extracted Text
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=== DATABASE ACTIVITY (MySQL) ===

2025-04-14 02:15:00 | USER: Marek Ufrla | IP: 192.168.1.10 | ACTION: CONNECT | DATABASE: pacienti_db
2025-04-14 02:15:30 | USER: Marek Ufrla | 1P: 192.168.1.10 | ACTION: QUERY | COMMAND: DELETE FROM pacienti
2025-04-14 02:16:00 | USER: Marek Ufrla | IP: 192.168.1.10 | ACTION: DISCONNECT

METADAT

e Prikaz bol vykonany pod prihlasovacim u¢tom zamestnanca Marek Ufrla

e Neobsahoval podmienky (WHERE), o sved¢i o umysle vymazat vsetky
zaznamy

e Nebol sucastou Ziadneho standardného udrzbového procesu

Casova suvislost

e Cas vykonania prikazu (02:15) presne kore$ponduje s:
e RFID zaznamom o pristupe do priestoru serverovne

rm--_ 2025-04-14 00:33:38 SELC | 0000-00-00 00:00:00

Hex Text File Metadata Annotations Other Occurrences

Allocated | Allocated /img_Obraz_HDD_01.001/

2025-04-13 01:00:00 SELC |2025-04-13 23:54:01 SELC

Strings  Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match 100% BE) Reset Text Source: File Text ~

=== SERVER ROOM ACCESS ===
2025-04-14 01:45:00 | USER: Marek Ufrla | DOOR: SR-01 | EVENT: ACCESS GRANTED
2025-04-14 03:00:00 | USER: Marek Ufrla | DOOR: SR-01 | EVENT: EXIT

METADAT,

Na zaklade vstupov a vystupov do priestoru serverovne mozeme vidiet ze
v inkriminovanom ¢ase bol v miestnosti zamestnanec Marek Ufrla, kde je presne
stanoveny ¢as prichodu a odchodu



Kontextové dokazy

® HR zdznamy potvrdzuju, Ze Marek Ufrla dostal vypoved 13.4.2025 den pred
zmiznutou databdzou o pacientoch

Name C [o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known Location

--_ 2025-04-14 00:1830 SELE._[0000-00-00 00:00:00 | 2025-04-13 01:00:00 SELC |2025-04-14 003424 SELC [117  [Allocated  |Allocated | unknown |/img_Obraz HDD_01.001/vol_vol2/hi_i
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User,Position,Status,Termination Date,Notes
Marek Ufrla,IT Admin,Active,2025-04-13,"Konflikt s vedenim, vypoved”

e MobzZeme V|d|et na zaklade HR dokumentu Ze dany zamestnanec mal konflikt
s vedenim nemocnice a méZeme predpokladat Ze pachatelom bol prave

zamestnanec

Hypotéza €. 2: Kyberneticky utok zvonku (Vyvratena)

Na zadklade analyzy logovacich suborov firewallu z obdobia incidentu (14.4.2025
medzi 02:00-03:00) ktoré boli zapisané v subore.txt sme zistili, Ze:

1. Boli zaznamenané pokusy o externé pripojenie k systémom nemocnice. Firewall logy

obsahuju zdznamy o:

o Podozrivom spojeni z vonkajsej IP adresy ale firewall zabranil pristupu a ¢as sa
nezhoduje z obdobia incidentu

o Pokusoch o pripojenie na citlivé porty (3306/MySQL, 3389/RDP) v ramci
vnutornej sieti

o Blokovanych paketoch z externych zdrojov

2. Vsetka sietova aktivita bola lokalizovana vnutri lokalnej siete (192.168.1.0/24),
konkrétne:

o Komunikacia medzi serverom (192.168.1.5) a pracovnou stanicou
(192.168.1.10)

o Ziadne anomilie v sieti

3. Chybajuce indicie o typickych znakoch externého Utoku:



o Ziadne logy o skenovani portov
o Absencia VPN alebo vzdialenych pripojeni

o Ziadne zaznamy o spustenych exploitoch

. firewall_logs.txt 0000-00-00 00:00:00 | 2025-04-13 01:00:00 SELC | 202 32

58 SELC  0000-00-00 00:00:00 2

¢ Allocated | Allocated /img_Obraz HDD_01.001/
3

Allocated  Allocated unknown  fimg_Obraz_HDD_01.001/

database_logs.txt

system_errors.txt 0 0000-00-00 00:00:00 - 285 Allocated Allocated unknown  /img_Obraz_ HDD_01.001/"
access_log.txt 0 2025-04-14 00:33:38 SELC  0000-00-00 00:00:00 2025-04-13 01:00:00 SELC  2025-04-13 23:54:01 SELC 180 Allocated Allocated unknown  /img_Obraz_HDD_01.001/
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=== FIREWALL LOGS (2025-04-14) ===

2025-04-14 00:00:00 | ALLOWED | SRC_IP: 192.168.1.10 | DST_IP: 192.168.1.5 | PORT: 3306 (MySQL)
2025-04-14 02:15:00 | ALLOWED | SRC_IP: 192.168.1.10 | DST_IP: 192.168.1.5 | PORT: 3306
2025-04-14 08:30:00 | BLOCKED | SRC_IP: 123.45.67.89 | DST_IP: 192.168.1.5 | PORT: 22 (S5H)

METADAT,

Tieto zistenia nas vedu k zdveru, Ze hypotéza o kybernetickom uUtoku z externého zdroja je
neudrzatelna, kedze logy firewallu jednoznacne dokladaju, Ze v kritickom ¢ase nedoslo k
Ziadnej komunikacii s externymi sietami, ktora by mohla suvisiet s incidentom. Tento fakt
vyvracia hypotézu o vonkajSom vniknuti do systému.

Hypotéza ¢. 3: Systémova chyba alebo nelimyselna chyba (Vyvratend)

2025-04-14 00:33:30 SELE | 0000-00-00 00:00:00 | 2025-04-13 01:00:00 SELE 23:53:50 SELC Allocated | Allocated /img_Obraz_HDD_01.001/

2025-04-14 00:33:38 SELC  0000-00-00 00:00:00  2025-04-13 01:00:00 SELC ~ 2025-04-13 23:54:01 SELC 180 Allocated Allocated unknown fimg_Obraz_HDD_01.001/

Sysem,enorso EE

access_log.txt 0
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=== SYSTEM LOGS (2025-04-14) ===

2025-04-14 02:00:00 | SERVICE: mysg| | STATUS: Running

2025-04-14 02:15:00 | SERVICE: mysg| | STATUS: Active connections: 1
2025-04-14 02:30:00 | BACKUP: Auto-backup completed | STATUS: Success
=== CHYBY ===

Ziadne chybové hldsenia

METADAT.

Na fotografii moézeme vidiet Ze v systéme nevznikla Ziadna chyba v inkriminovanom ¢ase, ¢o
dokazuje Ze interny systém bol plne funkény a nenastala Ziadna chyba.



Hypotéza €. 4: Neopravnena osoba v serverovni (Potvrdenad)

Incident sposobila neopravnend osoba, ktora fyzicky pristupila k serveru a vymazala udaje
pacientov.

MozZné ciele hypotézy:
e Osoba bez opravneni sa dostala do serverovne a priamo manipulovala so serverom.

o Uto¢nik mohol byt externy subjekt (napr. byvaly zamestnanec, hacker s fyzickym
pristupom).

¢ Kvymazaniu doSlo manualnym spésobom (napr. priamym pristupom k databdze cez
serverovy terminal).

Metdda overenia:

e Preskimat bezpec¢nostné kamery

Analyza:
Pouzité nastroje: CCTV Export Tool (HikVision): export kamerovych zdéznamov

Zistenia: Kamerovy zaznam ukazuje daného zamestnanca osamote



02: 30
05.2025

Na fotke mozZeme vidiet Ze na zaklade preskimania bezpecnostnych kamier sa nam podarilo
zachytit v tomto case uz neopravnenu osobu s pristupom na centralny pocita¢ kde osoba bola
sama. Na zaklade fyzického dokazu nam fotografia potvrdzuje Ze s datami manipuloval byvali
zamestnanec ktorého vyhodili den predtym.



Zaver

Na zaklade digitalnej forenznej analyzy, ktord sme realizovali podla metodiky Arnes 2017,
sme dospeli k nasledujicim zdverom:

1. Potvrdené hypotézy:

o

Hypotéza €. 1 — Vnutorna sabotaz alebo neopravneny zasah zamestnanca:
Analyza databazovych logov preukdzala, Ze v ¢ase 02:15 bol vykonany prikaz
DELETE bez Specifikacie (bez podmienky WHERE) na umyselné vymazanie
vSetkych zaznamov. Tento prikaz bol spojeny s prihlasovacim uétom
zamestnanca Mareka Ufrlu, ¢o podporilo podozrenie na vnutornu sabotaz.
Navyse, HR zaznamy indikovali, Ze Marek Ufrla obdrzal vypoved deri pred
incidentom a mal konflikt so vedenim nemocnice.

Hypotéza €. 4 — Neopravnena osoba v serverovni:

Kamerové zaznamy potvrdzuju pritomnost neautorizovanej osoby v priestore
serverovne v Case, ked boli Udaje vymazané. Evidencia naznacuje, Ze ide o
byvalého zamestnanca, ktory fyzicky ziskal pristup k serveru a vykonal priamu
manipuldciu s datami.

2. Vyvratené hypotézy:

@)

Hypotéza €. 2 — Kyberneticky utok zvonku:

Firewall logy preukazali, Ze vSetka sietova komunikacia bola lokdlna (v ramci
vnutornej siete) a nedoslo k Ziadnemu neautorizovanému pripojeniu z
externych IP adries. To jasne vyvracia tedriu o externom utoku.

Hypotéza €. 3 — Systémova chyba alebo nelimyselna chyba:

Analyza systémovych logov a kontrola hardvérového stavu preukazala, Ze
systém fungoval spravne, takZe sa nejednalo o nahodnu alebo systémovu
poruchu.

3. Zistenia:

o

o

Utoénik ziskal pristup k databaze prostrednictvom priameho vykonania prikazu
DELETE a nasledne vymazal osobné Gdaje pacientov.

Nedostatocné bezpeénostné opatrenia v nemocnici umoznili Gto¢nikovi
profitovat z vnatornych slabin, ¢o poukazuje na nutnost zaviest prisnejsie
pristupové kontroly, pravidelny audit a Sifrovanie citlivych Gdajov.

Zistené digitalne stopy (logy, CCTV zdznamy, analyza HDD a RAM) jednoznacne
smeruju k tomu, Ze incident bol spdsobeny Umyselnou manipuldciou zo strany
osoby s internym pristupom.



Odpoved na 5WH

Co? (What)
Doslo k umyselnému vymazaniu alebo kopirovaniu citlivych osobnych udajov
pacientov, ¢o vyustilo v ich potencidlny odcudzenie.

Kedy? (When)
Incident sa odohral 14.4.2025, konkrétne okolo 02:15, ¢o potvrdzuju ¢asové peciatky
v databazovych logoch a CCTV zaznamoch.

Kde? (Where)
Incident nastal v digitdlnom prostredi sikromnej nemocnice/ambulancie v Sliaci,
konkrétne na centralnom serveri umiestnenom v serverovni.

Kto? (Who)

Vysetrovanie ukazalo, Ze Utocnikom mohol byt zamestnanec (Marek Ufrla) alebo
neautorizovand osoba (pravdepodobne byvaly zamestnanec) s pristupom k
serverovému prostrediu.

Preco? (Why)

Primarnym motivom bolo ziskanie finanéného zisku predajom ukradnutych udajov na
¢iernom trhu. Konfliktna situacia v rdmci zamestnaneckych vztahov navySe mohla
prispiet k rozhodnutiu konat.

Ako? (How)

Uto¢nik ziskal priamy pristup k databaze a vykonal prikaz DELETE bez podmienok, &m
vymazal vSetky zaznamy. Tento krok bol evidovany v logoch a podlozeny CCTV
zdznamami, ¢o sveddi o fyzickej pritomnosti v serverovni.

Zaverecné zistenie:

Na zaklade komplexnej digitalnej forenznej analyzy incidentu moZno konstatovat nasledovné:

Umyselna manipuldcia s udajmi:

Dokazy ziskané z databdzovych logov (vratane nezvycajného prikazu DELETE
vykonaného pod u¢tom zamestnanca) jednoznacne svedcia o umyselnom vymazani
vsetkych citlivych Gdajov pacientov. Tato operacia nema charakter bezného
udrzbového zasahu a poukazuje na cielene vykonanu manipulaciu s ciefom zneuzit
informacie.

Potvrdenie interného zasahu:

CCTV zaznamy a pristupové logy potvrdzuju pritomnost osoby v serverovni v
kritickom case incidentu. Doplnené HR zaznamy, ktoré dokumentuju konflikt
zamestnanca a jeho vypoved pred incidentom, poukazuju na to, Ze za incidentom stoji
interny subjekt alebo byvaly zamestnanec s pristupom k citlivym systémom.



¢ Elimindacia alternativnych scenarov:
Analyza sietovych logov vylucila moznost externého kybernetického Utoku, kedze
neboli zistené Ziadne neautorizované spojenia mimo lokalnej siete. Podobne,
systémové logy a stav hardvéru jasne dokazuju, Ze nedoslo k technickej chybe ¢i
nahodnému zlyhaniu systému.

e Iterativny pristup vysetrovania:
V priebehu vySetrovania bol pouzity systematicky a opakovany pristup, ktory umoznil
preformulovanie povodnych hypotéz na zaklade novych zisteni. Tym bol zabezpeceny
dokladny a precizny zber a vyhodnotenie vsetkych digitalnych stop, ¢o vyznamne
prispelo k ziskaniu konec¢nych a jednoznacnych dbdkazov.

Celkovo mbZeme konstatovat, Ze incident bol vysledkom zamernej vnitorného sabotéze a
neopravneného zdsahu do databdzy, pricom vsetky analyzované data poukazuju na tuto
pricinu. Tieto zistenia poskytuju pevny podklad pre dalSie pravne kroky a pripadné stihanie
pachatela.

Linky o digitalnej forenznej analyze zariadenia:

https://www.nu.edu/blog/whatiscomputerforensics/

https://www.sciencedirect.com/science/article/pii/S266591072100030X



https://www.nu.edu/blog/what-is-computer-forensics/
https://www.sciencedirect.com/science/article/pii/S266591072100030X

