Online vydieranie

Samuel K.

Link na prezentaciu:
https://bcstudent.fpvucm.sk/~kovacsamuel/dfa/prezentacia.pdf

Pripad vysSetrovania:

V ramci tohto pripadu doslo k vytvoreniu faloSného profilu na socialnej sieti Instagram,
kde boli zverejnené fotografie jednej Studentky. Tieto fotografie mohli byt ziskané r6znymi
sp6sobmi, napriklad tajnym fotografovanim obete alebo zneuzitim jej zariadenia alebo
Uctu na socialnych sietach. Osoba, ktora vytvorila tento faloSny profil, sa nasledne
vydavala za obet a zaCala s nou komunikovat, pricom tvrdila, Zze ma pristup k dalSim
sukromnym materidlom. Po nadviazani kontaktu zacCala tato osoba obet vydierat,
pozadujuc od nej financnd sumu vymenou za nezverejnenie dalSich Uudajne
kompromitujucich fotografii. Obet si vSimla faloSny profil, ked jej priSla Ziadost o
sledovanie, a ihned si uvedomila, Ze jej fotografie boli pouzité bez jej suhlasu. Zadala s
pachatelom komunikovat a neskdr pochopila, ze ide o vydieranie. Rozhodla sa pripad
nahlasit na policii a poskytla vSetky dostupné informacie, vratane komunikacie s
pachatelom, nazvu faloSného profilu a Casovych udajov o interakciach. Niektoré spravy
bolivSak zo strany pachatela odstranené. Okoloiduci svedok taktiez poskytol svoj mobilny
telefén ako prostriedok dékazov. Forenzni analytici nasledne zacali vySetrovanie s cielom
identifikovat a usvedcit pachatela.

5WH:

Who (Kto):

o Pachatel: Osoba, ktora ziskala fotografie obete a vytvorila faloSny profil na socialnej
sieti.

o Obet: Osoba, ktorej fotografie boli zverejnené bez jej suhlasu a ktora Celila vydieraniu.

o Svedok: Osoba, ktora mohla byt pritomna v okoli, napriklad Student, ktory mohol mat
pristup k relevantnym informaciam alebo videozaznamu.

o \VysSetrovatelia: Policia a forenzni analytici, ktori sa zaoberaju vySetrovanim pripadu.

What (Co):



o Pachatel vytvoril faloSny profil na Instagrame, kde zverejnil fotografie Studentky bez jej
suhlasu. Nasledne ju kontaktoval a zacal ju vydierat s tvrdenim, Ze ma dalSie
kompromitujuce materialy a pozadoval peniaze za ich nezverejnenie.

When (Kedy):

e Incident sa stal pocas letného semestra Skolského obdobia, kedy fotografie obete boli
ziskané a zverejnené.

Where (Kde):

o Fyzicky: Miesto, kde boli fotografie obete tajne zhotovené (pred Skolou).
o Digitalne: Socialna siet, kde bol vytvoreny faloSny profil a prebiehala komunikacia.

Why (Preco):

o Pachatel mohol mat osobné alebo finanéné motivy na vyuzitie anonymného prostredia
internetu za Géelom vydierania. Cas tGtoku mohol byt ovplyvneny aj tym, Ze obet mohla
byt v zranitelnej situacii, oto¢ena chrbtom a podobne.

How (Ako):

e Pachatel pravdepodobne ziskal fotografie stiahnutim z verejnych zdrojov,
neopravnenym pristupom k uctu alebo tajnym fotografovanim. Potom vytvoril
falosny profil, predstieral, Ze je obet, nadviazal s fhiou kontakt a za¢al psychologicku
manipulaciu a vydieranie.

Predmet vySetrovania:

Cielom vySetrovania je identifikovat a usved¢it pachatela online vydierania
prostrednictvom dékazov ziskanych digitalnou forenznou analyzou.

Ciele vySetrovania:

1. ldentifikacia pachatela - Zistit, kto vytvoril faloSny profil a komunikoval s obetou
cez analyzu digitalnych stop.

2. Preukazanie manipulacie a vydierania - Pomocou analyzy komunikacie dokazat
manipulaciu a vydieranie na strane pachatela.

3. Stanovenie ¢asovej osi- Urcit ¢as a miesto interakcii medzi pachatelom a obetou
pomocou bezpecnostnych kamier a mobilného zariadenia svedka.

Ocakavany vysledok:



Cielom vySetrovania je zhromazdit dostatoéné dbkazy na identifikaciu a usvedcenie
pachatela online vydierania.

Hypotézy:

Hypotéza 1

Student ziskal fotografie obete, ktoré tajne odfotil, a nasledne ich pouzil na vytvorenie
faloSného profilu na Instagrame. Po vytvoreni profilu zacal komunikovat s obetou,
predstierajlc, Ze ma pristup k dalsim sukromnym materidlom, a zacal ju vydierat.

Hypotéza 2

Fotografie obete sa mohli dostat na internet prostrednictvom inej osoby, ktord mala
pristup k jej mobilnému zariadeniu alebo u¢tom na socialnych sietach. Tato druha osoba
mohla fotografie zneuzit na vytvorenie faloSného profilu a naslednd komunikaciu s
obetou.

Hypotéza 3

Fotografie obete mohli byt z jej zariadenia stiahnuté prostrednictvom virusu (malvéru).
Utoénik, ktory mal pristup k jej zariadeniu, mohol tieto fotografie zverejnit na internete cez
falosny profil, pricom sa vydaval za obet.

Data vyuzité v pripade:

V pripade su vyuzité data z datasetov, ktoré su volne dostupné a stiahnutelné z internetu.
Linky na datasety:

https://web.archive.org/web/20160528133423/http://www.dfrws.org/2008/rodeo.shtml
https://web.archive.org/web/20111012154048/http:/www.dfrws.org:80/2011/challenge/
Velkost datasetu:

Prvy dataset - 635MB

Druhy dataset - 369.86MB


https://web.archive.org/web/20160528133423/http:/www.dfrws.org/2008/rodeo.shtml

Digitalne zariadenia suvisiace s pripadom:

Mobilné zariadenie obete — Mobilné zariadenie obete mohlo byt pouzité na komunikaciu
s pachatelom, pricom sa mobzu nachadzat podozrivé spravy, ktoré dokazuju
manipulativne rozhovory alebo vydieranie.

Skolské bezpeénostné kamery — Mohli by overit, uhol zhotovenej fotografie, kedy a kde
boli fotografie obete zhotovené a identifikovat pachatela.

Mobilné zariadenie Studenta (svedka) — Video, ktoré mozno zachytava pachatela pri
foteni obete pred Skolou. Tento zdznam moze poméct potvrdit pritomnost pachatela v
okoli Skoly, urgit ¢as a miesto jeho ¢innosti.

Typ analyzovanej digitalnej stopy:

VySetrovanie sa zameria na r6zne digitalne stopy, ktoré pomoZzu identifikovat pachatela a
preukazat jeho ¢innost. Medzi hlavné analyzované udaje patria:

e Metadata fotografii (.jpg, .png) - Datum, Cas

e Komunikaéné zaznamy (.log) — Obsah sprav medzi pachatelom a obetou, ktoré
dokazuju pokus o vydieranie.

e Zaznamy zo Skolskych bezpeénostnych kamier (.mp4, .AVI) — Porovnanie ¢asov
snimania fotografii s pohybom podozrivého v Skole.

e Videozaznam z mobilného zariadenia Studenta (.mp4) — Video, ktoré zachytava
pachatela v pozadi pri foteni obete pred Skolou.



Fotografia skimaného zariadenia:

Samsung Galaxy S2 - patriaci obeti



Vlastnosti skimaného zariadenia:

Funkcia Podrobnosti
Model Samsung Galaxy S2
Vydanie 2011
Operacny systém Android 2.3 (Gingerbread), aktualizacia na 4.1.2 (Jelly Bean)
Ulozisko 16 GB, 32 GB, 64 GB (expandovatelné microSD)
Displej 4.3 palca Super AMOLED Plus
RozliSenie displeja 480 x 800 px
Procesor Dual-core 1.2 GHz Cortex-A9
Paméat RAM 1GB
Fotoaparat 8 MP, autofokus, LED blesk
Predna kamera 2 MP
Batéria 1650 mAh
Senzory Akcelerometer, gyroskop, kompas, proximita, GPS
Rozmery 125.3x66.1x8.49 mm
Hmotnost 1168

Zivotnost batérie

1650 mAh (az 8 hodin hovoru, 18 hodin v pohotovostnom rezime)

Rychlost procesora

1.2 GHz dual-core Cortex-A9

Rychlost Citania/zapisu

Citanie: 20 MB/s, Zapis: 10 MB/s

Pristupovéa doba

Rychlost pristupu k pamati RAM: 6-8 GB/s

Cas nabijania

1.5 az 2 hodiny na plné nabitie

Architektdra procesora

ARM Cortex-A9 (32-bit), dual-core




Chain of custody:

Cislo: Typ Obnoveny Velkost”:
01 suboru: 001 subor: Ano 6GB
Popis pripadu: Online vydieranie

Mobil obet001

Nazov suboru:
Miesto ziskania
digitalnej stopy:

Samsung Galaxy S2, képia zabezpecena v laboratériu

8.3.2025 14:07:25

8.3.2025 14:07:25

Poznamky:
Obraz zariadenia robeny cez FTK Imager
Casové peciatky
Access: Modify: Change:

95¢395695db081a80d86970ae0eachfl

Digitalny| MD5
odtlacok | SHA1
(hes)

8995eedfa4478ab0al8773eb933b6c911f73562d

Akcia vykonand s digitdlnou stopou

Casové peciatka

8.3.2025

08:24:37 Obraz mobil. zariadenia
8.3.2025

08:28:11 Dokoncenie obrazu mobil. zariadenia
8.3.2025

08:50:07 Overovanie Hashov




Obraz mobilného zariadenia obete:

Creating Image... = X

Image Source:  \\.\PHYSICALDRIVE1

Destination: C:\Programy\FTK_imager\Obraz Mobil\Mobile_Device - 01
Status: Image created successfully
Progress

Elapsed time: 0:06:56

Estimated time left:

Image Summary...

Hash:
B | Drive/Image Verify Results — O

Name
Sector count

5 MD5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash

Computed hash 8995eedfa4478ab0a18773eb933b6c911f]
Report Hash 8995eedfa4478ab0a18773eb933b6c911f

Verify result Match
E Bad Blocks List
Bad block(s) in image No bad blocks found in image




Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 01

Evidence Number: o1

Unique description: Samsung Galaxy S2
Examiner: Kovac Samuel

Notes: mobile image

Information for C:\Programy\FTK_imager\Obraz Mobil\Mobile Device - ©01:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 979

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 15 728 640

[Physical Drive Information]

Drive Model: VendorCo ProductCode USB Device
Drive Serial Number: 8038501235840601924

Drive Interface Type: USB

Removable drive: True

Source data size: 7680 MB

Sector count: 15728640

[Computed Hashes]

MD5 checksum: 95¢395695db081a80d86970aePeacbfl
SHA1 checksum: 8995eedfad478aboal8773eb933b6c911f73562d

Image Information:

Acquisition started: Sat Mar 15 16:47:36 2025

Acquisition finished: Sat Mar 15 16:54:32 2025

Segment list:
:\Programy\FTK_imager\Obraz Mobil\Mobile Device
:\Programy\FTK_imager\Obraz Mobil\Mobile Device
:\Programy\FTK_imager\Obraz Mobil\Mobile Device
:\Programy\FTK_imager\Obraz Mobil\Mobile Device
:\Programy\FTK_imager\Obraz Mobil\Mobile Device
:\Programy\FTK_imager\Obraz Mobil\Mobile_ Device

COMPUTED HASH : 95c¢395695db081a80d86970ae@eacbfl

01.001
01.002
01.003
01.004
01.005
01.006

COMPUTED HASH : 8995eedfa4478ab0al8773eb933b6c911f73562d

Image Verification Results:

Verification started: Sat Mar 15 16:54:32 2025
Verification finished: Sat Mar 15 16:54:59 2025
MD5 checksum: 95¢395695db081a80d86970aePeacbfl :
SHA1 checksum: 8995eedfad4478ab0al8773eb933b6c911f73562d

verified

: verified




Képie obrazu RAM mobilného zariadenia:
Képie vytvorené v programe FTK Imager

Pocet: 2ks

Kedy boli vytvorené kopie: 8.3.2025

Ulozené na: forenznych Cistych harddiskoch, ktoré su ulozené v plastovych nadobach

Fotografia skimaného zariadenia:

N\—

Dahua HAC-HFW1200TLP



Parameter

Hodnota

Vyrobca Dahua Technology
Model HAC-HFW1200TLP
Typ kamery Analdégova CCTV kamera
RozliSenie 2 MP (1920 x 1080)
Snimaci senzor 1/2.7" CMOS
Infracervené no¢né videnie Ano, do 40 m

Ohniskova vzdialenost

3.6 mm (fixny objektiv)

Uhol zaberu

Priblizne 87° (horizontalne)

Video format

HDCVI/CVBS/AHD /TVI

Maximalna snimkova
frekvencia

30 snimok za sekundu pri 1080p

Kompresia videa

H.265/H.264

Odolnost voci poveternostnym

IP67 (odolna voci prachu a vode)

vplyvom
Napajanie 12V DC = 30%
Spotreba energie Max. 3.7W
Material tela Kov

Zivotnost

Priblizne 5 -7 rokov (v zavislosti od podmienok)

Pristupova doba k zaznamom

Zavisi od rychlosti DVR/NVR systému

Architektura systému

Koaxialne pripojenie k DVR alebo hybridnému
zaznamniku




Ulozisko zaznamov Externé DVR/NVR zariadenie

Vlastnosti skimaného zariadenia:



Chain of custody:

Cislo: Typ Obnoveny Velkost:
02 suboru: | 002  [subor: Nie 25GB
Popis pripadu: Online vydieranie

Nazov suboru:

sec_camera.002

Miesto ziskania
digitalnej stopy:

Dahua HAC-HFW1200TLP

Poznamky:
Obraz zariadenia robeny cez FTK Imager
Casové pegiatky
Access: Modify: Change:

8.3.2025 16:59:14

8.3.2025 16:59:14 -

Digitalny | MD5

4d7e10d8563ab5ed4del72ad7b4236d7

odtlacok | SHA1
(hes)

63161f8a2df2675c229d5¢c761ea2c98ed1ae318d

Casové peciatka

Akcia vykonand s digitdlnou stopou

8.3.2025

17:28:14 Obraz mobil. zariadenia
8.3.2025

17:32:25 Dokoncenie obrazu mobil. zariadenia
8.3.2025

17:35:10

Overovanie Hashov




Obraz bezpecnostnej kamery:
Creating Image... = X

Image Source: \\.\PHYSICALDRIVE1

Destination: C:\Programy\FTK_imager\Obraz Security Camera\002
Status: Image created successfully
Progress

Elapsed time: 0:07:00

Estimated time left:

Image Summary...

Hash:

B | Drive/Image Verify Results — O

Name

Sector count
H MD5 Hash
Computed hash 4d7e10d8563ab5ed4de172ad7b4236d7
Report Hash 4d7e10d8563ab5ed4de172ad7b4236«
Verify result Match
H SHA1 Hash
Computed hash 63161f8a2df2
Report Hash 5316
Verify result Match
E Bad Blocks List

Close



Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 02

Evidence Number: ©2

Unique description: Dahua HAC-HFW12@@TLP
Examiner: Kovac Samuel

Notes: security_camera_image

Information for C:\Programy\FTK_imager\Obraz Security Camera\ee2:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 979

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 15 728 640

[Physical Drive Information]

Drive Model: VendorCo ProductCode USB Device
Drive Serial Number: 8038501235840601924

Drive Interface Type: USB

Removable drive: True

Source data size: 7680 MB

Sector count: 15728640

[Computed Hashes]

MD5 checksum: 4d7el10d8563ab5ed4del72ad7b4236d7
SHA1 checksum: 63161f8a2df2675c229d5c761ea2c98edlae318d

Image Information:

Acquisition started: Sun Mar 16 12:11:41 2025
Acquisition finished: Sun Mar 16 12:18:41 2025
Segment list:

C:\Programy\FTK_imager\Obraz Security Camera\@02.001
:\Programy\FTK_imager\Obraz Security Camera\©002.002
:\Programy\FTK_imager\Obraz Security Camera\@02.003
:\Programy\FTK_imager\Obraz Security Camera\002.004
:\Programy\FTK_imager\Obraz Security Camera\@02.005

C:\Programy\FTK_imager\Obraz Security Camera\0©2.006

COMPUTED HASH : 4d7el@d8563ab5ed4del72ad7b4236d7
COMPUTED HASH : 63161f8a2df2675c229d5c761lea2c98edlae318d

Image Verification Results:

Verification started: Sun Mar 16 12:18:41 2025

Verification finished: Sun Mar 16 12:19:18 2025

MD5 checksum: 4d7e10d8563ab5ed4del172ad7b4236d7 : verified

SHA1 checksum: 63161f8a2df2675¢c229d5c761lea2c98edlae318d : verified




Képie obrazu RAM bezpecnostnej kamery:
Képie vytvorené v programe FTK Imager

Pocet: 2ks

Kedy boli vytvorené kopie: 9.3.2025

Ulozené na: forenznych Cistych harddiskoch, ktoré su ulozené v plastovych nadobach

Fotografia skimaného zariadenia:

Huawei P30 - patriaci svedkovi



Funkcia Podrobnosti
Model Huawei P30
Vydanie 2019
Operacny systém Android 9.0 (Pie), EMUI 9.1, aktualizacia na 10.0
UloZisko 128 GB, 256 GB (neexpandovatelné)
Displej 6.1 palca OLED, Full HD+
RozliSenie displeja 2340 x 1080 px
Octa-core (4x2.6 GHz Cortex-A76 & 4x1.8 GHz Cortex-
Procesor
A55)
Architektura ARM Cortex-A76 (4x 2.6 GHz), ARM Cortex-A55 (4x 1.8
procesora GHz)
Pamat RAM 6 GB, 8 GB
Fotoaparat 40 MP (Sirokouhly), 16 MP (ultrawide), 8 MP (telefoto),
OIS
Predna kamera 32 MP

Batéria 3650 mAh, rychle nabijanie (22.5W)
Akcelerometer, gyroskop, kompas, proximita, snimac

Senzory odtlagkov prstov, GPS

Rozmery 149.1x71.4x7.6 mm

Hmotnost 165¢

Fivotnost batérie AZ 23 hodin v pohotovostnom rezime, az 8 hodin
hovoru
Rychlost procesora 2.6 GHz (Cortex-A76), 1.8 GHz (Cortex-A55)

Rychlost

Citania/zapisu

Citanie: 20 MB/s, Zapis: 10 MB/s

Pristupova doba

6-8 GB/s (rychlost pristupu k pamati RAM)

Cas nabijania

1.5 az 2 hodiny na plné nabitie

Vlastnosti
skiimaného
zariadenia:



Chain of custody:

Cislo: Typ Obnoveny Velkost”:
03 suboru: .003 subor: Nie 7GB
Popis pripadu: Online vydieranie

Nazov suboru:

Mobil svedok.003

Miesto ziskania
digitalnej stopy:

Huawei P30

9.3.2025 09:29:13

Poznamky:
Obraz zariadenia robeny cez FTK Imager
Casové peciatky
Access: Modify: Change:

9.3.2025 09:29:13

4d7e10d8563ab5ed4del72ad7bh4236d7

Digitalny| MD5
odtlacok | SHA1
(hes)

63161f8a2df2675¢c229d5¢c761ea2c98ed1ae318d

Akcia vykonand s digitdlnou stopou

Casové peciatka

9.3.2025

07:14:47 Obraz mobil. zariadenia
9.3.2025

07:19:11 Dokoncenie obrazu mobil. zariadenia
9.3.2025

07:50:24 Overovanie Hashov




Obraz mobilného zariadenia svedka:
Creating Image... — X

Image Source:  \\.\PHYSICALDRIVE1

Destination: C:\Programy\FTK_imager\Obraz Mobil svedok\003
Status: Image created successfully
Progress

Elapsed time: 0:07:02

Estimated time left:

Image Summary... Close

Hash:



Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 03

Evidence Number: 03

Unique description: Huawei P30
Examiner: Kovac Samuel

Notes: vitness_mobile _device

Information for C:\Programy\FTK_imager\Obraz Mobil svedok\@®3:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 979

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 15 728 640

[Physical Drive Information]

Drive Model: VendorCo ProductCode USB Device
Drive Serial Number: 8038501235840601924

Drive Interface Type: USB

Removable drive: True

Source data size: 7680 MB

Sector count: 15728640

[Computed Hashes]

MD5 checksum: 4d7e10d8563ab5ed4del72ad7b4236d7
SHA1 checksum: 63161f8a2df2675c229d5c761ea2c98edlae318d

Image Information:

Acquisition started: Sun Mar 16 13:43:12 2025
Acquisition finished: Sun Mar 16 13:50:15 2025
Segment list:

C:\Programy\FTK_imager\Obraz Mobil svedok\@®3.001
:\Programy\FTK_imager\Obraz Mobil svedok\©©3.002
:\Programy\FTK_imager\Obraz Mobil svedok\©©3.003
:\Programy\FTK_imager\Obraz Mobil svedok\@03.004
:\Programy\FTK_imager\Obraz Mobil svedok\©©3.005
:\Programy\FTK_imager\Obraz Mobil svedok\©03.006

COMPUTED HASH : 4d7eled8563ab5Sed4del72ad7b4236d7
COMPUTED HASH : 63161f8a2df2675c229d5c761ea2c98edlae318d

Image Verification Results:

Verification started: Sun Mar 16 13:50:15 2025

Verification finished: Sun Mar 16 13:51:01 2025

MD5 checksum: 4d7e10d8563ab5ed4del72ad7b4236d7 : verified

SHA1 checksum: 63161f8a2df2675c229d5c761ea2c98edlae318d : verified

Koépie obrazu RAM mobilného zariadenia svedka:

Képie vytvorené v programe FTK Imager



Pocet: 2ks
Kedy boli vytvorené koépie: 10.3.2025

Ulozené na: forenznych &istych harddiskoch, ktoré su ulozené v plastovych nadobach

Pouzité nastroje DFA:
FTK Imager - RAM obraz, kdpie zariadeni
HxD editor — Prieskum obrazu RAM

AutoPsy - Analyza udajov a suborov

Pouzity suborovy systém:

e Obraz mobil. zariadenia svedka — FAT
e Obraz mobil. Zariadenia obete — FAT
e Obrazbezp. Kamery - exFAT



Vytazovanie:

File Types
Not
Analyzed: 2 |ma?t;';;;,10
(0,8%) (3.9%)
Documents:
16 (6,2%)
Executables:
1(0,4%)
Unknown: 60
(23,3%)
Other: 169
(65,5%)

Subory z obrazu mobilného zariadenia svedka

File Types

Other: 14
(5.8%)




Vyvratenie/potvrdenie hypotéz:

Hypotéza 1

Student ziskal fotografie obete, ktoré tajne odfotil, a nasledne ich pouZil na vytvorenie
faloSného profilu na Instagrame. Po vytvoreni profilu za¢al komunikovat s obetou,
predstierajic, Ze ma pristup k dalsim sukromnym materidlom, a zacal ju vydierat.

Potvrdena

Najdené dékazy na mobilnom zariadeni obete (HxD):

Subor: insta_chat.log

(3Lt 73 6D 73 3A 2F 2F 6D 65-73 73 61 &7 65 2F 4D 6ljllsms://message/Ma
62fd4301 20 35 2C 20 32 30 31-31 20 31 3A 34 31 3Ajly S, 2011 11:41:
62£d440 |EPEEP PRI IR IR L e M 00 4A 28 OF 00 01 21 |phagscigaon -J(- - -!

V tejto konverzacii sa nasla sprava, ktora obsahuje dékaz o vydierani obete. Pachatelv
nej pise:



"Ak mi nezaplatis do vecera, vSetky tvoje sukromné fotky sa objavia na internete. Vies, Ze
hovorim pravdu, videla si, o som uZz zverejnil. Nehraj sa so mnou!"

Odoslana bola od osoby s menom Terry Johnson.

Terry Johnson wrote:

Tato sprava jasne naznacuje Umysel pachatela manipulovat obet a donutit ju k platbe
pod hrozbou.

Subor: IMG_1334.png
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V HxD editore bola identifikovana sekvencia bajtov naznacujuca existenciu odstranenej
fotografie v komunikacii medzi pachatelom a obetou.

Tato zistena fotografia je d6kazom, Ze pachatel skutocne zdielal a nasledne odstranil
kompromitujuci obsah v konverzacii s obetou.

Najdené dokazy na bezpecnostnej kamere (HxD):

Subor: sec_camera_214.mp4
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Po podrobnej analyze dat obnovovanych z pamatového uloziska sme v hexadecimalnom
editore HxD identifikovali fragmenty videozaznamu (.mp4) pochadzajiceho z
bezpecnostnej kamery Dahua HAC-HFW1200TLP, ktora monitorovala priestor pred
Skolou. Navideu je jasne viditelna postava muza, ktory drzi mobilny telefén na rovnakom
mieste z akého boli neskdr pouzité fotografie na faloSnom Ucte na Instagrame. Neskor
na zdzname obet fotografuje. Celkova dizka zdznamu: 05:17:23.




Najdené ddokazy na mobilnom zariadeni svedka:

Subor: skolsky_vlog.mp4
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V hexadecimalnom editore HxD sme identifikovali fragmenty videozaznamu, ktory
zachytava pachatela v oblasti, kde bol neskér zaznamenany aj bezpeénostnymi
kamerami. Na videu je jasne viditelna postava muza, ktory sa nachadza na rovhakom
mieste, kde ho neskér zachytili bezpecnostné kamery. Tento fakt potvrdzuje, Ze pachatel
bolv dany &as na mieste ¢inu. Celkova dizka zaznamu: 00:03:17.



|
Dokazy, ktoré potvrdzuju hypof

e Zaznam z bezpe€nostng HFW1200TLP zachytava muza

drziaceho mobilny telefq , z ktorého boli neskér pouzité

fotografie na faloSnom pr

e Videoz mobilného zariadenia svedka (Huawei P30) taktiez zachytdva pachatela pri
fotografovani obete pred Skolou.

e Obnova odstranenej fotografie (IMG_1334.png) v HxD z mobilného zariadenia
potvrdzuje, ze fotografia bola odoslana v komunikacii s obetou a nasledne
odstranena.

Hypotéza 2

Fotografie obete sa mohli dostat na internet prostrednictvom inej osoby, ktorda mala
pristup k jej mobilnému zariadeniu alebo u¢tom na socialnych sietach. Tato druha osoba



mohla fotografie zneuzit na vytvorenie faloSného profilu a naslednd komunikaciu s
obetou.

Zamietnuta
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Po preskimani log suboru zariadenia obete neboli zistené Ziadne naznaky o

neopravnenom pristupe. VSetky pristupy k zariadeniu boli autorizované, a neexistovali
Ziadne nezndme prihlasenia alebo pokusy o pripojenie zo zariadeni

Dokazy, ktoré zamietaju hypotézu:
e Neexistuju Ziadne dbkazy o neopravnenom pristupe do mobilného zariadenia

obete alebo jej U¢tu na socialnych sietach.

e Fotografie boli zachytené priamo pachatelom, ¢o potvrdzuju bezpeénostné
kamery aj mobilny zaznam svedka.



Hypotéza 3

Fotografie obete mohli byt z jej zariadenia stiahnuté prostrednictvom virusu (malvéru).
Utoé&nik, ktory mal pristup k jej zariadeniu, mohol tieto fotografie zverejnit na internete cez
faloSny profil, pricom sa vydaval za obet.

Zamietnuta
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Najdeny subor R54402.EXE

Pri analyze mobilného zariadenia obete som preSiel vSetky subory v ziskanom obraze
zariadenia a hladal podozrivé pripony, ktoré by mohli indikovat pritomnost malvéru. Zistil
som, Zze v zariadeni sa nachadzal len jeden subor s priponou .exe, ktory sa vS§ak ukazal ako
neskodny a neobsahoval ziadne znamky malvéru. Ostatné pripony, ako .apk, .bat, .js, .jar
a dalSie potencialne hrozby, sa v zariadeni nenachadzali. Na zaklade tejto analyzy nebol
najdeny Ziadny malvér v podozrivych suboroch zariadenia.

Najdeny subor R54402.EXE je inStalacny alebo konfiguracny subor, ktory patri k legitimnej
aplikacii pouzivané v ramci urcCitého softvérového prostredia alebo zariadenia. Tento
stbor obsahuje skompilovany kdd a je navrhnuty na spustenie v operacnom systéme
Windows, ako naznacuje jeho hlavicka, ktora vyluCuje spustenie v DOS rezime.
Analyza tohto suboru neukazala ziadne znamky Skodlivého spravania. Po prehladani kédu
a sekcii suboru neboli zistené ziadne indicie naznadujuce, ze by bol tento subor
malvérom. Subor obsahuje Standardné sekcie pouzivané v beznych Windows
aplikaciach, ako su .text, .rdata, .data, .idata, .rsrc, a .reloc, ktoré su typickeé pre legitimne
programy.



Dokazy, ktoré zamietaju hypotézu:

e Analyza digitalnych stop neukazala Ziadne znaky Skodlivého softvéru alebo
malvéru, ktory by mohol stiahnut fotografie z jej zariadenia.

e Fotografie boli jednoznaéne zhotovené pachatelom fyzicky, ¢o potvrdzuju
videozaznamy aj obnovené subory.

Literatura:

https://dfrws.org/presentation/database-image-content-explorer-carving-data-

thatdoes-not-officially-exist/

Tento prispevok sa zaobera analyzou obsahu databazovych obrazov (Database Image
Content Explorer) a metddami obnovy dat, ktoré ,,oficidlne neexistuju.“ Zameriava sa na
carving dat, o je technika digitalnej forenznej analyzy umoznujuca ziskavanie informacii
zo zmazanych alebo skrytych oblasti uloziska.

https://dfrws.org/presentation/comprehending-the-iot-cyber-threat-landscape-a-

datadimensionality-reduction-technique-to-infer-and-characterize-internet-scale-

iotprobing-campaigns-2/

Tento prispevok sa zaobera analyzou obsahu databazovych obrazov a obnovou dat,
ktoré oficialne neexistuju. Predstavuje nastroj Database Image Content Explorer, ktory
umoznuje vyhladavat a extrahovat informacie zo zmazanych alebo skrytych datv
databéazovych suboroch. Hlavnym cielom je identifikovat a obnovit data, ktoré neboli
spravne vymazané alebo su stale ulozené v systéme, aj ked nie su bezne pristupné. Tato
technika je délezita pri digitalnej forenznej analyze, najma pri vySetrovani kybernetickych
zloCinov.
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Zaver:

Na zéklade hypotézy €. 1 sa nam podarilo identifikovat pachatela — osobu vystupujtcu
pod faloSnou identitou s menom Terry Johnson. Analyzou komunikacie a digitalnych
stép sa potvrdilo, zZe prave on stal za pripadom catfishingu.



