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Unik citlivych firemnych dat

Prezentacia

Motivacia:

Pred dvoma tyzdriami dostalo niekolko manazérov spolo¢nosti zaoberajucej sa doddvanim softvérovych
rieSeni e-mail s predmetom ,Ste si isti, Ze vasSe tajomstva zostanu v bezpeci?“. Priloha obsahovala vypis
niektorych dévernych Gdajov, ktoré mali byt pristupné len na firemnom serveri.

Internd IT bezpecnost analyzovala uniknuté data a potvrdila, Ze ide o dokumenty uloZené v
zabezpecenom firemnom uloZisku. K tymto suborom mali pristup len vybrani zamestnanci vysSieho
manazmentu.

Pri kontrole zdznamov sa zistilo, Ze pred tromi tyzdriami doslo k neautorizovanému presunu velkého
mnozstva dat na externé zariadenie — USB klU¢. Tuto operaciu vykonal uZivatelsky ucet, ktory patril
Davidovi R., senior analytikovi v oddeleni finanénych stratégii.

David tvrdi, Ze v dany den nebol v praci, pretoze bol na sluzobnej ceste. Avsak, bezpecnostné kamery
zachytili neznamu osobu vojst do jeho kancelarie pred tym ako odisiel na letisko.

V kosi v priestoroch firmy sa nasiel USB kl'ti¢ znacky SanDisc, ktory by mohol obsahovat uniknuté data.

Typ analyzovanej digitalnej stopy:
Informacie, ktoré hladame:

- ldentifikacia spésobu, akym doverné udaje unikli z firemného uloZiska.

- Overenie, Ci bol na prenos udajov pouzity najdeny USB kluc.

- ldentifikacia osoby, ktora vykonala neautorizovany presun dat.

- Overenie tvrdenia Davida R., Ze v dany def nebol v préaci.

- Skumanie zaznamov o fyzickom pristupe (napr. elektronické karty na vstup).

- Forenznd analyza najdeného USB kltca SanDisc

- Skumanie moZnych motivov Davida R. alebo inych zamestnancov na vykonanie Uniku dat.

Digitalne zariadenie suvisiace s pripadom:

- Najdené USB pamatové zariadenie
- Bezpecnostny kamerovy system

- Dochadzkovy systém

- PCDavidaR.

- Firemny server


https://bcstudent.fpvucm.sk/~kopsikjozef/dfa/prezentacia.pdf

5WH - Predmet a ciele vySetrovania:

Kto? Neznamy pachatel vyuzil i¢et Davida R., senior analytika, na neautorizovany presun dat.
Co? Doslo k uniku dévernych firemnych informdcii cez USB klU¢.

Kedy? Pred tromi tyzdfiami sa uskutocnil prenos dat, incident bol zisteny pred dvoma tyzdriami.
Kde? Unik dat sa odohral na firemnom serveri a kancelarii Davida R.

Pre¢o? Motivacia pachatela zatial nie je znama — moze ist o priemyselnu $pionaz, osobnu odplatu alebo
financny zisk.

Ako? PouZitim USB zariadenia na skopirovanie dat, Utoénik mohol ziskat pristup k i¢tu Davida R.

Ciele vySetrovania:

- Analyzovat digitalne zariadenia spojené s pripadom

- Urdit, ¢i bol uniknuty USB kltu¢ skutoéne pouZity na kopirovanie dat.
- ldentifikovat pachatela.

- ldentifikovat motiv pachatela.

- Identifikovat skody sposobené pachatelom

Hypotézy:
1. Unik dat vykonal samotny David R.

- Overenie: Preskimame jeho pohyb cez zaznamy bezpecnostnych kamier a elektronickych
dochadzkovych systémov. Skontrolujeme histériu jeho pripojenia a pouZitia USB zariadeni.

- Vysledok: Ak zaznamy preukazu, Zze v dany deri nebol v praci a nemohol vykonat prenos, hypotéza
bude zamietnuta.

2. Uto¢nik ziskal pristup k G¢tu Davida R. bez jeho vedomia.

- Overenie: Skontrolujeme, ¢i doslo k neautorizovanému prihlaseniu alebo kompromitacii hesla.
Zistime, Ci boli v systéme zistené neobvyklé aktivity.

- Vysledok: Ak najdeme dbokazy o podvodnom prihldseni alebo naruseni bezpecnosti, hypotéza
bude potvrdena.

3. Neznama osoba fyzicky pouzila pocita¢ Davida R. na stiahnutie dat.

- Overenie: Analyzujeme zdznamy bezpecnostnych kamier a preskimame pocita¢ Davida R., aby
sme zistili, kto a kedy s nim manipuloval.

- Vysledok: Ak sa potvrdi pristup inej osoby do kancelarie a interakcia s poc¢itacom, hypotéza bude
potvrdena.



Odborné prispevky:

https://dfrws.org/wp-
content/uploads/2019/06/pres deleted file persistence on digital media.pdf

Tento prispevok sa zaobera pretrvavanim vymazanych stborov na digitdlnych médiach a faktormi, ktoré
ovplyviiuju ich obnovitelnost.

https://dfrws.org/sites/default/files/session-files/2007 USA pres-
10 good reasons why you should shift focus to small scale digital device forensics.pdf

Tento prispevok zd6raznuje vyznam forenzného skiimania malych digitalnych zariadeni (Small Scale
Digital Devices — SSDD), ako su mobilné telefony, PDA, herné konzoly ¢i flash paméte, vzhladom na ich
rastucu Ulohu v kybernetickych incidentoch a kriminalite.

Foto najdeného USB kltuca:

Vlastnosti:

- Znacka: SanDisc

- Model: Ultra Dual Luxe

- SN: BM22100063182

- Rozmery:12,1x 8,6 x 44,41 mm

- Hmotnost: 12,6g

- Kapacita: 32 GB

- Rozhranie: USB 3.2 Gen 1

- Podporované operac¢né systémy: Windows 10/8/7, Mac OS X v10.9+
- Rychlost Citania: 150 MB/s


https://dfrws.org/wp-content/uploads/2019/06/pres_deleted_file_persistence_on_digital_media.pdf
https://dfrws.org/wp-content/uploads/2019/06/pres_deleted_file_persistence_on_digital_media.pdf
https://dfrws.org/sites/default/files/session-files/2007_USA_pres-10_good_reasons_why_you_should_shift_focus_to_small_scale_digital_device_forensics.pdf
https://dfrws.org/sites/default/files/session-files/2007_USA_pres-10_good_reasons_why_you_should_shift_focus_to_small_scale_digital_device_forensics.pdf

- Rychlost Zapisu: 25 MB/s
- Sifrovanie: AES-128

- Farba: Strieborna

- Materidl: Kov

Foto laptopu:

Vlastnosti:

- Lenovo ThinkPad T460

- Procesor: Intel Core i5-6200U (2.30 GHz, 6. generacia)
- Paméat RAM: 8 GB DDR4

- Ulozisko: 256GB SSD

- Displej: 14" Full HD (1920x1080)

- Operacny systém: Windows 10 Pro

- Typ systému: 64-bitovy

Bezpecnostné opatrenia:

- Vytvorenie forenznej image - bitovej kopie disku bez modifikacie originalu (dve kopie)

- Fyzickd izolacia a zabezpecenie zariadeni - uloZenie do antistatického vrecka s pecatou,
zaznamenanie fyzického stavu (znacka, sériové Cislo, poskodenia)

- Vypocet kryptografickych hashov pre original a image - porovnanie hashov pred a po analyze
na detekciu manipulacie

- Retazec starostlivosti (Chain of Custody) - ddtum a ¢as zabavenia, mena osob ktoré zariadenia
prevzali, popis opatreni na ochranu dékazov



Bezpecné uloZenie - USB a laptop uloZeny v klimatizovanom trezore s kontrolou pristupu,
zabezpecenie proti elektromagnetickému Ziareniu, vlhku a extrémnym teplotdm
Pre digitalne képie pouzité Sifrovanie AES-256

Pouzité nastroje digitalnej forenznej analyzy:

FTK Imager — nastroj na rychle vytvaranie bitovych képii diskov a USB zariadeni a ich nasledné
prehliadanie bez narusenia originalnych dat.

Autopsy — open-source digitdlna forenzna platforma na analyzu suborov, logov, e-mailov a
obnovu zmazanych dat.

OSForensics — softvér uréeny na podrobnu forenznd analyzu pocitacovych systémov vratane
vyhladavania suborov, hesiel a emailov.

Belkasoft X Forensic — komplexny nastroj pre analyzu pocitacov, mobilnych zariadeni a
cloudovych dat s podporou artefaktov z mnohych aplikacii.

Magnet RAM Capture — Specializovany nastroj na ziskavanie obsahu operacnej paméate (RAM)
zo zivych systémov na ucely forenznej analyzy.

Chain of custody:

Cislo: Typ Obnoveny Velkost:

01 suboru: raw subor: Nie 30765222477 8B
Popis pripadu: Unik citlivych firemnych dat
Nazov suboru: USB_image

Miesto ziskania

digitalnej stopy: Najdeny USB klug¢

Poznamky: Bitova kdpia najdeného USB kluca

Casové pectiatky

Access: | Sun Apr 13 Modify: | Sun Apr 13 Change: | Sun Apr 13

16:32:23 2025 16:32:23 2025 16:32:23 2025

(hes)

Digitalny | MD5 38d9fe233fd4e825cbbd6fb55750fd43
odtlacok

SHAL | 496e06d8299edb750635948b961751746865b72

Casova peciatka Akcia vykonana s digitdlnou stopou




Sun Apr 13
17:45:05 2025

Analyza textovych siborov

Sun Apr 13
17:55:25 2025

Analyza audiosuborov

Cislo: Typ Obnoveny Velkost:
02 suboru: raw subor: Nie 77820933128

Popis pripadu: Unik citlivych firemnych dat

Nazov suboru: RAM_capture

Miesto ziskania

digitalnej stopy: Firemny laptop podozrivého

Poznamky: Obraz RAM pamate laptopu podozrivého

Casové petiatky

Access: Sun Apr 13 Modify: | Sun Apr 13 Change: | Sun Apr 13
16:57:02 2025 16:57:57 2025 17:02:21 2025

Digitalny | MD5 7d6f0a91581edb3a2a3515f9930ce4f3

odtlacok

(hes)  [°HAL | oc1f3ab129ee2a2fb6cfd2c89c0f7a92abas6e2e

Casova peciatka

Akcia vykonana s digitdlnou stopou

Sun Apr 13
17:41:37 2025

Analyza navstivenych stranok

Sun Apr 13
17:30:42 2025

Analyza kopirovanych stuborov




Metadata USB kluca ziskané pomocou FTK Imager:

Created By Exterro® FTK® Imager 4.7.3.81
Case Information:

Acquired using: ADI4.7.3.81

Case Number: 01

Evidence Number: 001

Unique description: USB_kluc

Examiner: Jozef

Notes: USB kluc najdeny v kosi v kancelarii

Information for C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 3 740

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 60 088 320

[Physical Drive Information]

Drive Model: USB SanDisk 3.2Gen1 USB Device
Drive Serial Number: 01018adfb55b9c145b18
Drive Interface Type: USB

Removable drive: True

Source data size: 29340 MB

Sector count: 60088320



[Computed Hashes]
MDS5 checksum: 38d9fe233fd4e825cbbd6fb55750fd43

SHA1 checksum: 496e06d8299edb750635948b96175174e6865b72

Image Information:

Acquisition started: Sun Apr 13 16:32:23 2025

Acquisition finished: Sun Apr 13 16:36:45 2025

Segment list:

C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.001
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.002
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.003
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.004
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.005
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.006
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.007
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.008
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.009
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.010
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.011
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.012
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.013
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.014
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.015
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.016
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.017
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.018
C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.019

C:\Users\User\Desktop\Digitalna forenzna analyza\USB_Image\USB_image.020



Podozrivé Udaje obrazu RAM ziskané pomocou FTK Imager:

Podozrivy David R. ma v pamati RAM svojho firemného PC zaznamy o kopirovani dokumentu s nazvom
,Confidential Exec Budget”.

014b&%8k0 |75 00 20 00 &E 00 &1 00-20 00 55 00 53 00 42 00|ju- -m-a- -U-3-B
014b6%8c0 |2C 00 22 00 &3 00 &F 00-70 00 7% 00 20 00 22 00|, -"-c-o-p-¥- -"
014ba55840 |22 00 43 00 3A 00 5C 00-55 00 73 00 65 00 72 O |"-C-:-\-U-3-2-r-
014be58e0 |73 00 5C 00 44 00 gl 00-7e 00 &% 00 €4 00 52 00 |a-\-D-a-v-i-d-R-
014ke%5£0 |5C 00 44 00 &F 00 &3 00-75 00 €D 00 &5 00 gE 00|\ -D-o-c-u-m-e-m-
014kBe59500 |74 00 73 00 5C 00 45 00-78 00 &5 00 €3 00 SC 00 |t-3-\-E-x-e-c-\-
014k65510 |43 00 &F 00 &E 00 &¢ 00-6% 00 &4 00 &5 00 gE WO |C-omn-£-i-d-e-n-
014Re59520 |74 00 €% 00 €1 00 &C 0OO0-5F 00 45 00 78 00 65 00|t-i-a-1-_-E-x-e-
014b65%530 |63 00 5F 00 42 00 75 00-©4 00 &7 00 €5 00 74 00|c-_-Bu-d-g-e-t-
014b65540 |2E 00 73 00 &C 00 73 00-78 00 22 00 22 00 20 00|. x-1-3-x-"-"

Podozrivy David R. ma v paméati RAM svojho firemného PC zaznamy o ndavsteve webovej stranky
anonimného uploadera.

0l4kbe%ab0 (64 00 &5 00 72 00 €1 00-2C 00 €3 00 74 00 74 00 |de-r-a-, -h-£t-t-
01l4ke%ac0 (70 00 73 00 3& 00 2F 00-2F 00 €1 00 €E 00 €F 0O |p-3-:-/-/-a-n-o
0l4kb&%ad0 (6E 00 79 00 &D 00 €€ 00-6%9 00 &C 00 &5 00 2E W0 n-ym-£-1-1-2-.-
014b6%ae0 (69 00 &F 00 2ZF 00 75 0Q0-70 00 &C 00 &F 00 €1 00 |io0-f-u-p-l-0-a-
014b6%af0 (64 00 OD OO0 OO0 00 OO0 O0-04 00 00 OO0 00 00 00 00 |d--------rmmmnn-

Casy tychto zdznamov v RAM sedia s ¢asom incidentu.

014b&%z20 |0D 00 32 00 30 00 32 00-35 00 2D 00 30 00 33 00| --2-0-2-5---0-3-
014k&%z30 | 2D 00 31 00 35 00 20 00-30 00 3% 00 3A 00 33 00(--1-%- -0-5-
014k&%240 |35 00 3& 00 34 00 35 00-2C 00 &3 00 &3 00 72 00 :-4-5., -

o
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Podozrivé udaje z dochadzkového systému budovy:

Datum,Zariadenie,Typ zdznamu,U?ivatel,ID karty,Oddelenie,Pristup povoleny,Cas vstupu,Dverny senzor - kanceldria

2025-83-15,Pristupovy termindl &. 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Llenka B.,9881732LE,Marketing,ﬁno,87:18:49 CET,07:11:86 CET
2025-83-15,Pristupovy terminil . 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Roman V.,8019342RV, Logistika,Ano,87:53:32 CET,07:54:89 CET
2@825-03-15,Pristupovy terminal €. 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Tibor S.,2231109TS,Bezpeénost,Ano,®8:15:34 CET,08:16:39 CET
2025-83-15,Pristupovy termindl &. 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Martin K.,5828132MK,IT,f\no,ES:SG:Al CET,®8:57:05 CET
2825-83-15,Pristupovy termindl £. 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Petra H.,1183928PH,HR,An0,89:08:14 CET,89:88:20 CET
2025-83-15,Pristupovy termindl €. 2 (hlawny vstup - 1. poschodie),Pristup do objektu,David R.,8293874DR,Finan&né str‘atégie,.ﬂno,@g:ZS:ﬂ CET,99:26:02 CET
2025-83-15,Pristupovy terminil . 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Ivana J.,383847311,Pravne oddelenie,fno,89:52:12 CET,89:53:85 CET
20825-03-15,Pristupovy termindl €. 2 (hlavny vstup - 1. poschodie),Pristup do objektu,Marek F.,8381113MF,UdrZba,Ano,89:58:39 CET,89:59:16 CET

Podozrivé udaje z firemnej databazy:

2825-82-15,Roman
20825-83-15,Roman
2825-83-15,Marek

.,Legal Contracts Archive.zip,viewed,89:15:08 CET

., HR_Policy 2824.pdf,viewed,18:37:08 CET
.,Fin_Report_Q1 2025.x1sx,viewed,89:23:88 CET
2025-62-15,Tibor 5.,legal Contracts_Archive.zip,downloaded,89:14:88 CET
2825-83-15,Ivana J.,Marketing_Strategy 2825.docx,viewed,B9:38:08 CET
2025-82-15,Martin K.,Fin_Report Q1 2025.xlsx,downloaded,88:16:08 CET
2025-83-15,Petra H.,Confidential Exec Budget.xlsx,edited,83d:11:88 CET
2825-83-15,David R.,Confidential Exec Budget.xlsx,downloaded,89:34:18 CET
2025-83-15,Roman V. ,Confidential Exec Budget.xlsx,viewed,88:25:08 CET
H.
B.

(S ¥y e o Il

2825-83-15,Petra ;Warehouse log March.csv,edited,11:56:88 CET
2825-83-15,Lenka B.,HR_Policy_ 2824.pdf,edited,®8:26:08 CET



Snimka z bezpecnostnej kamery:

202520319 09:28:15 CEW

Zaver:

Na zaklade komplexnej digitalnej forenznej analyzy uskutoénenej v rdmci incidentu Uniku dévernych
Udajov zo zabezpecdeného firemného uloZiska bolo mozné déveryhodne rekonstruovat sled udalosti a
identifikovat pravdepodobného pachatela.

Spociatku sa ako kluc¢ova stopa javil USB kltuc znacky SanDisk, ndjdeny v odpadkovom koSi v priestoroch
firmy. Po detailnej forenznej analyze obsahu tohto zariadenia sa vSak ukazalo, Ze nejde o relevantny
dokaz — na USB klUci sa nenachadzali Ziadne data, ktoré by suviseli s unikom dévernych dokumentov.
Tato stopa bola preto vyhodnotend ako falosna alebo pripadne ako pokus pachatela o odvedenie
pozornosti vySetrovatelov.

Forenznd pozornost sa nasledne zamerala na notebook podozrivého — Davida R., firemnu databazu
logov, zaznamy z dochadzkového systému a bezpecnostné kamery.

Analyza poskytla subor jednoznaénych digitalnych dékazov, ktoré zahffaju:

Zaznam bezpecnostnej kamery zachytavajluci nezndmu osobu vstupujucu do kanceldrie Davida R.
kratko pred jeho deklarovanym odchodom na sluzobnu cestu

Dochadzkovy zaznam potvrdzujuci fyzickd pritomnost Davida R. v budove v ¢ase incidentu,

Zaznam z firemnej databdzy pristupov, ktory preukazal, Ze z jeho pouzivatelského Uctu boli stiahnuté
doverné dokumenty v konkrétnom case,

Forenzna analyza RAM pamate, ktord odhalila spustené aplikacie, manipulaciu so subormi, pripojené
USB zariadenie a dokonca pokus o ich odoslanie prostrednictvom anonymnej webovej sluzby,

Komunikacné artefakty, ktoré poukazuji na potencidlny Umysel vydierat firmu vymenou za
nezverejnenie citlivych udajov.



Na zdklade tychto zisteni mozno s vysokou mierou pravdepodobnosti potvrdit platnost prvej hypotéz
Ze pachatelom je interny zamestnanec David R., ktory vedome a cielene manipuloval s dovernymi
firemnymi Gdajmi s Umyslom osobného obohatenia.



