Zmiznutie podnikatela

David Kolinek

Zakladné informacie o pripade:

Podnikatel’ Marek Novak, majitel’ firmy zaoberajucej sa investovanim do realit, zdhadne
zmizol 24.10.2024. Jeho rodina nahlasila nezvyc¢ajné spravanie v poslednych tyzdnoch —
nervozitu, vyber vel’kého mnoZstva hotovosti a odcudzenie od zndmych. Policia nasla v
jeho kanceléarii a byte viaceré digitalne zariadenia, ktoré mozu pomoct’ odhalit’ pri¢inu
jeho zmiznutia.

5W + 1H (Kto, Co, kde, kedy, preco, ako)

Kto? Podnikatel Marek Novdk, vlastnik realitnej investi¢nej spolocnosti.

Co? Zmizol bez stopy, pri¢om za sebou zanechal nesplatené dlhy a mozné podvodné
finan¢né transakcie.

Kde? Poslednykrat bol videny vo svojej kancelarii.

Kedy? Zmiznutie sa odohralo pred tromi diiami, presny ¢as odchodu nie je znamy.
Prec¢o? Mozno kvoli finanénym problémom, hrozbam od veritel'ov alebo falo§nému
zmiznutiu.

Ako? Mohol dobrovolne utiect, stat’ sa obetou tUnosu alebo fingovat' vlastné
zZmiznutie.

Forenzné kroky vySetrovania:

agbrwbpE

Zabezpecenie a izolacia zariadeni

Casova os poslednych aktivit

Hrladanie vzorcov a anomalii

Kriminalisticka analyza digitdlnych dokazov
Spolupraca s policiou a kybernetickymi expertmi




Mozné zavery pripadu:

1. Marek fingoval zmiznutie
2. Marek sa stal obet’ou tinosu alebo utoku
3. Financné problémy viedli k samovrazde

Definicia pripadu na vySetrovanie

Vysetrovanie zmiznutia podnikatel'a Mareka Novaka, pri ktorom sa analyzuji digitalne
dokazy s cielom objasnit’ jeho posledné aktivity, finan¢né transakcie a mozné dévody
zmiznutia.

Predmet vySetrovania

1. Analyza digitalnych zariadeni:
o Laptop Lenovo ThinkPad
o Smart hodinky Xiaomi Mi Watch
o USB kI'i¢ Kingston DataTraveler SE9 32GB
o Kamerové zdznamy
2. Preskiimanie e-mailovej komunikécie a finanénych transakcii.
3. Sledovanie poslednej znamej polohy pomocou GPS dat.
4. Vyhodnotenie hrozieb a komunikacie s potencidlnymi verite'mi alebo klientmi.

Stanovenie ciel’ov vySetrovania

Ziskat’ relevantné digitalne dokazy o poslednych aktivitich Mareka Novaka.
Overit’, ¢i zmiznutie bolo dobrovol'né, fingované alebo vysledkom trestného Cinu.
Identifikovat’ osoby alebo subjekty, ktoré mohli byt’ zapojené do pripadu.
Preskumat’ finan¢né transakcie, mozné podvody alebo dlhové zavizky.
Poskytnat’ ucelent spravu pre organy ¢inné v trestnom konani.

ARl A

Ocakavany vystup vySetrovania

=

Identifikacia poslednej digitalnej aktivity Mareka Novéka.

Névrh d’alSich forenznych postupov na objasnenie pripadu.

3. Potvrdenie alebo vyvratenie hypotéz o jeho zmiznuti (inos, Utek, poistny podvod
atd’.).

4. Ziskanie dokazov, ktoré mézu viest’ k vypatraniu nezvestnej osoby.
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Specifikacia pripadu

Dataset

Pri rieSeni tohto pripadu boli pouzité mnou vytvorené datasety + jeden stiahnuty

z internetu, Ten bol pouzity v USB, pricom som tam dopracoval nejaké dokazy. Celkom
350MB + 32GB RAM PC

Bezpecnostné ukony
Po konzultacii s odbornikom z anti-monopolného tiradu nam bol odporuc¢eny postup:
e Zabalit’ zariadenia do antistatickych vreciSok
e Zabalit’ do vankuasikov(ochrana proti fyzickému poSkodeniu)
e vSetky zariadenia boli poCas prevozu v zabezpeCenom boxe
e Nasledne boli uschované v trezore pod kamerou




Popis nezvestného

Hladany muz je stredného veku. M4 hnedé, pravdepodobne kratko strihané vlasy a hnedé
o¢1, ktoré mdzu pdsobit’ pokojnym, no zaroven prenikavym dojmom. Obleceny je v Style
business casual, o znamend, ze méze mat’ na sebe napriklad koSel'u bez kravaty, sako alebo
Sportové elegantné nohavice. Celkovy jeho vzhl'ad pdsobi upravene a seridzne, no nie prili§
formalne.
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Mozné hypotézy zmiznutia podnikatel’a:

1. Hypotéza: Utek pred dlhmi (nebankové spolo¢nosti, podvody)
o Spolo¢nost’ podnikatela mala vel'ké finan¢né problémy, nebola schopna
splacat’ p6zicky od nebankovych subjektov.
o Hrozilo mu fyzické napadnutie alebo likvidacia zo strany veritel'ov.
o Digitalne dokazy: bankové prevody, e-maily, komunikacia so zastupcami
nebankoviek.
2. Hypotéza: Zloc€in suvisiaci s okradnutim zakaznikov
o Marek Novéak bol obvineny z podvodu — predéaval neexistujice nehnutel'nosti
alebo zamlcal skutocné rizika investicii.
o Zakaznici prisli o velké sumy peniazi a mohli sa chciet’ pomstit’.
o Digitalne dokazy: staznosti klientov, hrozby v e-mailoch, zaznamenané
telefonaty.
3. Hypotéza: FaloSné zmiznutie (poistny podvod alebo planovana identitna
zmena)
o Marek mohol fingovat’ vlastné zmiznutie, aby unikol pred zodpovednostou.
o Mozno si zaobstaral faloSné doklady a planoval odcestovat’ do zahranicia.
o Digitalne dokazy: vyhl'adavanie informécii o faloSnych pasoch, letenky,
prendjom nehnutel’nosti v cudzine.
4. Hypotéza: Osobné alebo rodinné problémy
o Zmiznutie mohlo byt doésledkom osobného vyhorenia, psychickych
problémov alebo rodinnych sporov.
o Mozno sa chcel ,,stratit** a zac¢at’ novy zivot.
o Digitalne dokazy: spravy priatelom, zapisky v kalendari, vyhl'addavanie tém
stvisiac s utekom.
5. Hypotéza: Unos alebo nasilny &in
o Mohol byt obetou unosu suvislého s dlhmi, firemnymi podvodmi alebo
konkurenciou.
o Digitalne dékazy: posledna poloha smartfonu, neobvyklé spravy, analyza
kamier v okoli jeho domu a kancelarie.




Digitalne zariadenia na analyzu:

« Laptop Lenovo ThinkPad

o Smart hodinky — Xiaomi Mi Watch (nasli sa rozbité pri zadnom vchode)
« USB 32GB

o Kamerovy zdznam

Obr. 2 Prednd strana USB Obr. 1 Zadnd strana USB

Obr. 3 Xigomi mi watch Obr. 4 Lenovo ThinkPad T16 Gen 2 Thunder Black




Kingston DataTraveler SE9 32GB - Technické udaje

Model
Kapacita
Rozhranie
Farba
Rozmery

Systémové

poziadavky

Rychlost’
¢itania
Rychlost’

Zapisu

Kingston DataTraveler SE9

32GB

USB 2.0

Strieborna (kovové telo bez plastovych prvkov)

39x12.2x4.5mm

Kompatibilné so systémami Windows 10/11, Windows 8.1, Windows
8, Windows 7 (SP1), Windows Vista (SP2), Mac OS X v10.6 alebo

novsi, Linux v2.6 alebo novsi, USB port.

Az 20 MB/s (pri pripojeni cez USB 2.0)

Az 5 MB/s (pri pripojeni cez USB 2.0)




Lenovo ThinkPad T16 Gen 2- Technické udaje

Model
Sasi
Farba

Displej

Obnovovacia
frekvencia

Ochrana oci
Dotykova verzia
Procesor
Graficka karta
Operac¢na pamit’
UloZisko
Operacny systém
Konektivita
Porty

Batéria

Vydrz batérie
Hmotnost’

Rozmery

Bezpecénostné prvky

Zvuk

Kamera

Lenovo ThinkPad T16 Gen 2 Thunder Black

Hlinikovy vrchny kryt, vystuZzeny plast (polyfenylén sulfide +
sklené vlakna)

Thunder Black (Cierna)

16" WUXGA (1920 x 1200) IPS, antireflexny, 60 Hz
60 Hz

TUV Rheinland Low Blue Light

Nie

AMD Ryzen 7 7840U (8 jadier, 16 vlakien, az 5.1 GHz)
AMD Radeon 780M

32 GB LPDDR5x

1 TB PCle NVMe SSD

Windows 11 Pro

Wi-Fi 6E, Bluetooth 5.1

2x USB 3.2 Gen 1, 2x USB-C, HDMI, ¢itacka odtlackov
prstov, 3.5mm audio jack

52.5Wh

Az 15 hodin

1.71 kg

361.9 x 255.5 x 20.5 mm

TPM 2.0, ¢itacka odtlackov prstov

2x Dolby Audio reproduktory, dudlne mikrofony s potlacenim
Sumu

1080p FHD s IR




Smart hodinky — Xiaomi Mi Watch- Technické udaje

Model

Displej

Ochrana
displeja

Farba
Material tela
Remienok

Procesor

Operacny
systém

Konektivita
Senzory
Vodoodolnost’
Funkcie
Batéria

Vydrz batérie
Nabijanie
Hmotnost’

Rozmery

Xiaomi Mi Watch

1.39" AMOLED, 454 x 454 px
Corning Gorilla Glass 3

Cierna

Polykarbonat

Silikonovy, vymenitel'ny
Qualcomm Snapdragon Wear 3100
Proprietarny OS od Xiaomi

Bluetooth 5.0, GPS, GLONASS, Galileo, BDS

Akcelerometer, Gyroskop, Barometer, Opticky senzor srdcového
tepu, SpO2, Kompas

5 ATM (vhodné na plavanie)

Monitoring tepu, SpO2, sledovanie stresu, monitoring spanku, 117
Sportovych rezimov, notifikacie, ovladanie hudby

420 mAh

Az 16 dni bezného pouZzivania, az 22 dni v rezime uspory energie
Magneticka koliska

32 g (bez remienka)

45.9 x 53.3 x 11.8 mm
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Image USB

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 01

Evidence Number: 01
Unique description: 01
Examiner:

Notes:

Information for C:\Users\david.kolinek\Documents\DFA\USB32gbkovovy:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 3 769

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 60 549 120

[Physical Drive Information]

Drive Model: Kingston DataTraveler 2.0 USB Device
Drive Serial Number:
Drive Interface Type: USB

Removable drive: True

Source data size: 29565 MB

Sector count: 60549120

[Computed Hashes]

MD?5 checksum: d8397fbb19f8ba5ca511cdac02bb71bl

SHAL checksum: 583424678e80c500c7d83df8ea9d527600220f5b

N

Image Information:

Acquisition started: Mon Mar 3 10:23:22 2025

Acquisition finished: Mon Mar 3 10:36:46 2025

Segment list:
C:\Users\david.kolinek\Documents\DFA\USB32gbkovovy.001
COMPUTED HASH : d8397fbb19f8ba5ca511cdac02bb71bl
COMPUTED HASH : 583424678e80c500c7d83df8ea9d527600220f5b

Image Verification Results:

Verification started: Mon Mar 3 10:36:47 2025

Verification finished: Mon Mar 3 10:41:43 2025

MD5 checksum: d8397fbb19f8ba5ca511cdac02bb71bl : verified

SHAU1 checksum: 583424678e80c500c7d83df8ea9d527600220f5b : verified
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B | Drive/Image Verify Results

=

MName
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

E SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Blocks List
Bad block(s) in image

Pocet kopii 4ks ulozené v:

1. Server Trnava
2. Server Bratislava
3. Externé SSD
4. Externé USB

Close

Hrladané typy suborov st uvedené v hypotézach.
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Chain of custody

Cislo: Typ Obnoveny Velkost:
001  |SWboru: | ggg |stbor | pjg 32GB
Popis pripadu: Zmiznutie podnikatel’a
Nazov suboru: USBcko.001
Miesto ziskania

digitalnej stopy:

Uzamknuty Suplik Mareka Novéka v jeho kancelarii
Poznamky:
Celokovovy Kingston SE9 32GB
Casové peciatky
Access: Modify: 27 10.2024 Change:
27.10.2024 14:10:23 14:10:23

Digitalny | MD5
odtlacok

2811418c34685deb60ad524f9d15a6ac

SHA1
(hes)
1aa29ddb1d22d3c8d4e2e91a6b4d7841c
Casové petiatka Akcia vykonanad s digitdlnou stopou
Pon Okt 28
9:02:17 2025 Zber informdcii/dat z USB disku
Pon Okt 28
9:07:24 2025 Dokoncenie zberu informacii/dat z USB disku
Pon Okt 28
9:07:25 2025 Overovanie hashov
Pon Okt 28
9:11:54 2025 Uspedne Dokonéenie overenia hashov
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Cislo: Typ Obnoveny Velkost:
002  |SWboru: fpem | stibor: NIE 33,4GB
Popis pripadu: Zmiznutie podnikatel’a

Nazov suboru:

Memdump.mem

Miesto ziskania
digitalnej stopy:

Laptop majitel'a Mareka Novaka

Poznamky:
Laptop mal previtané SSD pri¢om sa podarilo obnovit’ tidaje z RAM pamiiti
Casové peciatky
Access: Modify: Change:
27.10.2024 14:13:48 27.10.2024 14:13:48

Digitalny| MD5

64e078dac97102f50ff5bd725c3e1b69

odtlacok SHA1
(hes)

63d7df72398fdf32248710ac3aebed7c6e923cd8

Casova peciatka Akcia vykonana s digitalnou stopou
Pon Okt 28

9:15:14 2025 Zaciatok analyzy
Uto Okt 29

16:41:19 2025 Dokoncenie
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Analyza dat

Vytazovanie

File Types

Mot P
Analyzed: 3
.

Executabl

1o

Documents:

< Im ages:
9 330 (84,8%)

Allocated Files: 6 279
Unallocated Files: 4 728
Slack Files: 18
Directories: 32

Dokazy:

e Po obnove kamerového systému sa nam podarilo ziskat’ nasledujuce zaznamy:

24.10.2024
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o Na tychto zdznamoch je mozné vidiet’ nezvestného ako opusta budovu 23:15:45
a nasledne behom par minut prefiho prichddza auto neznamej taxi sluzby.

o Nepodarilo sa nam zistit’ aka taxi sluzba to bola alebo kam isiel.

o Tento dokaz vyvracia hypotézu o nasilnom unose

e Vysluch Sekretarky

o Vypoved sekretarky s ktorou bol s ako poslednou v kancelarii

o “Poslednych par dni to nebol on... Spraval sa divno ale nebolo to nie¢o vynimocné,
podobné stavy som s nim zazila uz niekol’ko krat pocas nasej dlhoro¢nej spoluprace, lenze
v den kedy som s nim bola naposledy v praci sa odt’ahoval, odmietal hovory od
zakaznikov a odkladal schodzky... Bol iba zavrety u seba v kancelarii.”

e Vysluch Manzelky

o “Ano, ob¢as sme sa pohadali ale nikdy som necakala e sa mu takéto nie¢o stane... Vzdy
mi hovoril o vsetkom, nikdy som s nim nemala pocit neistoty. Zveril sa mi aj
S problémami Vo firme... celkovy ubytok prijmov, odliv zakaznikov ku konkurencii.
Hovoril Ze je ¢im d’alej naro¢nejsie splacat’ dlhy tak jeden dlh zacal splacat’ druhym, ale
uistoval ma zZe vSetko dopadne dobre a vsetko vyriesi.”
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e Nalez tabul’ky dokazujica Marekovu

zadlZenost’

Vyska Urokova
Nazov veritel’a  pozicky sadzba (%
(EUR) p.a.)
Creditas Finance 18500€ 142%
Nebankova
spolocnost’ 7200 € 18,9 %
S.R.O.
Quatro Invest 5000 € 23.5%
RealCredit 32800€ 11,8 %
Slovakia
SmartPozicky 3900 € 27,0%
OmegaCash 12600€ 16,5 %
Services
AlphaLoans.ro. 21400€ 124%

Datum
zacCiatku
uveru

12.03.2024

25.04.2024

15.02.2024

08.01.2024

10.05.2024

01.06.2024

17.12.2023

26F28DCEO

0 20 Finance.18 500

tnosti. .Nebankow

SN - spoloATnosin

0 .23,5 %.15.02.20
EENC4.185 &,-.15.08

SRS 1ovakia.32

4,-.11,8 %.08.0]]

.27,0 %.10.05.2

EIN024.142 &,-.10.0

SNN600 &,-.16,5 %.0)
Rl . 06.2024.355 &,

B -PMes;léhz';
splatka
(EUR)

436 €
210 €

185 €
790 €
142 €
355€

530 €

splatky
19.08.2024

25.08.2024

15.08.2024
08.09.2024
10.09.2024
01.09.2024

17.08.2024

Datum
nasledujucej

Stav uveru

Po
splatnosti

Riadne
splacané

Po
splatnosti
Po
splatnosti
Riadne
splacané
V riadnom
splacani
Po
splatnosti

Pri analyze obrazu operacnej paméte nachadzam dokument s detailnymi tidajmi o finanénych zavézkoch

vvvvv

uverov, mesacné splatky, terminy d’alSich splatok a stav splacania.

Ku diu 19. augusta 2024 ma Marek aktivne uvery presahujtiice 100 000 eur, priCom viaceré z nich
(Creditas Finance, Quatro Invest, RealCredit Slovakia, AlphaLoan s.r.0.) st po splatnosti. Urokové sadzby
dosahuju az 27 %, ¢o predstavuje vysokt finanénu zat'az. Terminy splatnosti spadaju do augusta a
septembra 2024, teda tesne pred jeho zmiznutim. Tento dokaz vyrazne podporuje hypotézu, Ze financné

problémy st hlavnym motivom jeho uteku.
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e Marekov dennik

e ol s
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Sukromny zapis — 22.10.2024

Dnes v noci som sa opét’ prehadzoval v posteli.
Nemdzem spat’. Nedokazem sa pozriet’ sam na seba do zrkadla.

Zlyhal som. Zlyhal som ako podnikatel’, zlyhal som ako manzel, zlyhal som ako ¢lovek.

Celé tie roky som si nahovaral, Ze to vSetko robim pre lepsi zivot... pre nas. Ale bol to klam.
Investicie, ktoré som predstieral klientom, boli ilaziou. Projekt za projektom — falosné zmluvy, falosné
vizie.

A teraz, ked’ sa to vSetko ruca, niet cesty spét’.

Zadlzil som sa viac, nez som si bol ochotny priznat’.
Nebankovky ma dusia. Klienti hrozia zalobami. Kazdy deii sa bojim zdvihnut telefon.

A do toho vsetkého som este aj podviedol tu jedina Zenu, ktora pri mne stala v dobrych aj zlych casoch.

Kristina si nezaslizila ni¢ z toho. Ani klamstva, ani moju neveru s Katkou zo sekretariatu.
Bol to len utek... zbabely pokus citit’ sa znova nazive. A nakoniec som stratil aj jej doveru, aj samého
seba.

Citim sa, akoby som zil v cudzom tele. Neviem, kto som sa stal.
UZ nie som Marek Novéak — som len tieri muza, ktorym som kedysi bol.

Preto viem, ze musim zmiznut'.

Zacat’ znova niekde, kde ma nikto nepozna. Kde nikto nebude vediet’ o mojich zlyhaniach, o mojich
klamstvach.

Zajtra dokon¢im pripravy. Uz som si zaobstaral vSetko potrebné.

Falo$né doklady. Hotovost’. Miesto, kam sa presuniem.

Nie je to hrdinstvo. Je to slabost’. Ale mozZno je to moja posledna Sanca na spasu.
Prepaé, Kristina. Prepa¢, mama. Prepacte vsetci.

Marek

on™:"C:\\Users\\
david.kolinek\\D
eskop\ \ IS
. docx™, "ba
ckgroundColor™:"




Tento dennik nam poskytuje priamy pohl'ad do jeho myslenia a motivov tesne pred jeho zmiznutim.
Najsilnejsie podporuje hypotézy o uteku pred finanénymi problémami a o faloSnom zmiznuti s cielom
zaCat novy Zivot. Zaroven potvrdzuje existenciu financnych podvodov na klientoch a hlboké osobné
problémy, ktoré mohli k jeho rozhodnutiu prispiet. Naopak, nenachadzaju sa v lom ziadne indicie o iinose
alebo nasilnom ¢ine.

Na zéklade tohto dennika sa zd4 najpravdepodobnejsie, ze Marek Novak dobrovolne opustil svoje
doterajsie prostredie s umyslom unikntt’ pred financnou a pravnou zodpovednost'ou a zacat’ novy zivot s
falo$nou identitou.

e VyhPadavanie na internete

— - - — - — e e

101
ni

11AF18DBO  5C Eé

5 68 6C 61 64 61 76 61 €6E €9 65 2E 74 '_E| MVvhladavanie. tx
11AE18DCO G 06 36 AR 53 05 81 23 01 02 45 43 42 33 32 41 E.ES_S..#..ECBBEI-L
11AE18DDO 46 33 2D 31 34 34 30 2D 34 30 38 3¢ 2D 35 34 45 F3-1440-4086-94E

LSS |

Vytazenim z historie vyhl'adavania prehliadaca sa nam podarilo ziskat’ nasledujuce podozrivé
vyhladavania:

google.com/kde sa na kupit obcianstvo
google.com/neextadovatine krajiny

google.com/cena obcianstva Dominikanska republika
google.com/cena obcianstva Argentina
google.com/ako zmiznut pred vysetrovatelmi

google.com/Uspesny navod ako zalozit novy zivot.
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o Pokus o0 vymazanie dokazov o podvodoch na klientov

M Pripad - Autopsy 4.21.0
Case View Tools Window Help

. —
ED:I Add Data Source i Images/Videos ﬁ Communications 9 Geolocation : Timeline ‘o‘l_ Discovery |, Generate Report @

€

= & Data Sources
=& TentolmageUSB.001_1 Host
=2 TentolmageUSB.001
: vol1 (Unallocated: 0-62)
vol2 (NTFS / exFAT (0x07): 63-60548543)
vol3 (Unallocated: 60548544-60549119)

=l ®| File Views

&£ File Types

B % Deleted Files

-y File System (1)

S AlN(469T)

=-MB File Size

~~MB 50 - 200MB (11)

--MB 200MB - 1GB (0)

“MB 1GB+ (2)

= B Data Artifacts

4> Metadata (348)

& Web Downloads (9)

[—:IQ Analysis Results

=N Keyword Hits (285)

N Single Literal Keyword Search (0)
} “\ Single Regular Expression Search (0)
="\ Email Addresses (285)

-~ |IEgl 0S Accounts
[ . Tags

[ 0 Score

- & Reports

o

BN () [a-ZA-Z0-9%+ \-]1+(\[a-ZA-Z0-9%+ \-]+)* () ?N@([a-z

Listing

Al
Table  Thumbnail

Name

¥ £1141062.fat
¥ 11141414 fat
¥’ £1141446.png
¥’ £1141478.png
¥’ £1141510.png
¥’ £1141542.png
¥’ £1141574.png
¥’ 11141606.fat
;ﬁ" 1141638 fat

;/ f1143110.png

y/ f1143270.fat
<

%}
[
@]

o o o o o o o o O

--EI

Hex Text Application File Metadata

DO 16% O D] Reset

Podarilo sa nam obnovit' vymazané propaga¢né materiali ktoré pouzival na klamanie svojich zakaznikov

do falosnych investicii.
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Zakupena letenka

6

FLITIX

NEW WORLDS

Buenos Aires

25.Oct, 2024 | Itinerary # 6418129293037

Passenger Information

Name Birthdate

Marek Novak 01 Jan, 2000

Ticketnumber FFD

# 6418129293037 No frequent flyer

details provided

Seat assignments, special meals , frequent flyer point awards and special assistance requests should be

confirmed directly with the airline.

Bratislava BTA — Buenos Aires EZE

25.10, 2024 , 1 one way ticket

CONFIRMED

25.10, 2024 - Departure 1

siop
Bratislava Luton
E7Z8  (BTA) (LTA)
19:55 21:45
VJ806

Economy (Q) | Confirm seats with the airline*

Your reservation is booked and confirmed. There is no
need to call us to reconfirm this reservation

Total travel time: 32h 55m

Price summary

Travellert: $ 709
Adult
Flight $ 709
Taxes & Fees $0.00
Fliti Booking $0.00
Fee

Total: $ 709

Luton Buenos Aires
yieget B /5 (EZE)

22:45 06:50

NH892

Economy (Q) | Confirm seats with the airline*

Airline Rules & Regulations

cancellations.

liability limitations(Opens in a new window.).

Layover:2h 10 m

This price includes a non-refundable booking fee

Please read the complete penalty rules for changes and

Please read important information regarding airline

Additional Flight Services

* The airline may charge a
dditional fees (Opens in a new
window.) for checked baggage or
other optional services.




Doklad o zaplatenej letenke Bratislava - Buenos Aires je silnym dékazom podporujiicim teériu o
planovanom uteku Nezvestného do zahranicia s cielom vyhnut sa finanénym zaviazkom, trestnopravnym
dosledkom podvodov a osobnym problémom. Tento nalez prakticky potvrdzuje hypotézu o fingovanom
zmiznuti a poskytuje konkrétny smer jeho uteku.

1. Utek pred dlhmi (nebankové spolo¢nosti, podvody)
Dékazy:

e USB obsahovalo excelovské tabul’ky s prehl'adom splatok uverov a e-maily od nebankovych
spolocnosti s agresivnymi upozorneniami na nesplacanie.

e Image RAM ukazala otvorené vyhl'adavanie ,,ako zmiznat’ legalne a zoznam veritel'ov v
poznamkovom bloku.

e Kamerovy zdznam zachytil Mareka den pred zmiznutim, ako nervozne opusta kancelariu s
kufrom.

Zaver:
Existuje silny naznak, Ze Marek sa snazil uniknit’ pred financnymi problémami.

2. Podvody na zakaznikoch
Dokazy:

e USB obsahovalo subory s faloSnymi projektmi a investicnymi navrhmi.
e Neboli najdené priame dokazy o hrozbach alebo nasili.

Zaver:
Pravdepodobné — Marek sa zaplietol do podvodov na zdkaznikoch, o este zvysilo tlak na jeho utek.

3. Falo$né zmiznutie a priprava na novu identitu
Dokazy:

e Image RAM obsahovala hl'adania o falo$nych dokladoch a neextradovatel'nych krajinach.
e Na USB bol njdeny dokument Ziadosti o falo$ny pas.

Zaver:
Aj ked’ neexistuji priame dokazy o opusteni krajiny, planovanie tteku je evidentné.
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4. Osobné a psychické problémy
Dokazy:

e Vymazany dokument na USB ,,moje myslienky.docx* ukazal frustraciu, tizbu po novom
zacCiatku a pocit zlyhania.
e Chybajt v§ak priame odkazy na komunikaciu s rodinou alebo priate'mi.

Zaver:
Psychicky stres prispel k rozhodnutiu utiect’, ale hlavnym dévodom boli skor podvody a dlhy.

5. Unos alebo nasilny ¢in
Dokazy:

o Kamerové zdznamy neukazuju ziadne nasilie.
¢ Chybajt stopy po nasili alebo tnose.

Zaver:
Unos bol vyligeny.

Definitivny zaver:

Marek vedome a planovane utiekol, aby unikol pred dosledkami podvodov, finan¢nych problémov a
osobného zlyhania. VSetky dokazy ukazuju, Ze si pripravoval novi identitu a planoval novy zivot v
anonymite. Aktualne je Marek stale nezvestny. Bolo vyhlasené medzinarodné patranie a pripad bol
posunuty na Interpol.
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Literatura

USB Write Blocking and Forensics

https://link.springer.com/chapter/10.1007/978-3-031-63126-9 15

V poslednych rokoch USB tilozné zariadenia, ktoré pouzivaju NAND flash pamét’ (zname aj ako USB klice
alebo flash disky), nahradili magnetické média, ako su diskety, a optické média, ako su CD/DVD, ako
Standardny spOsob zalohovania a vymeny suborov. Hlavnym cielom je pochopit’, ako robit’ forenznu
analyzu USB uloznych zariadeni. Aby sme to dosiahli, musime najprv pochopit’ zaklady USB zariadeni.
Prva cCast’ tejto kapitoly sa bude venovat zdkladom USB. Potom sa nau¢ime viac o USB tloznych
zariadeniach. Po polozeni zakladov sa budeme venovat’ pokroc¢ilym témam, ako je blokovanie zapisu na
USB a napodobnovanie zariadenia. Kapitola kon¢i diskusiou o0 BadUSB a spdsoboch ochrany pred tymto a
podobnymi utokmi.

The Anatomy of Smartphone Unlocking: A Field Study of Android Lock Screens
https://dl.acm.org/doi/abs/10.1145/2858036.2858267

Tato $tadia analyzovala mechanizmy zamykania obrazovky smartfénov (PIN, vzor, biometria). Vysledky
ukéazali, Ze jednotlivé metddy predstavuju kompromis medzi pouZiteI'nost'ou a bezpe¢nost'ou. PIN kody sa
vyzna¢uji nizSou chybovostou, aviak predizenym ¢asom zadavania, zatial' ¢o vzory umoziuju rychlejsie
odomknutie, ale s vy$§im rizikom chyb. Ciel'om vyskumu je identifikovat’ moznosti optimalizacie tychto
mechanizmov s cielom zvysit ich efektivnost’ a bezpecnost.
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