TESTOVACI PLAN A TESTOVACIE SCENARE PRE PROJEKT ALFADESK

1. Testovaci plan
1.1 Ciel testovania

Ciefom testovania je overit, & systém ALFADESK funguje spravne a spiiia poziadavky definované v
projektovej dokumentacii. Testovanie sa zameriava najma na tieto oblasti:

e sprdva poutzivatelov a prihlasovanie,

e sprava ticketov (IT poziadaviek),

e notifikacie,

e Statistiky a prehlady,

e integrita dat a spravne fungovanie databazy (MySQL spravované cez phpMyAdmin),
e bezpecnostné prvky,

e vykonnost a pouzitelnost pouzivatelského rozhrania.
V systéme sa netestuju Ziadne loT funkcionality, kedZe nie st stcastou implementacie.

1.2 Rozsah testovania
V rozsahu:
e Webové rozhranie (HTML/CSS/JavaScript).
projekt
e Backend (PHP alebo Python podla implementacie).
e Databaza MySQL (spravovana cez phpMyAdmin).
e Modul pouzivatelov (registracia, login, roly).
e Modul ticketov (vytvdranie, Uprava, zmena stavu, komunikacia).
e Prehlady a Statistiky.
e Notifikacie.
e Bezpecnost a vykon.
1.3 Typy testov

e  Funkéné testy.

Integracné testy (frontend—backend, backend—databaza).

o Testy databdzovej integrity (users, tickets, status, messages).
e Bezpecnostné testy (autorizacia, autentifikacia, ochrana dat).
e Vykonnostné testy.

e UX/ Ul testy.



1.4 Testovacie prostredie
e Webovy server (Apache/Nginx).
e Backend PHP/Python.

Databaza MySQL (phpMyAdmin).

Testovacie pouzivatelské ucty: admin, technik, pouzivatel.

e Webovy prehliada¢: Chrome/Edge.
1.5 Kritéria zacatia testovania

e Aplikacia je nasadend na testovacom serveri.

e Vytvorena databdzova schéma: users, tickets, status, messages.
projekt

e Funkéné zakladné casti (login, vytvorenie ticketu).
1.6 Kritéria ukoncenia testovania

e Vsetky testovacie pripady su vykonané.

e Vsetky kritické chyby su opravené.

e Zostavaju len nizkorizikové kozmetické chyby.
1.7 Zodpovednosti

e Tester: vykonanie testov, evidencia vysledkov.

e Vyvojar: oprava chyb.

e Veduci projektu: odsuhlasenie vysledkov testovania.

2. Testovacie scenare (Test Cases)

NiZsie su test cases pripravené tak, aby sa dali priamo vloZit do prace alebo do Excelu.

2.1 Autentifikacia a registracia
TC-LOGIN-001 - Prihlasenie s platnymi udajmi
e Predpodmienky: Existuje pouzivatel s emailom user@test.sk.
o  Kroky:
1. Otvorit prihlasovaciu stranku.
2. Zadat platny email a heslo.
3. Kliknut ,,Prihlasit”.

e Ocakavanie: Pouzivatel je UspesSne prihldseny a presmerovany na dashboard.



TC-LOGIN-002 - Prihlasenie s nespravnym heslom
e Predpodmienky: Existuje pouzivatel.
o Kroky:
1. Zadat platny email.
2. Zadat nespravne heslo.

e Ocakavanie: Zobrazi sa chybové hlasenie a pristup je odmietnuty.

TC-REG-001 - Registracia nového pouzivatela
e Predpodmienky: Email eSte neexistuje v tabulke users.
o Kroky:
1. Otvorit registracny formular.
2. Vyplnit meno, email, heslo a rolu.

3. Odoslat formular.

e (Ocakavanie: Pouzivatel je ulozeny v databaze a zobrazi sa informacia o Uspesnej registracii.

TC-REG-002 - Registracia s duplicitnym emailom
e Predpodmienky: Email uz existuje v databdze.
e  Kroky:
1. Pokus o registraciu s existujucim emailom.

e Ocakavanie: Registracia je odmietnutd, zobrazi sa informdcia o duplicite.

2.2 Sprava ticketov
TC-TICK-001 - Vytvorenie nového ticketu
e Predpodmienky: Prihldaseny pouzivatel.
e  Kroky:
1. Otvorit sekciu ticketov.
2. Kliknut , Vytvorit ticket”.
3. Vyplnit nazov, popis.
4. Odoslat ticket.

e Ocakavanie: Ticket sa uloZi do tabulky tickets so stavom ,,nova“.
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TC-TICK-002 — Zmena stavu ticketu technikom

Predpodmienky: Ticket v stave ,nova“, prihlaseny technik.

.
o  Kroky:

1. Otvorit detail ticketu.

2. Zmenit stav na,v rieseni”.

e Ocakavanie: Stav ticketu sa aktualizuje podla tabulky status.

TC-TICK-003 - BeZny pouzivatel nevidi cudzie tickety

Predpodmienky: V databdze existuju tickety ré6znych pouzivatelov.

o
e  Kroky:
1. Prihlasit sa ako bezny pouzivatel.
2. Otvorit zoznam ticketov.

e (Ocakavanie: Pouzivatel vidi len svoje vlastné tickety.

TC-TICK-004 — Admin vidi vSetky tickety
e Predpodmienky: Prihlaseny admin.
e  Kroky:
1. Otvorit zoznam ticketov.

e Ocakdvanie: Admin vidi kompletny zoznam ticketov.

2.3 Messaging v tickete
TC-MSG-001 - Odoslanie spravy v tickete
e Predpodmienky: Existuje ticket.
e  Kroky:
1. Otvorit detail ticketu.
2. Napisat spravu.

3. Kliknut , Odoslat”.

e Ocakavanie: Sprava sa uloZi v tabulke messages a zobrazi sa v ticketovej konverzacii.



2.4 Notifikacie
TC-NOTIF-001 - Notifikacia pri zmene stavu ticketu
e Predpodmienky: Existuje ticket, pouzivatel' ma povolené notifikacie.
o Kroky:
1. Technik zmeni stav ticketu.

e Ocakavanie: Pouzivatel dostane notifikaciu o zmene stavu.

2.5 Statistiky
TC-STAT-001 — Prehlad poctu ticketov podla stavu
e Predpodmienky: V databaze su tickety v r6znych stavoch.
o Kroky:
1. Prihlasit sa ako admin.
2. Otvorit sekciu Statistik.
e Ocakavanie: Zobrazi sa pocet ticketov v jednotlivych stavoch (nova, v rieseni, vyriesena).
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2.6 Bezpeénost
TC-SEC-001 - Pristup na cudzi ticket cez URL
e Predpodmienky: Ticket pouZivatela A a ticket pouzivatela B.
e Kroky:
1. Prihlasit sa ako pouzivatel B.
2. Pokusit sa otvorit ticket pouZivatela A cez URL.

e Ocakavanie: Systém pristup odmietne, zobrazi chybu alebo upozornenie.

TC-SEC-002 - SQL injection pri prihlasovani
e Predpodmienky: Prihlasovaci formular.
o  Kroky:
1. Do pola email viozit ' OR '1'="1.

e Ocakavanie: Prihlasenie je odmietnuté, dotazy su spravne oSetrené.

2.7 Databazova integrita



TC-DB-001 — Unikatnost emailu v tabulke users
e Predpodmienky: Existuje pouzivatel s emailom.
o Kroky:
1. Pokus vytvorit dalSieho pouzivatelia s rovnakym emailom.

e Ocakavanie: VloZenie je zablokované, email musi byt unikatny.

TC-DB-002 - Ticket musi odkazovat na existujuceho pouzivatela
e Predpodmienky: Nastavené vztahy medzi users a tickets.
o  Kroky:
1. Pokus vlozit ticket s neexistujicim user_id.

e Ocakavanie: Operacia je odmietnuta (aplikacia alebo databaza).

2.8 Vykonnostné a UX testy
TC-PERF-001 - Zobrazenie velkého mnozstva ticketov
e Predpodmienky: V databdze 500-1000 ticketov.
e  Kroky:
1. Prihlasit sa ako admin.
2. Otvorit zoznam ticketov.

e Ocakavanie: Stranka sa nacita v rozumnom case (do 2—3 sekund).

TC-UX-001 — Najditelnost funkcie ,Vytvorit ticket”
e Predpodmienky: Prihlaseny bezny pouzivatel.
e  Kroky:
1. Nechat pouZivatela prirodzene hladat mozZnost vytvorenia ticketu.

e Ocakavanie: Funkcia je intuitivne dostupna a najdena do niekolkych sekund.



