Pripad: Neopravnena manipulacia s USB kI'i¢om v internatnej Studovni
VySetrovatel’: Jakub Juli§

Prezentacia: https://bestudent.fpvucm.sk/~julisjakub/dfa/prezentacia.pdf
Opis pripadu:

Student, ubytovany na vysokoskolskom internate, nahlasil, Ze jeho USB kI'i¢ s osobnymi
projektmi a citlivymi dokumentmi zmizol z internatnej Studovne. O niekol’ko dni neskér USB
kI'a¢ znovu nasiel v Studovni. AvSak vzhl’'adom ku tomu, ze bol dostatocne edukovany ohl'adom
bezpecnosti zariadeni, v zmysle Ze nie je dobry napad zapajat’ USB zariadenia, ktoré ndjdeme
len tak niekde pohodené, rozhodol sa, Ze svoje vlastné USB najprv zveri forenznému
analytikovi, ktory skontroluje, ¢i bolo s kI'i¢om manipulované, resp. ¢i je bezpecné kluc
pouzivat. Existuje totiz podozrenie, ze klIG¢ niekto pouZil, pripadne manipuloval s jeho
obsahom a mohol prezerat’ ¢i kopirovat’ sikromné data.

Predmet vySetrovania:

e Analyza metadat suborov (Casy posledného pristupu, Upravy, vytvorenia).

e Kontrola systémovych logov na pocitatoch v internatnej miestnosti (Windows Event
Logs, resp. v pripade macOS ,,Unified Logs®).

e Obnovenie pripadne vymazanych suborov pomocou forenznych néstrojov (FTK
Imager, resp. Autopsy).

e Porovnanie hashov pévodnych stiborov so sti¢asnymi verziami (MD5/SHA-256).

o Identifik4cia zariadenia ¢i pouZzivatel’a, ktory s USB mohol neopravnene pracovat’ (na
zaklade logov ¢i1 inych digitalnych stop).

Ocakavany vysledok:

e Zistit), €1 boli stibory otvorené, skopirované alebo pozmenené.

e Obnovit’ pripadné vymazané dokumenty a preskimat’ ich obsah.

e Pripadne identifikovat’ pouzivatela alebo konkrétny pocita¢ v internatnej Studovni,
ktory mohol byt so zariadenim prepojeny.

SWH analyza pre pripad neopravnenej manipulacie s USB kl'i¢om:
Who? — Kto?

Nezndma osoba (alebo viac 0s6b) vyuZzivajiica miestnost’ internatnej Studovne. Moze ist’ o
inych Studentov alebo pracovnikov internatu.

What? - Co?

USB kI't€ s osobnymi a citlivymi dokumentmi bol strateny a znovu najdeny.

When? — Kedy?

KIG¢ sa stratil v priebehu jedného diia a o par dni bol n4jdeny v tej istej miestnosti. Logy
mozu presne urcit okamih mozného pripojenia USB k pocitacom.

Where? — Kde?

Miestnost’ Studovne Vv priestoroch vysokoskolského internatu, kde maja pristup viaceri
Studenti.



Why? — Pre¢o?

Existuje podozrenie, Ze sa niekto mohol dostat k citlivym dokumentom a mohol ich zneuzit’.
How? — Ako?

Teoreticky neopravneny pouzivatel’ mohol pripojit USB kI"a¢ do jedného z pocitacov

a prezriet’ i upravit’ obsah, nasledne kI'a¢ vratit'.

Hypotézy:
1. USB klu¢ bol pocas doby straty pripojeny k neznamemu zariadeniu a doslo k
neopravnenému pristupu k siborom
Mozné overenie: Analyza Casovej osi udalosti skrz ,,Autopsy Timeline“, kontrola
relevantnych metadét suborov (napr. ¢asy posledného pristupu) v obraze USB.

2. Na USB kl'u¢i sa nachadza Skodlivy alebo podozrivy obsah, ktory tam mohol byt’
umiestneny pocas doby straty
Mozné overenie: Analyza obsahu existujucich aj obnovenych stiborov (napr. pomocou
Autopsy Ingest Modules a nasledna manualna kontrola stiborov), obnova dat z voI'ného
priestoru (my sme pouzili Autopsy, no mozné vykonat aj cez FTK Imager).

3. Pripojenie alebo manipulacia s USB kI'i¢om zanechala stopy v operac¢nej pamiiti
pocitaca v Studovni a/alebo sa na USB zariadeni vyskytuju podozrivé kIticové
slova
Mozné overenie: Analyza obrazu operacnej pamite (vytvorime memdump.mem cez
Belkasoft RAM Capturer a prezerame napr. skrz ImHex), a vyhl'adavanie kli¢ovych
slov v obraze USB (cez Autopsy Keyword Search).



Fotodokumentacia zariadenia:

Zakladné parametre zariadenia:
Nazov zariadenia: Flash Drive DUO
Znacka zariadenia: Samsung

Kapacita tloziska: 64 GB

Rozhranie: USB 3.0

Konektor: USB-A & microUSB
Rychlost’ ¢itania: 147,78 MB/s
Rychlost’ zapisu: 64,75 MB/s

Sériové cislo: 0335715110012935



Samsung Flash Drive DUO USB Device

Speed Test
Device description:
Drive Letter: D:\ e
Write Speed: 64.75 MB/Sec
Read Speed: 147.78 MB/Sec
Publish Test Result
L

Start Test

Close

d

Obrazok 1 Vysledok testovania rychlosti zapisu a ¢itania cez softvér USBDeview

Rozsirené parametre zariadenia:

Device Name:
Device Type:
Safe To Unplug:
USB Hub:
Serial Number:
Registry Time 2:
ProductID:
WCID:

USB SubClass:
Hub { Port:
Vendor Name:

Parentld Prefix:

Service Description:

Device Class:
Friendly Name:
USB Version:
Driver Version:
Driver InfPath:
Capabilities:
First Install Time:

Disconnect Time:

Flash Drive DUO

Mass Storage

Yes

No

0335715110012935

12.2.2025 22:23:51

1000

06

@usbstor.inf,%USBSTOR. SvcDesc?;USB Mass

3.00

10.0.26100.3037

usbstor.inf

Removable, UniquelD, SurpriseRemoval 0K

Description:
Connected:
Disabled:

Drive Letter:
Registry Time 1:
VendorlD:
Firmware Revision:
USB Class:

USB Protocol:
Computer Name:
Product Name:
Service Name:
Driver Filename:
Device Mfq:
Power:

Driver Description:
Driver InfSection:
Instance ID:

Install Time:

Connect Time:

Samsung Flash Drive DU USB Device

Yes

No

D:

16. 3. 2025 15:52:01

090c

11.00

08

50

DESKTOP-JAKUB

USBSTOR

USBSTCR.SYS

Compatible USB storage device

304 mA

USB Mass Storage Device

USBSTOR_BULK.NT

USBWID_090C&PID_1000%0335715110012935

Ot

Obrazok 2 Vlastnosti zariadenia ziskané cez softvér USBDeview

Pouzité nastroje:

e FTK Imager 4.7.3.81 — néstroj vyuZity na vytvorenie forenzného obrazu zariadenia

e USBDeview 3.07 — vyuZity na testovanie rychlosti a zobrazenie vlastnosti zariadenia

e ImHex Hex Editor 1.37.4 — vyuzity na analyzu RAM a USB na urovni
hexadecimalnych hodndt, resp. priame Citanie stringov, vd’aka konvertovaniu na ASCII
(rovnako dobre by posluzil aj softvér HxD editor, jedna sa len o osobnu preferenciu)

e Autopsy 4.22.0 — vyuzity na kompletnu forenznu analyzu USB a keyword search

Vysledok overenia obrazu:



B | Drive/Image Verify Results - a X

=]

Name
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

5 SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Blocks List
Bad block(s) in image

Close

Zhrnutie obrazu:
Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 001

Evidence Number: 001-03-2025

Unique description: Obraz USB zariadenia
Examiner: Jakub Juli§

Notes: Na ucely DFA

Information for C:\Users\Jakub\Documents\USB\USB-001-03-2025:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 7 799

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 125 304 832

[Physical Drive Information]

Drive Model: Samsung Flash Drive DUO USB Device
Drive Serial Number: AA00000000000489
Drive Interface Type: USB

Removable drive: True

Source data size: 61184 MB

Sector count: 125304832

[Computed Hashes]



MD5 checksum: 7eb1a4855d2f4699f13647716961ch40
SHAZ1 checksum: e2ebeb849b7d772da2c6h941a1867b1142b737a0

Image Information:

Acquisition started: Sun Mar 16 16:11:48 2025

Acquisition finished: Sun Mar 16 16:42:13 2025

Segment list:

C:\Users\Jakub\Documents\USB\USB-001-03-2025.001

COMPUTED HASH : 7eb1a4855d2f4699f13647716961ch40
COMPUTED HASH : e2ebeb849b7d772da2c6b941a1867b1142b737a0

Image Verification Results:

Verification started: Sun Mar 16 16:42:13 2025

Verification finished: Sun Mar 16 16:44:33 2025

MD5 checksum: 7eb1a4855d2f4699f13647716961cb40 : verified

SHAI checksum: e2ebeb849b7d772da2c6b941a1867b1142b737a0 : verified

Najdené dokazy v obraze RAM:

Pri analyze obrazu RAM na pocitaci v Studovni sa vykonalo hl'adanie retazcov, ktoré by mohli
mat’ nie¢o spojené s modifikovanim, ¢i vymazanim udajov. Pri hl'adani stringov ,,delete” a
,remove® sme nasli dve dolezité informacie, no spolo¢ne pred kIi¢ovym hl'adanym retazcom
bolo napisané ,,Failed to*, ¢o indikuje, Ze pokus o vymazanie ¢i odstranenie idajov od tto¢nika
bol netspesny. Existujice podozrenie, ze mohlo byt USB zneuzité sa teda priamo nepotvrdilo,
no ani nevyvratilo.

07 File Edit Vview Workspace Extras Help memdump.mem (%)
=

Hex editor Data Inspect..

Address 00 01 02 03 B4 OS5 06 07 08 09 DA BB ©C 0D OE OF ASCII

1FDSBAED: 46 61 69 6C 65 64 20 74 6F 2064 65 6C 65 74 65] Failed to Name

Obrazok 3 Dokaz #1 naznacuje, ze doslo k pokusu o vymazanie

07 File Edit Vview Workspace Extras Help memdump.mem (%)

D B

Hex editor Data Inspect..

Address 00 01 02 03 B4 OS5 06 07 08 09 DA BB ©C 0D OE OF ASCII

1FD58B30: 46 61 69 6C 65 64 20 74 6F 20[72 65 6D 6F 76 65| Failed to Name

Obrazok 4 Dokaz #2 naznacuje, Ze doslo k pokusu o odstranenie

V pamiti RAM sa teda nasli isté dokazy, ktoré naznacuju, Ze by sa potencidlne niekto mohol
snazit' o 1) vymazanie a 2) odstranenie dat.



Pouzity dataset:

V praci sme pouzili dataset vel'ky 182 MB, ktory sme nasli na webe https://cfreds.nist.gov/all
a konkrétne sa jedna 0
https://cfreds.nist.gov/all/DFRWS2008Rodeo/DFRWS2008USBFlashDrivelmages (DFRWS
2008 - USB Flash Drive Images)



https://cfreds.nist.gov/all
https://cfreds.nist.gov/all/DFRWS2008Rodeo/DFRWS2008USBFlashDriveImages

Hypotéza 1
Pomocou funkcie Timeline v nastroji Autopsy sme analyzovali aktivity v USB zariadeni. Dna
8. augusta 2008 bolo zaznamenanych viac ako 100 udalosti, ktoré indikuju pristup k siborom

a adresarom. Int aktivitu ako ti zroku 2008 sa ndm nepodarilo n4jst’ a pripad vySetrujeme
v roku 2025.

Na zaklade toho mozno konstatovat’, Ze zariadenie pravdepodobne nikto iny v Studovni po jeho
udajnej strate nepouZzival.

Na zéklade analyzy Casovej osi v poskytnutom obraze USB neboli najdené ziadne dokazy o
aktivite, ktora by zodpovedala ¢asovému ramcu popisovanému v scenari (rok 2025). Hypotézu
1 o nedavnom pristupe k siborom tato analyza nepotvrdila.

M Timeline - Editor = o X

Timeline x 4{»r>vno
AL MOR R BDL P T R AL View Mode: | ill; Counts Z. Details List § Pinned Events »
@ History =g Forward

SO Zoom

— —
L Wi Years Days Minutes

i Q

Category Event

Q :

1
Low Medium High

Event Type:

Description Detail:

T Filters

Limit data sources to g
dfrws2008-rodeo-thumb...
Limit file types to

LAl Mecia = o0 03 05 o7 09 1 13 15 17 19 21 23 0l
@ Hidden Descriptions 2008-augusta-08 .ta-09

All Events (Filtered)

Start: | 8. 6. 2008, 1:00.00 © P »

Hex Text Application File Metadata OS Account Data Artifacts Analysis Results  Context Annotations Other Occurrences

Obrazok 5 Aktivita v USB zariadeni (Timeline funkcia v Autopsy)



Hypotéza 2

USB neobsahovalo priamy Skodlivy softvér, ale obsahovalo podozrivy obsah.
Aj ked’ nastroj Autopsy nenasiel na USB ziadne zname $kodlivé .exe, .dll alebo .bat subory,
identifikoval viacero podozrivych suborov — konkrétne 9. NajpodstatnejSim z tychto suborov
bol HTML dokument Billing_and_delivery_information.html. Obsahuje detailné informacie
o planovanej ceste z Washingtonu DC do Libérie pre troch pasazierov (konkrétne Steve VVogon,
Catherine Lagarde, Matthew Geiger) s cenou presahujucou 2 tisic dolarov.

Tieto udaje boli extrahované z Casti disku, ktord naznacuje, Ze subor bol ziskany z vol'ného
(unallocated) priestoru, ¢o mdze znamenat, Ze ho niekto predtym zmazal.

Vzhl'adom na obsah — ktory posobi ako vytvoreny alebo ziskany phishingovy e-mail ¢i web
stranka na simulovanie faktury — nie je mozné vylucit, ze USB zariadenie bolo pouzité v
minulosti na prenos alebo uchovavanie potencialne klamlivého obsahu.

Nie je vylucené, ze osoba, ktora vlastni USB, mohla byt’ sucast’ou podvodu, alebo Ze subor bol
stiahnuty z kompromitovanej stranky. V kazdom pripade, ¢o sa tyka momentalneho obsahu
USB, sa nenasiel Ziaden iny podozrivy obsah, ktory by bol aktualny pre rok 2025.

Néjdeny HTML subor bol sice podozrivy, ale nachadzal sa vo vol'nom (unallocated) priestore,
¢o naznacuje, ze ide o star$i, predtym zmazany subor. V kontexte analyzovaného obrazu tento
nalez nepotvrdzuje hypotézu 2 o aktivnom Skodlivom kode alebo neddvno umiestnenom
podozrivom obsahu relevantnom pre rok 2025, resp. nas pripad straty v Studovni.

Hypotéza 2 — je sice potvrdena, no bezpredmetna pre rok 2025.
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Obrazok 6 Podozrivy subor identifikovany vd’aka Autopsy: billing and delivery information.html s udajmi o cestovne;j
rezervacii v hodnote presahujiicej dve tisic dolarov



Hypotéza 3:

Pripojenie alebo manipuliacia s USB kl'i¢om zanechala stopy v operacnej
pamiiti pocitaca v Studovni + na zariadeni sa vyskytuju podozrivé vyrazy
(Keyword Search)

Na overenie tejto hypotézy bol najprv vytvoreny obraz operatnej pamite (subor
memdump.mem) z pocitaca v internatnej Studovni, kde mohlo dojst k neopravnenému
pripojeniu USB kli¢a. Na zachytenie obrazu RAM by sme pouzili nastroj Belkasoft RAM
Capturer. Naslednd analyza tohto obrazu bola vykonand pomocou hex editora ImHex na
vyhl'adanie relevantnych textovych retazcov.

Pri manudlnej analyze obrazu RAM pomocou ImHex sme sa zamerali na hl'adanie kI'ai¢ovych
slov suvisiacich s moznou manipuldciou dat, ako napriklad delete (vymazat) a remove
(odstranit’). Podarilo sa identifikovat’ dva kI'ic¢ové nalezy:

e Retazec Failed to delete

e Retazec Failed to remove

Tieto retazce, najdené priamo v surovych datach operacnej paméte, indikuju, Ze na
analyzovanom pocitaci doslo k pokusu o vymazanie alebo odstranenie nejakych dat. Systém
tieto operacie zaznamenal ako netispesné (,,Failed to*). Aj ked’ tieto stopy priamo nepotvrdzuj,
7e iSlo o manipuldciu s datami konkrétne z USB kluca Studenta, dokazuju pritomnost’
podozrivej aktivity (netispesné mazanie) na pocitaci v Studovni v ¢ase vytvorenia obrazu RAM.
V kontexte nasho scendra (rok 2025) tento nalez podporuje obavy Studenta, Ze sa niekto mohol
pokusit’ o neopravnent manipuldciu.

V ramci digitalnej forenznej analyzy sme d’alej vyuzili funkciu Keyword Search nastroja
Autopsy na overenie pritomnosti vyrazov, ktoré by mohli indikovat’ bezpecnostny incident,
Skodlivy kod alebo pokus o manipulédciu so sibormi.

Zamerali sme sa na tieto tri kI'iCové vyrazy:
e password — indikator unikov prihlasovacich udajov
e cmd — potencialny naznak spustenia prikazového riadku alebo skriptu
o delete — snaha 0 mazanie stiborov alebo dat

Vysledky boli nasledovné:
o password — 2 relevantné vyskyty, avSak ni¢ zaujimavé pre pripad
e cmd — niekol’ko vyskytov v beznom HTML kode, ni¢ podozrivé
e delete — 51 vyskytov vo viacerych .java, .txt a .dll siboroch

Nakol’ko kl'icové slovo delete posobi podozrivo, bolo v§etkych 51 vyskytov ruéne preverenych
brigadnikmi (vid’ obrdzok nizsie). Vyskyt tohto slova bol vo vicSine pripadov sucastou
obycajnych skriptov v jazyku Java — bez zndmok Skodlivej ¢innosti.



Hypotéza 3 — analyza operacnej pamite potvrdila pritomnost’ stop (,,Failed to delete/remove®),
ktoré naznacuji pokus o manipuléciu s datami na pocitaci v Studovni. Hypotéza, ze manipulacia
zanechala stopy v RAM, bola teda potvrdena. Co sa tyka vyhladavania podozrivych
kl'a¢ovych slov — na zéklade rucnej analyzy obsahu vsetkych nalezov neboli identifikované
ziadne skodlivé skripty ani iné¢ dokazy a teda hypotéza o tom, ze by sa na zariadeni vyskytovali
podozrivé vyrazy nebola potvrdena. Dokopy teda oznaCujeme hypotézu ako nepotvrdendu,
pretoze nemame jednoznacny dokaz.
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B 10009049 java adeletes §libCache(Spar);
[ 1000337500

[ t000098.nmi

[ to003400:0xt

[ t0003427 java

[ 10003458 java

[ unallec 8 270336 129388032

[ 10003511 java

[ 10011628 libeay32_dil
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«deletex §File

Generate Report | g Close Case ¥
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Hex Text File Metadata

Strings Extracted Text

Page: 1 of 1 Page Matches on page: 1 of 4 Match >

delete SLibCache($par)
delete SFileCache(§parl;
foraach my Sfile (sort keys %Sinc_ref) {
delete $INC[$file];
require Sfile
1
)
sub read file |
my Sile = pop:

foreach my $zip (@LibCache) {
my $member = _first member($zip, Sfile) or next;
return scalar Smember->contents;

retury;

)

sub par_handle |
my $par = pop;
return $linCache{$par}
1

my Sescapes

img_dfws2008-rodeo-thumbdrive.i

ma/vol_vol2/$Carv

Annotations Other Occurrences

100%| O D  Reser

B o - kepworauiss

o

x

Qr Keyword Search

51 Resuits

Save Table as C5V

Modified Time Change Time Access Time

0000-00-00 00:00:00 | 0000-00-00 00:00:00 | 0000-00-00 00:00:00 | 0000-00-00 0

Text Source: Search Resuits

Created Time 5|

@2

Obrazok 7 Vysledok vyhl'adavania kl'i€ového slova ,,delete” s ukazkou Casti nejakého java skriptu.



Umiestnenie suborov a suborovy systém

M vol2 (Win95 FAT32 (0x0c): 1-252711) - Properties X
=|Properties
Mame vol2 (Win95 FAT32 (0x0c): 1-262711)
D 2
Starting Sector 1
Length in Sectors 252711
Description Win9s FAT32 (0x0c)
Flags Allocated
vol2 (Win95 FAT32 (0x0c): 1-252711) E-I

Obrazok 8 Vlastnosti analyzovanej particie zariadenia vo formate FAT32 (typ: Win95 FAT32, sektor
1-252711)

Zariadenie obsahuje particiu vo formate FAT32, o umoziuje uchovavanie zdkladnych
informécii o suboroch — metadata.



Ret’azec starostlivosti (Chain of Custody):

Cislo:  |oo1 | 1YP  |Obraz jObnoven |\ Velkost | 6164 \p
stboru: | disku |y subor: :
Popis pripadu:
Nazov suboru: USB-001-03-2025
MI?SFO Z%skanla. Internatna Studovna
digitalnej stopy:
Poznamky: Na tucely DFA
Casové peciatky
. 116.03.2025 .« 116.03.2025 . 116.03.2025
ACCESS: | 16:11:48 Modify: | 16:42:13 Change: | 16:44:33
Digitdln |[MD5 | 7eb1a4855d2f4699f13647716961ch40
y
odtlacok |SHA1 |e2ebeb849b7d772da2c6b941a1867b1142b737a0
(hes)
Casova petiatka | Akcia vykonana s digitalnou stopou
16.03.2025 . L
16:11-48 Zaciatok akvizicie obrazu USB
16.03.2025 . .
16:42-13 Ukoncenie akvizicie obrazu USB
16.03.2025 . .
16:44:33 Overenie integrity obrazu (MD5 a SHA1)

Bezpec¢nostné opatrenia:

e Fyzicka ochrana — zariadenie bolo umiestnené v antistatickom obale a bezpecnostnom

puzdre, ktoré ho chranilo pred vplyvom vlhkosti, teploty a magnetickych poli.

¢ Digitalna ochrana — zariadenie nebolo pripdjané k beznému pocitacu, aby sa zabranilo
neziaducim zmenam dat. Thned’ po nahlaseni bol vytvoreny forenzny obraz zariadenia s
vyuzitim softvéru Exterro FTK Imager verzie 4.7.3.81.

e Dokumenticia a skladovanie — zaevidované boli miesto nalezu zariadenia, spol¢one

s ddtumom a ¢asom manipuldcie.




Odborné ¢lanky z DFRWS:

1. Duck  Hunt: Memory  Forensics of USB  Attack  Platforms
(https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-
platforms/)

Tento ¢lanok sa zameriava na forenznu analyzu pamite pri USB utokoch a skiima
digitalne stopy generované Skodlivymi USB zariadeniami, ako st USB Rubber Ducky
a Bash Bunny. Predstavuje dva open-source pluginy, ktoré umoznuju extrakciu dokazov
z pamitovych dumpov systému Windows 10, vratane identifikdtorov zariadeni,
diagnostickych udalosti a DHCP logov. Tieto nastroje mézu byt uZzito¢né pri
vysetrovani neopravnené¢ho pouzitia USB zariadeni a detekcii zndmok kompromitacie

systému.

2. DiagAnalyzer : User Behavior Analysis and Visualization Using Windows
Diagnostics Logs (https://dfrws.org/presentation/diaganalyzer-user-behavior-
analysis-and-visualization-using-windows-diagnostics-logs/)

Tento ¢lanok sa zaobera analyzou a vizualizaciou pouZzivatel'ského spravania pomocou
Windows Diagnostics logov, ktoré zaznamenavaju rdozne aktivity v systémoch
Windows 10 a 11. Predstavuje nastroj DiagAnalyzer, ktory automaticky analyzuje
diagnostické udalosti, ako st pripojenie a odpojenie USB zariadeni, aktivity webového

prehliadaca a sietové pripojenia. Tato metdéda moze byt uzitocnd v digitalnej forenzne;j
analyze na sledovanie interakcii pouzivatel'a so syst¢émom a identifikéciu podozrivych
aktivit.

Literatara a pripadové Stiadie:
1. An automated timeline reconstruction approach for digital forensic investigations
(https://doi.org/10.1016/}.diin.2012.05.006)
Tento clanok sa zaoberd automatizovanou rekonStrukciou casovej osi digitalnych

forenznych vySetrovani, pricom sa zameriava na identifikaciu udalosti, ako je napr.
pripojenie USB kl'i¢a. Predstavuje metodu, ktord analyzuje systémové udalosti a
transformuje ich do prehladnej Casovej osi. Tato technika moéze byt uZitocnd pri
skiimani neopravnenej manipulacie s USB zariadenim a sledovani zmien stiborov.

2. Digital Evidence Cabinets: A Proposed Framework for Handling Digital Chain of
Custody (http://dx.doi.org/10.5120/18781-0106)
Tento ¢lanok sa zameriava na problematiku retazca dokazov pri digitdlnych dokazoch
a navrhuje framework ,,Digital Evidence Cabinets na zlepsenie ich spravy. Predstavuje
model, ktory kombinuje systémy spravy dokazov, bezpecné oznacCovanie a kontrolu
pristupu s cielom zabezpecit' integritu a doveryhodnost’ digitdlnych ddkazov. Tento
koncept mdze byt uZito¢ny pri forenznej analyze USB zariadeni, aby sa zachovala
spolahlivost’ a neporusenost’ zhromazdenych dokazov.
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Zaver

Tato praca forenzne analyzovala USB kI'i¢ na zdklade podozreni Studenta z neopravnenej
manipulacie pocas jeho straty v roku 2025. Analyza dostupného obrazu USB a obrazu RAM
vSak nepreukazala nedavny neopravneny pristup, aktudlny skodlivy obsah, ani relevantné
podozrivé klIai¢ové slova priamo na USB.

Jedinym, aspon trochu relevantnym nalezom, boli stopy neuspesného pokusu o mazanie dat v
analyzovanej RAM pamiti pocitaca, o naznacuje moznu podozrivu aktivitu v Studovni, avSak
bez priameho dokazu o spojitosti s USB kl'a¢om.

Celkovo teda vykonana analyza poskytnutych dat nepotvrdila obavy Studenta z kompromitacie
jeho USB kl'ica v rdmci popisovaného scenara a Student moze d’alej pokojne spavat’.



