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Popis pripadu

Dna 14.3.2026 sa majitel’ bankového uctu dostavil do pobocky banky s poziadavkou na
presetrenie podozrivej finan¢nej transakcie a ziadost'ou o nahradu vzniknutej Skody. Podl'a
vypisu z Uctu bola dna 13.1.2026 realizovana online transakcia smerujica na neznamy ucet,
pricom klient uviedol, ze v danom c¢ase nevykonaval Ziadnu finan¢ni operaciu ani sa

neprihlasoval do svojho internetového bankovnictva.

Klient zaroven deklaroval, ze neklikol na ziadny podozrivy odkaz ani nezadaval svoje
prihlasovacie udaje na neznamych webovych strankach a ze na pristup k bankovym sluzbam
vyuziva vyhradne mobilné zariadenie. Na zaklade tychto skuto¢nosti bolo zo strany banky
potrebné preverit, ¢i mohlo dojst k zneuzitiu prihlasovacich tdajov, napriklad
prostrednictvom phishingového utoku, alebo ¢i transakcia mohla byt vykonand samotnym

klientom, alebo pochybenim banky, kedy by musela klienta odSkodnit’.

Zaucelom objasnenia incidentu bolo pristipené k digitdlno-forenznej analyze mobilného
zariadenia klienta. Zariadenie bolo zaistené a nasledne analyzované pomocou forenzného
nastroja Autopsy, pricom cielom analyzy bolo identifikovat’ digitdlne stopy suvisiace s
prijatymi spravami, navStivenymi webovymi strankami a potencidlnym tUnikom
prihlasovacich udajov. Ked'ze klient nepouziva osobny pocitac ani iné zariadenia, analyza

bola zamerana vyhradne na mobilné zariadenie.

Pocas analyzy boli skimané najmi databdzy SMS sprav, historia internetového
prehliadaca, databazy aplikacii socidlnych sieti a komunikacnych aplikacii, ako aj systémové
logy zariadenia. Na zaklade ziskanych poznatkov bolo cielom rekonStruovat’ priebeh
incidentu, identifikovat’ potencidlne zdroje kompromitacie a posudit’, ¢i klient mohol byt
vystaveny phishingovému utoku vediicemu k neopravnenému pristupu k jeho bankovému

uctu.



1. Motivacia

V ramci Stidia digitdlnej forenznej analyzy bol vytvoreny fiktivny pripad a fiktivne

dokazy.

Pouzity dataset:

https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/HTC+Desire+S/H

TC Desire S.img

Ciel'om vySetrovania je zodpovedat’ nasledujuce otazky:

l.

Aké aktivity pouzivatel'a na mobilnom zariadeni moZzno zrekonstruovat’ v ¢ase pred
realizaciou podozrivej financ¢nej transakcie a ¢o z nich vyplyva?

Existujii dokazy o prijati podozrivej spravy alebo interakcii pouzivatel'a s
potencialne phishingovym obsahom?

Je mozné preukézat’, ze pouZzivatel’ bol presmerovany na podvodnu webovu stranku
alebo inym spdsobom komunikoval s nezndmou externou stranou?

Doslo k moznému tniku prihlasovacich udajov pouzivatel’a, a ak 4no, akym
spdsobom mohli byt tieto udaje ziskané?



2. SWH Analyza

Who? — Kto je podozrivy?

Neznamy utocnik, ktory ziskal prihlasovacie udaje do internetového bankovnictva a
nasledne ich pouzil na vykonanie neopravnenej financnej transakcie.

What? — Co sa stalo?

Doslo k neopravnenému pristupu do internetového bankovnictva majitel'a ctu a naslednému

odcerpaniu finan¢nych prostriedkov na nezndmy ucet bez vedomia a stthlasu majitel'a tctu.

When? - Kedy sa to stalo?

Incident bol zaznamenany 14. janudra 2026, ked’ majitel’ tictu zistil neoprdvnenu transakciu
vo svojom bankovom vypise. Samotnd transakcia bola realizovana 13. januara 2026. Na
zaklade analyzy mozno predpokladat’, Ze ku kompromitacii prihlasovacich tdajov doslo v
obdobi kratko pred realizaciou transakcie, pravdepodobne v rozmedzi niekol’kych hodin az

dni pred 13. janudrom 2026.

Where? — Kde sa to stalo?

K incidentu doslo v prostredi internetového bankovnictva majitel’a uctu.
Why? — Preco sa to stalo?

Hlavnym motivom ttoku bola finan¢na motivacia. Cielom tto¢nika bolo ziskat
prihlasovacie Udaje do internetového bankovnictva obete a nasledne ich zneuzit na

neopravnené financné transakcie a od€erpanie finan¢nych prostriedkov z uctu.
How? — Ako sa to mohlo stat’?

Mohlo dojst’ k phishingovému utoku prostrednictvom SMS spravy (smishing), alebo

mohol pouzivatel’ zadat’ prihlasovacie tdaje na podvodnej webovej stranke.



3. Hypotézy

Hypotéza 1: K neopravnenej transakcii doSlo bez vedomia pouzivatela v dosledku

phishingového utoku.

Overenie: Preskimame databdzu SMS sprav s cielom identifikovat” podozrivé spravy
obsahujuce odkazy. Nasledne analyzujeme historiu prehliadaca a cache, aby sme zistili, ¢i

doslo k otvoreniu podozrivej webovej stranky.

Vysledok: Ak nebudt identifikované podozrivé SMS spravy a naznaky interakcie s

webovym obsahom, hypotéza bude zamietnuta.
Hypotéza 2: K kompromitacii uctu doslo prostrednictvom skodlivého softvéru v zariadeni.

Overenie: Preskimame pritomnost podozrivych aplikacii, spustitelnych stborov a

systémovych artefaktov v zariadeni. Analyzujeme zoznam aplikécii a systémové logy.

Vysledok: Ak nebudt identifikované ziadne znamky pritomnosti Skodlivého softvéru,

hypotéza bude zamietnuta.

Hypotéza 3: K uniku prihlasovacich udajov doslo prostrednictvom inej aplikacie alebo

sluzby (napr. socialne siete).

Overenie: Preskimame databazy aplikacii (napr. Facebook, Gmail) a ich aktivitu, aby

sme zistili, ¢i nedoslo k podozrivej komunikacii alebo uniku udajov.

Vysledok: Ak sa nepreukaze ziadna podozriva aktivita v tychto aplikacidch, hypotéza

bude zamietnuta.



4. Identifikacia zariadenia

Mobiln¢ zariadenie pouzivatela

Model: Samsung Galaxy S26 Ultra 5G

* Operacny systém: Android 16 (Samsung One Ul)
* Typ ulozZiska: Interna flash pamit’ (UFS)

* Interna pamit’: 512 GB

* RAM: 12 GB

Parametre zariadenia:

o Displej: 6,9" Dynamic AMOLED 2X

o RozliSenie displeja: 3120 x 1440 px

o Obnovovacia frekvencia: 120 Hz

o Procesor: Qualcomm Snapdragon 8 Elite Gen 5
o Pocet jadier CPU: 8

o Maximalna frekvencia procesora: 4,74 GHz

o SIM: nano SIM + eSIM (Dual SIM)

o Konektivita: 5G, Wi-Fi, Bluetooth, GPS, NFC

o USB port: USB-C

o Batéria: 5000 mAh

° Odolnost’: P68



5. Zaist’ovanie a zber dat

Zber digitdlnych dokazov bol vykonany s cielom zachovat integritu dat a zabranit’ ich
poskodeniu alebo zmene. Postup zberu bol vykonany podl'a zdkladnych principov digitalnej

forenznej analyzy.
Postup zberu:
1. Mobilné zariadenie pouzivatel'a — Samsung Galaxy S26 Ultra

Mobilné zariadenie bolo zaistené ako potencialny zdroj digitdlnych dékazov suvisiacich s
neopravnenou finan¢nou transakciou.

Po zaisteni zariadenia bol vytvoreny forenzny obraz uloziska zariadenia.

Evidenéné ¢islo: 01

Obraz zariadenia bol vytvoreny pomocou forenzného néstroja FTK Imager.

Vysledny obraz bol ulozeny vo formate EO1 (EnCase Evidence File Format).

Nasledne bol tento obraz importovany do forenzného néstroja Autopsy, kde prebiehala

d’alSia analyza dat uloZzenych v zariadeni.
Pozndmky k integrite dat:

* Pri vytvarani forenzného obrazu boli automaticky generované kontrolné sucty (hash
hodnoty).
* Pouzité hash algoritmy: MDS5 a SHA-1.

* Tieto hodnoty sluZzia na overenie, Ze obraz zariadenia nebol pocas analyzy zmeneny.

* Forenzny obraz bol ulozeny do databdzy pripadu v néstroji Autopsy, kde bol pouZity na

d’alSiu digitalnu analyzu.



6. Uchovanie dokazov

Pri préci s digitdlnymi dokazmi boli pouzité zakladné forenzné postupy, ktorych cielom
je zachovat integritu dat a zabezpecit' ich pouzitel'nost pri d’'alSom vySetrovani.

Postupy pri uchovavani:

 Zabezpecenie dokazov prebehlo bez zmeny pdvodnych dat — analyza bola vykonana na

forenznom obraze mobilného zariadenia, nie priamo na origindlnom zariadeni.

» Hashovanie (SHA-1 a MD5) bolo pouzité na overenie integrity ziskaného forenzného

obrazu zariadenia.

* Zalohovanie dokazov bolo vykonané ulozenim forenzného obrazu do zabezpeceného

uloziska uréeného pre digitalne dokazy.

» Katalogizacia dokazov bola vykonana v ramci forenzného pripadu, kde bol

zaznamenany ndzov dokazu, datum vytvorenia obrazu a pouzity nastroj.

» Retencné pravidla boli stanovené na dobu minimdlne 5 rokov v sulade s internymi

pravidlami a legislativou pre uchovavanie digitalnych dokazov.
Naéstroje pouzité pri uchovani dokazov:

FTK Imager — nastroj pouzity na vytvorenie forenzného obrazu zariadenia.
EO01 (EnCase Evidence Format) — format pouzity na ulozenie digitalneho dokazu.

Autopsy — nastroj pouzity na naslednu analyzu ziskanych dat.
Analyza bola vykonana na pracovnej stanici s operaénym systémom Windows

Detailny retazec dokaznej vézby (chain of custody) je uvedeny v tabul’ke 1.



Tabul’ka 1 Chain of custody: Mobilné zariadenie Samsung Galaxy S26 Ultra

Cislo: 01 Typ stuboru: EO1 Obnoveny subor: nie Velkost: 2152 MB
Popis pripadu: Neautorizované finan¢né transakcie z bankového uctu
Nazov stboru: dokaz 02 Samsung.E01

Miesto ziskania Mobilné zariadenie pouzivatela, z ktorého boli vykonané neautorizované

Digitalnej stopy: finan¢né transakcie

Poznamky: Forenzny obraz interného uloziska mobilného zariadenia

Casové petiatky

Access: Mar 16,2026 — 17:50:32 Modify: Mar 16, 2026 — 17:50:39 Change: -

Digitalny MD5 31743dffaa88639b4fa7e5157f183389

odtlacok

(hes) SHA1 b3fc67f8304e4b3840685975¢5d912198ca936ec

Casové pediatka Akcia vykonana s digitalnou stopou

Mar 14, 2026 15:00 Zaistenie mobilného zariadenia a jeho uloZenie do ochranného obalu

Vytvoreny forenzny obraz mobilného zariadenia pomocou néstroja FTK

Mar 16, 2026 17:50
Imager

Vytvorené 2 pracovné kopie digitalnej stopy pomocou nastroja FTK Imager

Mar 16, 2026 17:51 o , L
pre ucely analyzy a archivacie

Mar 16,2026 17:53 Import forenzného obrazu do nastroja Autopsy

Mar 16,2026 17:55 Kontrola integrity digitalneho dokazu pomocou hash MDS5 a SHA1

Image Verification Results:|

Verification started: Mon Mar 16 17:50:39 2026

Verification finished: Mon Mar 16 17:50:45 2026

MD5 checksum: 31743dffaaB88639b4fa7e5157f183389 : verified

SHA1 checksum: b3fc67f8304e4b3840685975c5d912198ca936ec : verified

Listing
dokaz_02_Samsung.E01_1 Host
Table Thumbnail

Name Type Size (Bytes)  Sector Size (Bytes)  Timezone Device ID
dokaz_02_Samsung.E01 Europe/Bratislava | 051d44b-0958-4b42-9644-4535fbceb005
Hex Text File Metadata Analysis Results
Metadata
Name: fimg_dokaz_02_Samsung.E01
Type: EO1
Size: 2256535552
MDS: 31743dffaaBB639b4fa7e5157f183389
SHAT: b3fc67(B304e4b3840685975c5d912198ca936ec
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7. Analyza

Vsetky ziskané data boli analyzované pomocou forenzného néstroja Autopsy, ktory
umoziuje prehliadat’ siborovy systém zariadenia a analyzovat jednotlivé stibory a databazy
aplikacii. Po nacitani forenzného obrazu do nastroja Autopsy bol vykonany zikladny
prehlad dat ulozenych v zariadeni. Podla obrazka 1 celkovo bolo identifikovanych 8362
suborov a 435 artefaktov. Najvicsi podiel tvorili dokumenty (42 %), nasledované

neznamymi typmi stiborov (25 %) a ostatnymi subormi (23 %). Mensi podiel predstavovali

obrazky, audio a video subory.

Pri otvoreni forenzného obrazu mobilného zariadenia bola identifikovana Struktura
suborového systému Android. Data zariadenia sa nachadzali v oddieloch oznacenych ako
Linux (0x83). Tieto oddiely obsahovali syst¢émové prieinky a prieinky jednotlivych
aplikécii.

V ramci analyzy bol preskimany najma vol 92, kde sa nachdadzal priecinok data, ktory
obsahuje data aplikécii nainStalovanych v zariadeni. Kazd4 aplikacia mala vlastny priecinok,

napriklad:

c‘ Data Sources Summary

Data Source Name Ingest Status Type Files Artifacts Tags

Types User Activity Analysis Recent Files Past Cases Geolocation Timeline Ingest History Container

Usage: OS Drive (Android)
OS: Android
Size: 2 GB

File Types

____|Images: 526
| _esw

Other 1422 |
(23,0%) >

Unknown: =
|1545 (25,0%) Y

Close

Obrazok 1 Prehl'ad dat v zariadeni

com.android.browser
com.android.phone

com.amazon.mp3

11



e com.adobe.reader

Tieto priecinky obsahovali d’alSie podpriecinky ako napriklad:

o databases — databazové¢ subory aplikacii

o shared_prefs — konfigura¢né nastavenia aplikacii

e lib — kniznice aplikacii

Tieto subory boli nasledne prehliadané pomocou nastroja Autopsy s ciel'om identifikovat’

informacie o aktivite pouzivatel'a a potencidlne digitalne dokazy stvisiace s vySetrovanym

incidentom.

Obrazok 2 zobrazuje Strukturu siborového systému mobilného zariadenia zobrazenu v

nastroji Autopsy.

vol80 (Reserved (0x73): 196096-196607)
vol83 (Unallocated: 196608-196608)
vol84 (Reserved (0x26): 196609-200702)
vol87 (Unallocated: 200703-200703)

& vol88 (Linux (0x83): 200704-1343486)

v
v

$OrphanFiles (0)
$Unalloc (1)

. app (369)
s+ bin (162)

.. customize (13)
.. etc(60)

.. fonts (20)
4+ framework (71)

¥

%

lib (0)

.. media (5)

tts (0)

.. usr(8)

xbin (6)

vol91 (Unallocated: 1343487-1343487)
= vol92 (Linux (0x83): 1343488-3749886)

v
v

$OrphanFiles (0)
$Unalloc (2)

4 anr(3)

L app

.. app-private (3)
4+ backup (6)

. com.android.internal.backup.LocalT
4. com.google.android.backup.Backup
.. pending (5)

.. dalvik-cache (17)

data (199)
4. android.tts (3)
. lib(8)
;. com.adobe flashplayer (4)
» lib(3)
.. com.adobe.reader (4)
4. com.amazon.mp3 (25)
.. databases (8)
lib (15)
.. shared_prefs (4)
4. com.android.bluetooth (3)
.. com.android.browser (15)

Obrazok 2 Struktiira siborového systému Samsung
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7.1 Analyza SMS sprav

V prvom kroku som venovala pozornost

SMS spravam ulozenym v mobilnom

zariadeni. Tieto spravy su uloZené v databaze mmssms.db, ktord obsahuje informacie o

prijatych a odoslanych textovych spravach vratane telefénneho cisla odosielatela, casu

prijatia a obsahu spravy.

Analyzou tejto databdzy je mozné identifikovat spravy, ktoré mozu obsahovat’

internetové odkazy alebo text typicky pre phishingové utoky, napriklad vyzvy na prihlasenie

do bankovej sluzby alebo overenie pouzivatel'ského uctu.

Ako je zndzornené na obrazku 3, v databdze sprav je mozné zobrazit’ jednotlivé zaznamy

vratane obsahu spravy (body), telefonneho ¢isla odosielatel’a a asovej peciatky. Tieto udaje

umoziuju identifikovat’ potencialne podvodné spravy zaslané¢ pouzivatel'ovi zariadenia.

L%

= 4 data (199)
#- 4 android.tts (3)
# ()l com.adobe.flashplayer (4)
com.adobe.reader (4)
com.amazon.mp3 (25)
com.android.bluetooth (3)
com.android.browser (15)

4. com.android.calculator (4)
com.andraid.camera (4)
com.android.certinstaller (3)
com.android.CSDFunctionG (3)
com.android.defcontainer (3)
com.android.htccontacts (5)

+ . com.android htcdialer (4)

com.android htcprofile (3)

- - -

com.android.magicsmoke (3)
com.android MessageTab (3)
com.android.mms (7)

# () com.android.musicvis (4)
+ )\ com.android packageinstaller (1:
com.android.phone (22)
files (2)
L lib(12)

shared_prefs (5)
com.andraid.providers.applicatic
)\ com.android providers.calendar
com.andraid.providers.contacts {
com.android.providers.downloac
com.android.providers.downloac
com.android.providers.drm (5)
com.android.providers.hteCheck
I\ com.android providershtcmessa
I\ com.android providersmedia (6)

I e R W

com.android.providers.settings (
com.android providers.telephom
app_parts (5)
databases (8)
e lib(18)
i)l shared_prefs (5)
com.android.providers.userdictic
com.android restartapp (4)

Pri analyze databazy mmssms.db podl'a obrazka 4 bol identifikovany zaznam SMS spravy

sy
fimg_dokaz_02_Samsung.E01 /vol_vol92/data/com.android.providers telephony/databases
Table Thumbnail

Name s C O Modified Time Change Time Access Time
[current folder] 7-07-05
[parent folder]

mmssms.db 2018-02-22 15:25:28 SEC  1980-02-12 00:45:22 SEC 201
mmssms.db-shm

mmssms.db-wal

telephony.db

telephony.db-shm

Hex Text Application File Metadata Annotations

Table sms 13 entries Page 1 of 1[S00 Export to CSV

_id thread id  toa address person  date protocol  read status

Obrazok 3 SMS databaza

type

Created Time

reply_pa..

subject

Size

body

Flags(Dir}

s _id = 124, odoslanej z telefonneho cisla +421903556221. Hodnota v poli date
1768176000000 zodpoveda datumu 12.1.2026. Obsah spravy obsahoval internetovy odkaz

smerujuci na externi webovu stranku, ktord sa vydavala za prihlasovaciu stranku banky.

13
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id | thread id | toa address

person

date protocol | read

status

type | replypath_present | subject

body

124 | 7 NULL | +421903556221

NULL

1768176000000 | O 0

-1

1 o NULL

Obrazok 4 Podozriva sms

Hodnota ulozena v databaze date

Security alert; zaznamenali sme podozrivid aktivitu na vadom Uéte. Overte
prihldsenie na http://secure-banka-login.com

1768176000000 je ulozend vo formate Unix

timestamp v milisekundach. Po konverzii na citatelny ¢as zodpovedd datumu 12.1.2026

10:00:00. Tento cas predstavuje moment prijatia SMS spravy obsahujicej phishingovy

odkaz.

7.2 Analyza prehliadaca

Po identifikovani podozrivej SMS spravy obsahujicej phishingovy odkaz som pokracovala

v analyze dat mobilného zariadenia preskimanim aplikacie internetového prehliadaca

com.android.browser. Ciel'om tejto analyzy bolo zistit', ¢i pouZzivatel’ na uvedeny odkaz zo

spravy klikol a ¢i sa v databazach prehliada¢a nachddzaji zaznamy o navsteve webovej

stranky uvedenej v SMS sprave alebo inych podozrivych stranok suvisiacich s phishingovym

utokom.

). app-private (3)
). backup (6)
s dalvik-cache (17)
data (199)
) android.tts (3)
com.adobeflashplayer (4)
4. com.adobe.reader (4)
comamazon.mp3 (25)
comandroid bluetooth (3)
com.android browser (15)
app_appeache (4)
app_cachedbi
app._databases (4)

ps (2)

) app_geolocation (5)
app_icons (4)
app_plugins (6)

). app_sharedimage (3)
app_thumbnails (2)
app_trp_files (2)

) databases (14)
lib (2)

4 shared_prefs (4)

#- . com.android.calculator2 (4)

com.android.camera (4)

com.android certinstaller (3)

J\ com.android.CSDFunctionG (3)

com.android defcontainer (3)
)\ com.android htccontacts (5)
com.android htedialer (4)
com.android hteprofile (3)
). com.android.magicsmoke (3)
¢ 0 comandroid MessageTab (3)
com.androidmms (7)
com.android.musicvis (4)

app_thumbnails |

comandroid packageinstaller (13)

)\ com.android phone (22)

com.android providers.applications
com.android providers.calendar (5)

com.android providers.contacts (6)

J\ com.android providers.downloads (-

com.android providers.downloads.u

com.android providers.drm (5)

/img_dokaz_02_Samsung.ED1/vol_volg2/data/com.android.browser/databases

Table Thumbnail

Name s (¢ |o
[current folder
J! [parent folder]
browserdb
browser.db-shm
browser.db-wal
carousel.db

carousel.db-shm

carousel.db-wal

webview.db
webview.db-shm
webview.db-wal
webviewCache.db
webviewCache.db-shm

webviewCache.db-wal

Modified Time

Change Time

Access Time

Hex Text Application File Metadata

Table [htctopbookmarks | 366 entries

_id title

Page 1 of 4

url

Annotations
= > Export to CSV

bookmark  hostoffset ~ host onechar

Save

Created Time Size Flags(Dir)

host_twachar host_threechar

Obrazok 5 Zobrazenie tabul’ky httpbookmarks z databazy browser.db v nastroji Autopsy

Po identifikovani datab4dzovych stborov v prieCinku databases bol otvoreny subor

browser.db obrazok 5, ktory obsahuje udaje o pouzivani internetového prehliadaca

zariadenia.
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Databdza bola analyzovand priamo v nastroji Autopsy, kde je mozné zobrazovat
jednotlivé tabulky a ich obsah. Jednou z analyzovanych tabuliek bola tabulka

httpbookmarks, ktora obsahuje informéacie o ulozenych zalozkach prehliadaca.

Ako je mozné vidiet' na obrazku 5, medzi zdznamami sa nachadza aj webova stranka

http://secure-banka-login.com, ktora sa vyddva za prihlasovaciu stranku bankovej sluzby.

_id title url bookmark hostoffset

124 Bank account verification http://secure-banka- 0] 11

login.com 2

Obrazok 6 Podoztiva url stranka

Nasledne bola vykonand analyza databaz webview.db a webviewCache.db, ktoré moézu
obsahovat’ doCasne ulozené udaje z webovych formularov alebo prihlasovacich poli. Ciel'om
tejto analyzy bolo zistit’, €1 sa v zariadeni nachadzaja ulozené prihlasovacie udaje alebo iné
udaje zadané pouzivatelom na analyzovanej webovej stranke. Po preskimani obsahu tychto
databdz vsak neboli identifikované ziadne uloZené prihlasovacie udaje ani udaje z

formulérov, ktoré by bolo mozné priamo spojit’ s phishingovou strankou.

Nasledne bol analyzovany obsah prieCinkov app cache, app appcache a databaza
webviewCache.db, ktoré obsahujii docasne ulozeny obsah webovych stranok nacitanych v
internetovom prehliadaci. Cielom analyzy bolo identifikovat’ pripadné fragmenty HTML
stranok, obrazky alebo iné subory suvisiace s phishingovou webovou strankou. Po
preskimani obsahu tychto prieCinkov vSak neboli identifikované ziadne stibory ani data,

ktoré by bolo mozné priamo spojit’ s analyzovanou phishingovou strankou.

Porovnanim c¢asovych udajov z databazy sprav mmssms.db a databazy prehliadaca
browser.db bolo mozné potvrdit’ ¢asovu stvislost’ medzi prijatim phishingovej SMS spravy
a naslednym otvorenim podozrivej webovej stranky. SMS sprava bola prijata 12.1.2026 o
10:00:00, zatial’ co zaznam v databaze prehliadaca ukazuje navstevu stranky http://secure-

banka-login.com v c¢ase 12.1.2026 o 10:02:05. Tento c¢asovy rozdiel naznacuje, Ze

pouzivatel' kratko po prijati spravy klikol na odkaz uvedeny v SMS sprave a otvoril

phishingovu stranku v internetovom prehliadaci zariadenia.
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8. Zaver

Na zaklade vykonanej digitdlno-forenznej analyzy mobilného zariadenia pouZzivatela bolo
mozné identifikovat' relevantné digitalne stopy suvisiace s neopravnenou finan¢nou

transakciou.

Analyzou databazy SMS sprav bola identifikovana podozrivd sprava obsahujica
internetovy odkaz smerujlci na externii webovu stranku, ktora sa vydavala za prihlasovaciu

stranku banky. Této sprava bola prijata dna 12.1.2026 o 10:00:00.

Néslednou analyzou databdzy internetového prehliadaca bolo zistené, Ze kratko po prijati

tejto spravy doslo k otvoreniu webovej stranky http://secure-banka-login.com, a to v Case

12.1.2026 o 10:02:05. Tato casova suvislost' naznacuje, Ze pouzivatel’ reagoval na prijata

SMS spravu a otvoril odkaz veduci na podvodnu stranku.

Hoci sa v zariadeni nepodarilo identifikovat’ ulozené prihlasovacie udaje ani obsah
formularov, zistené skutoc¢nosti podporuju scenar phishingového utoku (smishing), pri

ktorom mohol pouzivatel’ zadat’ svoje prihlasovacie tidaje na podvodnej webovej stranke.

V ramci analyzy neboli identifikované Ziadne znamky pritomnosti Skodlivého softvéru
ani podozrivej aktivity v inych aplikéaciach, ¢im boli hypotézy o kompromitacii zariadenia

prostrednictvom malvéru alebo inych sluzieb zamietnuté.

Na zaklade uvedenych zisteni mozno konstatovat’, Ze neopravneny pristup k bankovému
uctu bol s vysokou pravdepodobnost'ou sposobeny phishingovym utokom prostrednictvom
SMS spravy, na ktori pouZivatel' reagoval otvorenim odkazu a naslednym zadanim
prihlasovacich udajov. Na zaklade zisteni, banka nie je povinna vratit’ poSkodenemu sumu,

ktord mu bola bez jeho vedomia stiahnuta z uctu.
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