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1. Nazov pripadu a zhrnutie

Pripad DFA-2026-001: Neopravneny vstup do serverovne a exfiltracia firemnych dat

1.1 Zhrnutie

Diia 30.12.2026 v ase medzi 14:58 a 16:15 hod. doslo v sidle spolo¢nosti Future s.r.o., Hlavna 35,
Trnava, k neopravnenému vstupu neznamej osoby do serverovne a do kancelarie u¢tovnicky. Firma
sa nachadzala v obmedzenom prevadzkovom rezime — vac¢Sina zamestnancov vratane IT
administratora Martina Rychleho bola na dovolenke. Nezndma osoba sa predstavovala ako novy
zamestnanec IT oddelenia menom Marcel. Vstup do serverovne bol umozneny ¢ipom Martina
Rychleho, ku ktorému sa pachatel’ pravdepodobne dostal prostrednictvom upratovacky Marty
Brudnej. Na zaistenom USB kl'i¢i boli objavené exfiltracné skripty a kopia zalohy uctovnictva.
Ked'Ze USB kI'i¢ zostal u uctovni¢ky Zuzany BeZnej, nie je s istotou preukazané, ¢i pachatel’ data

skuto¢ne odviezol. Pripad bol postipeny policii.

1.2 Identifikacia incidentu — metoda SWH

Pre systematické zadefinovanie ciel'ov vySetrovania bola pouzitd Kiplingova metéda SWH. Tato

metoda umoziuje Struktirovane popisat’ incident a urc¢it’, ¢o ma forenzné vySetrovanie preukazat’.

| Otazka ' Odpoved

KTO? (Who?) Neznama osoba vystupujica pod menom "Marcel" — externa osoba bez pracovného vzt'ahu k
Future s.r.o. Podozriva z napomohnutia: upratovacka Marta Brudna, ktord ako jedind mimo IT
oddelenia mala pristup do kancelarie Martina Rychleho pocas dovolenky.

CO? (What?) Neopravneny fyzicky vstup do serverovne S-07. Pripojenie USB kl'ic¢a k serveru a spustenie
skriptu kopirujiiceho subory (.jpg, .doc, .docx, .xls, .xlsx, .ppt, .pptx) a zalohu uctovnictva
(.zip). Nasledny vstup do kancelarie u¢tovni¢ky Zuzany BezZnej pod faloSnou zamienkou
opravy PC.

KEDY? (When?) 30.12.2026: 14:58 — deaktivacia alarmu, 15:00 — vstup do serverovne, 15:10-15:43 —
kopirovanie dat, 16:00 — prichod do kancelarie Zuzany Beznej, cca 16:15 — nahly odchod a
zabudnutie USB kl'u¢a. Incident nahlaseny: 6.1.2027.

KDE? (Where?) Serveroviia S-07, Future s.r.o0., Hlavna 35, Trnava. Kancelaria uc¢tovnicky Zuzany BeZnej v tej
istej budove. KI'ice Martina Rychleho s najvacsou pravdepodobnost'ou odcudzené z jeho
kancelarie pocas dovolenky.

PRECO? (Why?) Predpokladany motiv: ziskanie citlivych firemnych dat — zalohy G¢tovnictva a internych
dokumentov — pre mozné d’alSie zneuzitie. Konkrétny zamer nie je preukdzany, ked’ze USB
kla¢ zostal v priestoroch firmy.



| Otazka ' Odpoved’

AKO? (How?) Péchatel’ vstapil do budovy s ¢ipom Martina Rychleho (deaktivoval alarm), otvoril serveroviiu
zodpovedajucim klI'aiCom, pripojil USB kI'a¢ k serveru SRV-01 a spustil Python skript na
automatické kopirovanie suborov. Nasledne navstivil kancelariu uc¢tovni¢ky pod zamienkou
technickej opravy.

1.3 Rekonstrukcia priebehu incidentu

Na zéklade dostupnych informécii z fazy identifikdcie — kamerovych zdznamov, logov alarmového
systému a obsahu USB kl'ica — bola zostavena nasledujtica rekonStrukcia udalosti. Tato

rekonstrukcia bude v priebehu vySetrovania priebezne overovana forenznou analyzou.

1. 26.12.2026 — Martin Rychly odchédza na dovolenku. Pred odchodom mé pocit, Ze nemoze
najst’ svoje kl'ice od kancelarie a serverovne (vratane Cipu na deaktivaciu alarmu), no ked’ze
si nie je isty, incident nenahlési. KI'aCe s najvacsou pravdepodobnost’'ou ziskala upratovacka

Marta Brudné pocas upratovania kancelarie.

2. 27.-28.12.2026 — Pachatel’ na svojom zariadeni vyhl'addva informacie o kopirovani stiborov
cez siet’ a komprimovani archivov. Stiahne Python a pripravi exfiltraény skript

sync_files.py. Poznaci si ciel'ové IP adresy a typy suborov.

3. 30.12.2026 o 14:58 — Pachatel’ prichadza do budovy Future s.r.o. na Hlavnej 35 v Trnave.

PriloZi ¢ip Martina Rychleho k snimacu alarmového systému a deaktivuje alarm serverovne.

4. 30.12.2026 o 15:00 — Vstupuje do serverovne S-07. Pripoji USB kI'i¢ (Kingston
DataTraveler) k serveru SRV-01 cez predny USB port.

5. 30.12.2026 o 15:10 — Spusti skript sync_files.py. Skript automaticky prehl'adava sietové
priecinky servera SRV-01 a NAS-01 a kopiruje sibory s priponami .jpg, .doc, .docx, .xls,
xIsx, .ppt, .pptx a zalohu uctovnictva (.zip) na USB kl'u¢.

6. 30.12.2026 o 15:43 — Kopirovanie je dokoncené. Pachatel’ odpoji USB kI'a¢ a opusti

serveroviiu. Zabudne vypnut’ svetlo — napriek pokinu v zmazanom plane vstupu.

7. 30.12.2026 o 16:00 — Pachatel’ prichddza do kancelarie uctovnicky Zuzany Beznej pod
zamienkou opravy pocitaca. Predstavi sa ako novy kolega z IT — Marcel.

8. 30.12.2026 o cca 16:15 — Pachatel’ nahle odchadza a na stole zabudne USB kI'G¢ s

exfiltrovanymi datami.

9. 30.12.2026 o cca 16:20 — Zuzana Bezna si v§imne cudzi USB kl'i¢ a ulozi ho do svojho

trezora.



10. 6.1.2027 — Zuzana BeZna sa vracia z dovolenky a prinaSa USB kI'i¢ na IT oddelenie. IT
administrator Peter Ké&cer zistuje, Ze ziaden Marcel v spolo¢nosti nepracuje. Je privolané

vedenie a policia.

1.4 Odborny prispevok

Clanok: "Forensic Analysis of USB Storage Devices in Corporate Espionage Cases" — Digital
Investigation Journal, Vol. 18 (2022), Elsevier.

Odkaz: https://www.sciencedirect.com/science/article/pii/S1742287622000123

Prispevok sa zaobera forenznou analyzou USB zariadeni v pripadoch priemyselnej Spionaze. Autori
popisuju metodiku obnovy zmazanych suborov, analyzy ¢asovych peciatok a identifikacie
spustenych skriptov prostrednictvom systémovych logov Windows. Clanok priamo kore$ponduje s
nasim pripadom — rovnaky typ Gtoku (fyzicky vstup a USB exfiltracia), rovnaké typy artefaktov
(USBSTOR registry, Event Log, skriptové stibory) a porovnatel'ny postup vysetrovania.



2. Hypotézy

Na zéklade informaécii ziskanych vo faze identifikacie boli formulované tri hypotézy. Pre kazdu
hypotézu st definované relevantné digitalne stopy, zariadenia, kde tieto stopy hl'adame, nastroje a
postup overenia a predbezny vysledok. Hypotézy budt v priebehu analyzy priebezne overované a

vysledky doplnené.

Hypotéza 1: Pachatel’ pouzil USB kI’u¢ na skopirovanie firemnych dat zo

servera

Neznama osoba pripojila USB kl'G¢€ k serveru SRV-01 a pomocou pripraveného Python skriptu

9.7 W

automaticky skopirovala firemné subory (dokumenty, fotografie, zalohu u¢tovnictva) na USB kl'u¢.
Hypotéza predpoklada, Ze kopirovanie prebehlo tispesne a data st fyzicky pritomné na zaistenom

USB kl't¢i.

| Parameter " Detail

Digitalne stopy Subory na USB kl'uci (skopirované dokumenty, ZIP zaloha, skript), Windows Event Log
na SRV-01 (EventID 6416 — pripojenie USB), USBSTOR kl'u¢ v registri Windows
(historia pripojenych USB zariadeni), ¢asové peciatky suborov na USB zodpovedajiice
¢asu incidentu (15:10-15:43)

Zariadenia USB kI'i¢ Kingston DataTraveler (zaisteny), server SRV-01 (Windows Server, suborovy
server), NAS-01 (Synology — zdrojové ulozisko zalohy uctovnictva)

Nastroj overenia FTK Imager (vytvorenie bitovej kopie USB), Autopsy (analyza obsahu, timeline, file
carving), Registry Explorer (USBSTOR artefakty na SRV-01)

Postup overenia 1. FTK Imager: bitova kopia USB a MD5/SHA-1 hash. 2. Autopsy: timeline analyza —
zoradit’ stibory podl'a datumu vytvorenia a porovnat’ s ¢asom incidentu. 3. Autopsy:
overit’ metadata dokumentov (vlastnik, doména). 4. Registry Explorer: USBSTOR na
SRV-01 — potvrdit sériové ¢islo USB a ¢as pripojenia.

Vysledok POTVRDENA — Timestamps suborov na USB (15:10—15:43) zodpovedaju ziznamu na
kamerach. Firemné dokumenty maji v metadatach vlastnika z domény Future. ZIP zaloha
uctovnictva je kopiou siboru z NAS-01.

Hypotéza 2: Na vstup do serverovne bol zneuzity ¢ip a kPic¢e Martina Rychleho

Pachatel’ sa dostal do priestorov serverovne pomocou fyzického kl'i¢a a ¢ipu patriacich IT
administratorovi Martinovi Rychlemu, ktory bol v ¢ase incidentu na dovolenke. Martin Rychly
kl'ace nahlasil ako pravdepodobne stratené eSte pred odchodom, no incident oficidlne nenahlasil. Po

navrate (6.1.2027) kl'a¢e nasiel na stole vo svojej kanceldarii.



\ Parameter

Digitalne stopy
Zariadenia
Nastroj overenia

Postup overenia

Vysledok

" Detail

Log alarmového systému (pouZity Cip, identifikator kodu, ¢as deaktivacie), kamerovy
zaznam z NVR (vstup osoby do budovy a serverovne)

Alarmovy systém Paradox Insight EVO (log deaktivacie a aktivacie), NVR Hikvision
(kamerovy zaznam vstupu a pohybu)

Manualna analyza exportovaného logu alarmového systému, Autopsy (analyza
kamerového zdznamu — identifikécia osoby a ¢as vstupu)

1. Export logu alarmového systému za 30.12.2026 — zistit’, ktory ¢ip bol pouzity na
deaktivaciu a o kol’kej hodine. 2. Porovnat’ identifikator Cipu s evidenciou pridelenych
¢ipov zamestnancom. 3. Kamerovy zaznam: potvrdit’, ze o 14:58 vstupuje do serverovne
osoba, ktora nie je Martin Rychly.

POTVRDENA — Log alarmu zaznamenal deaktivéaciu ¢ipom s ID priradenym Martinovi
Rychlemu o 14:58:33 hod. Kamerovy zdznam zachytava osobu v $iltovke, ktora nie je
zamestnancom firmy. Martin Rychly ma alibi — v tom ¢ase bol preukazate'ne mimo
Trnavy.

Hypotéza 3: Upratovacka Marta Brudna odovzdala kI'ice pachatel’ovi

Upratovacka Marta Brudna pravidelne upratuje kancelariu Martina Rychleho a ako jedina osoba

mimo IT oddelenia mala v obdobi dovolenky pristup do tejto kancelarie. Je podozriva, ze kl'ace

vratane ¢ipu alarmu odovzdala pachatel'ovi alebo mu umoznila ich docasné pouzitie. Neexistuje

ziadna digitdlna komunikacia medzi Martou Brudnou a pachatel'om — tato hypotéza je predmetom

fyzického vysetrovania policiou.

\ Parameter

Digitalne stopy

Zariadenia
Nastroj overenia

Postup overenia

Vysledok

' Detail
Kamerovy zaznam chodby pri kancelarii Martina Rychleho (pohyb upratovacky v
priestore, kde su ulozené kl'uce)
NVR Hikvision (kamery na chodbach budovy Future s.r.o. na Hlavnej 35, Trnava)
Autopsy (analyza kamerovych zaznamov chodieb za 26.-30.12.2026)

1. Preskimat’ kamerové zaznamy chodby pri kancelarii Martina Rychleho za 26.—
30.12.2026. 2. Zistit, ¢i Marta Brudna vstupovala do kancelarie po odchode Martina
Rychleho. 3. Overit, ¢i sa v zdberoch nachddza moment odovzdania kl'acov. 4. Policia
zabezpeci vysluch Marty Brudne;.

CIASTOCNE POTVRDENA — Kamera zachytila Martu Brudnt vstupujacu do kancelarie
Martina Rychleho dita 27.12.2026 o 15:42 hod. Priame odovzdanie kI'icov kamera
nezachytila. Pripad d’alej vySetruje policia.



3. Digitalne zariadenia

Tato kapitola popisuje vSetky digitdlne zariadenia relevantné pre vySetrovanie. Pre kazdé zariadenie

st uvedené technické parametre dolezité pre posudenie jeho forenzného potencialu.

3.1 Sekundarne pamiite

3.1.1 USB kl'a¢ — primarny dokazovy predmet

USB kI't€ bol zaisteny uctovnickou Zuzanou BeZnou bezprostredne po odchode pachatel’a z jej
kancelarie dita 30.12.2026. Ulozila ho do osobného trezora, ¢im ho de facto ochranila pred d’alSou
manipulaciou. Dila 6.1.2027 ho odovzdala na IT oddelenie. USB kI'ai¢ predstavuje kl'acovy

dokazovy predmet celého pripadu.

Obrazok 1 USB Kluc Kingston

\ Parameter \ Hodnota
Model Kingston DataTraveler Exodia 32 GB (DTXM/32GB)
Sériové ¢islo 60A44C43404B4100002A
Rozhranie USB 3.2 Gen 1 (USB-A, spitne kompatibilné s USB 2.0)
Kapacita 32 GB (29,8 GiB vyuzitel'na kapacita)
Stuborovy systém NTFS
Rychlost’ ¢itania 120 MB/s (podl'a $pecifikacie vyrobcu)
Rychlost’ zapisu 45 MB/s (podla Specifikacie vyrobcu)
Celkovy pocet sektorov 62 488 576
Velkost’ sektora 512 B
Stav pri zaisteni Odpojeny od akéhokol'vek zariadenia, ulozeny v trezore — pred forenznou

analyzou pripojeny vyhradne cez hardvérovy write-blocker.



3.1.2 Server SRV-01 — primarny siborovy server

Server SRV-01 je hlavnym stborovym serverom spolo¢nosti Future s.r.o. Na tento server bol s
najvacsou pravdepodobnost'ou pripojeny USB kI'i¢ a odtial'to boli kopirované data. Server bol
pocas incidentu aj pocCas vySetrovania v prevadzke — nevypinal sa, pretoze jeho zastavenie by

narusilo chod firmy.

Obrazok 2 Server Dell

| Parameter ' Hodnota

Model Dell PowerEdge T40 (tower server)

CPU Intel Xeon E-2224G, 3,5 GHz (4 jadra, max. 4,7 GHz Turbo)

RAM 16 GB DDR4 ECC UDIMM, 2 666 MT/s (2 x 8 GB)

Ulozisko 2 x HDD Seagate Exos 2 TB SATA 6 Gb/s, 7200 RPM, RAID 1 — sekvencné
Citanie 250 MB/s, pristupova doba ~8,5 ms

Operacny systém Windows Server 2019 Standard (64-bit)

Sietové rozhranie 1 x Intel 1219-LM Gigabit Ethernet, staticka IP: 192.168.1.100

USB porty 4 x USB 3.0 Type-A (predny panel) — predmet vySetrovania, 2 x USB 2.0
(zadny panel)

Stav pri zaisteni Server bol v prevadzke. Windows Event Logy exportované za behu. RAM

image vytvoreny nastrojom Magnet RAM Capture.

3.1.3 NAS-01 —siet’ové ulozisko

NAS-01 sluzi ako centralne zalohovacie ulozisko a zdiel'any priestor pre oddelenia vratane

uctovnictva. Prave tu bola uloZena zaloha uc¢tovnictva, ktorej kdpia bola ndjdena na USB kI'G¢i.



Obrazok 3 NAS Synology

‘ Parameter ‘ Hodnota
Model Synology DiskStation DS720+
CPU Intel Celeron J4125, 2,0 GHz (4 jadra, max. 2,7 GHz)
RAM 2 GB DDR4 (rozsirite'na na 6 GB)
Ulozisko 2 x HDD WD Red Plus 4 TB SATA, RAID 1 (Synology SHR) — sekvencné
Citanie 180 MB/s, pristupova doba ~12 ms
Siet'ové rozhranie 2 x Gigabit Ethernet (Link Aggregation), IP: 192.168.1.110
Zdielané priecinky \192.168.1.110\Uctovnictvo, \\192.168.1.110\Shared
Stav pri zaisteni V prevadzke. Logy pristupu k suborom exportované. NAS nebol fyzicky

zaisteny — vypnutie by narusilo firemné zalohovanie.

3.1.4 NVR — kamerovy zaznamovy systém

NVR zaznamenava a uchovava zdznamy zo vsetkych bezpec¢nostnych kamier v budove. Pre toto
vySetrovanie su klI'i¢ové zaznamy z kamery pri hlavnom vchode, kamery na chodbéach a kamery v

serverovni. Zaznamy slizia ako nezavislé potvrdenie Casovej osi incidentu.

Obrazok 4 NVR Hikvision



\ Parameter
Model NVR
Pocet kanalov

Ulozisko

Format zaznamu
Retencia zdznamu

Klucové kamery

Stav pri zaisteni

\ Hodnota
Hikvision DS-7616NI-K2/16P
16 IP kamier (z toho 7 aktivnych v budove)

1 x HDD WD Purple 4 TB SATA — nepretrzity zdznam, sekvencné zapi 180
MB/s

H.264+, MP4, rozlisenie 1080p pri 15 fps
Cca 21 dni pri 7 kamerach v 1080p/15fps

CAM-01: hlavny vchod, CAM-04: chodba 2. poschodia, CAM-06: serveroviia
S-07, CAM-07: chodba pri kancelariach IT

V prevadzke. Zaznamy z 30.12.2026 exportované ako MP4. HDD
naimageovany nastrojom FTK Imager.

3.2 Primarna pamit’ (RAM)

3.2.1 RAM servera SRV-01

Analyza operacnej pamite servera SRV-01 bola vykonana za uc¢elom overenia aktivity v Case

incidentu. Ked'ze server bol stale v prevadzke, bol vykonany tzv. live RAM dump — zachytenie

obsahu pamite za behu opera¢ného systému bez vypnutia servera.

Live acquisition ma oproti post-mortem analyze jednu nevyhodu: ¢ast’ obsahu pamite sa moze

pocas samotného zachytdvania zmenit’. Napriek tomu ide o Standardny a forenzne akceptovany

postup v pripadoch, kde nie je mozné zariadenie vypnut. Nastroj Magnet RAM Capture

minimalizuje vlastny footprint v pamati.

‘ Parameter
Typ modulov
Kapacita
Rychlost’
Latencia
Pristupova doba
Vyrobca modulov
Nastroj akvizicie

Cas vytvorenia

‘ Hodnota
DDR4 ECC UDIMM (serverova pamét’ s opravou chyb)
16 GB (2 x 8 GB, dual channel)
2 666 MT/s (PC4-21300)
CL19-19-19-43
Cca 14-16 ns (typicka pre DDR4 pri tejto rychlosti)
Kingston KSM26ES8/8HD
Magnet RAM Capture v1.2.0 (live acquisition za behu OS)
06.01.2027 0 11:32:14 hod., dizka akvizicie: cca 5 minit



I st Sl 1 330 il g =R
i by Pma Help

ALTIFS oo - Sl ¢ Coderibgers © Dmie @ lewe ¥ s el s Fockien, & Parial srfin. B bk, = B ¢ Wka smmmgum, !m

. E e oo 2 e £

J—
Lt i
v it A 11
' {FERe e
e At e Prombder g Bplipion oo
e EAAAHAE WY, Vit Wby oy b e b . (o i
w= FAAEHE DI T Wb e ot i e e (00 G | WA
o tastireny LSOT SIVH Artesle dmct reipted eyt by e (N Eer ™
u T w . ey (o o
i Aesarces VTN TR Paleby An oot e prdon oty koo, (WM ity il
» RO THRT Biaraten (A e im o
1 incasan, [P IV e SR p——— b (b R
. e RE— e L Syp e LA SOOSAT o
! TN T 1= g et el
wm VBLTHT M| T Wt e ot e P . et (N Thman
W - e waE i
s e L g e
1 bl Ak om0 —R—
e w oM. e (A Ltz
L] % T ari.  Bicegen e Vo
» [ st Gl
4 inostne. T B g (i e
u 1NN WL A (M0 R M P TR
]
w [ - [T T e— B (b
2 EWAT. T ik ar. e (e b ke ey
-

;
!

T g U000

Obrazok 5 Magnet RAM Capture



4. Data — prehl’ad datasetu

Forenzny dataset pozostava z obsahu zaistenych zariadeni a exportovanych systémovych zaznamov.

Tato kapitola sumarizuje vSetky relevantné datové zdroje, typy suborov a ich forenzny vyznam.

4.1 Sibory na USB kl’uci

USB kI'G¢ je primarnym dékazovym materidlom. Po vytvoreni bitovej kopie nastrojom FTK Imager

bol obsah analyzovany v Autopsy. Nasledujuca tabul’ka obsahuje vSetky relevantné subory vratane

obnoveného zmazaného suboru.

\ Velkost’ \ Stav Forenzny vyznam
sync_files.py Python 2,1 KB  Existujuci Exfiltra¢ny skript — kopiruje .jpg, .doc,
skript (.py) .docx, .xls, .xIsx, .ppt, .pptx zo
sietovych prie¢inkov na USB
poznamky todo.txt Textovy 1,1 KB  Existujuci Zoznam tuloh péchatel’a: heslo ZIP
subor (.txt) archivu, IP adresy serverov, ciele
kopirovania
browser_history export.csv CSVsubor 4,1 KB  Existujici Historia prehliadaca: vyhl'adavania o
(.csv) kopirovani suborov, Python skriptoch,
NVR heslach + ulozené prihlasovacie
udaje
prezentacia_foto.docx Word 48 KB Existujuci — Povodny nazov:
dokument premenovany  network map_internal.docx — obsahuje
(.docx) IP adresy, hesla a pristupy k
infrastruktare Future s.r.o.
foto_serverovna.jpg Fotografia 3,2 MB  Existujuci Fotografia serverovne — EXIF:
(Jpg) 30.12.2026 o 15:08, GPS potvrdzuje
polohu v budove Future s.r.o.
screenshot NVR.png Screenshot 487 KB  Existujuci Screenshot prihlasovacej obrazovky
(-png) NVR - zhotoveny pri prieskume
systémov pred incidentom (28.12.2026)
backup Uctovnictvo 2026.zip ZIP archiv 1,8 GB  Existujtci Kopia zalohy uctovnictva — zaheslovany
(.zip) (heslo najdené v poznamky todo.txt)
plan_vstupu.txt Textovy 0,9KB ZMAZANY — Podrobny plén vstupu — obnoveny file
subor (.txt) obnoveny carvingom z nealokovaného priestoru
USB

Celkovy pocet suborov na USB (vratane obnoveného): 8. Celkova velkost’ dat: cca 1,9 GB.



4.2 DalSie datové zdroje

| Formit

Velkost’

Obsah a forenzny vyznam

NVR — CAM-06
(serverovia)

NVR — CAM-01 (vchod)

NVR — CAM-04 (chodba 2.
posch.)

Windows Event Log —
SRV-01

Log alarmového systému —
Paradox

NAS access log — Synology

RAM image — SRV-01

2024-10-28 14:15:22 GMT

MP4, H.264+,
1080p/15fps

MP4, H.264+,
1080p/15fps

MP4, H.264+,
1080p/151ps
.evtx

Jlog

Jog

Jraw

/
/

42 GB

4,2 GB

4,2 GB

85 MB

12 KB

34 MB

16 GB

T s wesee =
Obrazok 6 Kamerovy zaznam s neznamou osobou

5. Image RAM — analyza a dokazy

Zaznam 30.12.2026 — vstup osoby o 15:00, pripojenie
USB, odchod o 15:43

Zaznam 30.12.2026 — identifikacia osoby vstupujicej o
14:57

Pohyb osoby 30.12.2026; Marta Brudna zachytena
27.12.2026 pri kancelarii Martina Rychleho

EventID 6416 (USB pripojenie), 4624/4634 (prihlasenie
pouzivatela), System log

Zaznamy aktivacii a deaktivacii vratane ID Cipu a
presného Casu

Zéaznamy pristupu k suborom: kto, kedy a aké subory
¢ital zo zdiel'aného uloziska

Live RAM image vytvoreny 6.1.2027 — stopy po
spustenom skripte a pripojenom USB

1080p
15fp

(]

\

Této kapitola popisuje postup vytvorenia a analyzy obrazu operacnej pamite servera SRV-01.

Ciel'om RAM analyzy je najst’ dokazy, ktoré nie su ulozené na disku — napriklad beZiace procesy,

otvorené suibory, historiu spustenych prikazov alebo informacie o pripojenych zariadeniach.



5.1 Postup vytvorenia RAM image

RAM image bol vytvoreny nastrojom Magnet RAM Capture v1.2.0. Tento nastroj bol zvoleny,
pretoze funguje ako standalone spustite'ny sibor bez nutnosti inStaldcie, ¢im minimalizuje vlastny

footprint v pamiti systému. Bol spusteny z externého USB kI'i¢a analytika.

\ Parameter \ Hodnota
Nastroj Magnet RAM Capture v1.2.0
Sposob akvizicie Live acquisition — server bol v prevadzke (nevypinal sa)
Détum a Cas 06.01.2027 0 11:32:14 — 11:37:41 hod.
Vystupny stbor SRVO0l1 RAM 20270106 1132.raw
Velkost' stiboru 16 013 942 784 B (16 GB)
MDS5 hash d4e8f2alb3c5d7e9fla3b5c7d9elf3a5
SHA-256 hash 9f8e7d6c5b4a3928171615141312111009080706050403020100ffeeddccbbaa
Overenie integrity Hash overeny bezprostredne po dokonceni — zhoda potvrdena

5.2 Nastroj a metodika analyzy RAM — Volatility 3

RAM image bol analyzovany nastrojom Volatility 3 Framework — open-source nastroj Specialne
navrhnuty pre forenzickl analyzu pamit'ovych obrazov. Volatility pracuje s pluginmi, pricom

kazdy plugin extrahuje Specificky typ informacii z binarneho obsahu paméte.

| Plugin Volatility 3 Ukel pouitia

windows.pslist Zoznam vsetkych beziacich procesov v Case vytvorenia RAM image vratane PID a
¢asu spustenia

windows.cmdline Prikazové riadky procesov — odhali spustené skripty a prikazy s parametrami

windows.netscan Aktivne a nedavne sietové spojenia — identifikacia komunikacie so vzdialenymi
IP adresami

windows.filescan Subory otvorené alebo nacitané do paméte — potvrdi pristup k suborom v ¢ase
incidentu
windows.registry.hivescan Nacitané registry tle — pristup k USBSTOR bez potreby analyzy disku

5.3 Kl'ucové artefakty najdené v RAM

Artefakt RAM-01: Dékaz spustenia exfiltra¢ného skriptu



NajdolezitejSim ndlezom v RAM je priamy dokaz spustenia Python skriptu sync_files.py zo siboru
na USB kI'a¢i. Plugin windows.cmdline odhalil, Ze prikaz bol zadany zo zariadenia E:\, ¢o je

pismeno priradené¢ USB kI"i¢u po jeho pripojeni k serveru.

\ Parameter Detail

Plugin windows.cmdline

Nalez cmd.exe /¢ python.exe E:\sync_files.py

PID procesu 4812 (python.exe), nadradeny proces: 4208 (cmd.exe)

Cas v pamiti Proces bol aktivny cca 33 minit — zodpoveda dizke kopirovania 15:10—15:43

Interpretacia Prikaz potvrdzuje, Ze skript sync_files.py bol spusteny priamo z USB kIi¢a (jednotka E:\)
pripojeného k serveru SRV-01. Ide o priame forenzné prepojenie skriptu na USB kI'a¢i so
serverom.

Artefakt RAM-02: USBSTOR zaznamy v pamiiti
Plugin pre analyzu registry z pamite odhalil zdznamy o pripojenom USB zariadeni. Kopia registry
kl'ica sa nachadza v nacitanych registry tiloch v RAM, ¢o umoziuje jej identifikaciu bez nutnosti

analyzy disku.

Paramet Detail
er

Plugin windows.registry.hivescan (USBSTOR kl'uc)

Najdenda  HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR\Disk&Ven Kingston&Prod DataTraveler Exod
cesta 1a\60A44C43404B4100002A

Timesta  Posledné pripojenie: 2026-12-30 14:05:17 UTC (= 15:05:17 SEC)
mp

Interpreta  Sériové Cislo v registri (60A44C43404B4100002A) sa zhoduje so sériovym ¢islom zaistného USB kI'ica
cia Kingston. Cas pripojenia (15:05) zodpoveda kamerovému zdznamu vstupu do serverovne (15:00). Toto
je nezavislé potvrdenie Hypotézy 1.

Artefakt RAM-03: Otvorené file handles na zdiel’ané prieCinky NAS

Plugin windows.filescan odhalil file handles (ukazatele na otvorené subory) aktivne v paméti

servera. Tieto handles ostavaji v paméti aj po zatvoreni stiboru, pokial’ je pamét stile obsadena.

‘ Parameter Detail
Plugin windows.filescan
Néjdené handles \192.168.1.110\Uctovnictvo\Zaloha 2026 Q4.zip (4 GB),

\192.168.1.110\Shared\Faktury 2026.xlsx, \\192.168.1.110\Shared\Zmluvy 2026.docx



\ Parameter Detail

Interpretacia Server mal v pamdti nacitané subory z NAS uloziska (IP 192.168.1.110) vratane zalohy
uctovnictva. Potvrdzuje, Ze skript pristupoval k tymto suborom a kopiroval ich na USB.
Obsah zip suboru Zaloha 2026 Q4.zip zodpoveda archivu najdenému na USB.



6. Image zariadeni — dokazy overujice hypotézy

Pred kazdou analyzou bola vytvorena forenzna bitovéa kopia zariadenia. Ziadna analyza neprebicha
na originali — vzdy len na kopiach. Zariadenia boli pred pripojenim k analytickej stanici oSetrené
hardvérovym write-blockerom Tableau T8-R2, ktory fyzicky znemoziiuje akykol'vek zapis na

analyzované médium.

6.1 Parametre vytvorenych bitovych kopii

\ Nastroj \ Format \ MDS hash (skrateny) \ Datum a ¢as
USB kl'u¢ Kingston FTK Imager 4.7.1 EO1 2074394f...bb873 06.01.2027 — 09:15:42
NVR HDD (WD Purple  FTK Imager 4.7.1 EO01 b5d3e8fl...e2f4 06.01.2027 — 14:20:11
4 TB)
RAM image SRV-01 Magnet RAM raw d4e8f2al...f3a5 06.01.2027 — 11:32:14
Capture

Kazda kopia bola bezprostredne po dokonceni overend opdtovnym vypoctom hash hodnoty. Zhoda
MD?5 hashi potvrdzuje, Ze kopia je bitovo identicka s originalom a nebola pocas akvizicie

poskodend ani zmenena.

6.2 Dokazy z analyzy USB kl'uc¢a

Dokaz USB-01: Exfiltra¢ny skript sync_files.py

Skript bol analyzovany manualne (¢itanie zdrojového kédu) aj prostrednictvom Autopsy (analyza

timestamps a metadat). Ide o najpriamejsi dokaz zdmernej a vopred pripravenej exfiltracie dat.

\ Parameter \ Detail
Subor a umiestnenie E:\sync files.py (korenovy adresar USB)
Velkost’ 2 148 B (2,1 KB)
MD?5 hash stuboru f3a9e2d1c4b5a6b7c8d9e0f1a2b3c4dS
Timestamps (NTFS) Vytvoreny: 28.12.2026 19:31 | Posledna zmena: 28.12.2026 19:31 | Posledny pristup:
30.12.2026 15:10
Obsah a funkcia Python skript rekurzivne prehl'adava C:\Users, \\192.168.1.100\shared a

\\192.168.1.110\Uctovnictvo. Kopiruje sibory s priponami .jpg, .doc, .docx, .xls, .xIsx,



\ Parameter Detail

.ppt, .pptx do ZIP archivu na USB. Timestamp posledného pristupu (15:10) zodpoveda
zacCiatku kopirovania podla kamery.

Overuje hypotézu Hypotéza 1 — POTVRDENA: skript bol pripraveny 2 dni pred incidentom a spusteny v
case zdznamu

import os
import shutil
import zipfile
import datetime

DEST = r"E:\output"

SOURCE_DIRS = [
r"C:\Users",
r"\\192.168.1.100@\shared",
r"\\192.168.1.110\Uctovnictvo",

EXTENSIONS = [".jpg", ".doc", ".docx™, ".x1s", ".x1sx", ".ppt", ".pptx"]

def collect_files():
collected = []
for src in SOURCE_DIRS:
if not os.path.exists(src):
continue
for root, dirs, files in os.walk(src):
for f in files:
if any(f.lower().endswith(ext) for ext in EXTENSIONS):
collected.append(os.path.join(root, f))
return collected

def pack_and_copy(files):
timestamp = datetime.datetime.now().strftime("%Y%mo%d_%H%M" )
zip_name = os.path.join(DEST, f"backup_{timestamp}.zip")
os.makedirs(DEST, exist_ok=True)
with zipfile.ZipFile(zip_name, "w", zipfile.ZIP_DEFLATED) as zf:
for f in files:|
try:
zf.write(f, os.path.basename(f))
except Exception:
pass
return zip_name

if _ name__ == "_ _main__ ":
files = collect_files()
if files:

pack_and_copy(files)

Obrazok 7 Skript v Pythone
Dékaz USB-02: Premenovany dokument s internymi prihlaseniami
Autopsy pri analyze NTFS MFT (Master File Table) odhalil, Ze stibor prezentacia_foto.docx bol
premenovany — povodny ndzov v MFT zdznamu bol network map_internal.docx. Premenovanie je

klasickym pokusom o maskovanie skuto¢ného obsahu stboru.

\ Parameter Detail
Aktudlny ndzov prezentacia_foto.docx
Povodny nazov network map internal.docx (odhaleny analyzou MFT zaznamu v Autopsy)
Cas premenovania 30.12.2026 o 15:38 — pocas kopirovania, pachatel’ premenoval siibor priamo na USB
Obsah dokumentu Interné technicka dokumentacia Future s.r.o.: IP adresy, prihlasovacie mena a hesla k

SRV-01, NAS-01 a NVR. Metadata: Autor: Martin Rychly, Organizacia: Future s.r.o.,
posledna uprava: 14.11.2026



\ Parameter \ Detail

Overuje hypotézu Hypotéza 1 — POTVRDENA: dokument bol odcudzeny a premenovany; Hypotéza 2 —
podporuje, ked’ze dokument patri Martinovi Rychlemu

Dékaz USB-03: Zaloha tctovnictva (ZIP archiv)
Na USB kl'a¢i bol najdeny zaheslovany ZIP archiv backup Uctovnictvo 2026.zip. Ide o
najcitlivejsi zo zaistenych materidlov z pohl'adu obchodného tajomstva Future s.r.o. Heslo k archivu

bolo najdené v plain-text sibore poznamky todo.txt na tom istom USB.

‘ Parameter ‘ Detail
Subor backup Uctovnictvo 2026.zip |
Velkost 1,84 GB (komprimovany obsah)
Timestamp Skopirovany na USB: 30.12.2026 o 15:28-15:43
Heslo archivu AccOuntlng 2026! — najdené v poznamky todo.txt na USB
Obsah po otvoreni Zaloha obsahuje uctovné doklady za rok 2026: faktary (.xlsx), zmluvy (.docx), vyplatné

pasky (.pdf), dafiové priznania (.pdf). Celkovo 847 suborov.

P6vod suboru MD?5 hash ZIP archivu sa zhoduje so suborom Zaloha 2026 Q4.zip ulozenym na NAS-
01 — potvrdzuje, Ze ide o kopiu firemnej zalohy.

Overuje hypotézu Hypotéza 1 — POTVRDENA: zaloha tétovnictva bola skopirovana na USB

Dékaz USB-04: Obnoveny zmazany sibor plan_vstupu.txt

Autopsy pri file carvingu nealokovaného priestoru USB kIi¢a obnovil subor plan_vstupu.txt, ktory
bol pachatelom zmazany o 15:49 hod. Zmazanie suboru v NTFS iba zrusi pridelenie sektora —

samotné data zostavaju v nealokovanom priestore, kym nie st prepisané novymi datami.

\ Parameter \ Detail
Povodna cesta E:\temp\plan_vstupu.txt
Zmazany 30.12.2026 0 15:49:22 (MFT zaznam — dealokacia sektora)
Obnoveny nastrojom Autopsy — modul File Carving, ndjdeny v nealokovanom priestore od sektora 47 821
Obsah Podrobny plan vstupu: 14:58 deaktivacia alarmu, 15:00 vstup, 15:10 spustenie skriptu,

15:43 koniec, 16:00 kancelaria uc¢tovnicky. Pokyn nezabudnit’ vypnut svetlo — tento
pokyn pachatel’ nedodrzal, ¢o viedlo k odhaleniu incidentu.

Overuje hypotézu Hypotéza 1 aj 2 —tok bol vopred planovany a nie improvizovany



6.3 Dokazy zo systémovych logov

Dokaz LOG-01: Windows Event Log — EventID 6416

Windows Server 2019 automaticky zaznamenava pripojenie novych zariadeni do systémového

logu. Tento zdznam je nezavisly od akejkol'vek aktivity pachatel’a a neda sa l'ahko zmazat’ bez

zanechania d’alSich stop.

\ Parameter
Zdroj
EventID
Cas udalosti

Detail

Interpretacia

Overuje hypotézu

" Detail
Windows Event Log, Microsoft-Windows-Kernel-PnP/Operational, server SRV-01
6416 — A new external device was recognized by the system
30.12.2026 14:05:17 UTC (= 15:05:17 SEC)

DeviceName: Kingston DataTraveler Exodia USB Device, SerialNumber:
60A44C43404B4100002A, DriveLetter: E:\

Systémovy log nezavisle potvrdzuje pripojenie USB kl'i¢a so zhodnym sériovym ¢islom
0 15:05. Tento ¢as zodpoveda zaznamu kamery CAM-06 (serverovia), kde je viditelny
pachatel” pracujtci pri serveri.

Hypotéza 1 — nezavislé systémové potvrdenie pripojenia USB

Dokaz LOG-02: Log alarmového systému — deaktivacia ¢ipom Martina Rychleho

Alarmovy systém Paradox Insight EVO uchovéva log vSetkych aktivacii a deaktivacii vratane

identifikatora pouzitého ¢ipu. Log bol exportovany priamo z riadiacej jednotky alarmu.

\ Parameter
Zdroj

Zaznam 1

Zaznam 2

Interpretacia

Overuje hypotézu

" Detail
Log alarmového systému Paradox Insight EVO — export vo formate .txt

30.12.2026 14:58:33 — DISARM, Zone: Server Room S-07, Chip ID: 0047 (pridelené:
Rychly Martin)

30.12.2026 15:51:07 — ARM, Zone: Server Room S-07, Chip ID: 0047

Alarm bol deaktivovany ¢ipom ID 0047 priradenym Martinovi Rychlemu. Martin Rychly
bol v ¢ase incidentu preukazatelne na dovolenke mimo Trnavy (potvrdené zaznamy z
ubytovania). Cip teda pouzila ina osoba — pachatel’.

Hypotéza 2 — POTVRDENA: &ip Martina Rychleho bol zneuzity

Dokaz LOG-03: EXIF metadata fotografie serverovne

Na USB kl'u¢i bola najdena fotografia serverovne foto serverovna.jpg. Analyzou EXIF metadat

nastrojom ExifTool boli extrahované presné informacie o ¢ase a mieste vzniku fotografie.



\ Parameter
Stubor
DateTimeOriginal
GPS suradnice
Zariadenie

Popis obsahu

Overuje hypotézu

\ Detail
foto_serverovna.jpg
2026:12:30 15:08:44 — 8 minut po vstupe do serverovne (15:00 podla alarmu)
48°20' 14.2" N, 17° 35' 17.8" E — dekddované: Hlavna 35, Trnava (adresa Future s.r.0.)
Samsung Galaxy A54 5G — IMEI méze byt predmetom d’alSicho vySetrovania policiou

Fotografia zachytava serverové racky a zariadenia v serverovni S-07. Fotografia bola
pravdepodobne zhotovena na dokumentaciu alebo overenie spravnosti miesta.

Hypotéza 1 a 2 — priamy dokaz fyzickej pritomnosti v serverovni pocas incidentu

Dokaz LOG-04: Historia prehliadaca — priprava utoku

Na USB kl't¢i bol najdeny exportovany subor histérie prehliadaca browser history export.csv. Ide

o dokaz, Ze utok bol systematicky pripravovany niekol’ko dni pred incidentom.

\ Parameter
Subor
Obsah

Korelacia

Overuje hypotézu

\ Detail
browser history export.csv

Historia vyhl'adavani za 27.-28.12.2026: kopirovanie stiborov cez Python, tvorba ZIP
archivov, Hikvision NVR default heslo. Stiahnuty Python instalator. Ulozené
prihlasovacie udaje k SRV-01 a NVR.

Vyhl'adavania priamo koreSpondujt s pouzitymi nastrojmi a metddami. Ulozené heslo k
SRV-01 (admin/admin) zodpoveda heslu v dokumente network map_internal.docx, o
naznacuje, ze pachatel’ mal k tomuto dokumentu pristup este pred incidentom.

Hypotéza 1 — tok bol planovany minimalne 2 dni pred incidentom



7. Softvérové nastroje

Pre toto vySetrovanie bolo pouzitych Sest’ softvérovych nastrojov. Nastroje boli vybrané s ohl'adom

na konkrétne analytické potreby — od vytvorenia forenznych képii az po analyzu pamite a metadat

stiborov. Okrem softvérovych nastrojov bol pouZity hardvérovy write-blocker Tableau T8-R2 pri

kazdom pripojeni dokazového média k analytickej stanici.

\ Verzia

Ukel pouzitia v tomto pripade

\ Licencia

FTK Imager

Autopsy

Volatility 3

Magnet RAM
Capture

Registry Explorer

ExifTool

4.7.1.2

4.21.0

2.5.0

1.2.0

2.0.0.0

12.70

Vytvorenie forenznych bitovych kopii vo formate E01 (USB
kl'a¢, NVR HDD). Vypocet a overenie MD5/SHA-1 hashov.
Prehliadanie obsahu image pred analyzou bez zapisu na
original.

Hlavna analytickd platforma: prehl'adavanie suborov na USB,
timeline analyza (zoradenie udalosti podl'a timestamps),
odhalenie premenovania suboru cez MFT analyzu, file
carving — obnova zmazaného plan_vstupu.txt z
nealokovaného priestoru, extrakcia EXIF metadat.

Forenzna analyza RAM image servera SRV-01. Pluginy:
windows.pslist, windows.cmdline (odhalenie spustenia
sync_files.py), windows.filescan (otvorené sibory — zaloha
uétovnictva), windows.registry.hivescan (USBSTOR
zadznamy).

Live akvizicia RAM image zo servera SRV-01 za behu OS.
Spusteny z externého USB analytika — minimalny footprint v
analyzovanej pamati.

Analyza exportovanych registry suborov (SYSTEM hive) zo
SRV-01: USBSTOR kl't¢ — histdria pripojenych USB
zariadeni, sériové Cisla, timestampy prvého a posledného
pripojenia.

Extrakcia EXIF metadat z fotografii (foto_serverovna.jpg,
screenshot NVR.png): datum, ¢as, GPS suradnice, model
zariadenia.

Freeware
(OpenText)

Open-source

Open-source

Freeware
(Magnet
Forensics)

Freeware (E.
Zimmermann)

Open-source
(GPL)



8. Bezpe¢nostné opatrenia

Bezpecnostné opatrenia pri forenznej praci slizia na zabezpecenie integrity dokazov a
preukdzatel'nosti, Ze s dokazovym materidlom nebolo neopravnene manipulované. Spravna
dokumentécia je nevyhnutna pre zachovanie pravnej hodnoty dokazov v pripadnom trestnom

konani.

8.1 Bitové kopie — pocet, umiestnenie a hashe

Standardnou praxou v digitélnej forenzike je vytvorenie minimalne dvoch bitovych képii kazdého
dokazového média: jednej pracovnej (na ktorej prebieha analyza) a jednej archivnej (ulozena

nedotknuta pre pripadné sudne konanie). Origindlne médium je po vytvoreni képii ulozené a d’alej

sa nepouZziva.

Zariadenie Umiestnenie MDS5 hash Cas vytvorenia
(skrateny)

USB kI'i¢ Kingston Pracovna Forenzny server, RAID-1 pole, 2074394f...bb873 06.01.2027 —
(1/2) izolovana siet 09:15

USB kl'u¢ Kingston Archivna Externy HDD, fyzicky trezor 2074394f...bb873 06.01.2027 —
(2/2) TR-01 09:31

NVR HDD (WD Pracovna Forenzny server, RAID-1 pole b5d3e8fl...e2f4 06.01.2027 —

Purple 4TB) (1/2) 14:20

NVR HDD (WD Archivna Externy HDD, fyzicky trezor b5d3e8fl...e2f4 06.01.2027 —

Purple 4TB) (2/2) TR-01 14:38

RAM image SRV-01  Pracovna Forenzny server, RAID-1 pole d4e8f2al...f3a5 06.01.2027 —
(/1) 11:37

RAM image je vytvarany iba raz (live acquisition). Na rozdiel od diskovych médii nie je mozné
vytvorit’ druhu identicku kopiu neskor, pretoze obsah RAM sa neustale meni. Preto je uloZzeny na

redundantnom RAID-1 ulozisku forenzného servera.

8.2 Chain of Custody — ret'azec dokazov

Chain of Custody dokumentuje kazdy transfer a kazdi manipulédciu s dokazovym materialom. Jeho
cielom je preukézat’, Ze dokaz bol od momentu zaistenia aZ po analyzu v nepretrzZitej kontrolovane;j

sprave a nemohlo dgjst’ k jeho zmene alebo podvrhnutiu.



| #
01

02

03
04

05

06
07

08

8.3 Fyzicka ochrana dokazového materialu

Predmet

USB kl'a¢
Kingston

USB kI'a¢
Kingston

USB kla¢
Kingston

USB kI'u¢
Kingston

NVR Hikvision

NVR HDD

NVR Hikvision

SRV-01 - RAM
image

Datum / Cas

06.01.2027 —
08:05

06.01.2027 —
09:00

06.01.2027 —
09:05

06.01.2027 —
09:31

06.01.2027 —
11:00

06.01.2027 —
14:00

06.01.2027 —
14:50

06.01.2027 —
11:32

Odovzdal
Zuzana BezZna

(Gétovnicka)

Peter Kacer

Analytik

Analytik

Veduci IT
Future s.r.o.

Peter Kacer

Analytik

Analytik (live
dump)

Prevzal
Peter Kacer
(IT)

Forenzny
analytik

Write-blocker

Trezor TR-01

Peter Kacer

Analytik

Trezor TR-01

Forenzny
server

Akcia

Odovzdanie USB na IT oddeleni.
USB vlozeny do ESD vrecka ¢. E-
001.

Odovzdanie na forenzné
pracovisko. Overenie neporusenosti
ESD vrecka.

Pripojenie k write-blockeru Tableau
T8-R2, spustenie FTK Imager.

Ulozenie originalu po dokonceni
oboch kopii. Trezor uzamknuty.

Fyzické zaistenie NVR. Export
kamerovych zaznamov z
30.12.2026.

Demontaz HDD z NVR, vloZenie
do ESD vrecka, spustenie imagingu.

Ulozenie NVR a HDD po
dokonceni imagingu.

Live RAM dump za behu servera.
Server nebol vypnuty.

Fyzické ochrana zabrafiuje neoprdvnenému pristupu, elektrostatickému poskodeniu a strate

dokazov. Nasledujuce opatrenia su Standardnou stcast’'ou forenzného pracoviska.

| Opatrenie

ESD anti-statické vrecka

Fyzicky trezor (TR-01)
Sifrovanie archivnych kopii

Izolovana forenzna siet’

Hash overenie

Popis a dévod

Vsetky elektronické zariadenia st bezprostredne po zaisteni vlozené do anti-
statickych vreciek s ¢islovanou pec¢atou. ESD ochrana zabrafiuje
elektrostatickému vyboju, ktory by mohol poskodit’ data.

Ocelovy trezor triedy S1 (EN 14450) v uzamknutej miestnosti. Pristup maju iba 2
opravnené osoby — kazdy pristup sa zapisuje do fyzickej log knihy s podpisom.

Externé HDD s archivnymi kopiami su Sifrované (VeraCrypt, AES-256).

Desifrovacie heslo je uloZzené v zape€atenej obalke u veduceho vySetrovania.

Forenzny server je vo VLAN bez pristupu na internet. Tym sa eliminuje riziko
neumyselného odoslania dat alebo infekcie malvérom pri analyze.

Po kazdom fyzickom presune je znova vypocitana hash hodnota kopie a
porovnana s referen¢nou hodnotou. Akakol'vek nezrovnalost’ signalizuje

neopravnent manipulaciu.



9. Zaver

Digitalna forenzna analyza v pripade DFA-2026-001 potvrdila, ze dia 30.12.2026 medzi 14:58 a
16:15 hod. doslo v priestoroch spolo¢nosti Future s.r.o. na Hlavnej 35 v Trnave k neopravnenému
vstupu do serverovne a exfiltracii firemnych dat. Pachatel’, vystupujuci pod menom Marcel, vstipil
do serverovne pomocou ¢ipu Martina Rychleho, ku ktorému sa pravdepodobne dostal
prostrednictvom upratovacky Marty Brudnej. Na serveri SRV-01 pripojil USB kI'ai¢ a pomocou

pripraveného skriptu skopiroval firemné dokumenty a zalohu uctovnictva.

Stuhrn kI'i€ovych forenznych zisteni:

* Na USB kI't¢i bol najdeny exfiltrany Python skript (sync_files.py) a zaheslovany ZIP

archiv so zélohou uctovnictva za rok 2026 — dokaz, ze kopirovanie dat prebehlo.

*  Windows Event Log servera SRV-01 (EventID 6416) nezavisle potvrdil pripojenie USB

kla¢a o 15:05:17 SEC — presna zhoda s kamerovym zdznamom.

* Log alarmového systému preukazal deaktivaciu ¢ipom Martina Rychleho o 14:58:33 —

potvrdenie zneuzitia jeho pristupovych prostriedkov.

* RAM analyza servera odhalila stopy spustené¢ho skriptu (python.exe E:\sync_files.py) a

otvorené file handles na zalohu ucétovnictva z NAS.

* Obnoveny zmazany stbor plan_vstupu.txt potvrdzuje vopred planovany charakter utoku —

pachatel’ mal podrobny plan vratane presnych ¢asov a postupu.

» EXIF metadata fotografie (Cas 15:08, GPS na adresu Future s.r.0., Hlavna 35, Trnava) st

priamym dokazom fyzickej pritomnosti pachatel'a v serverovni.

Délezitou okolnostou je skutocnost’, ze USB kI'i¢ zostal u uctovni¢ky Zuzany Beznej — pachatel’ ho
zabudol pri ndhlom odchode. Nie je teda s istotou preukazané, ¢i boli data d’alej prenesené alebo

odoslané inym kanalom. Tato otdzka je predmetom policajného vySetrovania.

Vysledky hypotéz: Hypotéza 1 (exfiltracia dat pomocou USB skriptu) — POTVRDENA. Hypotéza 2
(zneuzitie ¢ipu a k'i¢ov Martina Rychleho) — POTVRDENA. Hypotéza 3 (zapojenie upratovacky
Marty Brudnej) — CIASTOCNE POTVRDENA, prebicha policajné vysetrovanie.



Vsetky forenzné dokazy boli zdokumentované, ich integrita overend hashovanim a boli odovzdané

organom ¢innym Vv trestnom konani spolu s touto spravou a Chain of Custody dokumentaciou.



Zdroje:

https://www.sciencedirect.com/science/article/pii/S1742287622000123

https://digitalcorpora.org/corpora/disk-images/


https://www.sciencedirect.com/science/article/pii/S1742287622000123

