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SWH analyza pre pripad neopravnenej manipulacie s
USB kl'ucom:

« Who? (Kto?)
Neznama osoba, ktord mohla manipulovat’ so sibormi na USB
klaci. Moze to byt zamestnanec firmy alebo inéd osoba, ktora USB
nasla.

. What? (Co?)
USB kl'a¢ obsahujtci citlivé firemné dokumenty bol strateny a
nasledne najdeny. Ciel'om vySetrovania je zistit’, ¢i boli subory
otvoren¢, upraven¢ alebo vymazané.

« When? (Kedy?)
USB bolo stratené¢ a po niekol’kych dioch néjdené. Analyza
metadat pomoze urcit’ presny Cas interakcie s USB.

o Strata: 2.3.2025, 20:15
o Nalez: 3.3.2025, 10:15



. Where? (Kde?)
USB bolo ngjdené na firemnom parkovisku.

« Why? (Preco?)
Cielom je zabezpecit firemné data, zistit, ¢i doSlo k tuniku
informacii.

« How? (Ako?)

VySetrovanie sa vykona pomocou forenznych metdd, ako su
analyza metadat, kontrola systémovych logov, a pripadné
obnovenie vymazanych suborov.

Predmet vySetrovania:

« Analyza metadat suborov (€as poslednej upravy, pristupové casy,
autor Uprav).

« Kontrola systémovych logov operacnych systemov, ku ktorym
bolo USB pripojené.
« Obnovenie vymazanych siborov pomocou forenznych nastrojov

(napr. Autopsy, FTK Imager, TestDisk).

« Identifikacia zmenenych suborov.

Ciel’ vySetrovania:

Cielom vySetrovania je urcit, ¢1 doslo k neopravnenej manipulacii s
datami na USB kl'u¢i, ktory bol doCasne strateny a neskor najdeny.
Konkrétne sa vySetrovanie zameria na:

1. Analyzu ¢asovych znacdiek stiborov — kontrola metadat suborov
(Cas posledne; upravy, pristupové C¢asy) na odhalenie
neautorizovanej aktivity.

2. Moznu identifikaciu podozrivého zariadenia — skumanie
digitalnych stép a logov, ktoré by mohli pomdct’ identifikovat
konkrétne zariadenie, ktory s USB klI'iCom pracoval.



3. Pripadné obnovenie vymazanych dat — vyuzitie forenznych
nastrojov na obnovu odstranenych suborov a analyzu ich obsahu.

Opis pripadu:

Zamestnanec firmy nahlasil stratu USB kl'i¢a, ktory obsahoval citlivé
firemné dokumenty. Po niekolkych dnoch sa USB kIG¢ naSiel na
firemnom parkovisku. Firma chce zistit’, ¢i boli subory skopirované,
vymazané alebo inak manipulované.

Informacie, ktoré h’adame:

Dokazy o manipulécii so sibormi, ich moznej Uprave alebo odstraneni.
Budeme sa zameriavat na obsah dokumentov a multimedidlnych
suborov, ktor¢ by mohli obsahovat’ citlivé alebo kompromitujice
informacie, ako aj na metadata odhalujice historiu pristupu, Gprav a
zdiel'ania suborov.

Ocakavany vysledok:

« Zistenie, ¢1 boli sibory otvorené alebo vymazané.

« Obnovenie pripadnych vymazanych dokumentov a analyza ich
obsahu.

« Mozna identifikicia zariadenia, ktor¢ s USB klIicom pracovalo
(napr. cez systémove logy).

« MozZna identifikacia osoby, ktord manipulovala s USB klIicom.

Hypotézy:

1. USB nebolo manipulované

2. USB bolo pripojené, ale subory neboli zmenené
3. USB bolo pripojen¢ a subory boli otvorené

4. Subory boli upravené alebo vymazané



5. USB obsahovalo Skodlivy softvér

Typ analyzovanej digitalnej stopy:

Budeme hladat’® informacie ulozen¢ na USB kluci, pricom sa
zameriame na subory typu: HTML, PDF, TXT, DOC, PPT, JPG, XLS,
GIF. Analyzujeme historiu Uprav, ¢asové peciatky a mozné digitalne
stopy, ktoré by mohli odhalit, kto s USB pracoval a aké data boli
manipulovane. Cielom je urcit, ¢i doSlo k neopravnenej uprave alebo
prenosu citlivych informécii.

(4,457 suborov, 1.9GB dat (1.2GB compressed), zdroj datasetu:
http://roussev.net/t5/t5.html)

Budeme taktiez analyzovat’ metadata urcitych stiborov.

Digitalne zariadenie suvisiace s pripadom:

USB kI't¢ Patriot Supersonic Rage XT 32GB, ktory mohol byt’ pouZity
na prenos, Upravu alebo mazanie dolezitych dokumentov.

Z.ariadenie:

e Znacka: Patriot
e Model: Supersonic Rage XT 32GB


http://roussev.net/t5/t5.html

e Sériove Cislo: 097C011440A0
e Kapacita uloziska: 32 GB
e Rozhranie: USB 3.2 Gen 1 (USB 3.0), kompatibilné aj s USB 2.0

e Konektor;: USB-A

e Rychlost’ Citania: 180 MB/s
e Rychlost’ zapisu: 50 MB/s

e Material: Guma

e Vyhotovenie: Vystvaci mechanizmus chraniaci konektor

e Rozmery: 53 mm (dizka) x 21,8 mm (§irka) x 11 mm (vyska)

e Hmotnost 11 g

e Farba: Cierna

Testovanie rychlosti USB kl’uca:

Speed Test >

Device description: Patriot Memory USB Device

Drive Letter: D:Y e

Write Speed: 27.17 MB/Sec

Read Speed: 174,42 MB;SEC

Publish Test Result Start Test Close
(4 r r r e r

Zaujimavé data najdené v obraze RAM:
3625018C0 26 DF 09 DF 05 DE 66 61 69 6C 65 64 5F 74 6F 6l &3.3.§failed_t-:a
3625018D0 73 00 00 00 5 05 79 0B D2 83 79 1E F9 22 s...A, .y.N.y.a"{§
36250180 ENGVESURFSEEIEICEs 72 61 20 6E €5 70 6F |ymazanie [sa nepo
3625018F0 €4 61 72 €9 6F 2E 20 04 04 01 00 53 6B FA 73 darilo. ....Skuas
362501900 74 €65 20 74 20 TA €E 6F 7€ €1 99 01 2& D8 52 te to znova™.*RR

Nastroj HxD bol pouzity na analyzu datovych zvySkov, kde bol

identifikovany text naznacujici pokus o vymazanie suborov.



Pouzité nastroje:

e FTK Imager — softvér na tvorbu forenznych obrazov USB
zariadenia.

e Autopsy — forenzny nastroj na prehliadanie a analyzu obrazov
USB diskov.

e HxD Hex Editor — nastroj na analyzu paméite a USB na arovni
hexadecimélnych hodnét.

e USBDeview — nastroj na testovanie rychlosti USB kI'ica.

Bitove kopie:
« Prva bitova kopia (BK1):

o Umiestnenie: Ulozend na laptope s Windows 10, ktory sluzi
ako pracovné prostredie na forenznl analyzu.

o Pouzitie: Notebook je v mojom vlastnictve a vyuziva sa na
pracu s digitalnymi dokazmi a analyzu dat z USB kltica.

« Druha bitova képia (BK2):

o Umiestnenie: Ulozena na externom HDD vo forenznom
laboratoriu.

o Pouzitie: HDD je zabezpecen¢ a uzamknuté v laboratoriu,
ktoré¢ sluzi ako Specializované pracovné prostredie na
digitalnu forenznu analyzu.



Vysledky overenia obrazu:

B Drive/lmage Verify Results

=l MD5 Hash
Computed hash
Report Hash
Verify result

El SHA1 Hash
Computed hash
Report Hash
Verify result

=l Bad Blocks List
Bad block(s) in image

Close

Informacie z FTK Imager:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 1

Evidence Number: 1

Unique Description:
Examiner: Horvathova

Notes: USB Patriot Rage blue 32GB




Information for D:\Skola\ADFA\USB Patriot Rage blue 32GB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 3 846

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 61 800 448

[Physical Drive Information]

Drive Model: Patriot Memory USB Device

Drive Serial Number: 097C011440A0

Drive Interface Type: USB

Removable drive: True

Source data size: 30176 MB

Sector count: 61800448
[Computed Hashes]

MDS5 checksum: 6dca7f1f38blead2bf352c03ctb8ed4d6
SHA1 checksum: 99c043c5b9ab7159517219¢7c2af4da0e382¢271

Image Information:



Acquisition started: Mon Mar 3 15:35:22 2025

Acquisition finished: Mon Mar 3 15:38:28 2025

Segment list:

D:\Skola\DFA\USB Patriot Rage blue 32GB.001
COMPUTED HASH : 6dca7f1f38blead2bf352c03ctb8e4d6

COMPUTED HASH
99¢043¢5b9ab7159517219¢7c2af4da0e382¢271

Image Verification Results:

Verification started: Mon Mar 3 15:38:34 2025

Verification finished: Mon Mar 3 15:39:51 2025

MDS5 checksum: 6dca7f1f38blead2bf352c03cfb8e4d6 : verified

SHAT1 checksum: 99c¢043¢5b9ab7159517219¢7c2af4da0e382c¢271
verified

Hypotéza 1 - USB nebolo manipulované

~ Name Login Name Host

P S1-5-21-917722829-4245605347-2639746596-1001 | | USB Patriot Rage blue 32GB.001_1 Host

0S Account Other Occurrences

Basic Properties

Login:

Full Name:

Address: S-1-5-21-917722829-4245695347-2639746596-1001

Type:

Creation Date:

Object ID: 8
Realm Properties

Name: Unknown

Address: S-1-5-21-917722829-4245695347-2639746596

Scope: Domain

Confidence: Known



Identifikovany systémovy UCet naznauje, Ze¢ analyzované USB
zariadenie bolo pripojené k systému s konkrétnym pouzivatel'skym
uctom, ktory nepatri zamestnancovi.

& Timeline - Editor - [} X

Timeline x v O

Display Times In: (@ Local Time Zone GMT / UTC

)
View Mode: ‘ il Counts | = Details [ List Scale: (@) Logarithmic & Linear @ f.‘JAdd Event >>

44 History | 4= Back

g
2 Zoom =
2
&
Time Units: - &
Years Days Minutes s
o
5
Event Type:
yP Category Event g
=

Description Detail:
26 27 28 U] 02 03
2025-februdra | 2025-marca

o Apply | | Reset | — m

-_—
| .
Must include text: ~| Start 26 2 2025, 19:50:12 © }'!‘) 4, Zoom infoutto ~ »

2025-03-03 15:00:00 to 2025-03-03 15:31:40 1 Results
Table  Thumbnail

i Filters

Save Table as CSV

Icon

oTDD many events to display. Maximum = 5 000. But there are 5 624 to display.

Pomocou Timeline v Autopsy modZzeme vidiet, Ze¢ s USB bolo
manipulované v Case, kedy bolo USB stratené/ukradnuté.

Hypotéza nie je potvrdena.



Hypotéza 2/3 - USB bolo pripojené, ale subory neboli

zmenené / USB bolo pripojené a subory boli otvorené

Name a5 C ] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known Location [
(2 000071.html SEC 5-03-03 15:30:46 SEC Allocated Allocated unknown
\;) 000065.html 03 15:30:46 Allocated Allocated unknown
(2 000206.htm| 3-03 15:30:45 Allocated Allocated unknown
(%) 000208.html -03-03 15:30:45 Allocated Allocated unknown
K;/' 000209.html 2025-03-02 18:14:5¢ 2025-03-03 15:30:45 Allocated Allocated unknown
K;,' 000196.html 2025-03-02 18:14 2025-03-03 15:30:45 Allocated Allocated unknown
@ 000197.0tmi Allocated  Allocated  unknown
@ ooo198htmi Allocated  Allocated  unknown
@ o00199.ntmi Allocated  Allocated  unknown
© 000201.0tmI Allocated  Allocated  unknown
<
Name S C o] Flags(Dir) Flags(Meta) Known
B 000009.pdf Allocated  Allocated unknown
& 000010.pdf Allocated Allocated unknoy
B 000011.pdf Allocated  Allocated unknown
B 000012.pdf Allocated Allocated unknown
B 000013.pdf Allocated  Allocated unknown
| 000014.pdf Allocated Allocated unknow
B 000015 pdf Allocated  Allocated unknown
& | 000016.pdf Allocated Allocated unknown
B 000017.pdf Allocated  Allocated unknown
B 000018.pdf Allocated Allocated unknown
< >
Name as C 0] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known Location s
- 000001.doc C : Allocated  Allocated unknown B
= 000002.doc Allocated Allocated
= 000003.doc Allocated Allocated
- 000004.doc Allocated Allocated
- 000005.doc Allocated Allocated unknown
- 000006.doc Allocated Allocated unknown
= 000007.doc Allocated Allocated unknown
= 000127.doc Allocated Allocated unknown
= 000130.doc 2! )2-09 01:37:55 25-03-02 18:14:51 SEC  2025-03-03 15:30:45 SEC  2025-03-02 18:14:51 S Allocated Allocated unknown
= 000111.doc 2| )2-09 01:37:52 SEC  2025-03-02 18:14:53 SEC  2025-03-03 15:30:45 SEC  2025-03-02 18:14:53 SEC Allocated Allocated unknown
< >

Ziskan¢ Udaje obsahuju dokumenty réznych formatov (HTML, PDF,
textové subory). Boli analyzované ¢asové atributy suborov (modified,
change, access, created).

Ked'ze change time sa zhoduje s ¢asom, kedy zamestnanec pracoval
s USB, mézeme povedat’, Ze subory neboli zmeneng.

Tato analyza odhalila manipulaciu so subormi — access time
zaznamenal datum, kedy bolo USB stratené¢/ukradnuté. Tym vieme
povedat’, Ze subory boli otvorene.

Vyvratili sme hypotézu 1 — ,,USB nebolo manipulované®, ¢im vieme
povedat’, Ze USB bolo pripojené k inému zariadeniu.

Hypotéza 2 je potvrdena.
Hypotéza 3 je potvrdena.



Hypotéza 4 - Subory boli upravené alebo vymazané

Name

¥ clientcommon.en.txt
clientcommon.es.txt
clientcommon,ja.txt
clientcommon.ko.bet

clientcommon.zh-Hans.txt

PR K K

clientcommon.zh-Hant txt

(o] Medified Time Change Time
-10 101
-10 10:32:
-10 10
-10 10
-10 10
-10 10:32:30 SEC

Access Time

2024-01-04 10:19:23 SEC

Created Time Size

36425
40091
45171
41490
30896

31631

Pomocou analyzy sme nasli niekol’ko vymazanych stborov, ale podl'a

datumov a ¢asov vidime, Ze boli vymazané pred stratou USB.

Name
(&) 000610.html|

(2) 000611 html
(2) 000612 htm
(2) 000613 htm
000620 text
000624 text
000625 text
[ 000627 jpg
B 000628.pdf
B 000629.pdf
B 000630.pdf
B 000631.pdf
B 000632.pdf
- 000633.xds

"~ 000633.xIs:Zone.Identifier

(2) 000834.html
(2) 000635.htm

0

Modified Time Change Time
2011-02-09 01:38:26 SEC  2025-03-02 18:15:16 SEC

2011-0
2011-02-09 01:
2011-02-09 01:38:26 SEC  2025-03-02 18:15:16 SEC

2011-02-09 01:38:26 SEC  2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

2011-02-09 01:38:26
2011-02-09 01:38:26 SEC
2011-02-09 01:38: 2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

Access Time

2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47 SEC
2025-03-03 15:30:47
2025-03-03 15:30:47 SEC
2025-03-03 15:3047 S
2025-03-03 15:30:47
2025-03-03 15:30:48 SEC
2025-03-03 15:30:48 SEC
2025-03-03 15:30:48 SEC

2025-03-03 15:30:48 SEC

2025-03-03 15:30:48 SEC

2025-03-03 15:30:48 SEC

Created Time

2025-03-02

2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

2025-03-02
2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

2025-03-02 18:15:16 SEC

Zmeny v udajoch vieme overit podla change time, ale kedZe sa
zhoduje s created time, vieme povedat’, ze data neboli upravené.

Hypotéza nie je potvrdena.



Hypotéza 5 - USB obsahovalo Skodlivy softvér
X

= “. By Extension
N Images (211692)
Videaos (1)
Audio (8)
Archives (2)
_ Databases (1)
EI "> Documents
o HTML (2186)
Office (3454)
PDF (2147)
Plain Text (0)
; Rich Text (0)
=E " Executable
= h exe ()
- & dil)
& .bat(0)
-~ & emd (0)
- & .com(0)
=- & By MIME Type
', application
image

) - -

) ) ) -

message
multipart
text

V zozname analyzovanych udajov neboli najdené Ziadne spustitel'ne
subory (.exe, .dll, .bat), co mdZe naznacit’, Ze v tomto pripade sa nejedna
o malvérovu infekciu.



' 5
~ basebt4 (13) 13
“ cmd.exe (5) 5
~ download (505) 505
~ exec (150) 150
~ powershell (&) &
\ run (1685) 1685
< Source Name S C (o] Keyword Preview Keyword Modified Time Access Time Change Time =Y
£ 001164.text -transfer-encoding: «<base64«content-type: image base64 2011-02-09 01:38:57 SEC  0000-00-00 00:00:00 0000-00-00 00:00:00 @
# 001164.text -transfer-encoding: «<base64«content-type: image base64 2011-02-09 01:38:57 SEC  2025-03-03 15:30:50 SEC  2025-03-02 18:15:41 SEC
001174 text -transfer-encoding: <baseb4«content-type: image basebd 2011-02-09 01:38:57 SEC  2025-03-03 15:30:50 SEC  2025-03-02 18:15:40 SEC
001174 text -transfer-encoding: <baseb4«content-type: image basebd 2011-02-09 01:38:57 SEC  0000-00-00 00:00:00 0000-00-00 00:00:00
001175 text | | | |-wansfer-encoding: <baseb4econtent-type:image  |baseb4 | 2011-02-09 01:38:57 SEC |2025-03-03 15:30:50 SEC | 2025-03-02 18:15:40 SEC
£ 001175.1ext -transfer-encoding: <baseb4«content-type: image baseb4 2011-02-09 01:38:57 SEC  0000-00-00 00:00:00 0000-00-00 00:00:00
£ 00235318t -transfer-encoding: «<basef4«>>ej8+igkpagaqcaae  baseb4 2009-03-06 01:59:19 SEC  2025-03-03 15:30:35 SEC  2025-03-02 18:16:26 SEC  w
< >
Hex Text File Metadata OS Account Analysis Results Annotations Other Occurrences
Strings  Extracted Text
Page: 61 of 77 Page < | | Matches on page: 1 of 2 Match > ‘ 100% B,@) Reset Text Source: | Search Results ~
</divs "
</div>
</body>
</html>
—————— =_NextPart_01C61113.FE222820
Content-Location: file:///C:/9E79BC8E/TownPlan_files/image001.gif
Content-Transfer-Enco : base64
Content-Type: image/g
ROIGODINNAFaAXcAMSH +GINvZnR3YXJIOiBNaWNyb3NvZnQgT2ZmaWNIACHSBAEAAAAALAEAAWAW
AVUBgQAAAAAAAP//fwECAWL/jl+py+0Poby02ouz3jy)D4bislomiabgyrbuC8fyTNefYefozvf+
DwyScMKi8YhMKoXEpfMJjUgBzan1is1aq9qudwumcZMI0/hWRvcBubOUbQbsxsS630s5u20fn5p73
V5NndBfiV8gHgjhCdxed+Aa5TNgnORhzaHMZ 1Agz + Am55SapRCAQGVGYdipXtWgoGwoeKAoGStq
YOpBa2vHYSWh502S0ybmBugBy TKSZrMGKyW/FINKB28IzmMic2LxgveDRANG + 09rH IM3R3VAZN
mEc/7X7dnrgej99//180YAlj6byFK8jPX7Im8vTIuxRM4LdpzCZuoTUMoUJ +/8s2xtE4y6NEdk/g
XUOxaaTGgcgbBdonEmGnfnESqrQlcuGkhITOVYQFk5xHoO8M2s5uZL6BMpOao4YvItNbNcFFM7uil
JUVRWOwQuelKjKLYrQd9tSyYqai0sTR/XQx6luezMCfpOrXrUG5PvDqsQvHL15PevYEFDYSUuCTg
q4cTO34MGVPjyJQrW/550bPmzYs3e/6MpTPo0aRLTS6NOjWT06pbu9dbE +rXs2SxEQ0TENmM2ju3bxr
X+4NvLXt4MRHDy+ OXPPx5MwpL280PfHz6NTtTq +OHQIPYOg6htkul Dzd35AhGrrRXTwY8Lgv+yD/
2Lwi9FTRozu9SJbuXfbT0f/kf405xHDIizDIABjgfUDpI6BBACOFn3QNWUIfgNVUOFI +GNLnyHzq
qGNhgxy24 +FdCZ4Yon8pcthhfySuWEeFrqVkz4Yr3tiCd6riCON8IvIo4Y473igkkD + 2woiN5xFZ
00 1FjiibSS00SeVXKgx5UItAIrkhIhngNCGWQZWBSZIoRbXkmi 1tmSWTUUG4p) Zy8uiCV0by +GSP
Tqo3Z4hKItknIT4KugSbbPopHJyDOjninVcWSuicXulobalhcoloo2LueWGnKBgKgZYzbldjfSIS
+IKGpgoYY5eHPojmlb3EiSGXXoaKa>9mBhphYdf1mh1KwalOUAdwzGFsssr/LsusBGBOCHTywEZL v

Pomocou Autopsy Keyword Search boli vyhl'addvané kl'a¢ové slova,
ktoré sa objavili v niektorych suboroch. Hoci samotné siibory posobia
podozrivo, ich kontext nevyzera byt skodlivy.

Hypotéza nie je potvrdena.



Umiestnenie suborov + suborovy systém:

M vol2 (NTFS / exFAT (0x07): 8064-61800447) - Properties *
—IProperties
MName vol2 (NTFS /exFAT (0x07): 8064-61800447
D 2
Starting Sector 8064
Length in Sectors 61792384
Description NTFS /exFAT (0x07
Flags Allocated

vol2 (NTFS / exFAT (0x07): 8064-61800447)

Close

Help

Zariadenie obsahuje particiu vo formate NTFS/exFAT, ¢o umoziuje

uchovavanie metadat a logov.

Retazec starostlivosti:

Cislo: 1 Typ .me | Obnoven |Ni | Velkost |17,
suboru | m ysubor: e |: 2
: GB
Popis Neopravnena manipulacia s datami na USB kl'uci
pripadu:
Nazov memdump.mem
suboru:
Miesto Patriot Supersonic Rage XT 32GB
ziskania
digitalne;
stopy:
Poznamky

MDS5 | 6dca7f1138blead2bf352¢c03ctb8edd6




Digitdlny | SHA |99c043c¢5b9ab71595172f9c7c2af4da0e382¢271
odtlacok |1

(hash):

Casova peciatka: Akcia vykonana s digitalnou stopou:
Mon Mar 3 | Akvizicia sa zacala

15:35:22 2025

Mon Mar 3 | Akvizicia ukonena

15:38:28 2025

Bezpecnostné opatrenia:

1. Fyzicka ochrana
e Zariadenie bolo wulozené do antistatického obalu a
bezpecnostného puzdra.
o Chranené pred teplotou, vlhkostou a magnetickymi
polami.
2. Digitalna ochrana
e USB kI't¢ nebol pripajany k beznému pocitacu, aby sa predislo
zmene dat.
e Bol pouzity write-blocker na ochranu pred zapisom.
e Co najskor vytvoreny forenzny obraz (pomocou FTK Imager).
3. Dokumentacia a skladovanie
e Bol evidovany datum, ¢as, miesto nalezu a manipulacia.
e USB kI'i¢c bol uchovavany v trezore a analyzovany v
1zolovanom prostredi.

Odborné ¢lanky z DFRWS:

1. DFRWS 2021 Challenge - Cast 4: QNAP NAS
Tato forenznd vyzva zahffia analyzu NAS zariadenia, o je
relevantné pre pripady, kde je potrebné rekonstruovat’ RAID pole
a analyzovat’ systémove data. Hoci sa priamo nezameriava na
USB kluce, poskytuje cenné poznatky o analyze tuloZznych



zariadent.
https://dfrws.org/dfrws-2021-challenge/

2. FirmUSB: Vetting USB Device Firmware using Domain
Informed Symbolic Execution
Tento Clanok predstavuje FirmUSB, ktory vyuziva symbolicku
analyzu na preverovanie firmvéru USB zariadeni. Cielom je
identifikovat’ potencidlne Skodlivé aktivity v embedded USB
zariadeniach bez potreby zdrojového kodu.
https://arxiv.org/abs/1708.09114

Literatura a pripadové Studie:

1. MAGNETO: Fingerprinting USB Flash Drives via
Unintentional Magnetic Emissions
Tento ¢lanok predstavuje metddu identifikacie USB flash diskov
prostrednictvom analyzy ich neimyselnych magnetickych emisii.
Stadia ukazuje, Ze tieto emisie su jedine¢né pre kazdy USB disk,
¢o umozinuje ich presnu identifikdciu. Tato technika moze byt
uzito¢na pri forenznych analyzach na overenie autenticity USB
zariadent.
https://arxiv.org/abs/2002.05905

2. Teardown and Feasibility Study of IronKey -- The Most
Secure USB Flash Drive
Tento ¢lanok sa zaobera analyzou hardvéru a bezpe€nostnych
mechanizmov USB flash disku IronKey, ktory je povazovany za
jeden z najbezpeénejsich na trhu. Stidia poskytuje podrobny
pohl'ad na vnutorni architektiru zariadenia a hodnoti jeho
odolnost’ vo¢i réznym typom utokov. Tieto informacie mozu byt
cenné pri posudzovani bezpecnosti USB =zariadeni v ramci
forenznych vysetrovani.
https://arxiv.org/abs/2110.14090



https://dfrws.org/dfrws-2021-challenge/
https://arxiv.org/abs/1708.09114
https://arxiv.org/abs/2002.05905
https://arxiv.org/abs/2110.14090

Z.aver

VySetrovanie neopravnenej manipulacie s datami na USB kIU¢i
prinieslo niekolko délezitych zisteni. Analyza metadat, Casovych
peCiatok a systémovych logov pomocou forenznych néastrojov
(Autopsy, FTK Imager, HxD) potvrdila, Ze USB kI'i¢ bol v ¢ase jeho
straty a neskorSieho ndlezu pripojeny k systému, ktory nepatril
zamestnancovi, ktory nahlasil stratu. Zistenia poukazuji na to, Ze
subory na USB boli otvorené, avSak nedoSlo k ich uUprave alebo
vymazaniu v obdobi po strate — vymazané subory boli identifikované
ako operacie vykonané pred stratou kl'aca, kvoli tomuto faktu nebolo
potrebné obnovovat’ vymazan¢ udaje.

Dalej bola overena integrita dat, pri¢om sa nezistili Ziadne stopy
Skodlivého softvéru ani spustiteI'nych stiborov, o sved¢i o tom, Ze hoci
doSlo k neopravnenému pristupu, neboli vykonané aktivne Skodlivé
zmeny. Celkova analyza teda potvrdzuje, ze USB kI'i¢ bol
manipulovany neoprdvnene, pricom sa najviac prejavil neopravneny
pristup k citlivym firemnym datam. Tieto zistenia pod¢iarkuju potrebu
prisnejSich bezpecnostnych opatreni, aby sa prediSlo podobnym
incidentom v buducnosti.



