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1. Pripad

Filmové §tadio prave dokoncilo pracu na svojom novom kratkom filme. Finalny export s nazvom
Film_v7.mov v sebe niesol interné poznamky, beziaci ¢asovy kod a digitalny watermark.

Presne 14 dni pred planovanou premiérou sa objavila uniknuta verzia na torrent fére oznacena
ako FILM.LEAKED. Tento predc¢asny Unik sposobil stidiu nielen reputacné problémy, ale aj
znacné financné Skody este pred oficidlnym uvedenim. Film bol ulozeny na externom disku,

ktory nebol nijako Sifrovany a podl'a prisnych pravidiel nikdy nemal opustit’ budovu stadia.

2. SWH

WHO: 2 zamestnanci s opravnenym pristupom k suboru.
WHAT: Neopravnené zverejnenie pracovnej verzie filmu.
WHEN: 14 dni pred oficialnou premiérou.

WHERE: Filmové¢ stadio.

WHY: Mozny finan¢ny motiv, nespokojnost’ alebo nedbanlivost’.

HOW: Kopirovanie na externé médium.

3. Odborny prispevok a literatiara

https://rishikeshpansare.wordpress.com/wp-content/uploads/2016/02/digital-evidence-and-
computer-crime-third-edition.pdf

Casey, E. (2011). Digital Evidence and Computer Crime. Academic Press

Struény opis: Komplexna prirucka pre vySetrovatel'ov, ktora uci, ako premenit’ jednotky a nuly
na nepriestrelné dokazy. Tato kniha je ,,bibliou* digitalnej forenznej vedy. Spaja technické

postupy (ako ziskat’ data) s pravnymi poziadavkami (ako ich pouzit’ na sude).

https://www.verizon.com/business/resources/reports/dbir/
Struény popis: Tento prispevok analyzuje Statistiky vnatornych hrozieb. Uvadza, ze az 20 %
unikov dat je spésobenych opravnenymi pouZzivateI'mi, ¢o priamo svisi s mojim pripadom, kde k

uniku filmu doslo zlyhanim l'udského faktora (zamestnanca).


https://rishikeshpansare.wordpress.com/wp-content/uploads/2016/02/digital-evidence-and-computer-crime-third-edition.pdf
https://rishikeshpansare.wordpress.com/wp-content/uploads/2016/02/digital-evidence-and-computer-crime-third-edition.pdf

4. Hypotézy

Na zaklade vykonanej digitilnej analyzy obrazu RAM a pevnych diskov zaistenych zariadeni sme
dospeli k nasledujiucim zaverom:

Hypotéza 1: Unik bol spdsobeny timyselnym internym konanim zamestnanca, ktory mal
opravneny pristup k stiboru.

Vysledok: POTVRDENA

Ododvodnenie: Identifikacia odoslaného e-mailu z Gctu manazéra (Dokaz €. 2) a nalez
fragmentov komunikacie v RAM (Ddkaz ¢. 1 v RAM) jednoznacéne preukazuju timysel a aktivnu
rolu zamestnanca pri vyndSani dat. Finan¢ny motiv (kryptomena) potvrdzuje, Ze neslo o chybu,
ale o vedomé konanie.

Hypotéza 2: Stubor bol kopirovany na externé zariadenie mimo pracovnej doby a nasledne
distribuovany.
Doslo k poruseniu bezpecnostnej politiky v dosledku nedbanlivosti a nedostatocného

monitorovania pristupov.

Vysledok: CIASTOCNE POTVRDENA

Odévodnenie: Logy z pristupového systému TimeMoto (Ddkaz €. 1 v analyze disku) potvrdzuju
pritomnost’ manazéra v kancelarii v nedel’'u v noci (23:42:15). Zhoda hashov (Ddkaz €. 3) a
sietova aktivita na Pirate Bay (Ddkaz ¢. 2 v RAM) potvrdzuji naslednu distribticiu ukradnutého
obsahu.

Hypotéza 3: Unik bol sposobeny externym faktorom (kyberneticky titok alebo neopravneny
pristup tretej strany zvonku).

Vysledok: ZAMIETNUTA

Ododvodnenie: Pocas analyzy systémovych logov neboli ndjdené Ziadne stopy po nasilnom
vniknuti do siete (brute-force utoky), Ziadny skodlivy koéd (malware/backdoor) ani
neautorizované vzdialené pristupy. Vsetky kritické operacie boli vykonané pod legitimnymi
povereniami produkéného manazéra na jeho fyzicky pridelenom hardvéri.



5. Digitalne zariadenia

e Externy SSD disk ndjdeny v kancelarii manazéra Kingston

Parametre zariadenia:

|Znaéka ”Kingston
[Model |XS1000 External SSD
[Kapacita (1000 GB (1 TB)

|R}’/chlost’ zépisu”l 000 MB/s
[Rozhranie [USB 3.2 Gen 2 (v baleni kibel USB-C na USB-A)

|Vh0dné pre ||Strih videa a rychly prenos dat

|
i
|Rychlost’ éitania”l 050 MB/s |
|
|
|
|

|Odkaz na Alzu ”Kin,qston XS1000 na Alza.sk

Informacie ziskané s FTK Managera:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 2026_FILM_STUDIO

Evidence Number: o1

Unique Description: Externy disk filmowvého 3tudia
Examiner: Matas Horvath

Notes:

Information for C:\Users\matus\Desktop\dfa\obrazy\EXT_DISK_IMAGE.ad1l:
[Computed Hashes]

MD5 checksum: 463boeadetbdetc2e883a7812708d43d

SHA1 checksum: ab8a7ac4fo2fdleces3bs63t15eeldciTacyolel

Image information:

Acquisition started: Tue Mar 24 18:58:18 2026

Acquisition finished: Tue Mar 24 18:58:22 2026

Segment list:
C:\Users\matus\Desktop\dfa\obrazy\EXT_DISK_IMAGE.ad1l

COMPUTED HASH : 463b9ea86fhd6fc2@883a78f27@8d43d

COMPUTED HASH : ab8a7ac4f92fdilec@83b563f15eel@c7fac70101

Image Verification Results:

Verification started: Tue Mar 24 18:58:22 2826

Verification finished: Tue Mar 24 18:58:22 2826

MD5 checksum: 463h%eadsThdefc20883a7812708d43d @ verified

SHA1 checksum: ab8a7ac4f92fd1ec@83b563115ee18c7Tac7elel : verified


https://www.alza.sk/kingston-xs1000-ssd-1-tb-d7855103.htm

e RFID pristupovy systém

Parametre zariadenia:

7 nacka TimeMoto

[Model [TM-616 |
[Metoda |RFID karta, RFID klagenka (¢ip), PIN kod
|Kapacita ||200 pouzivatel'ov

IDisplej [2.8" farebny TFT

|
|
|Pripoj enie ||Wi-Fi / Ethernet (LAN) |
|Odkaz na Alzu”TimeMoto TM-616 na Alza.sk |

Informacie ziskané s FTK Managera:

treated By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

Case Number: 2026 _FILM STUDIO

Evidence Number: 82

Unique Description: RFID - pristupovy systém
Examiner: Matds Horvath

Notes:

Information for C:\Users\matus\Desktop\dfa\obrazy\RFID PRISTUPOVY SYSTEM.ad1:
[Computed Hashes]

MD5 checksum: e3cb10e89627e67258d28eb86a992720

SHA1 checksum: A49f73c7b3880a97941e22559d2ad1b@1966909%ac

Image information:

Acquisition started: Tue Mar 24 19:05:42 2026

Acquisition finished: Tue Mar 24 19:05:42 2026

Segment list:
C:\Users\matus\Desktop\dfa\obrazy\RFID_PRISTUPOVY_SYSTEM.ad1l
COMPUTED HASH : e3cb10e89627e67258d28eb86a992720

COMPUTED HASH : 49f73c7b3880a97941e22559d2ad1b@1966909ac

Image Verification Results:

Verification started: Tue Mar 24 19:05:42 2026

Verification finished: Tue Mar 24 19:05:42 2026

MD5 checksum: e3cb10e89627e67258d28eb86a992720 : verified

SHA1 checksum: 49f73¢c7b3880a97941e22559d2ad1be19669@9ac : verified


https://www.google.com/search?q=https://www.alza.sk/timemoto-tm-616-d5314073.htm

e Notebook produkéného manazéra

Parametre zariadenia:

Znacka ASUS

Model Zenbook 14 OLED (UX3405)

Vzhl'ad Prémiovy celokovovy dizajn (Ponder Blue / Foggy Silver)

Procesor Intel Core Ultra 5/ 7 (najnovsia generéacia) Arclsldsubotiils LD
RAM 16 GB LPDDR5X

14.9mi kg
Thin & Light

Intel Ultra 7 3KOLED

Kapacita tloziska 1 TB SSD PCle 4.0

Operacny systém Windows 11 Home / Pro

Hmotnost’ 1,20 kg

Displej 14" 3K OLED 120Hz ($pickové farby a kontrast)
Odkaz na Alzu ASUS Zenbook 14 OLED na Alza.sk

Informacie ziskané s FTK Managera:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81

case Number: 2@26_FILM_STUDIO

Evidence Number: @3

Unique Description: Notebook produkéného manazéra
Examiner: Matas Horvath

Notes:

Information for C:\Users\matus\Desktop\dfa\obrazy\NOTEBOOK_MANAZERA_ IMAGE.ad1:
[Computed Hashes]

MD5 checksum: 30fbs8cad1alel377e4bo557fcfc175d

SHA1 checksum: 5c2ae51989357813675dca2bo6vas2fa78f083ea

Image information:

Acquisition started: Tue Mar 24 19:10:21 2026

Acquisition finished: Tue Mar 24 19:14:06 2026

Segment list:
C:\Users\matus\Desktop\dfa\obrazy\NOTEBOOK MANAZERA IMAGE.adl
C:\Users\matus\Desktop\dfa\obrazy\NOTEBOOK_MAMAZERA_IMAGE.ad2
COMPUTED HASH : 3@fb88ca4lalel377e4be557fcfc175d

COMPUTED HASH : 5c2ae51989357813675dca2b960as2fa78fes3ea

Image Verification Results:

Verification started: Tue Mar 24 19:14:06 2026

verification finished: Tue Mar 24 19:14:25 2026

MD5 checksum: 3efb88cad1ale1377e4bos57fcfc175d @ verified

SHA1 checksum: 502ae51989357813675dca2b960as2fa78fe83ea @ verified


https://www.google.com/search?q=https://www.alza.sk/search.htm%3Fexps%3DASUS%2520Zenbook%252014%2520OLED%2520UX3405

6. Data a digitalne stopy
Notebook manazéra

Operacny systém: Windows (scenar M57-Jean)
Velkost’ datasetu: 2,85 GB
Format dat: Forenzny diskovy obraz (2 sibory tvoriace jeden logicky disk)

Odkaz na dataset: https://digitalcorpora.org/corpora/scenarios/m57-jean/

Typy suborov v datasete:

1. Systémové subory: .dll, .exe, registre NTUSER.DAT, SOFTWARE)

2. Multimedialne stbory: .mp4, .mkv (ukradnutd findlna verzia filmu)

3. Ostatné: .eml, .db, .sqlite (komunikacia a histoéria), .pdf, .docx
Podrobné informacie o datach: Ide o kompletny obraz disku manazéra. KIi¢ovym nalezom je
ukradnuta verzia filmu. Analyza sa zameriava na aktivitu pouzivatel'a, ¢as ulozenia suboru a

systémové stopy (artefakty), ktoré dokazuji vedomti manipuléciu s nelegadlnym obsahom.

Externy disk

Velkost’ datasetu: 49,8 MB

Obsah: Pracovna verzia filmu

Typy suborov: .mp4, .mov, .tmp

Podrobné informacie o datach: Obsahuje pracovnu verziu filmu sluziacu ako podkladovy
material. Data si povazované za legitimne. Porovnanie metadat a hash hodnét s notebookom

manazéra sluzi na overenie, ¢i bol tento klI'a¢ pévodnym zdrojom pre vytvorenie nelegalnej kopie.

RFID pristupovy systém

Velkost’ datasetu: 7 KB

Format dat: Tabul'ka Excel (.xIsx)

Pocet stiborov: 1

Podrobné informacie o datach: Export z dochadzkového systému obsahujuci pracovné pozicie
ID Kkariet a ¢asové peciatky prichodov/odchodov. Déata sluzia na krizovu kontrolu fyzickej

pritomnosti manazéra na pracovisku v ¢ase podozrivej aktivity zistenej na jeho notebooku.

Celkova velkost’ vSetkych analyzovanych dat: 2,89 GB


https://digitalcorpora.org/corpora/scenarios/m57-jean/

7. Analyza dat

Analyza obrazu pamite RAM (evidence_dump_2026.mem)

Pri skiimani stiboru evidence dump 2026.mem v hexadecimalnom editore HxD boli

identifikované nasledujtice tri kI'aicové dokazy, ktoré objasiuji priebeh incidentu:

1. Dokaz

Prvym zasadnym nalezom v pamétovom vypise je fragment textovej komunikacie na adrese

13EBDDBO. Tento digitalny artefakt obsahuje priamy zaznam o tom, Ze manazér komunikoval s

tret'ou stranou prostrednictvom aplikéacie Telegram.

V sprave sa vyslovne uvadza, ze do§lo k manualnemu premenovaniu poévodného pracovného

suboru na nazov FILM.LEAKED.

Ide o kl'icovy dokaz o umyselnej modifikacii dat, pachatel’ sa snazil zakryt’ jeho povodnu identitu

v systéme.

13EBDDBEO0 30 52 05 00 €0 12 00 OO0 AO DS DO 23 €4 12 00 00O OR.. ... RD#d...
13EBDDB90 00 70 C3 AD 73 €1 6C €9 20 €E €1 20 54 €5 &C €5 .pld.sali na Tele
13EBDDBAO €7 72 €1 €D €5 2E 20 49 €4 €5 20 €F 20 74 €5 €E grame. Ide o ten
13EBDDBBO 20 €B 72 C3 Al 74 €B 79 20 €€ €9 €C €D 2C 20 C4 kri-tky film, A
13EBDDBCO 8D €F 20 €D C3 Al 20 76 79 €A 73 C5 A5 20 6F 20 To md~ wyisii o
13EBDDBDO €4 76 €1 20 74 C3 BD CS5 BE €4 6E €5 2E 20 53 C3 dva th-LIdne. Si
13EBDDBEO BA €62 6F 72 20 73 6F €D 20 70 72 &5 €D €5 6E €F sbor som premeno
13EBDDBFO 76 €1 6C 20 6E €1 20 3C €2 20 €4 €1 74 €1 2D 70 wval na <b data-p
13EBDDCO0 €1 74 €8 2D 74 €F 2D €E €F €4 €5 3D 22 36 2C 31 ath-to-node="g,1
13EBDDC10 22 20 €4 €1 74 €1 2D €9 6E €4 €5 78 2D €9 6E 2D ™ data-index-in-
13EBDDC20 €E €F €4 €5 3D 22 31 33 35 22 3E 46 49 4C 4D 2E node="135">FILM.
13EBDDC30 [EC 45 41 48 45 44 2E 32 30 32 36 2E 31 30 38 30 |[HENeNe.2026.1080
13EBDDC40 70 2E 4D 4F 56 3C 2F 62 3E 2C 20 61 62 79 20 73 p.MOV</b>, aby s
13EBDDCS0 00 20 74 6F 20 62 6E &5 00 00 01 00 00 79 74 &9 to hne..... yti
13EBDDC&60 00 00 00 00 00 00 00 00 00 20 64 61 74 61 2D 70  weeeennns data-p
13EBDDCT0 00 74 68 2D 74 &F 2D 6E 00 00 00 00 00 00 00 00 .th-tO-M..eeee..
13EBDDC80 00 3E 50 72 C3 A1 76 €5 00 00 00 00 00 00 00 00 .>PrA"ve........
13EBDDC90 01 Z1 76 €1 €D 20 €E €1 EO 7D €C E2 F8 7F 00 00 .“vam naf}laf...
Checksum Search (831 hits)
Offset Excerpt (hex) Excerpt (text)

1345A2C18 254333254131 2B 61 68 6F 2B 66 69 6C 6D 2E 6C 65 61 6B 65 64 2E 28 74 65 6E 74 6F 28 70 72 %C3%A1+ako+film leaked.+tento+pr

145A26E3  CA4 8D 65 6E C3 A1 20 61 68 6F 20 66 69 6C 6D 2E 6C 65 61 6B 65 64 2 20 74 65 6 74 6F 20 70 72 AfenA” ako film. leaked. tento pr

135325814 6C 2066 69 6C 65 73 20 7769 6C 6C 20 62 65 20 6C 65 61 6B 65 64 20 6166 74 65 72 20 90 02 05 I files will be leaked after ..

13EBDDC30 6 6F 64 65 3D 22 31 33 35 22 3E 46 49 4C 4D 2E 4C 45 41 4B 45 44 2€ 32 30 32 36 2 3130 38 30 node="135">FILM.LEAKED.2026.1080

14213F82E 41312532 30 6168 6F 25 32 30 46 49 4C 4D 2E 4C 45 41 4B 45 44 2E 25 32 30 54 65 6E 74 6F 25 A1%20ako%20FILM.LEAKED.%20Tento%

14DOSB3EC  C4 8D 65 6E C3 A1 20 61 6B 6F 20 46 49 4C 4D 2E 4C 45 41 4B 45 44 2E 20 54 65 6E 74 6F 2070 72 Afen&" ako FILM. LEAKED. Tento pr



2. Dokaz

Druhym dolezitym dokazom je identifikacia sietovej aktivity spojenej s doménou Pirate Bay.
Vyhl'adavanie v hexadecimalnom editore odhalilo na adrese 00357D30 zaznamy, ktoré sa v
pamiti RAM nachadzali az v 52 pripadoch.

To znamena, Ze manazér tito stranku nenavstivil nahodou, ale opakovane a intenzivne s fiou
pracoval. Takto vysoky pocet vyskytov v operacnej pamdti jasne indikuje pripravu na nahratie

ukradnutého obsahu na verejny torrentovy server.

00357CFDO 04 00 00 OO0 F8 7F 00 00 74 82 47 C4 10 4F 00 90
00357CFE0 38 B2 13 ¢1 F8 7F 00 00 00 00O 00 OO 00 0O 00 0O
00357CFFO 01 00 00 00O 02 00 00 OO 00 QO 00 00O 00 00 Q0 00
Q00357D0O00 OO0 OO0 OO0 0O 03 27 AO 20 FF FF FF FF FC D8 5F DF
00357D010 2E 4C 45 41 4B 45 44 2E 32 30 32 36 00 00 Q0 00
00357D020 00 00 Q0 OO0 03 27 AO 40 FF FF FF FF FC DE SF BF
00357D0O30 ED 69 72 61 74 65 20 42 61 TQ 00 OO0 00 00 00 00
00357D040 00 00 00 00 03 27 AO &0 FF FF FF FF FC D8 SF SF
00357D050 76 ED €D 2C &1 €% &C 75 3A 00 00 00 00 0O 00 0O
00357D0€60 00 00 00 00 03 27 AO 80 FF FF FF FF FC D8 5F 7F

00357D070 20 €5 2D €D 61 €9 6C 75 3A 00 00 0O 00 0O Q0 0O
Q0357D0OE0 00 00 00 OO 03 27 AQ AO FF FF FF FF FC D& SF SF ..... ' ““ﬁﬁ__
00357D0%0 B 71 75 6F 74 &5 00 00 00 0O 00 OO0 Q0 OO0 00 00 kQuoCE....ueesuns.

Checksum Search (52 hits)

Offset Excerpt (hex) Excerpt (text)
357D030 000000000327 ADAOFFFFFFFFFCDE85FBF50697261746520426179000000000000 ... ' @ R _zPirate Bay......
357D1B0 000000000327 AT COFFFFFFFFFCDESE3F50697261746520426179000000000000 ... “R uR"7Pirate Bay......
357D250 000000000327 A2 60 FF FFFFFFFCD85D9F 506972 6174 652042 6179000000000000 ... "~ (iR]iPirate Bay.....
357D390 DO00O0DOOO03 27 A3AOFFFFFFFFFCDESCSF50697261746520426179757400000000 ... 't ~uR\_Pirate Bayut....
357D430 000000000327 A440FFFFFFFFFCDESBBF50697261746520426179000000000000 ... 'H@GR[zPirate Bay......

357D510 000000000327 AS20FFFFFFFFFCDE5ADF50697261746520426179000000000000 ... ‘A ~uRZBPirate Bay......



3. Dokaz

Tretim nalezom je zdokumentovanie neopravneného presunu dat z externého média do lokalneho
pocitaca, ¢o bolo identifikované na adresach okolo 2C093710. Tu sa zachytila koexistencia nazvu
uniknutého filmu s zdznamami o pripojeni externé¢ho disku.

Tento nalez potvrdzuje fyzicku manipulaciu s datami, kedy manazér skopiroval chraneny obsah z
disku filmového studia do svojho notebooku.

Ked’Ze tento subor nemal na danom zariadeni z hl'adiska bezpecnostnej politiky ¢o robit’, ide o

jasny dokaz neopravneného prisvojenia si dusevného vlastnictva.

Offset (h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF Decoded text
2C0937020 C3 BD 27 1A 04 03 02 2F 00 B2 F3 OF F9 €E 70 73 ﬂ"..../.‘é.ﬁnps
2C0937030 2D 32 30 30 38 2D 6A €5 61 €E 2E 45 30 32 1A 04 -2008-jean.EO2..
2C0937040 03 02 2F 00 B2 F2 OF F9 6E 70 73 2D 32 30 30 38 ../. h.unps-2008
2C0937050 2D ©6A 65 €1 6E 2E 4S5 30 31 18 04 03 02 2B 00 B2 -jean.EOl....+.,
2C0937060 F1 OF F9 46 49 4C 4D 2E 4C 45 41 4B 45 44 2E 6D nA.QFILM.LEAKED.m
2C0937070 70 34 OE 04 03 01 19 00 B2 CF OF 72 61 &D 6B &1 p&......‘ﬁ.ramka
2C0937080 61 02 BB 00 19 2D 00 B2 C9 OF 4E €F 76 C3 BD 20 a.»..—.‘E.Novﬂ'
2C0937090 70 72 69 €5 C4 3D 69 6E 6F 6B 18 04 03 02 2B 00 prieATinok....+.
2C09370A0 B2 C7 01 26 46 49 4C 4D S5F 76 37 2E 6D 6F 76 2E |, C.&FILM v7.mov.
2C09370B0 €D 70 34 14 04 03 01 25 00 B2 Ceé OF 45 78 74 &5 mpé....&.‘C.Ex:e
2C09370C0 72 €E 79 20 64 69 73 €B 34 04 03 02 63 00 B2 C3 «rny diski...c.‘ﬂ
2C09370D0 01 25 72 66 69 €4 SF €1 63 €3 65 73 73 S5F 6C €6F .%rfid access_lo
2C09370E0 67 73 SF 66 69 €C 6D SF 73 74 75 €4 €69 €F S5F 72 gs_film studio_r
2C09370F0 6F €C 65 SF 6F €E 6C 79 2E 78 6C 73 78 0C 04 03 ole_only.xlsx...
2C0937100 01 15 00 B2 Cl1 OF 52 46 49 44 18 04 03 02 2B 00 ...‘A.RFID....+.
2C0937110 B2 B7 00 AE [46 49 4C 4D 2E 4C 45 41 4B 45 44 2E R FILM . LEAKED
2C0937120 6D 70 34 1A 04 03 02 2F 00 B2 B3 00 AE €6E 70 73 mp4..../.,1.Gnps
2C0937130 2D 32 30 30 38 2D 6A €5 61 €E 2E 45 30 32 1A 04 -2008-jean.EO2..
2C0937140 03 02 2F 00 B2 B2 00 AE 6E 70 73 2D 32 30 30 38 ../.,, .®nps-2008
2C0937150 2D €A 65 €1 6E 2E 4S5 30 31 10 04 03 01 1D 00 B2 -jean.EOl......,
2C0937160 AF OF 4E 6F 74 65 62 €F 6F 6B 08 08 EF 00 28 49 2.Notebook..d. (I
2C0937170 00 B2 D1 07 3E S3 63 1B 04 03 02 31 00 B2 DO 19 .‘ﬁ.>Sc....l.Lﬂ.
2C0937180 10 43 6F 6C 75 6D 6E 50 72 €F 78 79 44 42 32 2E .ColumnProxyDB2.
2C0937190 78 €D 6C OB 04 03 01 13 00 B2 AC 77 64 66 61 OA xml...... -wdfa.
2C09371A0 09 00 4D 2D 00 B2 AB 77 4E €F 76 C3 BD 20 70 72 ..M—.‘¢WNOVA' pr
2C09371B0 69 €5 C4 8D 69 6E 6F 6B OA 09 00 34 2F 00 B2 EA ieﬂfinok...é/.‘g
2C09371C0 7C 6E 70 73 27 04 03 02 49 00 B2 DD 07 3E 53 &3 Inps'...I.‘Y.>Sc
2C09371D0 72 €5 65 6E 73 €8 6F 74 SF 32 30 32 31 30 37 32 reenshot_ 2021072
2C09371E0 31 2D 30 38 32 35 35 37 2E 70 €6E €7 OA 80 15 04 1-082557.png.€..

Checksum Search (148 hits)

‘ Offset Excerpt (hex) Excerpt (text)
2AC5C7871 20 6F 7A 6E 61 C4 8D 65 6E C3 A1 20 61 6B 6F 20 46 49 4C 4D 2E 4C 45 41 4B 45 44 2E 20 54 65 6E oznaA'!'em?' ako FILM.LEAKED. Ten
2ACSC7ACS 20 6F 7A 6E 61 C4 8D 65 6E C3 A1 20 61 6B 6F 20 66 69 6C 6D 2E 6C 65 61 6B 65 64 2E 20 74 65 6E oznaATenA” ako film.leaked. ten
2C0936048B  616E2E453031180403022B 00 B2 F10F F946 49 4C4D 2E4C45414B 4544 2E6D 70 34 OF a’n.EO1 wwot . A.GFILM.LEAKED.mp4.
2C09360FC  C10F52464944180403022800B2B700 AE46494C4D 2E4C45414B45442E6D 7034 1A ARFID....+...© FILM.LEAKED.mp4.
2C0937063 61 6E 2E4530 3118040302 2B 00 B2 F1 OF F9 46 49 4C 4D 2E 4C 45 41 4B 45 44 2E 6D 70 34 0E an.E01....+.A.GFILM.LEAKED.mp4.

| 200937114  C10F 524649441804 03 0228 00 B2 B7 00 AE 46 49 4C 4D 2E4C45414B 4544 2E6D 7034 1A ARFID....+..® FILM.LEAKED.mp4.



Analyza obrazov zariadeny
1. Doékaz

Na zaklade exportu logov zo systému TimeMoto TM-616 bola vykonana hibkové analyza
dochadzky zamestnancov.

Pri porovnani aktivit bol identifikovany kriticky moment, ktory potvrdzuje fyzicku pritomnost’
produkéného manazéra v priestoroch Studia v ase mimo beznej pracovnej doby.

Lokalizacia v dokaze: Tento nesStandardny pristup sa nachddza v riadku €. 32 prilozeného logu.
Casova peciatka: 2026-03-01 0 23:42:15.

Identifikacia: Zamestnanec EMP0O01 (Produkény manazér) vstpil do priestorov Manager Office
(kancelaria manazéra).

Forenzny vyznam: Tento prichod, takmer pred polnocou v nedel'u, je vysoko podozrivy. Prave v
tomto ¢asovom okne doslo podl'a systémovych logov k neopravnenej manipulécii s externym
SSD diskom a naslednému premenovaniu stboru.

Manazér zneuzil svoju pravomoc pristupu do kancelarie v Case, kedy sa v budove nenachadzali
ini zamestnanci ani dozor, ¢o mu umoznilo nerusene skopirovat’ film.

Timestamp Employee ID | Role Access_Point | Action | Result
2026-02-25 EMPO001 Pracovnik Main Entry Granted
8:13:00 Manazer Entrance

2026-02-25 EMP002 Pracovnik Main Entry Granted
9:11:00 Manazer Entrance

2026-02-25 EMPO001 Pracovnik Server Room | Entry Granted
10:13:00 Manazer

2026-02-25 EMP002 Pracovnik Editing Room | Entry Granted
12:11:00 Manazer

2026-02-25 EMPO001 Pracovnik Main Exit Granted
16:43:00 Manazer Entrance

2026-02-25 EMP002 Pracovnik Main Exit Granted
17:15:00 Manazer Entrance

2026-02-26 EMP002 Pracovnik Main Entry Granted
8:00:00 Manazer Entrance

2026-02-26 EMPO001 Pracovnik Main Entry Granted
9:08:00 Manazer Entrance

2026-02-26 EMPO001 Pracovnik Editing Room | Entry Granted
10:08:00 Manazer

2026-02-26 EMP002 Pracovnik Manager Entry Granted
11:00:00 Manazer Office

2026-02-26 EMP002 Pracovnik Main Exit Granted
16:00:00 Manazer Entrance

2026-02-26 EMPO001 Pracovnik Main Exit Granted
17:22:00 Manazer Entrance

2026-02-27 EMP002 Pracovnik Main Entry Granted
9:10:00 Manazer Entrance




2026-02-27 EMPO001 Pracovnik Main Entry Granted
9:17:00 Manazer Entrance
2026-02-27 EMP002 Pracovnik Editing Room | Entry Granted
14:10:00 Manazer
2026-02-27 EMPO001 Pracovnik Manager Entry Granted
14:17:00 Manazer Office
2026-02-27 EMP002 Pracovnik Main Exit Granted
17:29:00 Manazer Entrance
2026-02-27 EMPO001 Pracovnik Main Exit Granted
17:37:00 Manazer Entrance
2026-02-28 EMPO001 Pracovnik Main Entry Granted
8:12:00 Manazer Entrance
2026-02-28 EMP002 Pracovnik Main Entry Granted
9:12:00 Manazer Entrance
2026-02-28 EMPO001 Pracovnik Manager Entry Granted
10:12:00 Manazer Office
2026-02-28 EMP002 Pracovnik Manager Entry Granted
11:12:00 Manazer Office
2026-02-28 EMPO001 Pracovnik Main Exit Granted
16:34:00 Manazer Entrance
2026-02-28 EMP002 Pracovnik Main Exit Granted
17:30:00 Manazer Entrance
2026-03-01 EMP002 Pracovnik Main Entry Granted
9:07:00 Manazer Entrance
2026-03-01 EMPO001 Pracovnik Main Entry Granted
9:24:00 Manazer Entrance
2026-03-01 EMPO001 Pracovnik Server Room | Entry Granted
11:24:00 Manazer
2026-03-01 EMP002 Pracovnik Server Room | Entry Granted
14:07:00 Manazer
2026-03-01 EMP002 Pracovnik Main Exit Granted
17:19:00 Manazer Entrance
2026-03-01 EMPO001 Pracovnik Main Exit Granted
17:30:00 Manazer Entrance
J=Mieoo | I EntryJMNGranicdl]
= Mroo | Grantedf]
2026-03-02 EMP002 Pracovnik Main Entry Granted
8:07:00 Manazer Entrance
2026-03-02 EMPO001 Pracovnik Main Entry Granted
8:09:00 Manazer Entrance
2026-03-02 EMP002 Pracovnik Server Room | Entry Granted
10:07:00 Manazer
2026-03-02 EMPO001 Pracovnik Server Room | Entry Granted
11:09:00 Manazer
2026-03-02 EMP002 Pracovnik Main Exit Granted
16:14:00 Manazer Entrance
2026-03-02 EMPO001 Pracovnik Main Exit Granted
16:32:00 Manazer Entrance




2026-03-03 EMP002 Pracovnik Main Entry Granted
8:07:00 Manazer Entrance

2026-03-03 EMPO001 Pracovnik Main Entry Granted
9:22:00 Manazer Entrance

2026-03-03 EMPO001 Pracovnik Editing Room | Entry Granted
12:22:00 Manazer

2026-03-03 EMP002 Pracovnik Editing Room | Entry Granted
13:07:00 Manazer

2026-03-03 EMP002 Pracovnik Main Exit Granted
16:34:00 Manazer Entrance

2026-03-03 EMPO001 Pracovnik Main Exit Granted
17:22:00 Manazer Entrance

2026-03-04 EMP002 Pracovnik Main Entry Granted
8:23:00 Manazer Entrance

2026-03-04 EMPO001 Pracovnik Main Entry Granted
8:27:00 Manazer Entrance

2026-03-04 EMPO001 Pracovnik Manager Entry Granted
10:27:00 Manazer Office

2026-03-04 EMP002 Pracovnik Server Room | Entry Granted
13:23:00 Manazer

2026-03-04 EMP002 Pracovnik Main Exit Granted
16:34:00 Manazer Entrance

2026-03-04 EMPO001 Pracovnik Main Exit Granted
16:39:00 Manazer Entrance

2026-03-05 EMPO001 Pracovnik Main Entry Granted
8:05:00 Manazer Entrance

2026-03-05 EMP002 Pracovnik Main Entry Granted
9:29:00 Manazer Entrance

2026-03-05 EMPO001 Pracovnik Manager Entry Granted
12:05:00 Manazer Office

2026-03-05 EMP002 Pracovnik Server Room | Entry Granted
13:29:00 Manazer

2026-03-05 EMPO001 Pracovnik Main Exit Granted
16:27:00 Manazer Entrance

2026-03-05 EMP002 Pracovnik Main Exit Granted
17:36:00 Manazer Entrance

2026-03-06 EMPO001 Pracovnik Main Entry Granted
8:03:00 Manazer Entrance

2026-03-06 EMP002 Pracovnik Main Entry Granted
8:04:00 Manazer Entrance

2026-03-06 EMP002 Pracovnik Editing Room | Entry Granted
9:04:00 Manazer

2026-03-06 EMPO001 Pracovnik Server Room | Entry Granted
12:03:00 Manazer

2026-03-06 EMP002 Pracovnik Main Exit Granted
16:16:00 Manazer Entrance

2026-03-06 EMPO001 Pracovnik Main Exit Granted
16:25:00 Manazer Entrance




2. Dokaz

Pri forenznom skiimani postového klienta na notebooku manazéra bol v priecinku odoslanych
sprav (Sent) zaisteny kI'iCovy e-mail, ktory predstavuje priame priznanie pachatel’a k trestnej
¢innosti.

Casova petiatka: Pondelok, 24. 3. 2026 o 18:46. Tento Cas je kriticky, pretoze k odoslaniu dolo
len priblizne 20 mintt pred fyzickym zaistenim a vypnutim zariadenia vySetrovatel'om.
Identifikacia odosielatel'a: Sprava bola odoslana z G¢tu jean (meno pachatel’a v rdmci scenara) na
anonymnu e-mailova adresu bob@m57.biz.

KTlucové zistenia v texte:

Pachatel’ potvrdzuje predchadzajicu konspirativnu komunikaciu cez Sifrovanu platformu
Telegram.

Explicitne uvadza, Ze stbor premenoval na FILM.LEAKED, ¢o sa presne zhoduje s ndzvom
suboru najdenym neskor pri analyze RAM zaznamov.

Potvrdzuje finan¢ny motiv ¢inu poziadavkou na platbu v kryptomene (BTC) na adresu pouzita pri
predchadzajucich unikoch.

Forenzny vyznam: Tento dokaz definitivne spaja digitalnu stopu (premenovany subor v RAM) s
konkrétnou fyzickou osobou a preukazuje jasny umysel a planovanie incidentu.

¥eadmin@ass @Ed content.com

@n.npr.org
¥ %bo

J@m57.biz

1 “newslettrs@a.gpr org

#“npr-aco

t =~ cardl@ms7 biz 7 “googlealerts

#“accou nts-ngly@ga«agle.mm

@ ply@google

Nazdar,
mam tu exkluzivny kisok, o ktorom sme si pisali na Telegrame.
Ide o ten kratky film, ¢o ma vyjst o dva tyZzdne. Subor som premenoval na FILM.LEAKED .

Peniaze poilite na t istu krypto-pefiaienku (BTC) ako minule.

€

~ Odpovedat’ ~? Preposlat’



3. Dokaz

. . Velkost’
Nazov suboru (B) Typ MDS Hash SHA-256 Hash
25529 || .
FILM.LEAKED.mp4 396 video/mp4||db92e42cd4bfd732c607b768c8dc608||e46d2ca804¢37020ad90a297dacTbaf9b861ddfe6735d426babd78b911db94b5
25529 || .
FILM_v7.mov.mp4 396 video/mp4{|db92e42cd4bfd732c607b768c8dc608||e46d2ca804c37020ad90a297dac7bafIb861ddfe6735d426babd78b911db94b5
Name § C 0 Modfied Time Change Time Access Time Created Time Size FlagsDi) ~ Flags(Metz)  Known  Location MD3 Hash SHA-230 Hesh
B FLMLEAKED.mpt 2 A% ' 50505 012028 SELC WEC B Alocated  Alocsted  unknown LogicaFiSety/FLMLEAKDmpd  chO2e2eobROaTIchToRCAACEDR B0 dbeETbSHISSe
B LM 7 mavmpd LIPS gl (B0 Alocated  Alocsted  unknown  LogicaFeSet/FILMTmownpd dh2e2cebROATICHTHToBCAACEDR  oBA0edbeTbSHISSe

Pomocou néstroja Autopsy sme potvrdili, Ze hoci pachatel’ subory premenoval, ich vnutorna
Struktara zostala na bit identicka. To dokazuje, Ze nejde o ndhodné data, ale o priamu kopiu
uniknutého filmu.

Forenzny vyznam:

Dosiahnuta 100% zhoda digitalnych odtlackov je nevyvratiteInym technickym dokazom.
Pachatel sa pokusil o maskovanie dokazu zmenou nazvu a kontajneru (pripony), avSak vnatorna
datova Struktira zostala nezmenena.

Tento nélez priamo vyvracia obhajobu pachatel'a o tom, ze subor stiahol z internetu alebo ze ide o
iné, nesuvisiace data.

4. Dokaz

Event [D: 20001 - Driver Management concluded the process to install driver disk.inf for Device D USBSTORADISK&WVEN_KINGSTOM.

Analyza systémovych logov v nastroji Autopsy potvrdila pripojenie externého disku znacky
Kingston (Event ID 20001). Tento nalez je kriticky, pretoze identifikuje povodny zdroj, z ktorého
bol nelegalny obsah do notebooku preneseny.

Porovnanim ¢asovych peciatok instalacie ovladaca disku a ¢asu vytvorenia suboru na disku C:
(zistené v tabulke hashov) je zrejmé, Ze pachatel’ ihned’ po vlozeni disku spustil proces
kopirovania. Tento postup dokazuje vedomu snahu pachatel’a o ziskanie a uchovavanie citlivych
dat mimo zabezpeceného externého média.

Forenzny vyznam: Systémovy log potvrdzuje, Ze notebook sluzil ako ciel'ova stanica pre
neopravneny prenos dat z externého média Kingston. Tento nalez priamo spaja fyzické zariadenie
pachatel’a s digitalnou stopou (kopiou filmu) najdenou na systémovom disku.



5. Dékaz

Forenzna analyza siiboru History v nastroji Autopsy (zalozka Application) odhalila kritické
aktivity pachatel’a.

Zaznamy potvrdzuju, ze pachatel’ nielen hl'adal navod na anonymné zverejnenie filmu, ale
aktivne navstevoval portaly uréené na ilegalne zdiel'anie dat (The Pirate Bay).

Forenzny vyznam: Tento dokaz potvrdzuje planovany postup pachatela. Opakované navstevy
(visit count) strdnok na nahravanie dat vylucuju ndhodné kliknutie a v kombindcii s
vyhladavanim vyrazu "how to leak movie anonymously" jednoznac¢ne dokazuju umysel nelegalne
distribuovat’ chraneny obsah.

Hex Text Application File Metadata Annotations  Other Occurrences
Table urls ~ 3entries Page 1 of 1 € Export to CSY

id url title visit_cou... last_visit_time
1 https:/fwww.google.com/search?g=how+to+leak+movie+anonymously  Search - Google 1

2 https://thepiratebay.org/upload Upload Torrent

3 https://mega.nz/affiliate Cloud Storage 5




8. Pouzité programy

Exterro FTK Imager (x64) - 4.7.3.81

VSeobecné pouZzitie: SIuzi na forenznl akviziciu dat a vytvaranie bitovych kopii diskov bez ich
modifikacie.

VyuZitie v praci: Tento néstroj ste vyuZili na vytvorenie obrazu fyzického disku podozrivého
manazéra a na nasledny export klI'icovych stiborov (napr. databazy TimeMoto, Registry) pre

d’al$iu analyzu.

Ram Capturer MRCv120

VSeobecné pouzitie: Nastroj uréeny na "zivi" forenznu analyzu, konkrétne na extrakciu obsahu
operacnej paméte (RAM) zapnutého pocitaca.

VyuZzitie v praci: Pouzili ste ho na zachytenie aktualneho stavu RAM, ¢o umoznilo objavit’
fragmenty e-mailovej komunikacie a stopy po premenovani uniknutého stiboru, ktoré by sa po

vypnuti PC stratili.

HxD - Freeware Hex Editor and Disk Editor 2.5.0.0

VSeobecné pouzitie: Hexadecimalny editor, ktory umoziiuje prezeranie a priamu editaciu
binarnej §truktiry stiborov a diskov.

VyuZzitie v praci: Pomocou HxD ste analyzovali hlavicky (headers) a péty (trailers) suborov, ¢o
vam pomohlo identifikovat’ typ suboru FILM.LEAKED a potvrdit, ze ide o video vo formate
MP4.

Microsoft Excel
Vseobecné pouzitie: Tabul'kovy procesor na organizaciu, analyzu a filtrovanie dat.
VyuZitie v praci: Sluzil vam na spracovanie a prehl’'adné usporiadanie logov zo systému

TimeMoto, vd’aka ¢omu ste mohli presne urcit’ ¢as prichodu a odchodu podozrivého z budovy.

Autopsy 4.22.1

Vieobecné pouZitie: Komplexna digitalna forenzna platforma s grafickym rozhranim na hibkova
analyzu diskovych obrazov.

Vyuzitie v praci: V tomto programe ste vykonali hlavnl ¢ast’ vySetrovania — analyzu historie
webového prehliadaca, vyhl'adavanie kI'icovych slov, kontrolu ¢asovych osi (timeline) a

identifikaciu pripojenych USB zariadeni.



9. Zabezpecenie a vytvorenie kopii

o Fyzické zabezpecenie a ochrana stop:

Vsetky zaistené digitalne zariadenia (Externy SSD Kingston XS1000 a Notebook ASUS Zenbook
14) boli ihned’ po odbere na mieste ¢inu oznac¢ené unikatnymi Stitkami a vlozené do faradayovych
vrecu$ok.

Tymto krokom sa eliminovalo riziko vzdialeného vymazania dat cez Wi-Fi/Bluetooth alebo
poskodenia citlivych ¢ipov statickou elektrinou.

Originalne dokazné materialy st po prevoze trvalo uloZené v klimatizovanom bezpecnostnom
trezore v priestoroch forenzného laboratdria s kontrolovanym pristupom a nepretrzitym
kamerovym zéznamom.

e Tvorba bitovych obrazov:

Ako prvy bol vykonany dump operacnej pamite notebooku pomocou nastroja Magnet RAM
Capture (v1.2.0) do formatu .mem.

Tento krok prebehol pred vypnutim zariadenia, aby sa zachovali data, procesy a desifrovacie
klace.

¢ Forenzny format:

Pomocou néastroja FTK Imager (v4.7.3.81) boli vytvorené bitové kopie vo formate .E01 (Expert
Witness Format).

Tento format umoziuje kompresiu a bezpecné ulozenie metadat o pripade (¢islo pripadu, meno
vySetrovatel’a, poznamky) priamo do suboru obrazu.

e Overenie integrity dat (Hashing):

Okamzite po ukonceni procesu tvorby bitovych obrazov boli pre kazdy obraz vypocitané
digitalne odtlacky pomocou algoritmov MDS5 a SHA1.

Tieto hashovacie hodnoty sl neoddelitelnou si¢astou dokumentacie Chain of Custody.
Akakol'vek neskorSia minimalna zmena v datach by sposobila nestlad hashov, ¢im by bol dokaz
v d’alSom konani nepouzitelny.

Vsetky analytické ukony sa vykonavaji vyhradne na pracovnych kopiach.

e Forenzna pracovna stanica:
Cely proces analyzy prebieha na dedikovanej forenznej pracovne;j stanici. Stanica je fyzicky

odpojena od internetu a lokalnych sieti, ¢im sa absolatne vylucuje tinik dat alebo zasah externého
uto¢nika pocas vysetrovania.



Operacny systém stanice je nakonfigurovany tak, aby automaticky nemontoval pripojené
jednotky, ¢im sa predchaddza nechcenému zapisu systémovych suborov Windowsu na skimané
média.

Kazdy krok vysetrovatela v prostredi nastrojov (HxD, Autopsy, FTK) je zaznamenavany v
auditnom logu (vySetrovacom denniku), ¢o zaru€uje plnu transparentnost’ a opakovatelnost’
celého postupu.



10.Chain of custody

Cislo: Typ Bitovy | Obnoveny Velkost™
01 suboru: obraz subor: Nie 1 TB
disku(.E01)
Zaistenie externého SSD disku obsahujuceho pracovnu verziu filmu
Popis pripadu: Film v7.mov.

Nazov suboru:

EXT DISK IMAGE

Miesto ziskania
digitalnej stopy:

Kancelaria produk¢ného manazéra

Pozndmky: Pouzity FTK Imager
Casové petiatky
ACCESS: | e Mar 24 18:58:18 | MOUY: | 1y Mar 24 18:58:18 | Change:
2026 2026
Digitalny | MD5 463b9ea86bd6£c20883a78f2708d43d
odtlacok SHAI
(hes) ab8a7ac4f92fd1ec083b563f15ee10c7fac70101

Casova peciatka

Akcia vykonana s digitalnou stopou

Tue Mar 24
18:58:18 2026

Zber informacii/dat z externého disku.

Tue Mar 24
18:58:22 2026

Dokonéenie zberu informacii/dat z externého disku.

Tue Mar 24
18:58:22 2026

Overovanie hashov spustenie.

Tue Mar 24
18:58:22 2026

Dokon¢enie overenia hashov prebehlo Gspesne.




Cislo: Typ RFID | Obnoveny Velkost”:
suboru: logy subor: .
02 (.csv) Nie 5 MB
Popis pripadu: Logy vstupov do kanceldrie.

Nazov suboru:

RFID PRISTUPOVY SYSTEM

Miesto ziskania

digitalnej stopy: RFID systém
Poznamly: Export administratorom
Casové petiatky
AcCess: | e Mar 24 19:05:42 | MO | Tye Mar 24 19:05:42 | Change:
2026 2026
Digitdlny | MD5 e3cb10e89627¢67258d28¢b862992720
odtlacok | gHA1
(hes) 49f73¢7b3880a97941e22559d2ad1b01966909ac

Casova peciatka

Akcia vykonana s digitdlnou stopou

Tue Mar 24
19:05:42 2026

Zber informacii/dat z RFID zariadenia.

Tue Mar 24
19:05:42 2026

Dokonéenie zberu informacii/dat z RFID zariadenia.

Tue Mar 24
19:05:42 2026

Overovanie hashov spustenie.

Tue Mar 24
19:05:42 2026

Dokonc¢enie overenia hashov prebehlo Gspesne.




Cislo: Typ Bitovy | Obnoveny Velkost”:
suboru: obraz subor:
03 disku
(.E01) Nie 1 TB
Popis pripadu: Notebook produk¢éného manazéra.

Nazov suboru:

NOTEBOOK MANAZERA IMAGE

Miesto ziskania
digitalnej stopy:

Kancelaria produk¢éného manazéra

Poznamky:

Pouzity FTK Imager
Casové petiatky
Access: | e Mar 24 19:10:21 | MO | Tye Mar 24 19:10:21 | Change:
2026 2026

Digitalny | MDS5

30fb88ca4lalel377e4b0557fcfcl175d

odtlacok SHAI
(he3)

5¢2ae51989357813675dca2b960a52fa78f083ea

Casova peciatka

Akcia vykonana s digitalnou stopou

Tue Mar 24
19:10:21 2026

Zber informacii/dat z disku.

Tue Mar 24
19:14:06 2026

Dokonéenie zberu informacii/dat z disku.

Tue Mar 24
19:14:06 2026

Overovanie hashov spustenie.

Tue Mar 24
19:14:25 2026

Dokon¢enie overenia hashov prebehlo Gspesne.




11.Zaver

Ciel'om tejto semestralnej prace bolo vySetrenie incidentu neopravneného tiniku digitalneho
obsahu (kratkeho filmu) z filmového stadia. Na zdklade komplexnej digitalnej forenznej analyzy
zaistenych stdp sa podarilo tspesne zrekonstruovat’ priebeh udalosti a identifikovat’ zodpovednu
osobu.

Kombinéciou analyzy fyzickych pristupovych logov (RFID), preskiimania operacnej paméti
(RAM) a hibkového skumania artefaktov na pevnom disku (e-mailova komunikacia, zhoda
hashovacich hodnét) bolo preukazané, ze k tiniku nedoslo externym hackerskym tutokom, ale
umyselnym konanim interného zamestnanca - produkéného manazéra.

Péchatel’ vyuzil svoje pristupové prava na skopirovanie nesifrovanych dat na externé médium
mimo pracovnej doby, priCom sa pokusil o maskovanie stop premenovanim suborov.

Vysetrovanie potvrdilo kriticky vyznam zachovania integrity dat (Chain of Custody) a dolezitost’
analyzy RAM pri identifikacii aktivnej komunikacie pachatel’a. Na zamedzenie podobnych
incidentov v budiicnosti odporu¢ame $tidiu zaviest’ striktné Sifrovanie vSetkych pracovnych
verzii multimedialneho obsahu.



