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Pripad

ePredmet uniku: findlna verzia filmu (Film_v7.mov)

eCasovy ramec: subor bol zverejneny na torrent férach 14 dni pred planovanou premiérou

eSposob vykonania: neopravneny pristup k nesSifrovanému externému disku, ktory sa nachadzal v priestoroch studia
*Hlavné pochybenie: obsah disku nebol digitalne chraneny, ¢o umoznilo pachatelovi skopirovat data na iné médium

priamo v objekte

eNasledky: predCasné zverejnenie diela viedlo k zavaznym finanCnym stratam a poskodeniu dobrého mena Studia



5WH

* WHO: 2 zamestnanci s opravnenym pristupom k suboru.

* WHAT: Neopravnené zverejnenie pracovnej verzie filmu.

* WHEN: 14 dni pred oficidlnou premiérou.

*  WHERE: Filmové studio.

*  WHY: Mozny finan¢ny motiv, nespokojnost alebo nedbanlivost.

* HOW: Kopirovanie na externé médium.



Odborny prispevok a
literatura

Casey, E. (2011). Digital Evidence and Computer Crime.

* Komplexna prirucka pre vySetrovatelov zamerana na transformaciu digitalnych dat na pravne
uznatelné dbékazy

* Spdja technické postupy ziskavania dat s pravnymi normami

* https://rishikeshpansare.wordpress.com/wp-content/uploads/2016/02/digital-evidence-and-
computer-crime-third-edition.pdf

Verizon Data Breach Investigations Report (DBIR)
* Analyticka sprava o Statistikach kybernetickych hrozieb
* Potvrdzuje, Ze az 20 % unikov dat sp6sobuju interni zamestnanci, ¢o reflektuje tento pripad

* https://www.verizon.com/business/resources/reports/dbir/



V 4
Hypotezy
Hypotéza 1: Interny pachatel’

« Stav: POTVRDENA

* Dokazy: Fragmenty e-mailov v
RAM a odoslana posta z uctu
manazéra

* Motiv: Financny zisk
(potvrdené stopy po platbe v
kryptomene)

Hypotéza 2: Kopirovanie a distribucia

Stav: CIASTOCNE POTVRDENA .
Dokazy: Systém TimeMoto potvrdil -
pritomnost manazéra v nedelu v

noci (23:42).

Zhoda hashov suborov a sietova .
aktivita na The Pirate Bay

Subor bol skopirovany na firemny

notebook

Hypotéza 3: Externy kyberutok

Stav: ZAMIETNUTA
Odovodnenie: Nulovy vyskyt
malvéru, backdoorov alebo
pokusov o prelomenie hesla
Zaver: Vsetky kroky boli
vykonané pod legitimnym
pristupom manazéra na jeho

zariadeni



EXTERNY SSD DISK

Kingston X51000—-1TB

Vymenitelné médium exfiltracie

USB 3.2 Gen 2 (USB-C / USB-A)

Obsah: Film_v7.mov (pracovna verzia)

Velkost datasetu: 49,8 MB

Typy stborov: .mp4, .mov, .tmp

Digitalne zariadenia a data

NOTEBOOK MANAZERA

ASUS Zenbook 14 OLED (UX3405)

0S: Windows 11 / scenar M57-Jean

RAM: 16 GB LPDDR5X | SSD: 1 TB PCle
4.0

Suborovy systém: NTFS

Dataset: 2,85 GB (.E01 forenzny obraz)

Typy: .dll, .exe, .eml, .mp4, .mkv,
.sqlite

RFID PRISTUPOVY SYSTEM

TimeMoto TM-616

Metdda: RFID karta / klticenka / PIN
Pripojenie: Wi-Fi / Ethernet (LAN)
Export: tabulka Excel (.xlsx)

Velkost datasetu: 7 KB

Obsahuje: timestampy
prichodov/odchodov



Analyza dat

1. Analyza obrazu pamate RAM (evidence_dump_2026.mem)
2. Analyza obrazov zariadeny



Analyza obrazu pamate RAM

eDo6kaz €. 1: Fragment komunikacie (premenovanie suboru)

eDokaz ¢. 2: Sietova aktivita domény Pirate Bay (52 vyskytov)

eDo6kaz €. 3: Zdznam o presune dat z externého média do notebooku
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Analyza obrazov zariadeny

Dokaz €. 1: Logy pristupového systému TimeMoto (fyzicka pritomnost)

Do6kaz €. 2: E-mailové priznanie a poziadavka na platbu v BTC

Dé6kaz €. 3: Hashovacia analyza (potvrdenie 100% bitovej zhody)

Dokaz €. 4: Systémovy log pripojenia externého disku Kingston

Dékaz €. 5: Histdria prehliadaca (navody na anonymny unik)

2026-03-01
2

Mazdar,

midm iy exkiushny kKisok, o kKiorom sme si pisali na Telegrama,
by v i eritey Tilrm, &0 md wisl o dvn tikdne, SObor 2om pramaendyal na FILM.LEAKED

Peniaze podlite nn 1w st kryplo-pefakenku ([BTC) ako minule.

Velkost'

Nazov siiboru ® Typ MDS Hash, SHA 256 Hash,
FILMLEAKED.mpd i; 6529 video/npd|dbeaes e4emdTI 2060707633400 |4 SddcaB 43 02000008 Tiac ToafSb a1 difu T3 S04 26hzbd 78031 1064
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Event |0t 20001 - Driver Menagement concluded the process to install driver disicinf for Device 10 USBSTORVDISKRVEN_KINGSTORN.

Hex Text Application File Metadata Areotations  Other Occurrences

Table urs 3 entries Page 1 of 1 [N Expont to CSV

d ur title vt cow.. last_vesit time



Prezeranie bindarnej struktdry RAM dumpu. Identifikacia adries
13EBDDBO (Telegram), 00357D30 (Pirate Bay), 2C093710 (prenos

Zachytenie volatilnej pamite notebooku PRED jeho vypnutim. . = .
stiboru). Overenie stiborovych hlaviciek.

UmoZnilo objavit fragmenty Telegram komunikéacie a stopy
premenovaného siboru, ktoré by sa inak stratili.

Forenzna akvizicia diskov bez modifikacie. Write-blocker podpora,
Organizacia a filtrovanie dochadzkovych zaznamov TimeMoto. vypoctet MD5/SHA1 hashov. Export registrov a klti¢ovych stiborov
Identifikacia kritického zaznamu v riadku 32: EMP001 o 23:42:15 (NTUSER.DAT, databazy TimeMoto).
mimo pracovnej doby.

Hlavna analyticka platforma — historia prehliadaca, klucoveé slova, USB artefakty, e-mailova komunikacia, hashové porovnanie stborov, Casova os udalosti.




1.

/abezpecenie a vytvorenie

Y 4 o/
kopii
Zaistenie a ochrana stop

Fyzicka ochrana: Zariadenia (SSD
Kingston, ASUS Zenbook) ulozené vo
Faradayovych vrecuskach (ochrana
pred vzdialenym zmazanim/statickou
elektrinou)

Bezpecné ulozisko: Originaly su v
trezore s riadenou teplotou a
nepretrzitym kamerovym
monitoringom

2. Akvizicia dat (Ziskavanie dokazov)

Dump RAM: Vykonany ako prvy
(nastroj Magnet RAM Capture) pred
vypnutim notebooku (zachovanie
procesov a kltcov).

Forenzné kopie: Vytvorené bitové
obrazy diskov vo formate .EQ1
(nastroj FTK Imager)

Hashovanie: Okamzity vypocet MD5
a SHA1 pre overenie integrity (Chain
of Custody)

3. Analytické prostredie

Forenzna stanica: I1zolovana
jednotka bez pristupu k internetu
(Air-gapped).

Ochrana proti zapisu: Systém
upraveny tak, aby zabranil
akémukolvek zapisu na skimané
média.

Transparentnost: Kazdy ukon
(HxD, Autopsy, FTK) je automaticky
logovany vo vySetrovacom denniku
pre zabezpecenie opakovatelnosti.
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Chain of custody

Cislo: Typ Bitovy | Obnoveny Velkost: Cislo: Typ FFID | Obnoveny Velkost:
n sithom: obraz siibor Mie 1TE 0 subon logy subor: Nie
disku( E01) - Cesw) - 5MB

Panis orioadu Zaistenie exteného S5D d.i;ﬁob_s_‘ahujﬁoeho pracovni verziu filmu Popis pripadu: Lozy vstupov do kancelirie.
S——— T DEE DAGE Nizov siboru: RFID PRISTUPOVY SYSTEM

ZET S ' Miesto ziskania
Miesto ziskania digitalne) stopy: RFID systé
digitdlnej stopy: Kanceliria produkéného mana¥éra i ’ system

Pomamloy: Po - Export administratorom

Pouzity FTK Imager

Casové petiatioy

ACESS | Ty Mar 24 18:38:18 | MO | e Mar 24 19:59:18
2026 2026

Casové pediatky
;- Change:

Access | T \ar 24 16:05:42 | MO | Tye Mar 24 19:05.42 | Cheange:
2026 2026

Digitalny| MD5

463b%ea86fbdafel0883a 78827084434

odtlacok [ 5HAL
(hes)

2b8aTacdf92fd1ec083b363f1 Jeel 0cTfac 70101

Digitdlny| MD3

e3chl0e80627e67258d28ebB62052720

odtlaok | SHA]L
(hes)

49£73cTh3880a07941222559d2ad 1601966009

Cazové pefiatka

Akcia vykonana s digitdlnou stopou

Tue Mar 24
18:58-18 2026 Fher informacil/dét = externého dislu
Tye Mar 24
18:58:22 2026 Dokontenie zheru informacii/dat z externého disku
Tye Mar 24
18:58:22 2026 Owerovanie hashow spustenie.
Tye Mar 24
18:58:22 2026 Dokoncenie oversma hashow prebehlo dspedne.

Casova pefiatka Alkria vykonana s digitilnou stopou

Tue Mar 24

19:05:42 2026 Zher informdcii'dit z BFID zariadenia
Tue Mar 24

19:05:42 2026 Dokontente zberu informacit’dat z RFID zanadema.
Tue Mar 24

19:05:42 2026 Cwerovame hashoy spustene.
Tue Mar 24

19:05:42 2026 Dioloonéenie overenia bashow prebehlo Gspedne.

Cislo: Typ Bitovy | Obnoveny Velkost:
sibon: obraz sibor:
03 disku
(E0L) MNie 1TB
Popis pripadu: Notebook produb:éného manazéra
Nézov siboru: NOTEBQOK MANAZERA IMAGE
hliesto ziskania
digitalne] stopy: Eanceléria produliiného mana®éra
Pozudmky: Pouzity FTK Imager,
Casové petiathy
Access: | o Mar 24 19:10:21 | MU | Tye Mar 24 10:10:21 | Chamee:
2026 2026
Digitalny | MD3 30fb88cadlalel3TTedb05 5 THfe175d
odtlafok TgEAy
(heg) 5c226719893 578367 5dca?b960a5 282 7808 3ea
Casova pefiatka Alkria vykonana s digitdlnou stopou
Tye Mar 24
19:10:21 2026 Fher informécii/dt z disku.
Tue Mar 24
19:14:06 2026 Dokonéenie zheru informacii'dat = dish.
Tye Mar 24
19:14:06 2026 Overovanie haghow spustenie.
Tye Mar 24
19:14:25 2026 Dokonéenie overenia hashoy prebehlo Gspedne.
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Zaver

eVysledok: identifikacia pachatela (produkény manazér) a vyvratenie tedrie o hackerskom utoku
eMetodda: analyza RAM, diskov, RFID pristupov a e-mailovej komunikacie

eOdporucanie: zavedenie striktného Sifrovania dat na zamedzenie zneuzitia internych pravomoci
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