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Prípad

•Predmet úniku: finálna verzia filmu (Film_v7.mov)

•Časový rámec: súbor bol zverejnený na torrent fórach 14 dní pred plánovanou premiérou

•Spôsob vykonania: neoprávnený prístup k nešifrovanému externému disku, ktorý sa nachádzal v priestoroch štúdia

•Hlavné pochybenie: obsah disku nebol digitálne chránený, čo umožnilo páchateľovi skopírovať dáta na iné médium 

priamo v objekte

•Následky: predčasné zverejnenie diela viedlo k závažným finančným stratám a poškodeniu dobrého mena štúdia
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5WH

• WHO: 2 zamestnanci s oprávneným prístupom k súboru.

• WHAT: Neoprávnené zverejnenie pracovnej verzie filmu.

• WHEN: 14 dní pred oficiálnou premiérou.

• WHERE: Filmové štúdio.

• WHY: Možný finančný motív, nespokojnosť alebo nedbanlivosť.

• HOW: Kopírovanie na externé médium.
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Odborný príspevok a 
literatúra

Casey, E. (2011). Digital Evidence and Computer Crime.

• Komplexná príručka pre vyšetrovateľov zameraná na transformáciu digitálnych dát na právne 
uznateľné dôkazy

• Spája technické postupy získavania dát s právnymi normami

• https://rishikeshpansare.wordpress.com/wp-content/uploads/2016/02/digital-evidence-and-
computer-crime-third-edition.pdf

Verizon Data Breach Investigations Report (DBIR)

• Analytická správa o štatistikách kybernetických hrozieb 

• Potvrdzuje, že až 20 % únikov dát spôsobujú interní zamestnanci, čo reflektuje tento prípad

• https://www.verizon.com/business/resources/reports/dbir/
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Hypotézy
Hypotéza 1: Interný páchateľ

• Stav: POTVRDENÁ

• Dôkazy: Fragmenty e-mailov v 
RAM a odoslaná pošta z účtu 
manažéra

• Motív: Finančný zisk 
(potvrdené stopy po platbe v 
kryptomene)

Hypotéza 2: Kopírovanie a distribúcia

• Stav: ČIASTOČNE POTVRDENÁ

• Dôkazy: Systém TimeMoto potvrdil 

prítomnosť manažéra v nedeľu v 

noci (23:42).

• Zhoda hashov súborov a sieťová 

aktivita na The Pirate Bay

• Súbor bol skopírovaný na firemný 

notebook

Hypotéza 3: Externý kyberútok

• Stav: ZAMIETNUTÁ 

• Odôvodnenie: Nulový výskyt 

malvéru, backdoorov alebo 

pokusov o prelomenie hesla

• Záver: Všetky kroky boli 

vykonané pod legitímnym 

prístupom manažéra na jeho 

zariadení
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Digitálne zariadenia a dáta
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Analýza dát

1. Analýza obrazu pamäte RAM (evidence_dump_2026.mem)

2. Analýza obrazov zariadený
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Analýza obrazu pamäte RAM

•Dôkaz č. 1: Fragment komunikácie (premenovanie súboru)

•Dôkaz č. 2: Sieťová aktivita domény Pirate Bay (52 výskytov)

•Dôkaz č. 3: Záznam o presune dát z externého média do notebooku
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Analýza obrazov zariadený

Dôkaz č. 1: Logy prístupového systému TimeMoto (fyzická prítomnosť)

Dôkaz č. 2: E-mailové priznanie a požiadavka na platbu v BTC

Dôkaz č. 3: Hashovacia analýza (potvrdenie 100% bitovej zhody)

Dôkaz č. 4: Systémový log pripojenia externého disku Kingston

Dôkaz č. 5: História prehliadača (návody na anonymný únik)
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Použité programy
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Zabezpečenie a vytvorenie 
kópií

1. Zaistenie a ochrana stôp

• Fyzická ochrana: Zariadenia (SSD 
Kingston, ASUS Zenbook) uložené vo 
Faradayových vrecúškach (ochrana 
pred vzdialeným zmazaním/statickou 
elektrinou)

• Bezpečné úložisko: Originály sú v 
trezore s riadenou teplotou a 
nepretržitým kamerovým 
monitoringom

2. Akvizícia dát (Získavanie dôkazov)
• Dump RAM: Vykonaný ako prvý 

(nástroj Magnet RAM Capture) pred 
vypnutím notebooku (zachovanie 
procesov a kľúčov).

• Forenzné kópie: Vytvorené bitové 
obrazy diskov vo formáte .E01 
(nástroj FTK Imager)

• Hashovanie: Okamžitý výpočet MD5 
a SHA1 pre overenie integrity (Chain 
of Custody)

3. Analytické prostredie
• Forenzná stanica: Izolovaná 

jednotka bez prístupu k internetu 
(Air-gapped).

• Ochrana proti zápisu: Systém 
upravený tak, aby zabránil 
akémukoľvek zápisu na skúmané 
médiá.

• Transparentnosť: Každý úkon 
(HxD, Autopsy, FTK) je automaticky 
logovaný vo vyšetrovacom denníku 
pre zabezpečenie opakovateľnosti.
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Chain of custody 



13

Záver

•Výsledok: identifikácia páchateľa (produkčný manažér) a vyvrátenie teórie o hackerskom útoku

•Metóda: analýza RAM, diskov, RFID prístupov a e-mailovej komunikácie

•Odporúčanie: zavedenie striktného šifrovania dát na zamedzenie zneužitia interných právomocí



Ďakujem za pozornosť
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