Analyza uniku citlivych firemnych udajov cez USB
zariadenie

LINK NA PREZENTACIU:https://bcstudent.fpvucm.sk/~herteljuraj/dfa/prezentacia.pdf

Autor: Juraj Hertel

4.1 Who? (Kto?)

Neopravneny pristup a exfiltracia udajov sa mohla uskuto¢nit zamestnancom firmy XYZ,
ktory mal pristup k dévernym informaciam. Identifikacia zodpovednej osoby je kfu€ovou
sucastou vySetrovania.

4.2 What? (Co?)

Doslo k uniku citlivych firemnych Gdajov prostrednictvom USB zariadenia. Udaje sa
nasledne objavili u konkurencie, €o vyvolalo podozrenie z interného uniku informacii.

4.3 When? (Kedy?)
Presny €as uniku nie je znamy, ale analyza systémovych logov a registru systému moze

pom6&ct identifikovat’ datum a €as prenosu udajov. MéZeme analyzovat' aj kamerové
systémy. Potrebujeme vytvorit Casovu os aktivit v tomto priklade.

4.4 Where? (Kde?)

Incident sa odohral v spolo¢nosti XYZ, konkrétne na jednom z firemnych poc¢itacov, ku
ktorému mal pristup pracovnik s opravnenim na manipulaciu s citlivymi udajmi.

4.5 Why? (Preco?)

Motivom Uniku mohla byt finanéna odmena, osobné nezhody, umyselné poskodenie firmy
alebo nedostatoné bezpecnostné opatrenia, ktoré umoznili neopravneny prenos udajov.

4.6 How? (Ako?)

Unik udajov bol pravdepodobne realizovany pripojenim USB zariadenia k firemnému
pocitaCu, naslednym kopirovanim dat a ich exfiltraciou.

Predmet vySetrovania

e Analyza systémovych logov
o Preskumanie systémovych udalosti a logov na identifikaciu pripojenia USB
zariadeni
o Vyhladavanie zaznamov o ¢asoch pripojenia a odpojenia zariadeni
e Analyza suborového systému


https://bcstudent.fpvucm.sk/~herteljuraj/dfa/prezentacia.pdf

o ldentifikacia nedavno pristupovych alebo kopirovanych suborov
o Analyza metadat suborov (Cas poslednej Upravy, pristupové ¢asy, autor
uprav)

o Kontrola €asovych peciatok a porovnanie s ¢asmi pripojenia USB zariadeni
e Vyhladavanie artefaktov v pamati

o Hradanie stdp po pouziti nastrojov alebo skriptov uréenych na exfiltraciu dat

o Analyza RAM pamate na identifikaciu neopravnenych aktivit
e Analyza typov suborov

o Vyhladavanie firemnych dokumentov obsahujucich citlivé informacie

o Analyza metadat

Cielom digitalnej forenznej analyzy v tomto pripade je:

1. ldentifikovat, ¢i doSlo k neopravnenému prenosu dat na USB zariadenie

2. Urc€it rozsah a povahu exfiltrovanych udajov

3. Zistit identitu osoby zodpovednej za unik informacii

4. Poskytnut dbkazy pre mozné pravne kroky alebo interné disciplinarne opatrenia

Opis:

V suasnom digitalnom prostredi predstavuje unik citlivych udajov vaznu hrozbu pre
organizacie. Jednym z beznych spdsobov exfiltracie dat je pouzitie USB zariadeni. Tento
pripad sa zameriava na vySetrovanie incidentu, pri ktorom do$lo k neopravnenému prenosu
dévernych informacii z firemného pocitaca na USB zariadenie.

Opis situacie: Firma XYZ zaznamenala unik citlivych informacii, ktoré sa nasledne objavili u
konkurencie. Interné audity naznacuju, Ze tieto idaje mohli byt exfiltrované prostrednictvom
USB zariadenia pripojeného k pocitau jedného z pracovnikov. V su¢asnom digitalnom
prostredi predstavuje unik citlivych udajov vaznu hrozbu pre organizacie a jednym z beznych
spbsobov exfiltracie dat je prave pouzitie USB zariadeni.

Ocakavany vysledok: Cielom vySetrovania je ziskat dokazy o tom, Ci a aké udaje boli
neopravnene prenesené na USB zariadenie, identifikovat' zodpovednu osobu a poskytnut
odporuc€ania na zlepSenie bezpecnostnych opatreni, aby sa predislo podobnym incidentom v
buducnosti.

Hypotéza 1: Interny zamestnanec zamerne exfiltroval udaje

Zamestnanec s pristupom Kk citlivym informaciam vedome skopiroval data na USB
zariadenie s ciefom ich dalSieho vyuzitia alebo predaja.

e Metéda overenia: Vysluch zamestnanca, analyza pristupovych prav, kontrola
historie pristupov

Ciel’: Zistit, ¢i zamestnanec umyselne preniesol citlivé udaje na USB zariadenie s ciefom ich
zneuzit’ alebo odovzdat tretej strane.



Hypotéza 2: Nedostatoéné bezpecnostné opatrenia umoznili neumyseiny
unik

Slabé IT bezpecnostné pravidla, ako absencia USB obmedzeni alebo chybajuci monitoring
aktivit, mohli umoznit prenos dat bez zlého umyslu.

e Metoda overenia: Zistenie ¢ ma pracovny PC povolenie na vkladanie USB kluc¢a

Ciel: Overit, €i slabé alebo chybajuce IT bezpe&nostné opatrenia umoznili prenos udajov aj
bez vedomého umyslu zamestnanca.

Hypotéza 3: Externa osoba ziskala neopravneny pristup k pocitacu

Mohlo ddjst k fyzickému pristupu neopravnenou osobou (napr. navstevnik, dodavatel), ktora
vyuzila neuzamknuty pocitac na kopirovanie udajov.

e Metéda overenia: Skontrolovat kamerové zaznamy, analyzovat pristupové logy do
budovy

Ciel: Zistit, ¢i mohla fyzicka alebo externa osoba (napr. navstevnik) bez autorizacie ziskat
pristup k firemnému zariadeniu a skopirovat’ udaje.

Hypotéza 4: USB zariadenie bolo infikované malvérom

USB zariadenie mohlo obsahovat Skodlivy softvér, ktory automaticky kopiroval data bez
vedomia pouzivatela.

e Metoda overenia: Analyza USB zariadenia na pritomnost malvéru, kontrola autorun
suborov

Ciel’: Overit, &i doslo k automatickému prenosu dat v désledku Skodlivého softvéru
pritomného na USB zariadeni bez vedomia pouzivatela.

Hypotéza 5: Unik bol stiéast’ou cieleného Gtoku
Mohlo ist o koordinovany utok s ciefom ziskat’ Specifické informacie pre konkurenciu.
e Metéda overenia: Analyza vzorcov utokov, konzultacia s bezpecnostnymi expertmi

Ciel: Preskimat moznost, ze exfiltracia dat bola su¢astou planovaného kybernetického
utoku organizovaného externym aktérom, napriklad konkurenciou.

Pouzité data:
- Zdroj dat: Dataset s 4,457 files, ktoré maju 1.9GB. Zdroj http://roussev.net/t5/t5.html
- Subory: HTML, PDF DOC, PPT a dalSie
- Typ analyzovanej stopy: USB zariadenie.
- Velkost datasetu: USB disk s kapacitou 16 GB



http://roussev.net/t5/t5.html

Ziskané zariadenia:

A) USB ZARIADENIE

Model: Kingston DataTraveler 3.0 16GB

Format suborového systému: FAT32

Najdeny dokument: xyz_zmluvy2024 .docx — vytvoreny aj upraveny uzivatefom
j.mrkvicka

Pripojenie k PC: 12.03.2025 o0 10:14

Odpojenie: 10:23

Dékaz korelovany s logmi a RAM dump-om

Typ zariadenia: USB flash disk,

Model a vyrobca: Kingston Data Traveler 3.0 16GB

Kapacita zariadenia: 16GB

Rychlost prenosu dat: USB 3.0

Architektura zariadenia: FAT32

Konektivita: USB-A

Hmotnost: 12 g

Farba: strieborna

Rychlost gitania: az 100 MB/s

Rychlost' zapisu: az 30 MB/s

Priemerna rychlost prenosu: 65 MB/s (testované pomocou CrystalDiskMark)

Image Verify Results

Name: USB-Kingston

Sector Count: 30 277 632

MD5 Hash

Computed Hash: d7cb1d1658a991583707466ee7bf7887
Report Hash: d7cb1d1658a991583707466ee7bf7887

SHA1 Hash

Computed Hash: e216f7f5237b794a7807322a29863f73ca93529f
Report Hash: e216f7f5237b794a7807322a29863f73ca93529f
Verify result: Match

Information for D:\USB klu¢ Kingston 16GB:

Physical Evidentiary Item (Source) Information:

[Device Info]

Source Type: Physical



B) RAM PAMAT

[Drive Geometry]
Cylinders: 1 884

Tracks per Cylinder: 255
Sectors per Track: 63
Bytes per Sector: 512
Sector Count: 30 277 632

e Nazov suboru: RAM_DUMP_12632625 .mem

e Veflkost: 4 194 304 KB

e Zistenia:

o
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Najdeny subor xyz_zmluvy2024 .docx

Pracovné heslo k internému systému

Histoéria otvorenia dokumentu v MS Word

V operacnej pamati pocitac¢a sme nasli dokazy, Ze je tam subor xyz_zmluvy20624 .docx
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C) FIREMNY POCITAC

e Ziskana bitova kopia: .EQ1, velkost 1TB
e Fyzicka akvizicia: 12.03.2025
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e Digitalne odtlacky zodpovedaju USB zariadeniu — potvrdena zhoda



Notebook — AMD Ryzen 7 8845HS,
14" OLED leskly 1920 x 1200,
RAM 16 GB LPDDR5X,

AMD Radeon Graphics,

SSD 1000 GB

USB 3.2 Gen 1,

USB-C,

WiFi 6E, WiFi,

Bluetooth,

hmotnost' 1,3 kg,

Windows 11 Home

D) Fyzické dokazy

e RFID pristup: Iba zamestnanec j .mrkvicka vstupil do miestnosti 2.10 v ¢ase
incidentu
Kamerovy zaznam: Zachytava daného zamestnanca pri pocCitaci bez dalSich osdb
Priznanie pri vysluchu: Uviedol, Ze si robil ,osobnu zalohu®, ¢o bolo vyvratené
objavenim dokumentov u konkurencie

E) Nedostatocna bezpecnost’

e Chybajuca USB politika (Device Installation Restrictions)
e Bez DLP softvéru (Data Loss Prevention)

e Absencia Skoleni a monitorovania prenosov dat



Pouzité metddy a nastroje:

e FTKImager 4.7.3: vytvorenie bitovej képie USB zariadenia
e USBdeview: analyza obsahu USB a metadat dokumentov
e Event Viewer + Log Parser: preskimanie logov o pripojeni USB zariadeni
e Windows Registry Viewer: kontrola USB historickych pripojeni
e RAM Dump (Volatility Framework): analyza obrazu RAM pamate
e Priamy vysluch zamestnanca
e GPMC (Group Policy Management Console): kontrola bezpeénostnych politik
e Local Security Policy Viewer
e Active Directory audit: kontrola uzivatelskych opravneni
e USBDeview: zoznam pripojenych USB zariadeni
e RFID Access Log Exporter: vstupy do budovy a miestnosti 2.10
e CCTV Export Tool (HikVision): export kamerovych zaznamov
e SIEM logy: sledovanie vzdialenych pristupov
e Wireshark: kontrola sietovych spojov
e DNS query analyzator: podozrivé dotazy
e Sysmon: pokusy o sietovy exfil
Hash:
MD5 Hash
d7cb1d1658a991583707466ee7bf7887
SHA1 Hash

e216f7f5237b794a7807322a29863f73ca93529f
Prva bitova képia (BK1):

UloZena na forenznu pracovnu stanicu s izolovanym prostredim
Primarna kopia pre analyzu

Druha bitova képia (BK2):

UloZena na externy HDD vo forenznom laboratériu
Zalozna kopia pre pripad poSkodenia BK1



Overovanie Hypotéza 1: Interny zamestnanec zamerne exfiltroval udaje -
Potvrdena

Zamestnanec s pristupom k citlivym informaciam vedome skopiroval data na USB
zariadenie s ciefom ich dalSieho vyuZitia alebo predaja.

e Metéda overenia: Vysluch zamestnanca, analyza pristupovych prav, kontrola
histdrie pristupov

Po spusteni interného vysetrovania bol zamestnanec Jan Mrkvi¢ka vyzvany na vysluch,
pocas ktorého priznal, Ze pouzil USB klu¢ na vytvorenie tzv. ,0sobnej zalohy“. Po tejto
vypovedi bol USB kfu¢ dobrovolne odovzdany forenznému timu na dalSiu analyzu.

USB zariadenie typu Kingston DataTraveler 3.0 (16 GB) bolo nasledne zaistené v
priestoroch firmy XYZ priamo od zamestnanca. Zariadenie bolo okamzite podrobené
forenznej akvizicii a porovnaniu s datami z RAM a logov systému.

Kratko predtym vSak vedenie spolo¢nosti XYZ dostalo tip od obchodného partnera, Ze sa u
konkurencnej firmy objavili identické dokumenty so zmluvnymi udajmi spolo¢nosti XYZ.
Tento dokument — xyz_zmluvy2024.docx — bol nasledne verifikovany ako originalny subor,
ktory sa nachadzal:

na USB kluc¢i zamestnanca

v RAM pamati firemného pocitaca

na SSD vo firemnom pocitaci

a v systémovych logoch ako kopirovany v danom ¢ase

Tato zhoda medzi suborom na USB a dokumentom objavenym u konkurencie jednoznacne
potvrdila, Ze citlivy dokument bol z firmy nelegalne preneseny a dostal sa mimo organizacie

Analyza:
Pouzité metody a nastroje:

FTK Imager 4.7.3: vytvorenie bitovej kopie USB zariadenia

USBdeview: analyza USB

Event Viewer + Log Parser: preskimanie logov o pripojeni USB zariadeni
Windows Registry Viewer: kontrola USB historickych pripojeni

Priamy vysluch zamestnanca

Zistenia:

e Dokument xyz_zmluvy2024.docx bol vytvoreny a naposledy upraveny uzivatefom
J.mrkvicka. Tieto informacie sme zistili vo vlastnostiach dokumentu, ktoré poskytuje
Windows vo svojom rozhrani. Ako je uvedené na obrazku.



@- projekt (1) — vlastnosti X

VSeobecné Digitélne podpisy
Zabezpetenie Podrobnosti Predchadzailice verzie

Vlastnost Hodnota
Popis

Nadpis Zmluvy
Predmet

Znatky

Kategdrie

Komentare
Pévod

Autori j.mrkvicka

Naposledy uloZil

Cislo revizie

Cislo verzie

Nazov programu

Spolo¢nost Xyz

Manazér

Datum wytvorenia obsahu 104 2025 14:16
Datum posledného uloZenia 10. 4. 2025 14:16
Naposledy wtiacené

Celkowy ¢as Uprav

e Podla logov bol dokument upraveny o 10:13, USB zariadenie Kingston bolo
pripojené o 10:14.

e RAM dump obsahoval textovl retazec xyz_zmluvy2024 .docx, heslo k internému
uctu a historiu otvarania dokumentu v MS Word.

e Uzivatel bol jediny fyzicky pritomny v danom ¢ase (potvrdené kamerami a RFID
logmi).

e USB zariadenie nesie digitalny odtlacok MD5:
d7cb1d1658a991583707466ee7bf7887, ktory zodpoveda verifikovanej kopii.

e Privysluchu sa zamestnanec priznal, tvrdil, Ze to bola "osobna zaloha". Argument bol
vyvrateny nalezom tychto dokumentov u konkurencie. Nasledne sme ziskali od
Janka Mrkvi¢ku USB zariadenie z ktorého sme ziskali udaje na DFA.

Casova os:

Akcia Cas

10:14 Pripojenie USB Kingston k firemnému
PC

10:15-10:21 Kopirovanie dokumentu
xyz_zmluvy2024.docx (zistené cez logy +
RAM dump)

10:23 Odpojenie USB zariadenia




Digitalne dékazy (metadata, RAM, logy, fyzické pripojenie USB) koreluju s Casom a osobou.
Priznanie zamestnanca doplnilo technické dékazy. Hypotéza je potvrdena.

V powershell pocitaca vo firme sme zistili, Ze aké zariadenia boli pripojené historicky do
Pocitaca.

S C:\WINDOWS\system32> Get-ChildItem

Hive: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTCOR

ame Property
isk&Ven_Canon&Prod_TS5€00_ser
es&Rev_0@116
isk&Ven_Kingston&Prod_DataTra
eler_3.08Rev_PMAP

TR

Zistili sme, Ze tam bola zapojena tladiareft Canon TS5000 a na$ zistovani USB klué
Kingston DataTraveler 3.0

PS C:\WINDOWS\system32> Get-ChildItem

>>
Hive: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR\Disk&Ven_ Kingston&Prod_DataTraveler_3.0&Rev_PMAP

WELE] Property

408D5C16530CE271D9897D3280 DeviceDesc : [@disk.inf,%disk_devdesc%;Disk drive
Capabilities : 16

Address t 7

ContainerID : {167f8aee-8cf9-5cbf-b473-989653fael60}

HardwareID : {USBSTOR\DiskKingstonDataTraveler_3.0PMAP, USBSTOR\DiskKingstonDataTrav

eler_ 3.8, USBSTOR\DiskKingston,
USBSTOR\KingstonDataTraveler_3.eP...}

CompatibleIDs : {USBSTOR\Disk, USBSTOR\RAW, GenDisk}

ClassGUID : {4d36e967-e325-11ce-bfcl-88002bel6318}

FriendlyName : Kingston DataTraveler 3.8 USB Device

Service 1 disk

Driver : {4d36e967-e325-11ce-bfcl-88002be10318}\0001

mfg : (@disk.inf,%genmanufacturer%; (Standard disk drives)

ConfigFlags : ©

97w

Tu sme zistili nejaké podrobnejsie udaje o naSom USB kl'uci. Nasledne sme si vetky tieto
informacie vypisali cez script do Notepadu pomocou tohto skriptu.



: \WINDOWS\system32>
: \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32> Get-ItemProperty

: \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32> (Get-Item ).LastWriteTime
: \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32>

.FriendlyName)
.DeviceDesc)
.Mfg)
.HardwareID
.ClassGUID)
.Service)
.Driver)

1 \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32>

: \WINDOWS\system32> | Out-File

: \WINDOWS\system32>

: \WINDOWS\system32>

:\WINDOWS\system32> Start-Process notepad.exe

V textovom subore nam vypisal tieto informacie a zistili sme, ze posledné odpojenie USB
kfac¢a bolo 12.3. 2025 o0 10:23

E USB_Kingston_Report.txt =F
Subor  Upravit  Zobrazit L B
===== Forenznd sprava: Kingston DataTlraveler USB =====

Nédzov zariadenia: Kingston DataTraveler 3.0 USB Device

Popis: @disk.inf,%disk_devdesc%;Disk drive

Vyrobca: @disk.inf,%genmanufacturer%; (Standard disk drives)

Hardware ID: USBSTOR\DiskKingstonDataTraveler_3.@PMAP, USBSTOR\DiskKingstonDataTraveler_3.@, USBSTOR
\DiskKingston, USBSTOR\KingstonDataTraveler_3.@P, KingstonDataTraveler_3.@P, USBSTOR\GenDisk, GenDisk
Trieda GUID: {4d36e967-e325-11ce-bfcl-08002bel0318}

Sluzba: disk

Ovladac: {4d36e967-e325-11ce-bfcl-08002be10318}\0001

Cesta v registri: HKLM:\SYSTEM\CurrentControlSet\Enum\USBSTOR\Disk&Ven_Kingston&Prod_DataTraveler_3.0&Rev_PMAP
\498D5C16530CE271D9897D3280

Dédtum a Cas posledného zaznamu v registri (LastWriteTime):
93.12.2025 16:23

Toto nam potvrdil nastroj USBdeview, kde sa daju najst vietky pripojené USB zariadenia v
histérii zariadenia.
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Device Name:
Device Type:
Safe To Unplug:
USB Hub:
Serial Number:
Registry Time 2:
ProductiD:
WCID:

USB SubClass:
Hub ! Port:
Vendor Name:

Parentld Prefix:

Service Description:

Device Class:
Friendly Name:
USB Version:
Driver Version:
Driver InfPath:
Capabilities:
First Install Time:

Disconnect Time:

Port_#0007.Hub_#0001

Mass Storage

Yes

No

408D5C16530CE271D9897D32

12.03. 2025 10:23:28

1666

06

@usbstor.inf.%USBSTOR.SvcDesc%:USB Mass Storage Driver

10.0.26100.3624

usbstor.inf

Removable, UniquelD, SurpriseRemovalOK

Description:
Connected:
Disabled:

Drive Letter:
Registry Time 1:
VendorlID:

Firmware Revision:

USB Class:

USB Protocol:
Computer Name:
Product Name:
Service Name:
Driver Filename:
Device Mfg:

Power:

Driver Description:

Driver InfSection:
Instance ID:
Install Time:

Connect Time:

Kingston DataTraveler 3.0 USB Device

No

No

12.03. 2025 10:23:28

0951

1.10

08

50

NTB

USBSTCR

USBSTOR.SYS

Compatible USB storage device

USB Mass Storage Device

USBSTOR_BULK.NT

USBAVID_0951&PID_1666\408D5C16530CE271D9897D32

Overovanie Hypotéza 2: Nedostatoéné bezpeénostné opatrenia umoznili
neumyselny unik - Potvrdena

Slabé IT bezpecénostné pravidla, ako absencia USB obmedzeni alebo chybajuci monitoring
aktivit, mohli umoznit prenos dat bez zlého umyslu.

Analyza:

Pouzité nastroje:

Zistenia:

GPMC (Group Policy Management Console): kontrola bezpeénostnych politik
Local Security Policy Viewer
Active Directory audit: kontrola uzivatelskych opravneni
USBDeview: zoznam pripojenych USB zariadeni

e Firemné pocitaCe neobsahovali ziadnu USB blokovaciu politiku (Device Installation
Restrictions)
V systéme nebol nainstalovany DLP (Data Loss Prevention) softvér
Zamestnanci neboli preSkoleni o rizikach kopirovania dat na externé zariadenia

Tento prikaz bol pouzity na overenie existencie politiky Group Policy, ktora by obmedzovala
inStalaciu externych zariadeni, ako su USB kfuce, externé disky alebo iné prenosné
pamatové médium. Dotaz smeruje na konkrétnu vetvu systémového registra:

HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\DeviceInstall
\Restrictions



Tato vetva obsahuje konfiguraéné hodnoty, ktoré mézu byt nastavené pomocou GPO (zasad
skupiny) na drovni organizacie za u¢elom zamedzenia pripojenia alebo inStalacie urcitych
tried zariadeni.

PS C:\WINDOWS\system32> reg query

RROR: The system was unable to find the specified registry key or value.

Vysledok potvrdzuje, Ze na skimanom zariadeni neexistuje Ziadna aktivna politika, ktora by
obmedzovala alebo zakazovala inStalaciu externych zariadeni. To znamena, Ze pouzivatel
mal technicky moznost pripojit a pouzivat USB zariadenia bez obmedzenia, ¢o vytvara
bezpeclnostné riziko z pohfadu neumyselného alebo umyselného uniku dat.

Bezpecnostna infrastruktdra bola nedostatocna a umoznila unik aj bez umyselného konania.
Hypotéza je potvrdena.

Overovanie Hypotézy 3: Externa osoba ziskala neopravneny pristup k
poéita€u - Vyvratena

Mohlo déjst k fyzickému pristupu neopravnenou osobou (napr. navstevnik, dodavatel), ktora
vyuzila neuzamknuty pocita€ na kopirovanie udajov.

e Metdda overenia: Skontrolovat kamerové zaznamy
Analyza:

Pouzité nastroje:

e CCTV Export Tool (HikVision): export kamerovych zaznamov

Zistenia:

e Kamerovy zaznam ukazuje daného zamestnanca osamote



Ako je na fotke vidiet, tak zamestnanec bol sam na pracovisku 12.3. 2025 o 10:20. Takze
tuto hypotézu mbézeme vyvratit Na zaklade fyzického dokazu (fotografie z CCTV
zadznamu)bbola hypotéza o neopravnenom fyzickom pristupe jasne vyvratena. V danom
Case sa na mieste incidentu nachadzal vyhradne zamestnanec j.mrkvicka.

Overovanie Hypotézy 4: USB zariadenie bolo infikované malvérom -
Vyvratena

USB zariadenie mohlo obsahovat $kodlivy softvér, ktory automaticky kopiroval data bez
vedomia pouZzivatela.

e Metéda overenia: Analyza USB zariadenia na pritomnost malvéru, kontrola autorun
suborov

Analyza:

Pouzité nastroje:

ESET Endpoint Security: skenovanie zariadenia
Zistenia:

USB neobsahovalo ziadny autorun.inf ani iny spustaci mechanizmus

Nebol detegovany Ziadny znamy hash alebo signatura

RAM dump neobsahoval ziadne procesy ani kniznice so znamkami exfiltracného
kodu
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Pouzité detekéné jadro: 31014 (20250410) Zatvorit

Zobrazit protokol

Spustili sme kontrolu zariadenia cez Nastroj Eset a nenasiel sa ziadny Skodlivy subor —
Ziadny znamy malvér nebol detegovany. Nasledne sme spustili kontrolu cez powershell,
ktory tiez ni€ nevypisal.

PS C:\WINDOWS\system32> Get-ChildItem | Where-oObject { .Name
PS C:\WINDOWS\system32> Get-ChildItem | where-object { .Name

PS C:\WINDOWS\system32>

Na zaklade vykonanej antivirusovej analyzy a kontroly automaticky spustanych suborov bolo
zistené, Ze USB zariadenie neobsahovalo Ziadny subor autorun.inf ani iné automaticky
vykonavané komponenty.

Antivirusovy softvér ESET Endpoint Security neidentifikoval pritomnost znameho Skodlivého
softvéru alebo rizikovych suborov na zariadeni.

Neexistuju ziadne technické dbékazy, ktoré by potvrdzovali pritomnost malvéru na USB
zariadeni. Hypotéza 4 je vyvratena.

Overovanie Hypotézy 5: Unik bol siéastou cieleného utoku - Vyvratena
Mohlo ist o koordinovany utok s ciefom ziskat’ Specifické informacie pre konkurenciu.

e Metéda overenia: Analyza vzorcov utokov, konzultacia s bezpecnostnymi expertmi
Analyza:

Pouzité nastroje:

e Wireshark: kontrola sietovych spojov
e DNS query analyzator: podozrivé dotazy
e Sysmon: pokusy o sietovy exfil

Zistenia:

e Ziadna komunikacia mimo lokalnej siete
e \ylu¢ené C2 spojenia
e VSetky aktivity prebehli manualne v lokalnom prostredi

Cielom tohto kroku bolo overit, ¢i operany systém evidoval prichadzajuce alebo
odchadzajuce spojenia, najma DNS dotazy (port 53), ktoré by mohli indikovat komunikaciu s
externymi servermi — potencialne spojenia typu C2 (Command and Control).

PS C:\WINDOWS\system32> Get-Content Select-String




Zaznamovy subor pre Windows Firewall neexistuje, €o znamena, Ze logovanie sietovych
udalosti (vratane DNS dotazov) nebolo na systéme aktivované. Nie je teda mozné spatne
analyzovat, ¢&i z tohto pocitaCa smerovala podozriva sietova aktivita mimo organizacie.

Chain of custody USB

Cislo: Typ me Obnoveny | jj Velkost:
1 siboru: |y sibor: ¢ 4194304 KB
Zachytenie obsahu operacnej paméte podozrivého zariadenia na ucely

Popis pripadu:

digitalnej forenznej analyzy v pripade tniku citlivych firemnych udajov

prostrednictvom USB zariadenia.

RAM DUMP 12032025.mem

Nazov suboru:
Miesto ziskania
digitalnej stopy:

Forenzna pracovna stanica firmy XYZ — laboratérium, miestnost’ 2.10

Obraz bol vytvoreny v izolovanom offline prostredi.

Poznamky:
Pouzitd USB verzia nastroja s jednorazovym spustenim
Casové pediatky
Access: | 12.03.2025 10:21 | Modify: | 12032025 10:22 | Change: | 12.03.2025 10:23
Digitaln MD5 bf7¢29cdb08712d58f713e7ef1£52f11
y SHA1

odtlacok

(hes) 49¢8db207d6d49c8a50488e88e6a65b235¢71dc

Akcia vykonana s digitalnou stopou

Casova peciatka

Spustenie snimania opera¢nej pamite

12.03.2025 10:21

Dokoncenie vytvarania bitovej kopie RAM

12.03.2025 10:22

Overenie hashov, bezpe¢né odpojenie USB

12.03.2025 10:23

12.03.2025 10:25

Prenos suboru na izolovant forenznu pracovnu stanicu

12.03.2025 10:30

Vytvorenie zaloznej kopie na externy HDD (BK2)

Chain of Custody PC

Cislo: Typ Obnoveny | N Velkost:
b suboru: EO01 subor: e 1TB
Ziskanie bitovej kopie PC zariadenia, ktoré bolo pouzité pri exfiltracii
Popis pripadu: citlivych firemnych dat v ramci incidentu spolo¢nosti XYZ.
Nézov suboru: Firemny PC




Miesto ziskania
digitalnej stopy: Forenzna pracovna stanica firmy XYZ — laboratérium, miestnost’ 2.10

Poznamky:

Zariadenie bolo zaistené fyzicky

Casové pediatky
Access: | 12032025 11:08 | Modify: [ 12032025 11:09 | Change: [ 12.03.2025 11:10

Digitaln | MDS5 d7cb1d16582991583707466ec7bf7887
y SHA1
odtlac¢ok
(hes) e216f7f5237b794a7807322a298631f73¢a93529f
Casova petiatka Akcia vykonana s digitalnou stopou
12.03.2025 11:21 Akvizicia sa zacala
12.03.2025 11:25 Akvizicia ukoncena
Zaver:

Digitalna forenzna analyza jednoznacne preukdazala, Ze k uniku citlivych firemnych
udajov v spolo¢nosti XYZ doslo zamernym konanim interného zamestnanca. Kombinaciou
technickych dékazov — ako su systémoveé logy, metadata dokumentov, obsah RAM pamate,
hash odtlacky, vysledky z USB analyz — a fyzickych dékazov — vratane kamerovych
zaznamov a RFID logov — bola hypotéza o umyselnej exfiltracii dat potvrdena.

VySetrovanie poukazalo aj na zavazné nedostatky v oblasti bezpe€nostnych
opatreni. Absencia politiky obmedzujlcej pouzivanie USB zariadeni, chybajuci DLP softvér,
nedostato¢ny monitoring a Skolenia zamestnancov predstavuju vyznamné riziko pre firemnu
informaénu bezpeénost.

Na zaklade ziskanych zisteni odporu¢ame implementovat prisnejSiu bezpe€nostnu
politiku, pravidelne vzdelavat zamestnancov v oblasti ochrany dat a zaviest technické
rieSenia na monitoring a prevenciu exfiltracie citlivych udajov.

Pripadové studie:

1. Ochrana hostitelov pred Skodlivymi USB perifériami
Stadia o utok zaloZzenych na USB.
https://arxiv.org/pdf/2409.12850

2. Injekéné utoky mimo cesty na USB komunikaciu
Studia o tom ako niekto méze odpoduvat USB komunikaciu.
https://arxiv.org/pdf/2211.01109



https://arxiv.org/pdf/2409.12850
https://arxiv.org/pdf/2211.01109

Odborné ¢lanky:

1. "Duck Hunt: Memory Forensics of USB Attack Platforms" — Tato Studia sa zaobera

analyzou forenznych artefaktov v paméti generovanych USB utokmi a poskytuje cenné

poznatky pre identifikaciu Skodlivych USB zariadeni.

2. "Detecting Data Theft Using Stochastic Forensics" — Tento prispevok predstavuje metédy
na detekciu kradeze dat prostrednictvom analyzy pristupovych vzorcov k suborom, ¢o je
relevantné pre identifikaciu neopravneného kopirovania udajov.


https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-platforms/
https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-platforms/
https://dfrws.org/presentation/duck-hunt-memory-forensics-of-usb-attack-platforms/
https://dfrws.org/sites/default/files/session-files/2011_USA_pres-detecting_data_theft_using_stochastic_forensics.pdf
https://dfrws.org/sites/default/files/session-files/2011_USA_pres-detecting_data_theft_using_stochastic_forensics.pdf
https://dfrws.org/sites/default/files/session-files/2011_USA_pres-detecting_data_theft_using_stochastic_forensics.pdf
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