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) Co je to ,loT* zariadenie
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» Internet of Things (loT) predstavuje siet fyzickych zariadeni vybavenych senzormi,
elektronikou a konektivitou, ktoré zbieraju a vymienaju data.

loT zariadenia umoznuju:

» monitorovanie prostredia
» automatizaciu procesov

» vzdialené riadenie zariadeni

Priklady loT zariadeni:

» Smart termostat — riadenie na zaklade predpovede, pritomnosti osob
» Inteligentné Ziarovky, zasuvky spojené s meranim elektrickej energie
» Senzory teploty a vlhkosti, obsahu CO,

» Diagnostické zariadenia kotlov a riadenie

» Monitoring a riadenie energetickych systémov



Historia loT

1982 — Coca-Cola automat na Carnegie Mellon University
monitoroval dostupnost a teplotu napojov
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*  Wi-Fi— vysoka prenosova rychlost, vysoka spotreba, bezné v domacich @
sietach

b ot
* Bluetooth/BLE — nizka spotreba, kratky dosah, vhodné pre wearables a ((‘b)))
senzory

Zigbee in loT

o

» Zigbee / Thread / Z-Wave — nizkoenergetické mesh siete pre smart
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* LoRaWAN - velmi dlhy dosah a minimalna spotrebu LgRaWA N
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NB-loT / LTE-M / 5G - celularne |oT siete cez operatora @NB-IOT LTE-1Y} 56
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Upto 1 Mbps
for classical CAN

* Ethernet / Profinet / Ethercat — priemyselny 10T / Industry 4.0




Historické mikrokontrolery

Tieto mikrokontroléry ¢asto samy o sebe nemali internetovud konektivitu, ale
tvorili ,,inteligentnu ¢ast” zariadenia a boli doplnené o externé komunikacné
moduly (Wi-Fi, GSM, Ethernet, RF)
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Typické historické oblasti nasadenia
8051

» Klavesnice a PC periférie,

» Alarmy

» priemyselné senzory
PIC

@ » Riadenie
» HVAC regulacia

MicRocHIP » Actuator control
AVR

» hobby / maker platformy (Arduino)

Allll l, > Robotika 6x CNC Controller

AVR® » Meteostanice

> 3D tla¢iarne / CNC riadenie . e <

Fluid\NC




Moderné mikrokontroléry

Moderné mikrokontroléry integruju vysoky vypoctovy vykon,
mnozstvo periférii a ¢asto aj bezdrétovu konektivitu priamo na
Cipe.




» BLE tlacidla / ovladace

» Okenné senzory, pohybové senzory
» Beacon / localiza¢né prvky
Raspbery Pi Pico

» Senzory teploty / tlaku/ vihkosti
» HMI, relé, merace energii
STM32

» Riadenie rekuperacie / HVAC

» Smart elektromery

ESP32

» Wireless senzory

» Kamerové / audio projekty

» loT gateway / wireless bridge

homebridge
o
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ESP-IDF




Senzory v domacej automatizacii

Senzory su zakladnym prvkom inteligentnej domacnosti —
monitorovanie  prostredia a automatizaciu
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Teplotny senzor

» DS18B20 — snimac teploty, drotové prepojenie, 1-wire komunikacny protokol, rozsah -
55°C — +125°C s presnostou 0,5°C. e

(@) psiss20

DQ

GND I

» BMP280 — kombinovany snimac tlaku a teploty, 12C protokol, extrémne nizka spotreba
(2,8uA), rozsah -40°C - +80°C, 300hPa - 1100hPa s presnostou +1hPa (cca 1m)

Histéria Zobrazit viac
S-minttovy sthrm
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= ~ / Senzory v domacej automatizacii
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PIR snimac

» Deteguje pohyb teplych objektov na zdklade zmien pasivne snimaného infracerveného
Ziarenia
Pouzitie:

» Alarmy

> Automatické osvetlenie

> Smart home automatizacia A
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ESP32-CAM
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REED contact (jazyckovy kontakt)

- Senzory v domacej automatizacii

» Magneticky spinac reagujuci na pritomnost alebo nepritomnost magnetického pola

Voo binary_sensor:
POUZItIe' — platform: gpic r—
» Detekcia otvorenia dveri, okien o ber. CPIO30 .
» Pocitanie impulzov vodomera, plynomera ”‘"f'jl’n_,
» Detekcia pohybov mechanizmov e . \
na s paTIlendly_name;y U000 COnTact .
device_class
filters
- delayed_on: 108ms
N
S2V10-01 Door sensor test VNG
[1 s2v10-01 Door contact Closed V4 1{
[1 s2v10-01 Door Test GPIO39  Closed : i}

S2V10-01 Door Test GPI040 Open



e .

Senzory v domacej automatizacii

CO, senzor

> CO, senzor meria koncentraciu oxidu uhli¢itého vo vzduchu a slizi na monitorovanie
kvality vnutorného prostredia.

Pouzitie: CO, koncentrécia Stav
» Monitoring 400-800 ppm Vyborna kvalita
» Riadenie HVAC | 800-1200 ppm Priemernd
1200+ ppm ZI3 kvalita vzduchu

CO2: 650 ppm
Temp: 24°C
_ Humidity: 45%

MONITOR |

ESP32 + SCD30
B/ (

-~
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Dymovy senzor

» Dymovy senzor sliZi na v€asnu detekciu poziaru identifikaciou pritomnosti dymovych

Castic vo vzduchu..
Typy snimacov:
» Optické / fotoelektrické
» lonizacné detektory
» Hobby MQ senzory

MQ2 Sensor

ESP32
Control Unit

BUZZER

Sensors

&  COAlarm - Alarm silenced 0K
@ CO Alarm - Carbon monoxide ...  Clear
&  COAlarm - Replacement require.. OK
@&  Smoke Alarm - Alarm silenced 0K
a Smoke Alarm - Smoke alarm test 0K
Q Smoke Alarm - Smoke detected Clear
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Meranie spotreby energie
» Senzory a merace spotreby monitoruju odber elektriny, plynu a vody v domdacnosti.

» Plynomery a vodomery vyuZivaju prevazne jazyckové relé, kde jeden impulz pedstavuje
11 vody alebo 0,1 m3 plynu. Elektricka energia sa meria elektromerom (napétie, prud) a
pripadne ucinnik. - |

Pouzitie:

» Optimalizacia spotreby

» Detekcia unikov

» Smart home automatizicia

1213
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1209

1208
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Komunikacné protokoly loT zariadeni

Komunikacné protokoly zabezpecuju vymenu dat medzi loT zariadeniami, servermi a
aplikaciami.
loT / Cloud protokoly:

Priemyselné / Lokalne protokoly:
e OPCUA

*  Profinet
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MQTT - Message Queueing Telemetry Transport
Princip komunikacie Publisher > MQTT Broker - Subscriber.

MQTT typicky bezi nad TCP/IP, ktoré poskytuje spolahlivé obojsmerné spojenie. Retained sprava zostava
uloZena v brokeri a novy subscriber ju dostane ihned po prihlaseni. To je vyhoda, pretoze po pripojeni
odberatela ziska poslednu zndmu hodnotu ihned, nemusi ¢akat na dalsi moment merania.

Vyhody:
» Podpora QoS urovni pre garantované dorucenie B sen Ex:vave

MQTT Clients MQTT Clients

» Efektivne pri nespolahlivych alebo prerusovanych spojeniach
» Vyborna podpora Mosquito, AWS loT, Azure loT

Nevyhody: =
» Vyssi overhead nez UDP/CoAP : ot
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» Vyzaduje trvalo bezZiaci broker
» Zabezpecenie vyZaduje TLS/autentifikaciu

»MQTT nie je peer-to-peer protokol — vsetka komunikacia prechadza cez broker.” .
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CoAP - Constrained Application Protocol

CoAP je lahky komunikaény protokol navrhnuty pre zariadenia s obomedzenym vykonom, pamitou a
spotrebou energie

CoAP — komunikacny protokol

Vyhody:

» Velmi nizky overhead
. CoAP Protocol
» Podpora multicastu

» Moinost zabezpecenia pomocou DTLS
Nevyhody:

» UDP neposkytuje plnu spolahlivost ako TCP
el oA HTTP [
Gateway

» Menej vhodny pre broker/pub-sub architektury
» Mensi ekosystém a podpora nez MQTT/HTTP

,COAP je vhodny najma pre device-to-device alebo gateway-to-sensor komunikaciu,
zatial o MQTT dominuje v cloudovo orientovanych loT architekturach.” 9
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". MQTT, CoAP pre loT v domacnosti
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MQTT vs. CoAP: Ktory a kedy?

Pouzitie MQTT, ak:

» Potrebna je near-real-time event-driven komunikacia

» Vlyzaduje sa garantované dorucenie sprav (QoS)

» Integrdcia s cloud platformami (AWS, Azure, IBM Watson)
» K dispozicii je stabilné TCP/IP pripojenie a broker

Pouzitie CoAP, ak:

» Potrebné je lahké RESTful rozhranie

» lde o constrained / low-power zariadenia
» Je pozadovand multicast komunikacia

» Prioritou je minimdlny overhead a nizka spotreba
20
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Dakujem za pozornost
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