Forenzna analyza USB zariadenia v pripade manipulacie kamerového

systému
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Tato praca sa zameriava na forenznu analyzu USB zariadenia. Na zaklade
incidentu, ku ktorému doslo v serverovni spolo¢nosti X, sa zacalo digitalne forenzné
vysetrovanie. V no¢nych hodinach bol zaznamenany vypadok kamerového systému,
pri¢om po jeho obnoveni bolo zistené, ze chybaju videozdznamy v Casovom intervale
medzi 02:15 az 03:00. Tento vypadok vyvolal podozrenie z mozného imyselného zasahu
do zdznamov. Pocas naslednej kontroly IT oddelenie objavilo v serverovni USB
zariadenie, ku ktorému sa Ziaden zamestnanec nehlasil. Zariadenie bolo najdené na
podlahe miestnosti. Jeho pritomnost’ nevedel nikto zo zamestnancov vysvetlit, a
nevykazovalo Ziadnu beznu administratorsku ¢innost’. Nasledna analyza NVR logov
potvrdila, Ze v ¢ase incidentu bolo toto zariadenie aktivne a zo suborov boli spustené
podozrivé SQL prikazy. Cielom vySetrovania je zistit’, ¢i USB zohralo tlohu pri
neopravnenej manipulécii s kamerovym systémom, a identifikovat mozné stopy vedtce k
pachatelovi. Zmena alebo vymazanie video dokazov mdze znemoznit’ vysetrovanie
incidentov a skryt’ stopy pachatel'ov. Jednou z moznych metod takéhoto itoku je pouzitie
USB zariadenia na spustenie Skodlivého skriptu alebo manudlnu Gpravu zdznamov. USB
zariadenie predstavuje potencialne médium na spustenie Skodlivého skriptu, ktory mohol
spOsobit’ vymazanie, Gpravu alebo presmerovanie video dokazov. V pripade, Ze bol takyto
skript na zariadeni uloZeny, ide o priame ohrozenie bezpec¢nosti a integrity internych

systémov spolo¢nosti.
Ciele digitalnej forenznej analyzy

1. Identifikovat’, ¢i USB zariadenie obsahuje dokazy o manipulécii s kamerovym
systémom.

2. Preskumat subory a metadata na USB a zistit’, ¢i obsahuju skodlivy koéd alebo
podozrivé logy.

3. Zrekonstruovat’ udalosti veduce k vymazaniu zaznamov a urcit’ sposob ich

odstranenia.


https://bcstudent.fpvucm.sk/~dobiasmartin/dfa/prezentacia.pdf?

4. Identifikovat’ mozného pachatel’a na zaklade zachytenych digitalnych stop.

5. Poskytnut’ dokazy pre pravne kroky alebo interné bezpecnostné opatrenia.

Pouzity dataset su redlne data pozostavajuce z 2006 suborov, obrazky, textové stibory
a Python script, ktoré boli najdené na USB + vypis logov z NVR. Postup vysetrovania
postupoval podl'a schémy Arnes2017.



Identifikacia (5WH):

Identifikacia je prvotnou fazou digitalnej forenznej analyzy (vySetrovania), v ramci ktorej

boli Kiplingovou metodou zadefinované ciele vySetrovania (5WH):

Who? (Kto?)

o Cielom tejto casti je identifikovat’ osoby, ktora spachala trestny skutok X a taktiez sa
dopustila pozmenenia kamerového zaznamu ( + zabudla v serverovni USB). Neznamy
uto¢nik, ktory mohol mat’ priamy alebo vzdialeny pristup k NVR systému.

What? (Co?)

o Hlavnym predmetom vySetrovania je hl'adanie 0soby, ktora vymazala alebo inak
pozmenila dolezity kamerovy zaznam a taktiez zabudla USB zariadenie v serverovni po
vypadku kamerového systému.

When? (Kedy?)

o Incident sa odohral v noénych hodinach podl'a logov ked” doslo k vypadku a strate
kamerovych zdznamov, vymazal sa zdznam medzi 02:15 a 03:00. USB bolo objavené
pocas neskorsej analyzy priestorov.

Where? (Kde?)

oV serverovni spolocnosti X, kde sa nachadzali NVR kamerovy systém a nezname USB
zariadenie. Tento priestor je zvy¢ajne pristupny len opravnenym osobam ktorych osobné
PC su tiez predmetom vySetrovania.

Why? (Preco?)

o Cielom utoku mohlo byt odstranenie dokazov, ziskanie citlivych informacii, exfiltracia
videozdznamov alebo skrytie inej neopravnenej aktivity. Utoénik mohol manipulovat’ so
systémom, aby zakryl svoju identitu a ¢innost’.

How? (Ako?)

o Uto&nik mohol pouzit’ USB na vykonanie $kodlivych skriptov, manipuléciu databéz,
vymazanie logov alebo exfiltraciu dat. Alternativne mohol mat’ vzdialeny pristup k NVR
systému, pricom USB mohlo byt len nahodne objavené v serverovni, ¢o je predmetom
rieSenia.



V ramci fazy identifikacie boli vytvorené prvotné hypotézy o tom, co sa mohlo stat’:

1. Hypotéza : Utoénik pouzil USB zariadenie na exfiltraciu dat z NVR systému. Uto¢nik mal

pristup k USB zariadeniu a pouzil ho na kopirovanie alebo exportovanie citlivych

kamerovych zaznamov z NVR systému. Po exportovani zaznamov, mohol Gto¢nik tieto

data pouzit’ na rézne nelegalne ucely (napr. predat’ konkurencii).

2. Hypotéza : Utocnik sa pokusil zahladit’ stopy vymazanim pristupovych logov. Utoénik
vedel, Ze zdznamy o pristupoch a aktivitach na NVR systéme st ukladané v logoch a
pokusil sa ich vymazat. Tento krok bol zamysl'any ako pokrytie stop a zabranil sledovaniu
jeho aktivit. Nasledne sa pokusil manipulovat’ s kamerovymi zdznamami tak, aby nebolo

mozné zistit’, ¢o sa naozaj stalo.

3. Hypotéza : Utocnik vykonal fyzicky pristup k zariadeniu s cielom zmenit’ / vymazat’
zaznamy na NVR. Utoénik mal fyzicky pristup k NVR a mohol doii fyzicky pripojit’ USB,
aby manipuloval so zdznamami. Tento pristup mohol zahfiat’ vymazanie starsich
zaznamov, kopirovanie alebo upravovanie udajov priamo na serveri, ¢o malo za nasledok

stratu urcitych videi alebo dokazov.

4. Hypotéza : Utoenik nevyuzil USB zariadenie na exfiltraciu dat (USB tam niekto zabudol
davnejsie), ale zaznamy boli vymazané z NVR systému bez pritomnosti externého média.
Utoénik mohol ziskat' pristup k NVR systému na dial’ku, prostrednictvom zranitelnosti v
sieti, bez nutnosti pouzitia USB zariadenia. Existuje aj mozZnost’, Ze data boli vymazané z
NVR cez pripojenie v lokalnej sieti alebo vzdialené pripojenie, a USB zariadenie bolo iba

pouzité na zalohovanie alebo manipulaciu s inymi datami, ale nie na exfiltraciu. — Tato

hypotéza sa nepotvrdila




Zaistovanie a zber

Digitalny forenzny tim po identifikécii potencialneho miesta ¢inu — Serverovne
firmy X, objavili zariadenia NVR, ktoré bolo sice zapnuté ale vSetky potrebné udaje a logy
uklada NVR aj po odpojeni napajania. Digitalny forenzny tim rozhodol pre vypnutie NVR
a zaistenie metodou tzv. post mortem. Zariadenie bolo odpojené od napajania, oznacené a
bezpecne prepravené do vyhradenych priestorov firmy Y za u¢elom detailnej digitalne;j

forenznej analyzy.

Pri predbeznej vizualnej kontrole priestorov forenzny analytik dostal od
zamestnancov firmy X USB, ktoré bolo n4jdené na podlahe serverovne. Vzhl'adom na
podozrenie, ze mohlo ddjst’ k manipulacii s videozdznamami prostrednictvom tohto USB
(napr. spustenim $kodlivého skriptu alebo vymazanim zaznamov), USB zariadenie bolo
prioritne zaistené a prevezené do priestorov firmy Y, kde bolo nasledne pripojené k
forenznému pracovisku s pouzitim writeblockeru, aby sa zabranilo akémukol'vek zapisu na
médium. Forenzny analytik ndsledne pomocou nastrojov ako FTK Imager a Autopsy
vytvoril dve bitové kopie USB zariadenia a vygeneroval digitalny otla¢ok (hash) pre

zabezpecenie integrity dat.

Forenzny tim taktiez zaistil osobné pocitace zamestnancov, ktori boli za zozname
pracovnikov s priamym pristupom do serverovne, z dévodu preverenia ¢i subory na USB
boli nahraté z ich pocitaca, pripadne ak iSla vzdialena komunikacia na NVR, ¢i bola z ich
PC.

Zariadenia pritomné na mieste incidentu:

Na mieste, kde doslo k manipulacii kamerového systému, sa nachadzali nasledovné

digitalne zariadenia + dve zariadenia os6b ktoré mali opravneny pristup do tejto miestnosti.

1. NVR kamerového systému — uchovava zaznamy z bezpecnostnych kamier a spravuje
pristup k nim. V tomto zariadeni sa nachadza disk — HDD.

2. USB zariadenie (neidentifikované) — najdené v serverovni, pravdepodobne pouzité pri

uatoku.

3. PC spravcu siete a PC veduceho pracovnika IT — len tito dvaja zamestnanci mali do

serverovne opravneni pristup, ak sa niekto dostal do serverovne oni o tom musia vediet’ —

serverovia je zamknuta na ¢itaku otlackov (RAM).



Pritomnost’ neznameho USB zariadenia naznacuje moznost’ priamej manipulécie s
kamerovym serverom. Preto je kI"icové analyzovat jeho obsah a urcit, ¢i obsahuje

digitalne dokazy o utoku.

Udaje o zaistenom USB:

o Model: Kingston DataTraveler 2.0 USB Device
o Sériové ¢islo: CB806800040A

o Typ rozhrania: USB 2.0

o OdnimatePné médium: Ano

o Velkost’ datového zdroja: 14 766 MB

o Celkovy pocet sektorov: 30 240 768

o Sidborovy systém: FAT32

o Nazov zviazku: boot

o Rychlost’ ¢itania/zapisu: ~100 MB/s (Citanie), ~10 MB/s (zapis)




Obraz pamite ndjdeného USB

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI14.7.1.2
Case Number: 01

Evidence Number: 001
Unique description: Kingstone
Examiner: Autor

Notes: 32GB moj pripad

Information for C:\Users\student\Downloads\ram-capturer\RamCapturer\x64\ush-key-kingstone-externe:

Physical Evidentiary Item (Source) Information:

[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1 882

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30 240 768

[Physical Drive Information]

Drive Model: Kingston DataTraveler 2.0 USB Device
Drive Serial Number: CB806800040A

Drive Interface Type: USB

Removable drive: True

Source data size: 14766 MB

Sector count: 30240768

[Computed Hashes]

MD5 checksum: 2074394f08ade3501392f4b9ea8bb873
SHA1 checksum: 562d0bec89e45576592a77c3b92ac2fad3121335

Image Information:

Acquisition started: Sat Mar 28 10:24:54 2025

Acquisition finished: Sat Mar 28 10:34:57 2025

Segment list:
C:\Users\student\Downloads\ram-capturer\RamCapturer\x64\ush-key-kingstone-externe.001

Image Verification Results:

Verification started: Sat Mar 22 10:34:57 2025

Verification finished: Sat Mar 22 10:35:29 2025

MD5 checksum: 2074394f08ade3501392f4b9ea8bb873 : verified

SHAI checksum: 562d0bec89e45576592a77c3h92ac2fad3121335 : verified



Vytazovanie

Vyssie uvedenu képiu obnovenych siborov analytik FF pouZil ako vstup pre program

Autopsy 4.21.0, pomocou ktorého zistil nasledujice informacie:

EIE Data Sources

- & [l§ ObrazfTK.001_1 Host
= ®| File Views

: E-ff, File Types

: Elnff, By Extension
Images (25)
Videos (1)
Audio (1)
Archives (0)
Databases (0)
. Documents
L HIMLO
L Office ()
L POF(O)
N
]

: & Rich Text (0)
= £, Executable

i_ exe (0)
L ano
L bat(
L cmd@©
i .com (0)

= £, By MIME Type

E} -fi’, application

Jjson (497)

£, image

= text
. x-python (1)
plain (479)
csv (489)
x-ini (2)
x-log (498)

Plain Text (486)

x-msdownload (1)

octet-stream (17)

U
S3g€ FILE TYPES
0s
Size 1548 GB WImages mDocuments M Executables mUnknown mOther mMNotAnalyzed
File Types Count
Images 1
Documents 1963
Executables 1
Unknown 17
Other 6
Not Analyzed 95
Documents; 1 963;
. 04%
Allocated Files 2059
Unallocated Files 24
Slack Files 13
Directories 35
16 19 22 25 28 31 03 06 09 12 15 18 21 24 27 02 05 08 11 14 17 20 23 26 29 01 04 07
-januéra 2025-februara 2025-marca 2025-aprila

vnd.microsofticon (1)
x-portable-floatmap (1)
vnd.zbrush.pcx (1)
x-portable-arbitrarymap (1)



Analyza
Chain of custody

Velkost™: 1kB

Obnoveny subor: .
nie

Cislo: 01 Typ stboru: oy

Forenzna analyza USB zariadenia v pripade manipulacie kamerového systému

Popis pripadu:

backup_script.py

Nazov suboru:

Miesto ziskania
USB zariadenie

digitalnej stopy:

Poznamky:
oznamey USB néjdené na podlahe serverovne, nikto sa k USB nehlasil

Casové peéiatky
Modify: [2025-03-25 1:58:00] Change:

Access: [2025-03-25 1:03:58]

20743941f08ade3501392f4b9ea8bh873

Digitalny MD5
odtla¢ok SHA1
(hes)

562d0bec89e45576592a77¢c3b92ac2fad3121335

Casova peciatka Akcia vykonana s digitalnou stopou

28.03.2025 10:24 Kontrola zhody digitalneho odtlacku

Skumanie obsahu pomocou digitalneho nastroja AutoPsy

28.03.2025 10:36

Chain of Custody pre USB

Velkost”: 9kB

Obnoveny subor: .
nie

Cislo: 02 Typ stboru: ixt

Popis pripadu: Forenzna analyza USB zariadenia v pripade manipulacie kamerového systému

Nazov suboru: 20250410140051logBack.txt

Miesto ziskania
NVR Hikvision

digitalnej stopy:

NVR znacky Hikvision, nijdené v serverovni z ktorého bol pravdepodobne vymazany

Poznamky:
record

Casové peciatky
Modify: [2025-04-10 9:00:00] Change:

Access: [2025-04-10 9:00:00]

Digitalny MD5 2074394f08ade3512592f4b9%eb8ab122

2074394108ade3512592f4b9%eb8abd3121335

SHA1



odtlacok
(hes)

Casova peciatka

Akcia vykonana s digitalnou stopou

28.03.2025 11:24

Export logov z NVR

Chain of Custody pre NVR

Cislo: 03 Typ stboru: Obnoveny subor: nie Velkost’: 8GB
Popis pripadu: Forenzna analyza USB zariadenia v pripade manipulacie kamerového systému
Nazov stiboru: Sys
Miesto ziskania

digitalnej stopy: PC v kancelarii X

Poznamky:
oznamey PC podozrivého zamestnanca firmy , PC zapnuty — urobeny image RAM
Casové peciatky
Access: Modify: Change:
Digitalny MD5 f5d2b3a0ac467f7falff3b428d8d7f4b
odtlac¢ok SHA1
(heg) ce2e4d97fd76efed6fch8275e8f8f24f3c9f7c9a

Casova pecCiatka

Akcia vykonana s digitalnou stopou

26.03.2025 8:24

Vytvorenie image paméite RAM z PC

28.03.2025 15:36

Analyza image v AutoPsy

N4ajdenvy PC bol:

Chain of Custody pre PC

AMD Ryzen 5 2500U, 14" TN antireflexny 1920 x 1080, RAM 8 GB DDR4, AMD
Radeon Graphics, SSD 500 GB, webkamera, USB 3.2 Gen 1, USB-C, WiFi 5, Bluetooth,
hmotnost’ 1,41 kg, Windows 10 Home.

USB — je analyzovany vyssie

NVR — Znacka Hikvision DS-7104HQHI-K1(S)




Zaujimavé data ndjdené v obraze najdeného USB:

Name (0] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags{Meta) Kno
--“ 2025-03-22 08:26:42 SEC | 2025-03-22 0826:42 SEC | 2025-03-22 08:26:42 SEC |2025-03-22 06:09:05 SEC [227 | Allocated | Allocated

file_1015.0xt 2025-03-19 20:38:46 SEC  2025-03-20 20:56:56 SEC  2025-03-22 06:09:06 SEC  2025-03-22 06:09:06 SEC 405 Allocated  Allocated unkn

file_1018.0xt 0 2025-03-19 20:38:46 SEC  2025-03-20 20:57.00 SEC  2025-03-22 06:09:06 SEC  2025-03-22 06:09:06 SEC 410 Allocated  Allocated unkn

file_102:txt 0 2025-03-19 20:38:46 SEC  2025-03-20 20:57:19 SEC  2025-03-22 06:09:06 SEC  2025-03-22 06:09:06 SEC 176 Allocated  Allocated unkn

file_1026.txt 0 2025-03-19 20:38:46 SEC  2025-03-20 20:56:42 SEC  2025-03-22 06:09:06 SEC  2025-03-22 06:09:06 SEC 410 Allocated  Allocated unkn
< >
Hex Text File Metadata OS Account Annotations Other Occurrences

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match ‘ 100% ,@,@) Reset Text Source: | File Text

-- Export vietkych zéznamov pred vymazanim
SELECT * FROM recordings INTO QUTFILE ‘/tmp/extracted_data.csv’

-- Vymazanie logov o pristupe
DELETE FROM access_logs WHERE user="unknown’ AND timestamp > '2025-03-18 02:00:00";

METADATA

V USB suboroch sme nasli subor s priponou txt v ktorom boli ulozené SQL prikazy na stiahnutie vsetkych

,,zvolenych,, zaznamov na USB

Name S C o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known

| | [0 [202503-13 203845 SEC |2025-03-22 083749 SEC |2025-03-22 08:37:51 SEC |2025-03-22 060905 SEC [229  [Allocated | Allocated I

Hex Text File Metadata OS Account Annotations Other Occurrences

Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match | 100% ﬁ),@ Reset ‘ Text Source: | File Text ~

import sglite3

conn = sglite3.connect(/var/security/camera.db’)

cursor = conn.cursor(y

cursor.execute("DELETE FROM recordings WHERE timestamp BETWEEN ‘2025-03-18 02:15:00° AND '2025-03-18 03:00:007")
conn.commit()

conn.close()

Taktiez sa nasiel subor s priponou .py — takze ide o spustitelny subor napisany v pythone a podla blizsej
analyzy kodu, subor slizil na vymazanie zaznamu v danom case kedy chyba video zaznam, ktory mal sluzit
na dokazanie trestnej cinnosti

Name S C (o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known
Li camera_video_1.mp4 2025-03-19 20:48:46 SEC  2025-03-20 20:56:30 SEC  2025-03-22 06:10:12 SEC  2025-03-22 06:10:12 SEC 54 Allocated Allocated unknown

Vyssie vidime taktiez, Ze sa na USB nachadza export z kamery, ktory bol vykonany pomocou prikazov
vysie (v .txt subore) a nasledne vymazany spustite’nym siborom .py. Dalou analyzou daného USB sa

objavili aj nahravky stiahnuté z NVR pred ich vymazanim, kde je zamestnanec vidiet.

Zhoda néjdena v obraze RAM (PC zamestnanca ktory mal pristup do serverovne)

249E59000 00 00 70 73 3A 2F 2F .nttps://
245E59010 2E 67 63 6F 6D 2F 73 www.google.com/s
249E59020 63 3D 28 73 63 72 €9 earch?g-usb+scri
245E59030 74 65 65 2B 72 65 63 ptitotdeletetrec
245E59040 28 6D 8 6B 76 65 73 69 ord+fromiiERgeiH
249E59050 6% 63 €C €9 €5 €E 74 3D o [Envrecilient=fi
245E59060 6F 78 2D €2 2D 64 26 T3 63 61 SF '3 refox-b-dssca_es
249E59070 33 €6 34 30 31 61 36 65 €2 34 35 v=63£401a6eb45b8
245E59080 65 69 3D 4F 33 58 €5 5A SF 57 €1 7 2lsei=03XeZ_WaN7
249E59090 75 38 50 38 49 4F €9 €B 41 €7 26 5 Kr9usPeIOikAgave
249E590R0 €1 68 55 4B 45 T7 €9 31 70 4F 57 6F d=0anUKEwilpOWCo
245E59030 41 78 57 79 €C 66 30 48 43 €6 43 42 43 S2MAXWylfOHHECEC
249E590C0 34 €4 55 44 43 42 41 26 75 €1 63 D IIQ4dUDCBAGuact=
245E550D0 71 3D 75 73 €2 2B 73 63 72 €% 70 % Ssogousb+script+
249ES90EQ 64 65 6C €5 74 €5 2B 72 €5 €3 6F 72 €4 to+delete+record
249E590F0 6F €D 2B €8 €9 €B 76 €9 73 €9 €F €E 2E +from+hikvisions
245E59100 26 €7 73 SF €C 7O 3D 45 €7 78 €E €4 33 nvrags_lp=Egxnd3
249E59110 32 6C 36 4C 58 4E 6C 63 6E 41 69 4C 6 Mtd216LXNlcnAiln




Obraz RAM pamdite administratorského PC potvrdil vyhladanie webov: ,,usb script to delete record from

hikvision nvr*, vdaka tomuto mozeme predpokladat ,ze majitel’ tohto PC vyuzil najdené USB na vymazanie

zdznamu
Properties X
Device Name: |pataTraveler 2.0 Description: Kingston DataTraveler 2.0 USB Device
Device Type: |Mass Storage Connected: Iyes
Safe To Unplug: |Yes Disabled: No
USB Hub: No Drive Letter: [M:
Serial Number:  [CB6000BB63CFBOB0AATBAI77] Registry Time 1:  [12. 4. 2025 15:59:16
Registry Time 2: 12.2. 2025 16:59:36 VendorID: \0')30
ProductiD: |6545 Firmware Revision: [1.10
WCID: [ USB Class: o8
USB SubClass: |06 USB Protocol: 50
Hub / Port: | Computer Name: ‘m‘
Vendor Name: [ Product Name:
Parentld Prefix: [ Service Name: [usBsTOR
Service Description: | Linf,%USBSTOR. JSB Mass  Driver Filename: ‘USBSTOR.SYS
Device Class: [ Device Mfg: [Compatible USB storage device
Friendly Name: [ Power: [300 mA
USB Version: [2.00 Driver Description: \USB Mass Storage Device
Driver Version: [10.0.19041.4355 Driver InfSection: ‘IJSBSTOR_BUI KNT
Driver InfPath: |usbstor.inf | Instance ID: |USBWVID_0930& PID_6545\C860008863CFB08042
[ |R ble, UniquelD, Surprist 10K | Install Time: I
FirstInstall Time: | Connect Time: [
Disconnect Time: |

Pripojenie USB k PC technikov DFA pre zistenie spravneho formatu sériového cisla

Properties X

_} Device Name: Port_#0002.Hub_#0002 Description: Kingston DataTraveler 2.0 USB Device

| Device Type: Mass Storage Connected:
Safe To Unplug: Disabled: [No |
USB Hub: Drive Letter: [M: :

‘ Serial Number: Registry Time 1: [25. 3. 2025 1:58:00 |
Registry Time 2: VendorID: |0930 |
ProductiD: Firmware Revision: [1.10 |
WCID: | USB Class: |08 I
USB SubClass: 06 USB Protocol: 50 |
Hub/ Port: Computer Name:

| Vendor Name: Product Name: [
Parentld Prefix: Service Name: EUSBSTOR
Service Description: @usbstor.inf,4USBSTOR. SB Mass  Driver Filename: iUSBSTOR.SVS
Device Class: Device Mfg: I USB storage device
Friendly Name: [ Power: [ |
USB Version: 2.00 Driver Description: |USB Mass Storage Device |
Driver Version: 10.0.19041.4355 Driver InfSection: iUSBSTOR,BULK.NT 1
Driver InfPath: usbstor.inf Instance ID: iUSB\VID_ﬂ‘J]O&PIDA““\ FBOB04A |
C: iliti . UniquelD, Surpri Install Time: \ |
First Install Time: Connect Time: [ |
Disconnect Time: |

! w
Po spusteni softvéru na PC podozrivého zamestnanca sme nasli udaj o zapojeni najdeného USB na jeho PC —
momentalne nie je pripojeny k nemu, sériové cislo sa zhoduje so sériovym cislom ndajdeného USB a posledné
pripojenie k tomuto PC bolo 25.3.2025 0 1:58 — cca 20 miniit pred vymazanim kamerového zdznamu (dokaz

0 tom ze USB kluc patri danému technikovi.

Vyssie je najdend zhoda o zapojeni najdeného USB do PC pracovnika podozrivého z trestnej cinnosti,
pomocou softvéru USBDeview (od NirSoft), sériové cislo USB sa zhoduje s tym ndjdenym (prehladnejsia

alternativa k systémovym logom).



Hlavny typ: Informacie

Vedlajsi typ: USB zariadenie pripojené
Lokalne prihlasenie uZivatela: admin
IP adresa hosta: N/A

Parameter: USB_DISK_1

Port: USB-Front

Hlavny typ: Operacia

Vedlajsi typ: Export zaznamu

Lokdlne prihldsenie uiivatela: admin

IP adresa hosta: N/A

Parameter: 2025-03-25 02:15:00 - 2025-03-25 03:00:00
Kanal ¢.: A1

Hlavny typ: Informacie
Vedlaj$i typ: USB zariadenie odpojené
Lokdlne prihldsenie uZivatela: admin
IP adresa hosta: N/A

Parameter: USB_DISK_1

Port: USB-Front

Vyssie vidime vypis logov z NVR ktoré taktiez dokazuju manipuldciu s kamerovym zaznamom na danej

kamere a taktiez vidime Ze bolo zapojené USB, export zdaznamu a ndsledné vymazanie zaznamu + odpojenie



Zaver

Na zaklade vypisu z NVR vieme dokdzat’, Ze naozaj bola manipulécia zo zaznamom

a taktiez ze najdené USB bolo naozaj pripojené a vyuzité na tento utok. Na PC ktorého
RAM pamét presla analyzou sa taktiez vyhl'adéval podozrivy obsah (po otvoreni webovej
adresy sme nasli pouzité prikazy, ktoré sa zhodovali s tymi na USB). Taktiez po analyze
PC dvoch zamestnancov firmy sa potvrdilo Zze v jednom z ich PC bolo dané USB zapojené
cca 15 minat pred incidentom. Po pokroc¢ilom preskiimani sa na USB objavili aj stiahnuté
zaznamy na ktorych sa majitel’ PC taktiez nachadza. Potvrdili sa hypotézy 1-3, 4 hypotéza

ze i8lo o sietovy utok sa vyvratila.

Prezentacia

Odborné ¢lanky

Miesto ¢inu 2019

Odkaz: https://www.mosr.sk/45257-sk/miesto-cinu-2019/

Citanie logov v NVR zariadeni znacky Hikvision
Odkaz:https://enpinfo.hikvision.com/unzip/20200731103027 05278 doc/GUID-
F3D0OA4E1-0ED0-4BA9-A4EF-7809F512C995.html
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