Forenzna analyza USB zariadenia

(v pripade manipulacie kamerového zaznamu)
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Uvod do
pripadu

V spolocnosti X bol zaznamenany vypadok
kamerového zaznamu a po jeho obnoveni
sa zistil chybajuci kamerovy zaznam

Pocas kontroly serverovne sa naslo na
podlahe USB ktoré sa predalo
forenznému timu ako dokazovy material,
pre preverenie, Ci bolo pouzité pri trestne;
cinnosti pozmenenia kamerovych
zaznamov a najdenie vinnika



|dentifikovat, ¢i USB zariadenie pouzité
pri trestnom Cine

Preskumat subory a metadata na USB a

zistit ich

Ciel DFA: Zrekonstruovat udalosti trestného &inu

ldentifikovat mozného pachatela

Poskytnut doveryhodné dokazy pre
pravne kroky




ldentifikacia

Where?

- V serverovni danej
spolocnosti X

Co?

- Pozmenenie
kamerového zaznamu z
dovodu skrytia inej
trestnej cinnosti

Preco?

- Skrytie inej nelegalnej
(trestnej) Cinnosti alebo
export zaznamu z
neznameho dévodu

Kedy?

- Pri vypadku kamerového
zaznamu v nocnych
hodinach (okolo 2-4

rannej hodiny)




Zaistenie dokazy



Hypotézy

Hypotéza 2: Vymazanie zaznamov (na USB sa
nachadzal skript na vymazanie logov)

Hypotéza 3: Zapojenie USB a spustenie skriptu na

vymazanie zaznamu




Analyza USB
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-- Export vietkych zaznamov pred vymazanim
SELECT * FROM recordings INTO OUTFILE ‘/tmp/extracted_data.csv’;
-- Vymazanie logov o pristupe
DELETE FROM access_logs WHERE user="unknown’ AND timestamp > '2025-03-18 02:00:00;
METADAT,
Cislo: Typ stboru: Obnoveny subor: : Velkost:
01 - DY nie 1kB
Popis pripadu: Forenzna analjza USB zariadenia v pripade manipulacie kamerového systému

Nazov suboru:

backup_script.py
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digitalnej stopy:

USB zariadenie

Poznamky:

USB najdené na podlahe serverovne, nikto sa k USB nehlasil
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Analyza PC (RAM
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Properties s ers < T
itk digitalnej stopy: PC v kancelarii X
| Device Name: Port_#0002.Hub_#0002 Description: Kingston DataTraveler 2.0 USB Device Poraamky
| Device Type: Mass Storage Connected: [ No| - PC podozrivého zamestnanca firmy , PC zapnuty — urobeny image RAM
Safe To Unplug: Yes Disabled: No
USB Hub: No Drive Letter: M:
Serial Number: | c860008863CFBOB04AT6AI77 | Registry Time 1:  [25. 3. 2025 1:58:00 Casové peéiatky
Registry Time 2: 12.2.2025 16:59:36 VendorlD: 0930 Aicess: | Modify: | | Change- I
ProductiD: 6545 Firmware Revision: [1.10 i i e i
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Service Description: @usbstor.Iinf,.%XUSBSTOR.SvcDesc%;USB Mass  Driver Filename: |USBSTOR.SYS
Device Class: " Device Mfg: Compatible USB storage device
Friendly Name: Power: Casova peciatka Akcia vykonana s digitalnou stopou
USB Version: 2.00 Driver Description:  |USB Mass Storage Device
Driver Version: 10.0.19041.4355 Driver InfSection:  [USBSTOR_BULK.NT 26.03.2025 8:24 Vytvorenie image pamate RAM z PC
Driver InfPath: usbstor.inf Instance ID: |USBVID_0930&PID_6545\CB60008863C
Capabilities: Removable, UniquelD. SurpriseRemovalOK Install Time: 28.03.2025 13:36 Analyza image v AutoPsy,
First Install Time: [ Connect Time:
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Analyza NVR

Hlavny typ: Informacie

VedlajsSi typ: USB zariadenie pripojené
Lokalne prihlasenie uzivatela: admin
IP adresa hosta: N/A

Parameter: USB_DISK_1

Port: USB-Front

Hlavny typ: Operacia

vedlajs$i typ: Export zaznamu

Lokdlne prihlasenie uzivatela: admin

IP adresa hosta: N/A

Parameter: 2025-03-25 02:15:00 - 2025-03-25 03:00:00
Kanal ¢.: A1

Hlavny typ: Informacie

VedlajsSi typ: USB zariadenie odpojené
Lokalne prihlasenie uzivatela: admin
IP adresa hosta: N/A

Parameter: USB_DISK_1

Port: USB-Front

Cislo: 02

Obnoveny subor: 2 Velkost:

Typ stboru: s OLB

8,

Popis pripadu:

Forenzna analyza USB zariadenia v pripade manipulacie kamerového systému

Nazov suboru:

202504101400511ogBack. txt

Miesto ziskania

digitalnej stopy: NVR Hikxision,
Poznamky: NVR znacky Hikision. najdené v serverovni z ktorého bol pravdepodobne vymazany
meerd,
Casové petiatky
Access: [2025-04-10 9:00:00] | Modify: [2025-04-10 9:00:00] Change:
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odtlacok SHA1
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Casova peciatka

Akcia vykonana s digitalnou stopou
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Export logov zNVR




Zaver vysetrovania

m Na zaklade vypisu z NVR vieme dokazat’, Ze naozaj bola manipulécia zo
zaznamom a taktieZ Ze najdené USB bolo naozaj pripojen€ a vyuZité na
tento utok.

m Na PC ktor¢cho RAM pamat presla analyzou sa taktiez vyhl'adaval
podozrivy obsah (po otvoreni webovej adresy sme nasli pouzité prikazy,
ktore sa zhodovali s tymi na USB). TaktieZ po analyze PC dvoch
zamestnancov firmy sa potvrdilo ze v jednom z ich PC bolo dané USB
zapojen¢ cca 15 minuat pred incidentom. Po pokroc¢ilom preskiimani sa na
USB objavili aj stiahnuté zaznamy na ktorych sa majitel’ PC taktiez
nachadza.

m Potvrdili sa hypotézy 1-3, 4 hypotéza Ze iSlo o sietovy Utok sa vyvratila.




DAKUJEM ZA POZORNOST

Martin Dobias 2024/2025




