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Úvod do
prípadu

V spoločnosti X bol zaznamenaný výpadok 
kamerového záznamu a po jeho obnovení 
sa zistil chýbajúci kamerový záznam

Počas kontroly serverovne sa našlo na 
podlahe USB ktoré sa predalo 
forenznému tímu ako dôkazový materiál, 
pre preverenie, či bolo použité pri trestnej 
činnosti pozmenenia kamerových 
záznamov a nájdenie vinníka



Cieľ DFA:

Identifikovať, či USB zariadenie použité 
pri trestnom čine

Preskúmať súbory a metadáta na USB a 
zistiť ich

Zrekonštruovať udalosti trestného činu

Identifikovať možného páchateľa

Poskytnúť dôveryhodné dôkazy pre 
právne kroky



Identifikácia

Kto?

- Predmetom 
vyšetrovania (predpoklad 

majiteľ USB)

Čo?

- Pozmenenie 
kamerového záznamu z 

dôvodu skrytia inej 
trestnej činnosti

Kedy?

- Pri výpadku kamerového 
záznamu v nočných 
hodinách (okolo 2-4 

rannej hodiny)

Where?

- V serverovni danej 
spoločnosti X

Prečo?

- Skrytie inej nelegálnej 
(trestnej) činnosti alebo 

export záznamu z 
neznámeho dôvodu 

Ako?

- Predmetom 
vyšetrovania (predpoklad 

lokálne pomocou USB 
alebo cez sieť)



Zaistenie dôkazy



Hypotézy

Hypotéza 1: Export kamerových záznamov na USB

Hypotéza 2: Vymazanie záznamov (na USB sa 
nachádzal skript na vymazanie logov)

Hypotéza 3: Zapojenie USB a spustenie skriptu na 
vymazanie záznamu

Hypotéza 4: Vymazanie záznamu cez sieť (USB 
nebolo súčasťou)



Analýza USB



Analýza PC (RAM)



Analýza NVR



Záver vyšetrovania

■ Na základe výpisu z NVR vieme dokázať, že naozaj bola manipulácia zo 
záznamom a taktiež že nájdené USB bolo naozaj pripojené a využité na 
tento útok. 

■ Na PC ktorého RAM pamäť prešla analýzou sa taktiež vyhľadával 
podozrivý obsah (po otvorení webovej adresy sme našli použité príkazy, 
ktoré sa zhodovali s tými na USB). Taktiež po analýze PC dvoch 
zamestnancov firmy sa potvrdilo že v jednom z ich PC bolo dané USB 
zapojené cca 15 minút pred incidentom. Po pokročilom preskúmaní sa na 
USB objavili aj stiahnuté záznamy na ktorých sa majiteľ PC taktiež 
nachádza. 

■ Potvrdili sa hypotézy 1-3, 4 hypotéza že išlo o sieťový útok sa vyvrátila.
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