Unik vyrobnej stratégie pre batériovy modul
Samuel Csomor

Prezentacia:
https://bcstudent.fpvucm.sk/~csomorsamuel/dfa/prezentacia.pdf
Pripad:

Firma MotionNextGroup je dlhoro€ny vyrobca komponentov do automobilov so
spalovacim motorom. Vzhladom na dopyt po elektrickych autach sa firma rozhodla
vytvorit stratégiu na nasledujuice roky a hladat komponenty, ktoré by mohli dodavat.

Firma vytvorila stratégiu pre batériovy modul a udrziavala ju v tajnosti pred oficialnym
uvedenim na trh a najdenim potencialnych odoberatelov. AvS§ak konkurencia zacala
prezentovat batériovy model, ktory bol totozny s modelom firmy MotionNextGroup.

Firma pouziva svoje vlastné servery a komunikacia je Sifrovana. Stratégiu, poznalo len
par zamestnancov,ktori mali na starost jej vyvoj.

Firma MotionNextGroup najala tim forenznych analytikov, aby preSetrili mozny unik
informacii, analyzovali dostupné digitalne dékazy a identifikovali pripadného pachatela
alebo sp6sob uUniku dat. Cela stratégia pre batériovy modul bola ulozena len na jednom
zariadeni. Zariadenie je izolované od internetovej aj lokalnej siete. Firma poskytla plny
pristup a povolenie k prehladaniu digitalnych stép na zariadeni za dohladu ich
pracovnikov z IT oddelenia. Taktiez firma MotionNextGroup je ochotna poskytnut
kamerovy zdznam, ktory sleduje dané zariadenie.

Typ digitalnej stopy:
Zariadenie na ktorom sa nachadza dany batériovy model.

Videozaznam z bezpecnostnych kamier.

5 WH:

Kto: Zamestnanec/zamestnanci MotionNextGroup alebo externa osoba, ktora mala
pristup k stratégii batériového modulu.

PreSetrenie kamerového zaznamu a informacie zo zariadenia by malo odhalit
podozrivého zamestnanca/zamestnancov alebo externa osoba.

Co: Stratégia pre batériovy model.


https://bcstudent.fpvucm.sk/~csomorsamuel/dfa/prezentacia.pdf

Kedy: Presny ¢as incidentu nie je vopred znamy, preto forenzny tim analytikov vykona
korelaciu ¢asovych udajov —videozaznam s bezpecnostnych kamier a systémoveé logy
zariadenia.

Kde: Vo firme MotionNextGroup, v kancelarskom priestore kde sa nachadzalo
zariadenie obsahujlce stratégiu pre batériovy model.

Firma nas ubezpedila, Ze Udaje boli ulozené vyhradne na tomto zariadeni a neboli
distribuované v ziadnych inych systémoch firmy. Preto sa forenzny tim analytikov
zameria na toto konkrétne zariadenie.

Preco: Zamestnanec/zamestnanci alebo externa osoba mohla predat stratégiu za
ucelom obohatenia alebo z r6znych osobnych motivov.

Budeme pracovat r6znymi verziami motivov a postupne ich vyluCovat.
Vysluchom podozrivych pachatelov, by sme sa mali dopracovat ku skuto¢nému
motivu.

Ako: Pravdepodobne pripojenim USB zariadenia (USB klu¢ alebo externy disk)

Skimanim zaznamu z bezpe&nostnych kamier a histérie logov by sme mali zistit
spbsob, akym pachatel vyviezol citlivé udaje z firmy.

1. Hypotéza:

Zamestnanec/zamestnanci alebo externa osoba, odcudzila idaje s icelomich
nasledného predaja alebo iného osobného zisku a ponukla ich konkurencii.

2. Hypotéza:

Zamestnanci/zamestnanec vyviezol citlivé Uidaje z firmy, a nasledne sa k nim mohli
dostat iné osoby bez jeho vedomia, ktoré tieto udaje poskytli konkurencii.

3. Hypotéza:

Firma MotionNextGroup umyselne poskytla svoje citlivé udaje konkurencii za
Ucelom ich diskreditacie a poSkodenia reputacie.

Ciele vySetrovania:

Identifikovat zdroj uniku - zistit, ktory zamestnanec/zamestnanci alebo externa osoba
mala pristup k citlivym udajom.



VySetrenie mozného kontaktu — zistit ¢i existuje nejaka forma komunikacie medzi
zamestnancom/zamestnancami a konkurenciou. V pripade tretej osoby zistit jej
spojenie &i uz s konkurenciou alebo zamestnancom.

Motivy pachatela/pachatelov - zistit, ¢i iSlo o finanénu odmenu alebo tam boliny
zaujem.



VytazZovanie Digitalnych dékazov a stop

Prvy ziskany digitalny dokaz

6l Event Pro

General Details

A driver package which uses user-mode driver framework version 2.33.0 is being installed on
device SWD\WPDBUSENUM\_??_USBSTOR#DISK&VEN INNOSTOR _ULTRA_USB_3.0&REV_
1.00#4C53100143081310224580#{53F56307-B6BF-11D0-94F2-00A0C91EFBSB).

LogName:  System

Source: DriverFrameworks-UserMod¢ Logged: 03/03/2025 08:23:17

Event ID: 10000 Task Category: Installation or update of device drivers.

Level Information Keywords:

User: SYSTEM Computer: MSI

OpCode: (1)

—E;mi] Close

Obr. &.1 Event Log, kde bolo pripojené USB

Po prehliadani poskytnutych systémovych logov od spoloénosti MotionNextGroup - a to
vyhradne pod dohladom jej IT oddelenia - sa forenznému timu podarilo identifikovat

udalost, v ktorej bol k notebooku pripojeny externé médium, konkrétne USB klu¢.

Z tohto logu sa podarilo zistit:

Prvy kontakt zariadenia
—Event ID 10000 pri DriverFrameworks-UserMode sa zaznamenava vtedy, ked Windows



prvykrat zaregistruje hardvér alebo nainstaluje/aktualizuje jeho ovladac. Z toho vyplyva,

Zze USB klu¢ nebol na pocitaci pouzivany pred 3. marcom 2025.

Kriticky casovy usek
—-08:23 UTC je bod, okolo ktorého treba pozriet kamerovy zaznam.

BB Registry Editor — a X
File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl Set\Enum\USBSTOR\Disk&Ven_lnnostor&Prod_Innostor&Rev_1.00,000000000000000112&0\Device Parameters\Partmgr

BTHLEDevice Name Type Data
DISPLAY 35| (Default) REG_SZ (value not set)
RID =4 Attributes REG_DWORD 0x00000000 (0)
HTREE AttributesTableC... REG_BINARY 2220 d0 eb €5 b9 33 44 87 c0 68 b6 b7 2699 c7 00...
:)T\CI':'ELAUDIO {h:]DISkld REG_SZ {afe2c123-f787-11ef-ad9d-f057a6f06107}
ROOT fis|PartitionTableCa.. REG_BINARY 00 00 00 00 04 00 00 00 00 00 00 00 93 96 5e c2 00 ...
scCsi
STORAGE
SwW
SWD
UEFI
Use
USBSTOR
v Disk&Ven_lnnostor&Prod_Innostor&Rev_1.00
~ 000000000000000112&0
v Device Parameters
MediaChangeNotification
Partmagr
Properties
> Disk&Ven_Kingston&Prod_DataTraveler_2.0&Rev_1.00
> Disk&Ven_Kingston&Prod_DT_100_G2&Rev_PMAP
> Disk&Ven_SanDisk&Prod_Ultra_USB_3.0&Rev_1.00
> Hardware Profiles
> Policies
> Services

Covivv v v v v v v v v v v )

ServiceState
> DriverDatabase

N UarrwaraCanfin

Obr. .2 Dbékaz pripojenia cudzieho USB zariadenia

egistry Editor
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR\Disk&Ven_Innostor&Prod_Innostor&Rev_1.00,000000000000000112&0

> BTHLEDevice Name Type Data
> [0 DISPLAY 25| (Default) REG_SZ (value not set)
> B HID ] REG_DWORD 0X00000011 (17)
» - HTREE REG_DWORD 0X00000010 (16
i :)'\C‘TELAUDIO "_‘“:]ClassGUID REG_SZ {4d36e967-e325-11ce-bfc1-08002be10318}
N ROOT ‘_h‘]CUrnpatiblele REG_MULTI_SZ USBSTOR\Disk USBSTOR\RAW GenDisk
5 scsl ‘-’gﬁ'»](oﬂﬁgﬂags REG_DWORD (0x00000000 (0)
> STORAGE {f](ohtamerlD REG_SZ {8d0e5a2b-cbc5-5ecs-8669-3ee8bf24ff0b}
> SW ab|DeviceDesc REG_SZ @disk.inf %disk_devdesc%;Disk drive
> SwWD 3_5] Driver REG_SZ {4d36e967-e325-11ce-bfc1-08002be103181\0004
> UEFI ‘_ﬂFriendlyName REG_SZ Innostor Innostor USB Device
> Lo use ab| HardwarelD REG_MULTI_SZ USBSTOR\Diskinnostorinnostor. 1.00 USBSTO...
~ T USBSTOR ab| Mg REG_SZ @diskinf,%genmanufacturer%;(Standard disk drives)

v Disk&Ven_Innostor&Prod_Innostor&Rev_1.00 ab i N

~ 000000000000000112&0 2]Service Reasz disk
v Device Parameters
MediaChangeNotification
Partmgr
Properties

> Disk&Ven_Kingston&Prod_DataTraveler_2.0&Rev_1.00

> Disk&Ven_Kingston&Prod_DT_100_G2&Rev_PMAP

> Disk&Ven_SanDisk&Prod_Ultra_USB_3.0&Rev_1.00

> Hardware Profiles

> Palicies

> Services
ServiceState

> DriverDatabase

> HardwareConfia

Obr. ¢.3 USB Innostor.



Prehladali sme aj Register editor a nasli sme zaznamy v nasledujucich kluc¢och, ktoré

potvrdzuju pripojenie externého zariadenia, konkrétne USB kluc¢a "Innostor Usb Device":

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR\Disk&
Ven_Innostor&Prod_Innostor&Rev_1.00\0000000000000000112&0: Tento kluc
obsahoval detailné informacie o konkrétnej inStancii pripojeného USB kluca,

vratane identifikatorov vyrobcu (Ven_Innostor) a produktu (Prod_Innostor).

Tieto zaznamy v Editore registrov poskytuju dodato¢né dbékazy o pripojeni USB kluca k

analyzovanému notebooku a dopliiaju informéacie ziskané z logov operaéného systému.

Druhy ziskany digitalny dokaz

AHD-D7W(10803)

Obr. ¢. 4 Obraz z kamerového zaznamu

Vdaka informéaciam ziskanych z Event Logov, hlavne ¢asu - 03/03/2025 0 08:23:17 UTC -
sa podarilo odhalit podozrivého pachatela, ktorého firma MotionNextGroup
identifikovala ako ich zamestnanca — Pavol Novy.

Na tomto zaklade bol vybaveny sudny prikaz na vydanie USB klu¢a od podozrivého
zamestnanca — Pavol Novy. Pri zaisteni USB klui¢a bola vyhotovena podrobna
fotodokumentécia a zoznam vSetkych udajov, ktoré sa tykaju zariadenia. USB klu¢ bol
zabezpeceny v Specialnom obale na ochranu pred akymkolvek fyzickym poskodenim
alebo zneuzitim. Po zabezpeceni a dokumentovani zariadenia bol USB klU¢ pripojeny



iba k Specializovanym zariadeniam na forenznu analyzu, aby sa zabranilo akémukolvek
nezabezpecenému pristupu. PoCas celého procesu boli uplatnené prisne bezpecnostné
opatrenia. Forenzny tym vyhotovil tri kdpie a zacal na nich hladat relevantné dékazy.
Sucasne bola z forenzného hladiska vyhotovena képia videozaznamu, na ktorom je
zachyteny Pavol Novy v Case 08 : 23 - 08 : 30 UTC, ako vklada USB ktu¢ do notebooku

s dovernym dokumentom.

Treti ziskany digitalny dokaz

Obr. ¢&. 5 USB zariadenie pouZité pri odcudzeni dat

Technické parametre USB flash disku

Model Innostor USB Device (pravdepodobne s ipom
Innostor 1S916 alebo 1S917)




Kapacita ~4 GB

Rozhranie USB 3.0

Typ pamaite TLC NAND Flash

Zivotnost okolo 500 - 1 500 prepisovacich cyklov
Rozmery 6x2,8x1cm

Rychlost ¢itania 50-100 MB/s

Rychlost zapisu 15-30 MB/s

Pristupova doba ¢itania ~0,3-0,8 ms

Pristupova doba zapisu ~1-3ms

Kopia USB kluca bola vytvorena v Exterro® FTK® Imager 4.7.3.81
Cas vytvorenia: Mon Mar 16 10:25:21 2025

Pocet képii: 3

MD5 hash: 366eb0013b2ccb76f88031fffb5487b3
SHA: 3a700ad8bcf351291dc8132cfce9chb239f2db968
Pocet suborov :6758

Cylinders: 489

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 7,864,320

[Physical Drive Information]

Drive Model: Innostor Innostor USB Device

Drive Serial Number: 000000000000000112

Drive Interface Type: USB

Removable drive: True

Source data size: 3840 MB



Sector count: 7864320
Retazec starostlivosti
Cislo: Typ 001 Obnoveny Velkost:
1 |sboru: |FL g |sdbor: Nie 1,536,000 kB
Popis pripadu: Unik vyrobnej stratégie pre batériovy modul

Néazov suboru:

Usbklucobraz4GB.001

Miesto ziskania

digitalnej stopy:
USB kI'i€ ziskany od podozrivého zamestnanca.
Poznamky:
Digitalna kopia USB kl'ica
Casové pediatky
Access: 16.3.2025 Modify: Change:
17:45:31 17.3.2025 8:43:34
Digitalny | MD5 366eb0013b2ccb76f88031fffb5487b3
odtlaCok | gHA1
(heS) 3a700ad8bcf351291dc8132cfce9cb239f2db968
Casova peciatka Akcia vykonand s digitalnou stopou
16.3.2025
17:39:15 Kontrola zhody digitalneho odtlatku (HASH-u)
17.3.2025
8:31:59 Nasledna extrakcia obsahu a praca s forenznymi artefaktami




Cislo: Typ Obnoveny Velkost:
2 stboru: | video |subor: nie 78,400 kB
Popis pripadu: Unik vyrobnej stratégie pre batériovy modul
Nézov suboru: video

Miesto ziskania
digitalnej stopy:

Firma MotionNextGroup poskytla zd&znam s bezpe¢nostnej kamery

Poznadmky:
Casové peciatky
Access: 17.2.2025 | Modify 17.2.2025 Change:
10:08:24 : 10:09:29
Digitalny | MD5 d9b43c2ef6501b7716c748ff2e3be8af
odtlacok | SHA1
(hes) 19f4d8acc3e17a01e9c2b6c46bedd0d84c08e 7

Casova peciatka

Akcia vykonana s digitalnou stopou

15.3.2025

12:30:58 Ziskavanie dat — hl'adanie podozrivého
16.3.2025

10:20:50 Dokoncenie zberu dat




Analyza ziskanych dékazov

Hladany typ suboru: DOCX (Microsoft Word) - interna stratégia batériového modulu

bola uchovavana prave v tomto formate.

Usage: Flash Drive

0s:
Size: 4 GB
File Types
Other: 382 Audio: 1
(5.7%) (0.0%)
Unknown:
1,402 (20.9%)
Documents:
4910 (73.3%)

Obr. ¢. 6 V3etky typy suborov, ktoré USB klué obsahuje



Obraz pamate

A

V rdmci vySetrovania USB klu¢a, ktory bol zaisteny od podozrivého Pavla Nového,
budeme pri forenznej analyze tohto zariadenia hladat konkrétne klucové slova, ktoré

n

moZu naznacovat, Ze sa dany dokument nachadza na USB klu

v

Ci. Pre tato analyzu
budeme vyhladavat nasledovné klucové vyrazy, ktoré mézu suvisiet s dokumentmi

tykajucimi sa technickych informacii:
1. Motion
2. Verzia
3. LiFePO4

Tieto vyrazy mozu byt pritomné v dokumentoch alebo suboroch, ktoré obsahuju
informacie o batériach, ich Specifikaciach, alebo inych technickych detailoch

-

slvisiacich s danymi technolégiami. Ich vyskyt na USB klu

v

¢i bude sluzit ako indikator

mozného obsahu dokumentov relevantnych pre vySetrovanie.

Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D C

O
2]
-
)

Decoded text

(=
O

00000000 49 6E 74 65 72 6E C3 BD 20 73 74 72 61 74 65 €7 Internd’ strateg
00000010 €9 €3 6B C3 BD 20 64 6F 6B 75 6D €5 6E 74 20 E2 ickd¥ dokument &
00000020 80 93 20 4E 65 78 74 47 72 €F €™ HotiomNextGro
00000030 75 70 OD OA 4E C3 Al 7A 6F 76 3A 20 53 74 72 61 up..NAjzov: Stra
00000040 74 C3 A9 67 €9 61 20 76 C3 BD 76 6F 6A 61 20 61 tA®gia vAvoja a
00000050 20 75 76 €5 64 €5 6E 69 €1 20 €62 61 74 C3 A9 72 uvedenia batier
00000060 €9 €F 76 C3 A9 €3 6F 20 6D €F 64 75 6C 75 20 6E iovA®ho modulu n
00000070 61 20 74 72 68 0D OA 4F 7A 6E 61 C4 8D €5 6E ¢© a trh..OznaA.eni
00000080 €5 3A 20 44 C3 94 56 45 52 4E C3 89 20 E2 80 9 e: DA”VERNA% ae
00000090 20 4C 45 4E 20 50 52 45 20 49 4E 54 45 52 4E C LEN PRE INTERNA
000000A0 89 20 50 4F 55 C5 BD 49 54 49 45 OD OA 44 C3 Al % POUAMITIE..DA;
000000BO 74 75 €D 20 76 79 74 76 6F 72 €5 €6E 69 €1 3A 20 tum vytvorenia:

000000CO 31 32 2E 20 6D €1 72 €5 €63 20 32 30 32 35 OD OA 12. marec 2025..
000000D0 56 € 2 7A 69 61 3A 20 31 2E 33 20 E2 80 93 20 Verzia: 1.3 &ae“

0O0O0000EO €6 €9 6E Al 6C 6E 61 20 €9 6E 74 65 72 6E C3 finAjlna internd
000000FO Al 20 76 €5 72 7A €9 61 OD OA OD OA 31 2E 20 C3 : verzia....l. A

Obr. €. 7 Najdenie klu¢ového slova - Motion



000000DO 20 31 2E 33 20 E2 80 93 20 CPedia: 1.3 aeE™

000000QEOQ 61 20 €9 6E 74 65 72 6E C3 finA;lna internd
000000F0 61 OD OA OD OA 31 2E 20 C3 ; verzia....l. A
00000100 € 0 C3 Al 74 6F 20 73 74 72 61 §vod..Ti;to stra
00000110 74 C3 A9 67 69 €1 20 64 65 €6 69 €E 75 6A 65 20 tA®gia definuje

00000120 74 65 63 63 6E 6F 6C 6F 67 €9 63 €3 C3 BD 20 73 technologickl s
00000130 6D 65 72 2C 20 76 C3 BD 72 €F 62 €6E C3 A% 20 €3 mer, vArobnd® c
00000140 69 65 6C €5 20 €1 20 6F 62 €3 €68 6F 64 6E C3 BD iele a obchodnfs
00000150 20 70 6C C3 Al €6E 20 70 72 €5 20 6E 6F 76 C3 BL plﬂ;n pre novis
00000160 20 €62 61 74 C3 A9 72 €9 6F 76 C3 BD 20 &D 6F 64 batA@riovi: mod
00000170 75 6C 20 75 72 C4 8D 65 6E C3 BD 20 70 72 65 20 ul uri.enfik pre

00000180 65 6C 65 €B 74 72 69 63 6B C3 A9 20 76 6F 7A €9 elektrickd® vozi
00000190 64 6C C3 Al 2E 20 44 6F 6B 75 6D 65 6E 74 20 6A dlA;. Dokument 3
000001RA0 €5 20 76 C3 BD 73 6C €5 64 €B 6F €D 20 64 6C 63 e vhAdsledkom dlh
000001BO ©6F €4 6F 62 C3 A9 68 6F 20 €9 6E 74 65 72 6E C odobA®ho internd

Ve

Obr. &. 8 Najdenie klu¢ového slova - Verzia

Offset (h) 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF Decoded text
00000200 70 6F 6C €F C4 8D 6E 6F 73 74 69 20 4D 6F 74 €9 poloA.nosti Moti
00000210 6F €E 4E €5 78 74 47 72 6F 75 70 2E OD OA OD OA onNextGroup.....
00000220 32 2E 20 54 65 €3 68 6E 69 €3 6B C3 Al 20 C5 Al 2. Technickd; A;
00000230 70 €5 63 €9 66 63 6B C3 Al 63 69 €1 20 62 61 74 pecifikdijcia bat
00000240 C3 A% 72 €9 6F 76 C3 AS €8 ¢ €4 75 éC A®riovAGho modul
00000250 75 OD OA 54 79 70 20 C4 8D &C €B 6F 76 u..Typ A.1A;nkov
00000260 3A 20 4C C3 AD 74 69 75 €D 2D 6C €5 7A : LA.tium-A%elez
00000270 6F 2D 66 €F 73 €€ C3 Al 74 &F 20 28 o-fosfijtovie (@
00000280 [65 46 65 50 4F 34 29 OD OA 0D OA 4B 6F 6E 66 69 [UIH3oH)....Konfi
00000290 67 75 72 C3 Al €3 69 €1 3A 20 39 36 20 C4 8D 6C gurAjcia: 96 A.1
000002A0 C3 Rl 6E €B 6F 76 20 7A 61 70 6F €A 65 €E C3 BD A;nkov zapojenis
000002B0 63 €3 20 73 C3 AS 72 €9 6F 76 6F 0D OA 0D OA 43 ch si®@riovo....K
000002C0 61 70 61 €3 69 74 61 3A 20 31 36 30 20 41 68 2C apacita: 160 Ah,
000002D0 20 €E 6F €D 69 €E C3 Al 6C 6E 65 20 6E 61 70 C3 nomind;lne napi
000002EC0 A4 74 69 65 3A 20 33 30 37 20 56 OD OA OD OA 52 m=tie: 307 V....R
000002F0 69 €1 64 €5 6E €9 65 3A 20 56 6C 61 73 74 6E C3 iadenie: Vlastnd
Obr. é. 9 Najdenie klu¢ového slova - LiFePO4

s

Tieto klucové slova boli identifikované v dokumentoch ulozenych na USB klu

v .

¢i, o

naznacuje, ze tieto informacie su sucastou obsahu zariadenia.

Dalsie vySetrovanie zahfiialo vypoé&uvanie podozrivého Pavla Nového, ktory bol poéas
vysluchu konfrontovany s dékazmi najdenymi na USB kluci. Po dlh§om vypoc€uvani a
analyze jeho reakcii sa podozrivy nakoniec priznal k zneuzitiu firemnych informacii.
Uviedol, Ze ponukol a nasledne predal citlivé idaje konkurencii vymenou za finanénu
odmenu. V ramci vySetrovania bol poskytnuty pristup k jeho osobnému e-mailu, kde
bola najdena komunikacia, ktora ho usvedcéovala z tohto trestného ¢inu. Tieto e-maily
obsahovali detaily o predaji technologickych informacii konkurencii, ¢o potvrdilo jeho

umysel ziskat nelegalny financny zisk.
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Ponuka inovativnych batériovych rieSeni pre vas vyvoj 2 B

Pavol Novy <pavolnovy74@gmail.coms 442PM (Ominutesago) v @ « :
o super ~ @

Dobry deii,

dufam, Ze sa méate dobre. Moje meno je Pavol Novy a som vyskumnik so zameranim na batériové systémy.

Rad by som vam ponukel pristup najnovsim technickym Specifikaciam a planom tykajlcim sa batériovych rieeni. Verim, Ze tieto infermdcie su kiucové pre dalsi pokrok vo vasom vyvoji a mézu
vam poskytnut konkurencna vyhodu na trhu. +

V pripade zdujmu o spoluprécu alebo pristup k tymto tidajom sa mézeme dohodnut na podmienkach
Tesim sa na vasu odpoved a na pripadn( spolupracu

S pozdravom,
Pavol Novy
Vyskumnik v oblasti batériovych systémov

Y N —
(& Reply ~ Forward
\ /N :

Obr. €. 10 Komunikacia medzi pachatelom a konkurenciou

Sunnylnovation T ® « i
tome v

% Translate to English X

Dobry defi, Pavol,

dakujeme za va3u ponuku. Po prehodnoteni vasich névrhov a technickych Specifikécii méme zdujem o ziskanie pristupu k tymto informéciam, ktoré povaZujeme za velmi cenné pre nas dalsi
VYVOj.

Suhlasime s vasou ponukou a sme ochotni zaplatit sumu 50 000 EUR za pristup k pinym technickym detailom a planu batériovych modulov. Verime, Ze tento krok bude prinosny pre obe strany a
teSime sa na dalSiu spolupracu.

Prosim, poslite ndm podrobnosti o tom, ako méZeme uskutoZnit platbu a dohodntit podmienky prenosu tidajov.

S pozdravom,
Jan Zeleny
Veduci vjvoja, Sunnylnovation

Obr. é. 11 Komunikacia medzi pachatelom a konkurenciou



Hypotéza 1

Hypotéza 1 sa potvrdila.

Po vySetreni digitalnych dékazov, vratane analyzy zaznamu z bezpecnostnych kamier,
systémovych logov a obsahu USB kluca, sa podozrivy zamestnanec, Pavol Novy, priznal
k odcudzeniu Udajov s cielom ich predaja konkurencii vymenou za finan¢nu odmenu.
Komunikacia vjeho osobnom e-maile potvrdila jeho umysel ziskat nelegalny finan¢ny
zisk predajom technologickych informacii konkurencii, ¢im bola tato hypotéza

potvrdena.
Hypotéza 2

Hypotéza 2 je Ciasto€ne potvrdena.

Zamestnanec, Pavol Novy, vyviezol citlivé Udaje z firmy, avSak tieto Udaje sa nedostali k
inym osobam. Namiesto toho samotny Pavol Novy predal tieto informacie konkurencii.
Pri vySetreni neboli zistené dalSie osoby zapojené do procesu exportu alebo distriblcie

tychto udajov.

Hypotéza 3

Hypotéza 3 sa nepotvrdila.

Pri vySetrovani neboli najdené ziadne konkrétne dbkazy, ktoré by naznacovali, ze firma
MotionNextGroup umyselne poskytla svoje citlivé udaje konkurencii za u¢elom

diskreditacie alebo poskodenia reputacie konkurenénej firme.

Zaver

Forenzny tim potvrdil, Ze Pavol Novy odcudzil firemné udaje a predal ich konkurencii,
firma MotionNextGroup podala trestné oznamenie na policiu. Podozrivy zamestnanec
¢elil obvineniu zo zlocCinu kradeze obchodného tajomstva a porusenia doévernosti

udajov.



Pouzity softvér

1. Exterro® FTK® Imager 4.7.3.81
2. Belkasoft RAM capturer

3. Hxd
Pouzité Systémové nastroje

1. Event Viewer (Zobrazovac¢ udalosti)

2. Registry Editor (Editor databazy Registry)

Literatura

An Automated Timeline Reconstruction Approach for Digital Forensic Investigations

https://dfrws.org/presentation/an-automated-timeline-reconstruction-approach-for-
digital-forensic-investigations/

Clanok navrhuje metédu na automaticku rekonétrukciu ,,vysokotroviiovych“ forenznych
udalosti (napr. pripojenie USB) z milidnov ,,nizkourovhovych“ udalosti (napr. Uprava
suboru). Data sa ukladaju do SQLite, kde su analyzované na vzory. Zachovava sa aj
pbévod udalosti, o umoznuje spatné vysledovanie zdroja. Vysledky sa daju vizualizovat
pomocou existujucich nastrojov.

Secure USB Bypassing Tool
https://dfrws.org/presentation/secure-usb-bypassing-tool/

Clanok sa zaobera bezpe&nostnymi zranitelnostami USB paméti, ktoré maju
zabudované zakladné bezped&nostné funkcie prostrednictvom USB kontrolérov. Ukazuje,
ako je mozné tieto funkcie obist pomocou prikazov USB kontroléra a predstavuje nastroj
na obidenie tychto bezpecnostnych mechanizmov.


https://dfrws.org/presentation/an-automated-timeline-reconstruction-approach-for-digital-forensic-investigations/
https://dfrws.org/presentation/an-automated-timeline-reconstruction-approach-for-digital-forensic-investigations/
https://dfrws.org/presentation/secure-usb-bypassing-tool/

Skdimane informacie boli ziskane z volne dostupnych datasetov. Histéria logov je
z lokalnych zdznamov mdéjho pocitaca. VSetky mena osbb, nazvy spoloénosti su fiktivne.
Akakolvek zhoda je Cisto nahodna.



