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1 Identifikacia
Prezentacia - https://bcstudent.fpvucm.sk/~cervenecmatej/dfa/prezentacia.pdf
1.1 Pripad

V piatok 21. 2. 2025 bola spachana vrazda Studenta, ktory bol ndjdeny mftvy vo svojom
prenajatom byte. Obet’ nemala Ziadne zname priestupky ani spojitost’ s nelegalnou ¢innost’'ou.
Pri ¢ine neboli najdeni ziadni svedkovia, avSak je zname, ze obet’ v ten den navstivila bar v
meste, kde sa konala Studentska party. Na mieste ¢inu sa naSli smartfon a notebook, ktoré
pravdepodobne patrili obeti. Zariadenia neboli zabezpecené heslom. Hlavnym podozrivym je

kamarat obete, ktory mal byt s nim idajne na skorej spomenutej party
1.2 Digitalne stopy

Na zariadeniach je vyhl'adavanie ststredené na komunika¢né, multimedialne a GPS stopy.
Medzi takéto stopy patria posledné spravy SMS alebo e-maily, fotografie a videa a informacie

0 pohybe obete. V pripade nutnosti vySetrovatelia mozu zvazit’ zaznamy mestskych kamier.

Multimedialne stibory - Fotografie alebo vided z dané¢ho dna/tyzdiia, ktoré by objasnili
okolnosti trestného ¢inu. Multimedidlne sibory na modernych smartfonoch obsahuju taktiez
dolezité metadata, z ktorych vieme zistit’ lokaciu a ¢as kde sa obet’ nachédzala v ¢ase vytvorenia

fotografie alebo videa.

Komunika¢né zaznamy — SMS spravy alebo rézne internetové chaty ndm mozu pomdct’
S kym obet’ komunikovala naposledy, na zdklade ¢oho moéZeme vytvorit' zoznam pripadnych
podozrivych. Je mozné objavit’ aj r6zne nekalé aktivity obete, ktoré vyhrotili v tento ¢in, ¢o ndm

mdze poskytnit’ potencionalny motiv vrazdy.

GPS stopy — Pokial’ obet’ mala zapnuté geolokacné sluzby mozeme najst’ archivy lokacie

obete spolu s ¢asom aby sme zistili kedy a kde sa obet’ nachadzala pred smrt'ou.
1.3 Digitalne zariadenia

Notebook — Na mieste ¢inu bol najdeny notebook predpokladane patril obeti avsak bol
objaveny vo velmi poskodenom stave. PoSkodenie sa vyskytlo pravdepodobne pri zapase
s utocnikom, ked’Ze aj stol vedl’a notebooku bol prekoteny. Notebook bol bezpecne zaisteny, ale

nebude z neho mozné Cerpat’ ani analyzovat’ data kvoli rozsiahlemu poskodeniu.



Smartféon — Na mieste ¢inu bolo najdené mobilné zariadenie blizko obeti z coho odhadujeme
ze zariadenie pravdepodobne patrilo obeti. Toto zariadenie mdze obsahovat’ ddlezité zaznamy

Z dna trestného ¢inu.
1.4 Hypotézy

Hypotéza 1 - Obet’ bola zabitd kamaratom, s ktorym udajne bola na party. Na zariadeniach
sa nenasli ziadne multimediadlne subory ani spravy z toho vecera, takze sa predpoklada ze mohli

byt vymazané. Motivacia vrazdy je neznama.

Hypotéza 2 - Obet’ mohla byt zapojena do nelegélnej ¢innosti. Pri takejto hypotéze sa

vysvetl'uju pravdepodobne vymazané fotografie a chaty z dovodu bezpecnosti

Hypotéza 3 - Zariadenia nepatria obeti a mohli byt’ boli odcudzené ¢o by viedlo k motivacii

utoku od poévodného vlastnika

1.5 5WH
WHO/KTO - zavrazdeny Student, kamarat $tudenta
WHERE/KDE — byt $tudenta, party v meste

WHEN/KEDY - zariadenia boli najdené pri prehliadke bytu forenznymi analytikmi, zosnuly

bol objaveny odhadovane 3 hodiny po smrti
WHAT/CO - napadnutie a vrazda, objavenie smartfonu a notebooku

WHY/PRECO — dovody ¢&inu nie si zatial zndme aviak Gas usmrtenia je zdanlivo

premysleny aby bol ¢in najmenej ndpadny

HOW/AKO — podl'a zostatkov obete ilo o nasilnu vrazdu, kde sa obet’ pokusala branit’, na
tele s jasné zndmky po boji s uto¢nikom, po ktorom obet’ skoncila uskrtend. Predpoklada sa ze
uto¢nik vymazal pripadné digitalne stopy, ktoré by ho usved¢ili z ¢inu
1.6 Ciele vySetrovania

1. Identifikacia — Ciel'om je identifikacia zaobstaranych zariadeni a ich stavu. Hlavnym

cielom je zistenie moznosti obnovy dat a posledného majitel’a tychto digitalnych
zariadeny, ked’Ze nie je Uplne jasné komu patria.



2. Odhalenie pachatel’a — Ciel'om bude zistenie kto je skutoénym vinnikom tohto
trestného ¢inu. Na objavenie realneho pachatel’a je potrebny redlny, vernostny
a takzvane nepriestrelny dokaz preukazujici jeho vinu

3. Motiv trestného ¢inu — Vysetrovanie sa bude ststredit’ na mozné motivy, ktoré mohli
viest’ k tomuto trestnému ¢inu.

1.7 Postup vySetrovania

Bezpecné zaistenie digitalnych zariadeni z miesta ¢inu

Vytvorenie kopii diskov zaobstaranych zariadeni

Zanalyzovanie diskov a pripadna obnova zmazanych dat

Vyhladéavanie udajov spojenych s trestnym ¢inom

Vytvorenie analytického dokumentu s obsahom objavenych dat sltiziacich ako dokaz
Sudny proces alebo uzavretie vySetrovania

ook~ wnhE

1.8 Literatura

Key Steps in Forensic Phone Analysis

https://www.salvationdata.com/knowledge/forensic-phone-analysis/

Tento ¢lanok hovori o postupoch forenznej analyzy na mobilnych zariadeniach. Autor ¢lanku
rozoberd komplexnost’ analyzy na klIi¢ové postupy od samotného zabavenia zariadenie az po
forenznt spravu, ktora sa prezentuje pri sidnom konani. Taktiez spomina software ako je SPF
Pro pretoze je spolahlivy ajednoduchy na pouzivanie. K ¢lanku je aj pridany odkaz na
investigativne nastroje, ktoré moZu pomoct’ vysetrovaniu. Odkaz:
https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-
2024/

Detailed Forensic Procedure for Laptop computers

https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-
computers/105045

Odborny ¢lanok sa zaobera problematikou analyzovania prenosnych pocitacovych zariadeni.
Autor vysvetluje dolezitost spravneho spracovania digitdlnych ddkazov aby boli pravne
prijatelné. Autor taktiez vysvetluje postupy forenznej analyzy a r6zne ndstrahy na ktoré je

potrebné dbat’.


https://www.salvationdata.com/knowledge/forensic-phone-analysis/
https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-2024/
https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-2024/
https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-computers/105045
https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-computers/105045

2 Zaistovanie a zber

VySetrované zariadenia

e  Smartfon
e Notebook

2.1 SMARTFON

Nazov iPhone 4S
zariadenia
Vydanie 2011

Operacny systém

i0S 5 (aktualizovatel'ny na iOS 9.3.6)

UloZisko 64 GB

Displej 3.5 palca Retina

RozliSenie 640 x 960 px
displeja

Procesor Apple A5, Dual-core 1.0 GHz Cortex-A9

Pamit’ RAM 512 MB

Fotoaparat 8 MP, autofokus, LED blesk

Predna kamera VGA

Batéria 1432 mAh

Senzory Akcelerometer, gyroskop, kompas, proximita, GPS

Rozmery 115.2 x 58.6 x 9.3 mm

Hmotnost’ 1409

Zivotnost’ 1432 mAh (az 8 hodin hovoru, 200 hodin v pohotovostnom
batérie rezime)




Rychlost’ (Nedostupné)
¢itania/zapisu
Pristupova doba Rychlost pristupu k pamiti RAM (Nedostupné)
Cas nabijania Priblizne 2 hodiny na plné nabitie
Architektura ARM Cortex-A9 (32-bit), dual-core
procesora
Poznamky Zariadenie je v mierne poskodenom stave, hardvér zariadenia je
plne funkény, vonkajsi obal, konkrétne displej zariadenia ma stredne
vel'ké praskliny
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Obr. €. 1: Fotografia mobilného zariadenia

2.2 NOTEBOOK

Nazov Acer Aspire (odhadovany model z rokov 2000-2010)
zariadenia

Vydanie Odhadované roky 2000-2010

Operaény Windows Vista alebo Windows 7 (v zé&vislosti od roku vyroby)
systém

UloZisko 160 GB az 320 GB HDD

Displej 15.4-palcovy LCD




RozliSenie 1280x800 px

displeja
Procesor Intel Pentium Dual-Core
Pamiat’ RAM 4 GB DDR3 RAM

Graficka karta

Integrovana graficka karta Intel GMA 4500MHD

Opticka DVD-RW mechanika
mechanika
Pripojenie Wi-Fi 802.11 b/g/n, Ethernet 10/100 Mbps, USB 2.0, VGA, audio
porty
Batéria 6-Clankova litium-idnova batéria (Zivotnost batérie sa lisila v
zavislosti od modelu a pouzivania)
Hmotnost’ Priblizne 2.5 kg
Zivotnost (Nedostupné, lisi sa v zavislosti od modelu a pouZzivania)
batérie
Rychlost’ (Nedostupne¢)
ditania/zapisu
Pristupova Rychlost’ pristupu k paméti RAM (Nedostupné)
doba

Cas nabijania

(Nedostupné)

Poznamky

Zariadenie je v tazko poskodenom stave, pri skonfiskovani nebolo
mozné presne urcit’ niektoré parametre zariadenia avSak je zname Ze

nebude z neho mozné analyzovat’ data.




2.3 Vytvorenie disk imagu

Name
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Blocks List
Bad block(s) in image

Close

Obr. €. 3: Disk image 1. kopia
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r
W1 Drive/lmage Verify Results

Sector count

= MD5 Hash
Computed hash
Report Hash
Verify result

El SHA1 Hash
Computed hash
Report Hash
Verify result

= Bad Blocks List
Bad block(s) in image

16572416

533a105bd30eff082467707daa5ce178
53aa105bd30eff082467707daa5bce178
Match

2bd685cd793558ae5d62531f4214319d
2bd685cd793558ae5d6253114214319d

Match

Mo bad blocks found in image

Close

Obr. €. 4: Disk image 2. kopia
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3 Uchovanie

3.1 Vytvorenie képii

Po zaisteni smartfonu sme urobili 2 bitové kopie disku, ktoré boli ulozené na nas pracovny

disk pre tento konkrétny pripad. Aby sme zaistili konzistentnost’ a pravdivost’ dokazov, tak bolo

nutné vytvorit’ asponl 2 kopie v pripade poskodenia alebo zniCenia tej prvej. Originalny disk je

zapecCateny vo vodotesnom a prachu-vzdornom boxe, ktory je ulozeny v izolovanej miestnosti

s dokazmi kam ma pristup len personal na ich vlastné sluzobné ¢islo. Tato miestnost’ ma prisny

zdkaz magnetickych materidlov aby sa zabranilo akejkol'vek manipulacii s origindlnymi

dokazmi.

3.2 Pouzité nastroje

Na vySetrovanie digitalnych stop stuvisiacich s vrazdou pouzivame viacero nastrojov ako st:

e FTK imager — Tento nastroj nam posluzil na vytvorenie kopii disku a taktiez na
ziskanie RAM imagu, ktory sme analyzovali

e HxD - S tymto nastrojom sme vykonavali analyzu a vyhl'adavanie informacii
Vv ziskanom RAM imagi

e Autopsy — Tento nastroj nam sluZzi na analyzu suborov ziskanych z disku, kde nam
bude vel'mi ndpomocny v kone¢nych krokoch vySetrovania

e FotoForensics — online webovy nastroj na skimanie metadat obrazkov

3.3 Pouzité data

Data vySetrovaného pripadu si Cerpané zinternetu za pomoci stiahnutych datasetov.

Datasety boli stiahnuté z: https://cfreds.nist.gov/search/tag/.

Odkazy na stiahnutie datasetov:

https://digitalcorpora.s3.amazonaws.com/corpora/files/qgovdocsl/zipfiles/902.zip -
velkost’ 285
https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/900.zip -
velkost’ 339 MB

https://sipi.usc.edu/database/aerials.zip - vel’kost’ 81,8 MB
https://sipi.usc.edu/database/textures.zip - velkost’ 28-3 MB
https://web.archive.org/web/20160402084138if /http://dfrws.org/2006/challenge/df
rws-2006-challenge.zip - vel’kost’ 40,6 MB
https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mo
bile+Device+Data+Population LGK7.docx — vel'kost’1,49 MB

12


https://cfreds.nist.gov/search/tag/
https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/902.zip
https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/900.zip
https://sipi.usc.edu/database/aerials.zip
https://sipi.usc.edu/database/textures.zip
https://web.archive.org/web/20160402084138if_/http:/dfrws.org/2006/challenge/dfrws-2006-challenge.zip
https://web.archive.org/web/20160402084138if_/http:/dfrws.org/2006/challenge/dfrws-2006-challenge.zip
https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mobile+Device+Data+Population_LGK7.docx
https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mobile+Device+Data+Population_LGK7.docx

e https://web.archive.org/web/20160404195654if /http://dfrws.orq/2007/challenge/df

rws-2007-challenge.zip - vel’kost’ 299 MB

e Pre analyzu hypotézy ¢. 1 boli pouzité vlastné data — obrazky (11, 13)

e Pre analyzu hypotézy ¢. 3 boli pouzité vlastné data — obrazok (19)

Cislo:
02

Typ

sitboru: 001

Obnoveny .
sitbor: Nie

Velkost:

8 GB

Popis pripadu:

Vrazda $tudenta

Nazov stiboru:

xxx.001

Miesto ziskania
digitalnej stopy:

Smartfon najdeny na mieste ¢inu

Poznamky: Zo smartfonu boli extrahované potrebné informacie, na zaklade ktorych bude
pokradéovat vysetrovanie
Casové peéiatky
Access: Modify: Change:

10.03.2025 10:20:36

10.03.2025 10:32:42

Digitaln | MD35 | c72fce527de9f31d261006d77e5267f1
y SHA1
odtlagok 09116747272e71315f87ea55f8a6fec721fa0f69
(heg)

Casova peciatka

Akeia vykonan4 s digitdlnou stopou

10.03.2025 Zistenie MDS5 hash — tispeéne vykonané
10:04:00

10.03.2025 Zistenie SHA1 hash — uspeine vykonané
10:04:00

Obr. ¢.5: CHOC¢. 1
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https://web.archive.org/web/20160404195654if_/http:/dfrws.org/2007/challenge/dfrws-2007-challenge.zip
https://web.archive.org/web/20160404195654if_/http:/dfrws.org/2007/challenge/dfrws-2007-challenge.zip

Cislo: Typ Obnoveny . Velkost:
03 suboru: 001 subor: Nie 8 GB

Popis pripadu: Vrazda $tudenta

Nazov suboru: Disk image.001

Miesto ziskania
digitalne) stopy: | Smartfon najdeny na mieste ¢inu

Poznémky: Zo smartfonu boli extrahované potrebné informécie, na zaklade ktorych bude
pokracovat’ vyfetrovanie
Casové peéiatky
Access: Modify: Change:
15.03.2025 13:49:18 15.03.2025 14:01:09

Digitaln | MD35 | 532a105bd30eff082467707daaScel78

¥ SHA1
odtlacok 2bd685¢d793558ae5d6253114214319d
(hes)
Casova peéiatka Akcia vykonana s digitalnou stopou

15.03.2025 Zistenie MD35 hash — fispeine vykonané
13:49:18

15.03.2025 Zistenie SHA1 hash — tispesne vykonané
13:49:18

Obr. ¢.6: CHOC¢. 2
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4 Vytazovanie
4.1 Kategorie a pocet suborov

Stuborovy systém analyzovaného zariadenia — FAT32

Na disku boli objavené tieto typy dat:
e Images: 5862

e Videos: 4
e Archives: 48
e HTML: 218
e Office: 325
e PDF: 391
e Plain Text: 43
e Rich Text: 3
EI File Types
: EI ‘> By Extension
N Images (5862)
W Videos (4)
W Audio (0)
W Archives (48)
h Databases (0)
-l HTML 218)
& Office (325)
& PDF @39
~& Plain Text (43)
W Rich Text (3)

(:)br.:é. 7: Obnovené stbory

Pri naSej analyze sa budeme sustredit’ na hl'adanie suvisiacich obrazkov s pripadom, ktoré by

nam mohli pomoct’ vystavit' zoznam podozrivych osob.
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EImages

Vsetky data

@ Videos

@ Archives [CHTML MEOffice EPDF MPlain Text MRich Text

Obr. ¢. 8: Graf typov obnovenych dat
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5 Analyza

5.1 Analyza RAM pamiite

V RAM pamiti sme sa pokusali najst’ bezné textové vyrazy, ktoré¢ by nam odhalili spravy
z dané¢ho dna. ISlo o spravy typu: ,,ahoj“, ,stretneme sa“, ,,vecer, ,party”. Bohuzial' neboli
najdené ziadne suvisiace vysledky z tychto hl'adanych vyrazov. Nasledne sme dali vyhl'adavat

meno kamarata obeti sktorym mala byt udajne vten veCer na party ,michal®.

07948F9CO 03 02 82 01 04 9E 20 01 2F 4A 61 3A 20 70 C4 82 ..,..%Z ./Ja: pA,
07948F9D0 C2 B4 6A €4 65 6D €5 20 6B 75 20 €D 6E €5 20 €4 A°jdeme ku mne d
07948F9EO0 6F 20 62 79 74 75 20 70 6F 20 70 €1 72 74 79 3F o bytu po party?
07948F9F0 OD OA OD OA 4D €% €3 €3 61 6C 3A 20 41 6E 6F 20 ....Michal: Ano
07948FA00 61 20 6F 20 6B €6F 6C 6B 65 6A 20 70 72 65 73 6E a o kolke]j presn
07948FAl0 65 20 61 73 69 20 3F OD OA OD OA 4A 61 3A 20 €F e asi ?....Ja: o
07948FA20 20 33 3A 30 30 20 63 €3 61 0D OA OD OA 3:00 cca....Mic
07948FA30 3A 20 6F €B €5 6A 20 64 6F 68 6F 64 ¢E [nall: okej dohodn
07948FA40 75 74 65 19 04 03 02 2C 04 9E 20 02 55 40 OA €0 ute....,.z .U@.°

Obr. €. 9: RAM image €. 1

Vo vysledkoch sme nasli konverzaciu obete so spominanym kamaratom, kde konverzacia
naznaduje Ze sa mali stretnGt’ na mieste ¢inu v dany &as kedy bola obet’ usmrtend. Dalie
vysledky ukazali konverziciu obete snezndmym pravdepodobne kamaritom, kde bolo
spomenuté Ze hlavny podozrivy bol dlzny obeti 5000 Eur a deni vrazdy mal byt posledny deni

na splatenie dlhu.

OO3CAEFFO €8 €3 DO 7F 8 2 00 00 68 €3 DO 7F 8 2 00 hcb.€...hcbh.€...
O0O3CAFO00 4A 61 3A 20 Ui kRt MRNIs cF 7c¢ €9 20 64 6E Ja: 1

O03CAFO010 65 73 20 €4 €1 76 61 €D 20 64 6E €5 73 20 70 6F es davam dnes po
O03CAF020 73 6C €5 €4 6E 75 20 €D 6F TA 6E 6F 73 74 20 6D slednu mozZnost m
O03CAFO30 69 20 70 €5 €6E €9 61 TA €5 20 76 72 €61 74 69 74 1i peniaze vratit
O03CAFO40 OD OA OD OA 53 61 €D €6F 3A 20 41 20 6B 6F 6C 6B ....S5amo: A kolk
O03CAFOS0 6F 20 74 €5 20 €4 6C 7A 69 0D OA OD OA 4A 61 3A o ti dlzi....Ja:
003CAFO60 20 75 7A 20 35 30 30 20 65 75 72 OD OA OD OR uz 5000 eur....
O03CAFO70 53 61 6D 6F 3A 20 66 75 68 61 20 74 61 6B 20 68 Samo: fuha tak h
O0O3CAF0B0 61 €64 €61 €D 20 74 €9 20 74 6F 20 76 72 €61 74 65 adam ti to vrati

Obr. ¢. 10: RAM image €. 2

Po tychto vysledkoch sme sa pokusili hl'adat’ d’alej stivisiace informacie ako vyhrazné spravy
a podobne, ale nenasli sme Ziadne d’alsie vysledky, ktoré by boli pripadu ndpomocné avsak na

zaklade zistenych informacii sa bude prihliadat’ na 1. hypotézu a hlavného podozrivého.
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5.2 Hypotéza 1

L, Hypotéza 1 - Obet’ bola zabita kamaratom, s ktorym udajne bola na party. Na zariadeniach sa

nenasli ziadne multimedialne subory ani spravy z toho vecera, takze sa predpoklada ze mohli byt

¢

vymazané. Motivacia vrazdy je neznama.

Ako prvé sme skumali obraz RAM pre akékol'vek suvisiace informacie, na zaklade ¢oho sa
nam podarilo najst’ konverzaciu, ktora by mala potvrdzovat’ ucast’ obete s kamaratom na party.
Aby sme vedeli tito Cast’ hypotézy potvrdit’, skimali sme kamerové zdznamy, kde bol ndjdeny

kamerovy zaznam obete s kamaratom, par hodin pred smrt’ou obete.

Obr. €. 11: Kamerovy zdznam z party

Property Value

Filename Cam1.png

Filetime 2025-02-20 23:42:40
File Type image/png

Dimensions 1478x991
Color Channels 4
Unique Colors 415046

File Size 2,113,192 bytes

MD5 fccb61606019d754a8924d3e007047213

SHA1 7d91a73b@8e2961839ebf145a37726473084761db

SHA256 945c93b45e7015cb2adb4ea’/2766dab35a9531a%ce264fd47174576214096d78

First Analyzed 2025-04-12 14:57:53 GMT

Obr. ¢. 12: Metadata kamerového zaznamu z party
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Dal§im krokom bolo sustredit’ vy$etrovanie na kamerové zaznamy pred bytom obete aby sme

potvrdili pritomnost’ podozrivého v Case vrazdy na tomto mieste, kde sa ndm podarilo potvrdit

tato Cast’ hypotézy.

Property
Filename
Filetime

File Type
Dimensions
Color Channels
Unique Colors
File Size

MD5

SHA1

SHA256

First Analyzed

Obr. €. 13: Kamerovy zaznam pred bytom

Value
10cb0ac7433d487ab52e52a74798241b.jpg
2025-02-21 2:58:32

imagefjpeq

1024x1024

3

47702

59,501 bytes
fc32a8bte9311d56bbT59b3bSbcdfded
69dde4698513e6827332cb195838d1ccal7a278e
S5cddB8eccb9af2fe7fcbdaebe3d2fb2ff8e3fato656142b669b867b3a481a5T81
2025-04-12 15:19:54 GMT

Obr. €. 14: Metadata kamerového zaznamu z ulice pred bytom

Na zaklade vSetkych ziskanych dokazov mézeme s urcitostou potvrdit’ hypotézu 1, kde sa

ako motivacia odhaduje penazny dih.
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5.3 Hypotéza 2

, Hypotéza 2 - Obet mohla byt zapojena do nelegadlnej cinnosti. Pri takejto hypotéze sa vysvetluju

pravdepodobne vymazané fotografie a chaty z dévodu bezpecnosti “

Pri tejto hypotéze sme analyzovali podozrivé textové subory, ktoré boli obnovené. V prvom

900319.txt
900339.txt

stibore ,,900123.txt* sme nasli zvlastne ¢iselné kody, ktoré na prvy pohlad boli podozrivé, ale
pri analyze sa ukazali ako neskodné meteorologické logy vd’aka nadpisom kazdého stlpca, ¢o
sme potvrdili na zaklade nadpisov jednotlivych stlpcov a Standardizovanej Struktary tidajov.
i Listing v
Plain Text 43 Results|
Table Thumbnail
Page: 10f1 Pages: Go to Page: Save Table as CSV
i Name S € o] Modified Time Change Time Access Time Created Time Size FIags(Dir) Flags(Meta) X
900120.txt 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 483701 Allocated Allocated

Hex Text

File Metadata

Annotations

Strings Extracted Text

Page: 1 of 1 Page

Matches on page: - of - Match

100% | © @

Reset Text Source: File Text

FOUS90 KWNO 201200
QOUTPUT FROM NGM 127 JUL 20 04

06000944841 -1210 113112 47030602
12000755344 -0810 143014 44030101
18000735641 -0611 163011 42010000
24000856249 -1412 182909 41000000
30000826366 -0913 202704 41000000
36000576165 -1113 213005 45040200
42000495873 -1711 201102 47060501
48000455782 -0910 201611 49080702

BTT//727953 -0601 093003 56130801
06000647446 00301 093202 55140801
12000476549 00300 083006 57181001
18000456149 -0300 083609 57181000
24000505549 -0900 100209 55161000

TTPTTR1R2R3 VVVLI PSDDFF HHT1T3T5 TTPTTR1R2R3 VVVLI PSDDFF HHT1T3T5
BRW//863130 -1006 092108 51111003 BTI//958552 -0801 111508 54100902

06000688147 00601 092105 54131002
12000497243 00400 080304 56171102
18000637047 -0301 100110 54141002
24000987652 00301 163514 49040801
30000947450 -1102 183207 47030600
36000726546 -0603 203605 48070400
42000735449 -0905 210702 48060500
48000815253 -0607 221904 48050500

FAI//597143 -1001 083506 58161002
06000587244 -0800 080103 58171002
12008487254 00498 073406 61201203
18009517561 -0798 070110 61191203
24000537871 00398 093304 60181202

Obr. €. 15: Textovy subor 900123.txt

Dal§im podozrivym stuborom bol 900120.txt, v ktorom analyza odhalila ocednografické

udaje, nijak nestvisiace s naSou hypotézou ani vySetrovanim
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v

Listing
Plain Text 43 Results
Table Thumbnail
Page: 10of1 Pages: Go to Page: Save Table as CSV
Name Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) %
900120.txt --- 2006-08-23 02:12:40 SELC | 0000-00-00 00:00:00 |0000-00-00 00:00:00 | 0000-00-0000:00:00 (483701 | Allocated | Allocated
| 900123.xt 2004-07-20 16:00:46 SELC  0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 2011 Allocated Allocated
_ 900319.4xt 2004-12-17 23:03:31 SEC  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 332 Allocated Allocated
900339.txt 2002-09-09 14:17:59 SFIC  0000-00-00 00:00:00  0000-00-00 00:00:00  OO0ON-00-00 00:00:00 348 Allocated Allacated
Hex Text A cation = File Metadata OS Account Data Artifacts  Analysis Results Context = Annotations
Strings Extracted Text 72
Page: 1 of 16 Page = | | Matches on page: - of - Match ‘ 100% ,@,@ Reset Text Source: File Text v

Group/Ship,Cruise_ID,JD_GMT,Date_MM/DD/YY,Date_DDMMYYYY,Time Latitude,Longitude,xCO2eq_ppm,xCO2atm_ppm,xCO2air_ave_ppm),Press_equ_mbar,Teq_°C,SST_°C,Sali |
nity,H20_flow_l/min,IR_gas_flow_ml/min,Temp_IR_°C,fCO2sw_uatm,fCO2atm_uatm,dfCO2_upatm,QC Flag,Subflag
PMEL/Waikato,cw2005_04,110.1367245,04/19/05,19042005,3:16:53,-36.4272,175.0088,,376.5589971,,1022.8,20.69,20.3449,35.4518,1.2,91.7,34.61,,,.2,
PMEL/Waikato,cw2005_04,110.1375,04/19/05,19042005,3:18:00,-36.4213,175.0068,,376.7584374,,1022.8,20.67,20.28,35.4524,1.2,71.8,34.68,.,.2,
PMEL/Waikato,cw2005_04,110.138287,04/19/05,19042005,3:19:08 -36.4156,175.0043,376.6594222,,1022.8,20.87,20.241,35.4503,1.2,74.4,34.76,,,.2,
PMEL/Waikato,cw2005_04,110.1390741,04/19/05,19042005,3:20:16,-36.4098,175.0016,,376.46091,,1022.8,20.92,20.2383,35.4502,1.2,79.4,34.83,,.2,
PMEL/Waikato,cw2005_04,110.1398843,04/19/05,19042005,3:21:26,-36.4038,174.9991,,376.5608873,1022.8,20.9,20.2088,35.4498,1.2,85.2,34.9,,,.2,
PMEL/Waikato,cw2005_04,110.1406829,04/19/05,19042005,3:22:35,-36.3978,174.9967,,376.461868,,1022.8,20.9,20.1449,35.4477,1.2,70.5,34.96,...2,
PMEL/Waikato,cw2005_04,110.1414699,04/19/05,19042005,3:23:43,-36.3918,174.9945,,376.561836,,1022.8,20.87,20.1362,35.4463,1.2,87.3,35.02,,.2,
PMEL/Waikato,cw2005_04,110.1422569,04/19/05,19042005,3:24:51,-36.3857,174.9924,,376.5623069,,1022.8,20.85,20.0619,35.448,1.2,87.5,35.09,,,2,
PMEL/Waikato,cw2005_04,110.1430671,04/19/05,19042005,3:26:01,-36.3795,174.9899,376.463288,,1022.8,20.83,20.0168,35.4484,1.2,82.6,35.14,,.2,
PMEL/Waikato,cw2005_04,110.1438426,04/19/05,19042005,3:27:08,-36.3734,174.9875,,376.5632557,1022.8,20.79,20.0486,35.4452,1.2,80.8,35.2,,.2,
PMEL/Waikato,cw2005_04,110.1477083,04/19/05,19042005,3:32:42,-36.344,174.9759,391.891114,376.5611209,1022.8,20.66,19.8812,35.4431,1.2,55.6,35.45,373.2959427,370.3816
424,2.914300313,2,
PMEL/Waikato,cw2005_04,110.1485069,04/19/05,19042005,3:33:51,-36.338,174.9734,390.3991518,,376.5405113,1022.8,20.62,19.8372,35.437,1.2,51,35.5,371.8315841,370.383604
2,1.447979876,2,
PMEL/Waikato,cw2005_04,110.1493056,04/19/05,19042005,3:35:00,-36.3319,174.9709,388.4095184,376.5199017,1022.8,20.59,19.7917,35.4325,1.2,55.4,35.54,369.7190568,370.38
62716,-0.667214743,2,

Obr. €. 16: Textovy subor 900120.txt
Na zaklade analyzovanych udajov suvisiacich s pripadom a nedostatkom dokazov nevieme
hypotézu ani potvrdit,, ani vyvratit’.
5.4 Hypotéza 3

., Hypotéza 3 - Zariadenia nepatria obeti a mohli byt boli odcudzené co by viedlo k motivdcii utoku

od povodného viastnika *

Pre overenie hypotézy ¢i zariadenie patri obeti sme sa zamerali na obnovené fotografie

v zariadeni, kde boli ndjdené fotografie rodiny aj samotnej obete za mlada.
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Save Table as CSV
|

Name Keyword Preview Location Modified Time Change Time Access Time Created Time Size Flag IS

|
B 200204.gif | «900204«.gif /img_xxx.001/vol_vol2/900.zip/900/900204.gif | 1999-03-26 02:39:40 SEC | 0000-00-00 00:00:00 | 0000-00-00 00:00:00 | 0000-00-00 00:00:00 [98115

Hex Text Application File Metadata Annotations

0D C| 224% O D Reset Tags Menu ‘

Obr. ¢. 17: Fotografia rodiny obete (dataset 900.zip)

Table Thymp==it
"™ [This is a DataResult window|

Save Table as CSV

Name Keyword Preview Location Modified Time Change Time Access Time Created Time Size LY

/img_x.001/vol_vol2/900ip/900/900862,pg | 2003-06-29 03:53:38 SELC | 0000-00-00 00:00:00 | 0000-00-00 00:00:00 [0000-00-00 00:00:00 [ 11186

Hex Text Application File Metadata Annotations

roC

487% O D | Reset Tags Menu

Obr. ¢. 18: Fotografia obete (dataset 900.zip)

Aby sme s istotou potvrdili vlastnika mobilu na zariadeni bolo vyhl'adané IMEI(International
Mobile Equipment Identity) ¢islo na zariadeni, s ktorym bolo pomocou operatora daného

telefonu mozné urcit’ Ze naozaj vlastnikom bola obet’.

22



< General About

Model
Serial Number
Wi-Fi Address

Bluetooth

IMEI )1 234¢

ICCID
MEID
Modem Firmware

SEID

Legal

Obr. ¢. 19: Vyhl'adané IMEI ¢islo

Pomocou ziskanych dokazov vieme vyvratit' hypotézu &islo 3, ktora tvrdi Ze zariadenia

nepatrili obeti.
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Z.aver

Vysetrovanim sme dokdzali potvrdit’ vinnika z vrazdy Studenta, a to kamarata Michala,

ktorym bola obet’ na party. Na potvrdenie tohto zaveru nam pomohli chatové komunikacie

medzi kamaratmi, kamerové zaznamy potvrdzujice Casové zhody obvineného na mieste Cinu.

Taktiez bol zisteny motiv vrazdy z RAM imagu, kde motivom bol vysoky dlh penazi

Hypotézy Potvrdena Vyvratena Nepotvrdena
Hypotéza 1 X
Hypotéza 2 X
Hypotéza 3 X
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