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1 Identifikácia 

Prezentácia - https://bcstudent.fpvucm.sk/~cervenecmatej/dfa/prezentacia.pdf 

1.1 Prípad 

V piatok 21. 2. 2025 bola spáchaná vražda študenta, ktorý bol nájdený mŕtvy vo svojom 

prenajatom byte. Obeť nemala žiadne známe priestupky ani spojitosť s nelegálnou činnosťou. 

Pri čine neboli nájdení žiadni svedkovia, avšak je známe, že obeť v ten deň navštívila bar v 

meste, kde sa konala študentská párty. Na mieste činu sa našli smartfón a notebook, ktoré 

pravdepodobne patrili obeti. Zariadenia neboli zabezpečené heslom. Hlavným podozrivým je 

kamarát obete, ktorý mal byť s ním údajne na skorej spomenutej party 

1.2 Digitálne stopy 

Na zariadeniach je vyhľadávanie sústredené na komunikačné, multimediálne a GPS stopy. 

Medzi takéto stopy patria posledné správy SMS alebo e-maily, fotografie a videá a informácie 

o pohybe obete. V prípade nutnosti vyšetrovatelia môžu zvážiť záznamy mestských kamier. 

Multimediálne súbory -  Fotografie alebo videá z daného dňa/týždňa, ktoré by objasnili 

okolnosti trestného činu. Multimediálne súbory na moderných smartfónoch obsahujú taktiež 

dôležité metadáta, z ktorých vieme zistiť lokáciu a čas kde sa obeť nachádzala v čase vytvorenia 

fotografie alebo videa. 

Komunikačné záznamy – SMS správy alebo rôzne internetové chaty nám môžu pomôcť 

s kým obeť komunikovala naposledy, na základe čoho môžeme vytvoriť zoznam prípadných 

podozrivých. Je možné objaviť aj rôzne nekalé aktivity obete, ktoré vyhrotili v tento čin, čo nám 

môže poskytnúť potencionálny motív vraždy. 

GPS stopy – Pokiaľ obeť mala zapnuté geolokačné služby môžeme nájsť archívy lokácie 

obete spolu s časom aby sme zistili kedy a kde sa obeť nachádzala pred smrťou. 

1.3 Digitálne zariadenia 

Notebook – Na mieste činu bol nájdený notebook predpokladane patril obeti avšak bol 

objavený vo veľmi poškodenom stave. Poškodenie sa vyskytlo pravdepodobne pri zápase 

s útočníkom, keďže aj stôl vedľa notebooku bol prekotený. Notebook bol bezpečne zaistený, ale 

nebude z neho možné čerpať ani analyzovať dáta kvôli rozsiahlemu poškodeniu. 
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Smartfón – Na mieste činu bolo nájdené mobilné zariadenie blízko obeti z čoho odhadujeme 

že zariadenie pravdepodobne patrilo obeti. Toto zariadenie môže obsahovať dôležité záznamy 

z dňa trestného činu. 

1.4 Hypotézy 

Hypotéza 1 - Obeť bola zabitá kamarátom, s ktorým údajne bola na párty. Na zariadeniach 

sa nenašli žiadne multimediálne súbory ani správy z toho večera, takže sa predpokladá že mohli 

byť vymazané. Motivácia vraždy je neznáma. 

Hypotéza 2 - Obeť mohla byť zapojená do nelegálnej činnosti. Pri takejto hypotéze sa 

vysvetľujú pravdepodobne vymazané fotografie a chaty z dôvodu bezpečnosti 

Hypotéza 3 - Zariadenia nepatria obeti a mohli byť boli odcudzené čo by viedlo k motivácii 

útoku od pôvodného vlastníka 

1.5 5 WH 

WHO/KTO – zavraždený študent, kamarát študenta 

WHERE/KDE – byt študenta, party v meste 

WHEN/KEDY – zariadenia boli nájdené pri prehliadke bytu forenznými analytikmi, zosnulý 

bol objavený odhadovane 3 hodiny po smrti 

WHAT/ČO -  napadnutie a vražda, objavenie smartfónu a notebooku 

WHY/PREČO – dôvody činu nie sú zatiaľ známe avšak čas usmrtenia je zdanlivo 

premyslený aby bol čin najmenej nápadný 

HOW/AKO – podľa zostatkov obete išlo o násilnú vraždu, kde sa obeť pokúšala brániť, na 

tele sú jasné známky po boji s útočníkom, po ktorom obeť skončila uškrtená. Predpokladá sa že 

útočník vymazal prípadné digitálne stopy, ktoré by ho usvedčili z činu 

1.6 Ciele vyšetrovania 

1. Identifikácia – Cieľom je identifikácia zaobstaraných zariadení a ich stavu. Hlavným 

cieľom je zistenie možnosti obnovy dát a posledného majiteľa týchto digitálnych 

zariadený, keďže nie je úplne jasné komu patria. 
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2. Odhalenie páchateľa – Cieľom bude zistenie kto je skutočným vinníkom tohto 

trestného činu. Na objavenie reálneho páchateľa je potrebný reálny, vernostný 

a takzvane nepriestrelný dôkaz preukazujúci jeho vinu 

3. Motív trestného činu – Vyšetrovanie sa bude sústrediť na možné motívy, ktoré mohli 

viesť k tomuto trestnému činu. 

1.7 Postup vyšetrovania 

1. Bezpečné zaistenie digitálnych zariadení z miesta činu 

2. Vytvorenie kópii diskov zaobstaraných zariadení 

3. Zanalyzovanie diskov a prípadná obnova zmazaných dát 

4. Vyhľadávanie údajov spojených s trestným činom 

5. Vytvorenie analytického dokumentu s obsahom objavených dát slúžiacich ako dôkaz 

6. Súdny proces alebo uzavretie vyšetrovania 

1.8 Literatúra 

Key Steps in Forensic Phone Analysis 

https://www.salvationdata.com/knowledge/forensic-phone-analysis/ 

Tento článok hovorí o postupoch forenznej analýzy na mobilných zariadeniach. Autor článku 

rozoberá komplexnosť analýzy na kľúčové postupy od samotného zabavenia zariadenie až po 

forenznú správu, ktorá sa prezentuje pri súdnom konaní. Taktiež spomína software ako je SPF 

Pro pretože je spoľahlivý a jednoduchý na používanie. K článku je aj pridaný odkaz na 

investigatívne nástroje, ktoré môžu pomôcť vyšetrovaniu. Odkaz: 

https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-

2024/ 

Detailed Forensic Procedure for Laptop computers 

https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-

computers/105045 

Odborný článok sa zaoberá problematikou analyzovania prenosných počítačových zariadení. 

Autor vysvetľuje dôležitosť správneho spracovania digitálnych dôkazov aby boli právne 

prijateľné. Autor taktiež vysvetľuje postupy forenznej analýzy a rôzne nástrahy na ktoré je 

potrebné dbať. 

https://www.salvationdata.com/knowledge/forensic-phone-analysis/
https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-2024/
https://www.salvationdata.com/work-tips/the-top-20-open-source-digital-forensic-tools-for-2024/
https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-computers/105045
https://www.giac.org/paper/gsec/3024/detailed-forensic-procedure-laptop-computers/105045
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2 Zaisťovanie a zber 

Vyšetrované zariadenia 

• Smartfón 

• Notebook 

 

2.1 SMARTFÓN 

Názov 

zariadenia 

 iPhone 4S  

Vydanie  2011  

Operačný systém  iOS 5 (aktualizovateľný na iOS 9.3.6)  

Úložisko  64 GB  

Displej  3.5 palca Retina  

Rozlíšenie 

displeja 

 640 x 960 px  

Procesor  Apple A5, Dual-core 1.0 GHz Cortex-A9  

Pamäť RAM  512 MB  

Fotoaparát  8 MP, autofokus, LED blesk  

Predná kamera  VGA  

Batéria  1432 mAh  

Senzory  Akcelerometer, gyroskop, kompas, proximita, GPS  

Rozmery  115.2 x 58.6 x 9.3 mm  

Hmotnosť  140 g  

Životnosť 

batérie 

 1432 mAh (až 8 hodín hovoru, 200 hodín v pohotovostnom 

režime)  
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Rýchlosť 

čítania/zápisu 

 (Nedostupné)  

Prístupová doba  Rýchlosť prístupu k pamäti RAM (Nedostupné)  

Čas nabíjania  Približne 2 hodiny na plné nabitie  

Architektúra 

procesora 

 ARM Cortex-A9 (32-bit), dual-core 

Poznámky   Zariadenie je v mierne poškodenom stave, hardvér zariadenia je 

plne funkčný, vonkajší obal, konkrétne displej zariadenia má stredne 

veľké praskliny 

Obr. č. 1: Fotografia mobilného zariadenia 

2.2 NOTEBOOK 

Názov 

zariadenia 

 Acer Aspire (odhadovaný model z rokov 2000-2010)  

Vydanie  Odhadované roky 2000-2010  

Operačný 

systém 

 Windows Vista alebo Windows 7 (v závislosti od roku výroby)  

Úložisko  160 GB až 320 GB HDD  

Displej  15.4-palcový LCD  
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Rozlíšenie 

displeja 

 1280x800 px  

Procesor  Intel Pentium Dual-Core  

Pamäť RAM  4 GB DDR3 RAM  

Grafická karta  Integrovaná grafická karta Intel GMA 4500MHD  

Optická 

mechanika 

 DVD-RW mechanika  

Pripojenie  Wi-Fi 802.11 b/g/n, Ethernet 10/100 Mbps, USB 2.0, VGA, audio 

porty  

Batéria  6-článková lítium-iónová batéria (životnosť batérie sa líšila v 

závislosti od modelu a používania)  

Hmotnosť  Približne 2.5 kg  

Životnosť 

batérie 

 (Nedostupné, líši sa v závislosti od modelu a používania) 

Rýchlosť 

čítania/zápisu 

 (Nedostupné)  

Prístupová 

doba 

 Rýchlosť prístupu k pamäti RAM (Nedostupné)  

Čas nabíjania  (Nedostupné)  

Poznámky   Zariadenie je v ťažko poškodenom stave, pri skonfiškovaní nebolo 

možné presne určiť niektoré parametre zariadenia avšak je známe že 

nebude z neho možné analyzovať dáta. 
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Obr. č. 2: Fotografia notebooku 

2.3 Vytvorenie disk imagu 

 

Obr. č. 3: Disk image 1. kópia 
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Obr. č. 4: Disk image 2. kópia 
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3 Uchovanie 

3.1 Vytvorenie kópií 

Po zaistení smartfónu sme urobili 2 bitové kópie disku, ktoré boli uložené na náš pracovný 

disk pre tento konkrétny prípad. Aby sme zaistili konzistentnosť a pravdivosť dôkazov, tak bolo 

nutné vytvoriť aspoň 2 kópie v prípade poškodenia alebo zničenia tej prvej. Originálny disk je 

zapečatený vo vodotesnom a prachu-vzdornom boxe, ktorý je uložený v izolovanej miestnosti 

s dôkazmi kam má prístup len personál na ich vlastné služobné číslo. Táto miestnosť má prísny 

zákaz magnetických materiálov aby sa zabránilo akejkoľvek manipulácií s originálnymi 

dôkazmi.  

3.2 Použité nástroje 

Na vyšetrovanie digitálnych stôp súvisiacich s vraždou používame viacero nástrojov ako sú: 

• FTK imager – Tento nástroj nám poslúžil na vytvorenie kópií disku a taktiež na 

získanie RAM imagu, ktorý sme analyzovali 

• HxD – S týmto nástrojom sme vykonávali analýzu a vyhľadávanie informácií 

v získanom RAM imagi 

• Autopsy – Tento nástroj nám slúži na analýzu súborov získaných z disku, kde nám 

bude veľmi nápomocný v konečných krokoch vyšetrovania 

• FotoForensics – online webový nástroj na skúmanie metadát obrázkov 

3.3 Použité dáta 

Dáta vyšetrovaného prípadu sú čerpané z internetu za pomoci stiahnutých datasetov. 

Datasety boli stiahnuté z: https://cfreds.nist.gov/search/tag/.  

Odkazy na stiahnutie datasetov: 

• https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/902.zip - 

veľkosť 285 

• https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/900.zip - 

veľkosť 339 MB 

• https://sipi.usc.edu/database/aerials.zip - veľkosť 81,8 MB 

• https://sipi.usc.edu/database/textures.zip - veľkosť 28-3 MB 

• https://web.archive.org/web/20160402084138if_/http://dfrws.org/2006/challenge/df

rws-2006-challenge.zip - veľkosť 40,6 MB 

• https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mo

bile+Device+Data+Population_LGK7.docx – veľkosť1,49 MB 

https://cfreds.nist.gov/search/tag/
https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/902.zip
https://digitalcorpora.s3.amazonaws.com/corpora/files/govdocs1/zipfiles/900.zip
https://sipi.usc.edu/database/aerials.zip
https://sipi.usc.edu/database/textures.zip
https://web.archive.org/web/20160402084138if_/http:/dfrws.org/2006/challenge/dfrws-2006-challenge.zip
https://web.archive.org/web/20160402084138if_/http:/dfrws.org/2006/challenge/dfrws-2006-challenge.zip
https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mobile+Device+Data+Population_LGK7.docx
https://s3.amazonaws.com/cftt.cfreds.nist.gov/cfreds/mobile/CHIPOFF/LG+K7/Mobile+Device+Data+Population_LGK7.docx
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• https://web.archive.org/web/20160404195654if_/http://dfrws.org/2007/challenge/df

rws-2007-challenge.zip - veľkosť 299 MB 

• Pre analýzu hypotézy č. 1 boli použité vlastné dáta – obrázky (11, 13) 

• Pre analýzu hypotézy č. 3 boli použité vlastné dáta – obrázok (19) 

 

 

Obr. č. 5: CHOC č. 1 

 

 

 

https://web.archive.org/web/20160404195654if_/http:/dfrws.org/2007/challenge/dfrws-2007-challenge.zip
https://web.archive.org/web/20160404195654if_/http:/dfrws.org/2007/challenge/dfrws-2007-challenge.zip
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Obr. č. 6: CHOC č. 2 
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4 Vyťažovanie 

4.1 Kategórie a počet súborov 

Súborový systém analyzovaného zariadenia – FAT32 

Na disku boli objavené tieto typy dát: 

• Images: 5862 

• Videos: 4 

• Archives: 48 

• HTML: 218 

• Office: 325 

• PDF: 391 

• Plain Text: 43 

• Rich Text: 3 

Obr. č. 7: Obnovené súbory 

 

Pri našej analýze sa budeme sústrediť na hľadanie súvisiacich obrázkov s prípadom, ktoré by 

nám mohli pomôcť vystaviť zoznam podozrivých osôb. 
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Obr. č. 8: Graf typov obnovených dát 

Všetky dáta

Images Videos Archives HTML Office PDF Plain Text Rich Text
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5 Analýza 

5.1 Analýza RAM pamäte 

V RAM pamäti sme sa pokúšali nájsť bežné textové výrazy, ktoré by nám odhalili správy 

z daného dňa. Išlo o správy typu: „ahoj“, „stretneme sa“, „vecer“, „party“. Bohužiaľ neboli 

nájdené žiadne súvisiace výsledky z týchto hľadaných výrazov. Následne sme dali vyhľadávať 

meno kamaráta obeti s ktorým mala byť údajne v ten večer na párty „michal“.

 

Obr. č. 9: RAM image č. 1 

Vo výsledkoch sme našli konverzáciu obete so spomínaným kamarátom, kde konverzácia 

naznačuje že sa mali stretnúť na mieste činu v daný čas kedy bola obeť usmrtená. Ďalšie 

výsledky ukázali konverzáciu obete s neznámym pravdepodobne kamarátom, kde bolo 

spomenuté že hlavný podozrivý bol dlžný obeti 5000 Eur a deň vraždy mal byť posledný deň 

na splatenie dlhu. 

 

  

Obr. č. 10: RAM image č. 2 

Po týchto výsledkoch sme sa pokúsili hľadať ďalej súvisiace informácie ako výhražné správy 

a podobne, ale nenašli sme žiadne ďalšie výsledky, ktoré by boli prípadu nápomocné avšak na 

základe zistených informácií sa bude prihliadať na 1. hypotézu a hlavného podozrivého.  
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5.2 Hypotéza 1 

„Hypotéza 1 - Obeť bola zabitá kamarátom, s ktorým údajne bola na párty. Na zariadeniach sa 

nenašli žiadne multimediálne súbory ani správy z toho večera, takže sa predpokladá že mohli byť 

vymazané. Motivácia vraždy je neznáma.“ 

Ako prvé sme skúmali obraz RAM pre akékoľvek súvisiace informácie, na základe čoho sa 

nám podarilo nájsť konverzáciu, ktorá by mala potvrdzovať účasť obete s kamarátom na party. 

Aby sme vedeli túto časť hypotézy potvrdiť, skúmali sme kamerové záznamy, kde bol nájdený 

kamerový záznam obete s kamarátom, pár hodín pred smrťou obete. 

 

Obr. č. 11: Kamerový záznam z párty  

 

Obr. č. 12: Metadáta kamerového záznamu z party 
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Ďalším krokom bolo sústrediť vyšetrovanie na kamerové záznamy pred bytom obete aby sme 

potvrdili prítomnosť podozrivého v čase vraždy na tomto mieste, kde sa nám podarilo potvrdiť 

túto časť hypotézy. 

 

Obr. č. 13: Kamerový záznam pred bytom 

 

Obr. č. 14: Metadáta kamerového záznamu z ulice pred bytom 

Na základe všetkých získaných dôkazov môžeme s určitosťou potvrdiť hypotézu 1, kde sa 

ako motivácia odhaduje peňažný dlh. 
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5.3 Hypotéza 2 

„Hypotéza 2 - Obeť mohla byť zapojená do nelegálnej činnosti. Pri takejto hypotéze sa vysvetľujú 

pravdepodobne vymazané fotografie a chaty z dôvodu bezpečnosti“ 

Pri tejto hypotéze sme analyzovali podozrivé textové súbory, ktoré boli obnovené. V prvom 

súbore „900123.txt“ sme našli zvláštne číselné kódy, ktoré na prvý pohľad boli podozrivé, ale 

pri analýze sa ukázali ako neškodné meteorologické logy vďaka nadpisom každého stĺpca, čo 

sme potvrdili na základe nadpisov jednotlivých stĺpcov a štandardizovanej štruktúry údajov. 

 

Obr. č. 15: Textový súbor 900123.txt 

Ďalším podozrivým súborom bol 900120.txt, v ktorom analýza odhalila oceánografické 

údaje, nijak nesúvisiace s našou hypotézou ani vyšetrovaním 
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Obr. č. 16: Textový súbor 900120.txt 

Na základe analyzovaných údajov súvisiacich s prípadom a nedostatkom dôkazov nevieme 

hypotézu ani potvrdiť, ani vyvrátiť. 

5.4 Hypotéza 3 

„Hypotéza 3 - Zariadenia nepatria obeti a mohli byť boli odcudzené čo by viedlo k motivácii útoku 

od pôvodného vlastníka“ 

Pre overenie hypotézy či zariadenie patrí obeti sme sa zamerali na obnovené fotografie 

v zariadení, kde boli nájdené fotografie rodiny aj samotnej obete za mlada. 
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Obr. č. 17:  Fotografia rodiny obete (dataset 900.zip) 

 

Obr. č. 18:  Fotografia obete (dataset 900.zip) 

Aby sme s istotou potvrdili vlastníka mobilu na zariadení bolo vyhľadané IMEI(International 

Mobile Equipment Identity) číslo na zariadení, s ktorým bolo pomocou operátora daného 

telefónu možné určiť že naozaj vlastníkom bola obeť.  
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Obr. č. 19:  Vyhľadané IMEI číslo 

Pomocou získaných dôkazov vieme vyvrátiť hypotézu číslo 3, ktorá tvrdí že zariadenia 

nepatrili obeti. 
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Záver 

Vyšetrovaním sme dokázali potvrdiť vinníka z vraždy študenta, a to kamaráta Michala, 

ktorým bola obeť na párty. Na potvrdenie tohto záveru nám pomohli chatové komunikácie 

medzi kamarátmi, kamerové záznamy potvrdzujúce časové zhody obvineného na mieste činu. 

Taktiež bol zistený motív vraždy z RAM imagu, kde motívom bol vysoký dlh peňazí 

Hypotézy Potvrdená Vyvrátená Nepotvrdená 

Hypotéza 1 X   

Hypotéza 2   X 

Hypotéza 3  X  

 

 

 

 

 

 

 


