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Trnavsky sériovy vrah

Trnavsky sériovy vrah, ma na svedomi 10 obeti, ktorym odrezal hlavu, ktora ako jedind nasla policia.
Doposial o vrahovi nie su ziadne zndme informacie, avSak pri novej ndjdenej hlave sa v jej Ustach
nasiel USB-kIU¢, ktory sa zaistil a odovzdal digitalnym forenznym analytikom.

Na danom USB-kli¢i by sa mohli nachadzat informacie o obetiach, vrahovi, svedkoch, motivoch
veduce k dolapeniu pachatela alebo jeho identifikacii.

5WH:

,Kto?“ — "Ziadne zndme osoby suvisiace s pripadom. Ziadny svedkovia.
,Kde?”“ — Obete boli ndjdené vzdy na verejnych miestach bez kamier.

- USB sa nachadza v Ustach poslednej najdenej hlavy.
,Kedy?“ — Obete boli ndjdené v skorych rannych hodinach medzi 4:00 az 8:00
,C0?“ — Odrezané ludské hlavy ludi, ndjdené USB v poslednej z hldv.

,Pre¢o?” — Motivacie pachatela nie si zname. Z vytvoreného profilu pachatela sa dé diskutovat
o tom ze ide o pachatela s tazkou narusenou sadistickou myslou a najdené USB mbze naznacovat ze
tuzi po pozornosti.

,Ako?“ — Obetiam boli odrezané hlavy v miestne krénych stavcov C4 az C5, nasledne boli odnesené
na verejné miesto bez Ziadnych dalSich stép, aZ pri poslednej obeti sa nasiel USB-kluc.

Ciel vySetrovania:

Chytit vraha

Zistit totoznost vraha

Zaistit digitalne stopy spojené s pripadom
Analyzovat digitalne stopy

Identifikovat osoby stvisiace s pripadom

vk wnNe



Hypotézy:
Hypotéza 1:
Vlastnikom USB-kl'uca je vrah.
Z dat na USB zariadeni (z fotografii, na ktorych su obete, vrah, ...)
Analyza fotografii
Hypotéza 2:
Vlastnikom USB-kltUca je niekto iny ako vrah.
Opak hypotézy 1
Hypotéza 3:
Na kl'i¢i sa nachadzaju digitdlne stopy veduce k dolapeniu pachatela.
Analyza vSetkych dat + vymazané data, ...
Hypotéza 4:
Na kl'uci sa nachddzaju informacie o obetiach.
Prehladdvanie dat a fotografii suvisiace nejak s obetami
Hypotéza 5:
USB kl'uc¢ sluzi na odputanie pozornosti.
Pozmenené data (metadata)

Vsetky hypotézy sa budu potvrdzovat / vyvracat pomocou analyzy dat USB zariadenia, ¢i sa dané
Udaje nachadzaju, respektive nenachadzaju na zariadeni.

Softvérové nastroje vyuzité pocas pripadu:
Exterro FTK imager
Autopsy 4.21.0

HxD



Zariadenie:
Klacové parametre produktu
Typ UsB
Model zariadenia SanDisk 3.2Genl
Farba Cierna
Rozhranie USB 3.0
Vyska 4 mm
Konektivita
Podporované operacné systémy Windows Ano
Podporované operacné systémy Mac Ano
Datové ulozisko
Kapacita 32GB
Rychlost Citania 150 MB/s
Dalsie vlastnosti
Spracovanie Standardny
Znacka SanDisk
Cylindre 3740
Stopy na cylinder 255
Sektory na stopy 63
Bajty na sektor 512
Pocet sektorov 60 088 320
Sériové Cislo 04018f34f43c4e04e244
Vymenitelny disk Ano

Obrdzok 1 - USB - Dbkaz ¢.: 01
Hladané subory: png, jpeg, mov

Data:

e (Dataz volne dostupnych datasetov zo stranky https://cfreds.nist.gov )

¢ Manipulated Image Dataset => autor = Jiwon Lee / Dongguk University, velkost = 2,3 GB
e dfrws-2007-challenge.img => velkost = 330 MB

e bridge-far_qcif.yuv => velkost = 76,1 MB

¢ Manipulated-Image-Dataset-master => velkost = 2,49 GB

e 4cam_splc => velkost =315 MB

e 4cam_auth => velkost =479 MB


https://cfreds.nist.gov/

o data telefénu su zo stranky https://cfreds.nist.gov

o Velkost=61925376B

Bezpeénostné opatrenia: zariadenie bolo bezpeéne prevezené do laboratéria policie

prislusnym organom.

- Vytvorili sa 3 obrazy USB zariadenia pomocou softvéru FTK imager, pre pripad, Ze by sa
nieco stalo s jednou kopiou, tak aby sa nemuselo manipulovat s originalnym zariadenim.

- Origindlne zariadenie ndjdené na mieste cinu, digitdlni forenzni analytici zaistili,
zariadenie umiestnili do hermeticky nepriedusného trezora v odolnom puzdre proti
narazom, prachu, vode a elektromagnetickému signalu, zapecateny plombou aby sa
zabranilo manipulovaniu so zariadenim pocas vySetrovania.

Creating Image... -

Image Source:  \\.\PHYSICALDRIVE2

Destination: C:\Users\polac\DFA_memory_image\SanDisk_memmory_i

Status: Image created successfully

Progress

Elapsed time: 0:04:36

Estimated time left:

Image Summary... Close

B | Drive/lmage Verify Results o

=]
Name
Sector count

B MD5 Hash
Computed hash
Report Hash
Verify result

Bl SHA1 Hash
Computed hash
Report Hash
Verify result

B Bad Blocks List
Bad block(s) in image

Close

Informacie o vykonani obrazu USB zariadenia z Exterro FTK imageru:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 01

Evidence Number: 01

Unique description: USB sanDisk
Examiner: Simon Calik

Notes: Disk image

Information for C:\Users\polac\DFA_memory_image\SanDisk_memmory_image:


https://cfreds.nist.gov/

Physical Evidentiary Item (Source) Information:

[Device Info]

Source Type: Physical

[Drive Geometry]
Cylinders: 3 740

Tracks per Cylinder: 255
Sectors per Track: 63
Bytes per Sector: 512

Sector Count: 60 088 320

[Physical Drive Information]

Drive Model: USB SanDisk 3.2Gen1 USB Device
Drive Serial Number: 04018f34f43c4e04e244
Drive Interface Type: USB

Removable drive: True

Source data size: 29340 MB

Sector count: 60088320

[Computed Hashes]
MD5 checksum: 0649c073a082e2afe423fe95f1aa5974

SHA1 checksum: 88153ec74a0015501669f65892608a06fe33a54¢e

Image Information:

Acquisition started: Wed Mar 5 08:48:05 2025

Acquisition finished: Wed Mar 5 08:52:41 2025

Segment list:
C:\Users\polac\DFA_memory_image\SanDisk_memmory_image.001
COMPUTED HASH : 0649c073a082e2afe423fe95f1aa5974

COMPUTED HASH : 88153ec74a0015501669f65892608a06fe33a54e



Image Verification Results:

Verification started: Wed Mar 5 08:52:41 2025

Verification finished: Wed Mar 5 08:53:51 2025

MD5 checksum: 0649c073a082e2afe423fe95f1aa5974 : verified

SHA1 checksum: 88153ec74a0015501669f65892608a06fe33a54e : verified

Chain of custody:

Cislo: Typ Jpegpng | Obnoveny Velkost:
01 siboru: )Mo sibor: | Nje 29340 MB
opis pripadu: Trnavsky sériovy vrah

Nazov suboru:

SanDisk_memmory_image.001

Miesto ziskania
digitalnej stopy:

Krajské riaditel'stvo Policajného zboru v Trnave

Pozndmky: Digitalna képia USB, najdeného v hlave obeti Trnavského sériového vraha.
Created By Exterro® FTK® Imager 4.7.3.81
Casové petiatky
Access: 05.03.2025 Modify: Change:
08:53:51 08:53:51 08:53:51

Digitalny MD5
odtlacok

0649c073a082e2afe423fe95f1aa5974

(hes) | SHAL 88153ec74a0015501669f65892608a06fe33a54e
Casova petiatka Akcia vykonana s digitdlnou stopou
05.03.2025
08:48:05 Vytvaranie obrazu USB zariadenia pomocou FTK imager
05.03.2025
08:52:41

Verifikacia heSov MD5 a SHA1




V rannych hodinach 15.3.2025 sa opat nasla dalSia odrezana hlava na verejnom priestranstve
cukrovaru Trnava. Policia okrem hlavy nasla aj zapnuté telefénne zariadenie, ktoré okamzite policia
zaistila do hermeticky nepriedusného igelitu a previezla do laboratdria. Nasledne digitalny forenzny
analytici vykonali memory capture = vytvorili digitdlnu képiu operacnej pamati, pretoZe sa na nej
nachdadzaju volatilné data ktoré by sa mohli stratit a mdzu na nej byt dolezité data.

Na zaistenie dat z operacnej pamati sa vyuZil program Exterro FTK imager.
Bezpecnostné opatrenie:

Zo zariadenia sa vykonala memory capture operacnej pamate a 2 bitové kdpie sekundarnej pamate

Zariadenie sa uzavrelo do trezora v puzdre proti ndrazom, prachu, vode a elektromagnetickému

signalu zapecateny plombou proti manipuldcii so zariadenim.

Zariadenie:

Vyrobca Samsung

Model Galaxy A71
Operacny systém Android
Rozlisenie displeja 1080x2400 (FHD+)
Velkost RAM 6GB

Internd pamat 128 GB

MicroSD Do 512 GB
Frekvencia procesora 2.2 GHz

Pocet jadier 8

Typ displeja Super AMOLED Plus

Rozmery:

Displej 169,5 mm

Vyska 163,6 mm

Sirka 76 mm

Hrubka 7,7 mm

Hmotnost 179g

Zadny fotoaparat 64 Mpx + 12 Mpx + 5 Mpx + 5 Mpx
Predny fotoaparat 32 Mpx

RozliSenie nahravania videa

UHD 4K (3840 x 2160) @ 30fps

Pocet SIM kariet

Dual-SIM

USB Interface USB-C

Verzia USB USB 2.0
Konektor na slichadla 3,5 mm stereo
NFC Ano

Kapacita batérie 4500




Fotografia Zariadenia:

>

Chain of custody:

Cislo: Typ txt Obnoveny Velkost”:
01 stiboru: sibor: | Nie 18 000 MB
Popis pripadu: Trnavsky sériovy vrah

Nazov suboru:

Samsung Galaxy A71

Miesto ziskania
digitalnej stopy:

Krajské riaditel'stvo Policajného zboru v Trnave

Poznamky: Digitalna kopia operacnej pamite a sekundarnej paméte zariadenia Samsung
A71, najdeného v pri obeti Trnavského sériového vraha.
pomocou Exterro® FTK® Imager 4.7.3.81
Casové peciatky
Access: 15.03.2025 Modify: Change:
14:57:32 15:06:16 15:06:16
Digitalny | MD5 ed2a458e9551d17ac580a33ch25701e6
odtlacok SHA1
(hes) fa3aec5de3b2c9136a83d0ad7513ec2ac3780d30
Casova peciatka Akcia vykonana s digitalnou stopou
15.03.2025
14:57:32 Vytvaranie zachytenia opera¢nej pamiti zariadenia pomocou FTK imager
15.03.2025
15:06:16 Verifikacia heSov MD5 a SHA1
31.03.2025
10:33:25 Vytvorenie bitovej kopie sekundarnej paméte pomocou FTK imageru
31.03.2025
10:33:26 Verifikacia heSov MD5 a SHAL




Vytvorenie memdump:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:
Case Number:
Evidence Number:
Unique Description:
Examiner:

Notes:

Information for C:\Users\polac\DFA_memory_image\memcapture.adi:
[Computed Hashes]
MD5 checksum: d5b0f8cbcfab749d7c870ec7f22343da

SHA1 checksum: b2ee5949989e5397e2583b50e086dd39d46e3e5d

Image information:

Acquisition started: Sat Mar 15 14:57:32 2025
Acquisition finished: Sat Mar 15 15:06:16 2025
Segment list:
C:\Users\polac\DFA_memory_image\memcapture.adl
C:\Users\polac\DFA_memory_image\memcapture.ad2

C:\Users\polac\DFA_memory_image\memcapture.ad3



Vytvorenie bitovej kopie sekundarnej pamite:

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acquired using: ADI4.7.3.81
Case Number: 02

Evidence Number:

Unique Description:
Examiner: Simon Calik

Notes:

Information for C:\Users\polac\DFA_mobile_image_FTK_imager\mobile_image:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Logical

[Drive Geometry]

Bytes per Sector: 512

Sector Count: 120 948

[Image]

Image Type: Raw (dd)

Source data size: 59 MB

Sector count: 120948

[Computed Hashes]

MD5 checksum: ed2a458e9551d17ac580a33cb25701e6

SHA1 checksum: fa3aec5de3b2c9136a83d0ad7513ec2ac3780d30



Image Information:

Acquisition started: Mon Mar 31 10:33:25 2025

Acquisition finished: Mon Mar 31 10:33:25 2025

Segment list:

C:\Users\polac\DFA_mobile_image_ FTK_imager\mobile_image.001
COMPUTED HASH : ed2a458e9551d17ac580a33cb25701e6

COMPUTED HASH : fa3aec5de3b2c9136a83d0ad7513ec2ac3780d30

Image Verification Results:

Verification started: Mon Mar 31 10:33:25 2025

Verification finished: Mon Mar 31 10:33:26 2025

MD5 checksum: ed2a458e9551d17ac580a33cb25701e6 : verified

SHA1 checksum: fa3aec5de3b2c9136a83d0ad7513ec2ac3780d30 : verified



Skumané data:

Vsetky data z USB zariadenia a sekunddrnej pamate mobilného zariadenia som uloZil na moj
pracovny notebook, aby som vedel prehladavat vsetky data naraz pomocou nastroja
autopsy.

Zistilo sa Ze na najviac dat je obrazkov formatu png, jpeg a tiff.

& Images (3182)
& Videos (5)
L Audio(14) [l mobile_image.001_11179 Host
& Archives (2)
= SanDisk_memmory_image.001_1 Host
& Databases (37) ﬁ - fy_Imag -
SanDisk USB: File Types _
Other: 5 Samsung Galaxy: File Types
— Oter % Im ages: 606
Unknown: 37 (1,5%) g
n?l?;%:; (14,0%)
Documents: Vi(:]e;)%s.: 6
40 (1,3%) . (0,1%)
[ Audio: 29
| 0,7%)
I"., Documents:
Unknown: __,l\/ 825 (19,1%)
2745 (63,6%) A Executables:
Im ages: 1 (0,9%)
3049 (97,4%)

Prehladavané data:

Jpg, Jpeq, .png, .psd, .nef, tiff, .bmp, tec, 1if, webp

.aaf, 3gp, .asf, .avi, mlv, m2v, mdv, mpd, .mov, .mpeg, .mpg, mpe, .mp4, .rm, wmv, .mpv, flv, swf

aiff, aif, flac, wav, mda, .ape, wma, .mp2, .mp1, .mp3, .aac, mp4, mdp, mla .m2a, mdr, mpa, .m3u, .mid, .midi, .ogg
Zip, .rar, .7zip, .7z, .arj, .tar, .gzip, .bzip, .bzip2, .cab, jar, .cpig, .ar, .gz, .1gz, .bz2

.db, .db3, .sglite, .sglite3

“htm’, “html’, "doc’, "docy, "odt’, "xls’, "xlsx, "ppt, "ppt, "pdf, "o, "rtf

"exe’, "msi’, “.cmd’, “com’, "bat’, "reg’, "scr’, "dll’, "ini’



Z exif dat fotografii sa zistilo Ze fotografie z USB boli vytvorené pomocou najdeného Samsung
mobilného zariadenia.

|1 20230203_134902_edited (2),jpeg

B mAmAAnAn amamnn [EPRP RPN

Hex Text Application File Metadata

Strings Extracted Text

Page: 1 of 4 Page = | Matches on page: - of

il

samsungSM-G970NH
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Hypotéza 1 — Vlastnikom USB je vrah - Potvrdena

Z tychto fotografii zozbieranych z USB a mobilného zariadenia vyplyva, zZe vlastnikom USB zariadenia
je naozaj vrah. Ide o fotografie zo sukromného Zivota normalneho ¢loveka ale si tam medzi nimi
fotografie bydlisk obeti, odfotografované pred ich vrazdou, ktoré zavrazdil Trnavsky sériovy vrah.

A exif data fotografii uviedli Ze fotky boli robené telefénom ktory sa tieZ nasiel pri obeti, ¢o prispieva
k tejto hypotéze

Osobna fotografia z dovolenky:

L

Hex Text Application Fijle Metadata

D C | 27% O | Reset

Z Casu vytvorenia, je zrejmé Ze fotografia je vierohodna a nijak nezmenen3, z ¢asu vytvorenia
fotografie vyplyva Ze vrah mal USB v osobnom vlastnictve uz dlhd dobu.

Modified Time Change Time Access Time Created Time

2009-07-19 10:51:52 SELC | 0000-00-00 00:00:00 |2009-07-19 01:00:00 SELC | 2009-07-19 10:51:52 SELC




Na dalsej fotografii je odfotografovany dom z jednej z obeti sériového vraha v ¢ase pred jej vrazdou,
o je priamym dbékazom Ze vrah mal naplanovanu vrazdu tejto osoby a vopred ju sledoval. Podobnych
fotografii je viac

5] IMAGE_001,jpg
= IMAGE_002,jpg
5] IMAGE_003,jpg
¥ s————
= IMAGE_005,jpg
& IMAGE 006.ipa

Hex Text Application File Metadata

D C | 2% 2 O Reset

Na dalsej fotografii je vidiet jednu z obeti, ide o muza odfotografovaného tesne pred jeho vrazdou.
Z tohto usudzujem so 100 % istotou Ze vlastnikom USB kluca je vrah.
“esults Context Annotations  Other Occurrences




Dalsie fotografie zavrazdenych osdb z USB

\EDUILY | A Annotations utner uccurrences Annotations Other Occurrences

Modified Time Change Time Access Time Created Time

2009-07-22 17:29:18 SELC | 0000-00-00 00:00: 2009-07-22 01:00:

Cas vytvorenia kazdej fotografie je len par hodin pred ich zavrazdenim.

Dalej forenzny psychiater z fotografii z USB podobnym rorschachovym obrazkom, usudil Ze ide
0 osobu s vrazednymi, deviantnymi myslienkami a Ze ide o osobu s poruchou osobnosti.

=] nikand70 05 sub 08 edgemask 3jpg 0 2006-11-03 20:40:12 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_05_sub_09_edgemaskjpg 0  2005-12-2307:05:38 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_05_sub_09_edgemask_3jpg 0 2006-11-03 20:40:20 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_08_sub_01_edgemaskjpg 0  2005-12-2307:08:08 SEC  0000-00-00 00:00:00 2025-03-05 01:00.00 SEC 20
=] nikond70_08_sub_01_edgemask_3,jpg 0 2006-11-03 20:40:34 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_08_sub_02_edgemask,jpg 0  2005-12-2307:09:38 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
=] nikand70 08 sub 02 edgemask 3jpg 0 2006-11-03 20:40:46 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_08_sub_03_edgemaskjpg 0  2005-12-2307:11:10 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
=] nikond70_08_sub_03_edgemask 3jpg 0 2006-11-03 20:40:58 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
= nikond70_08_sub_04_edgemaskjpg 0  2005-12-2307:1250 SEC  0000-00-00 00:00:00  2025-03-05 01:00:00 SEC 20
.
Hex Text Application File Metadata 05 /Account Data Artifacts Analysis Resulis Context Annotations  Other Occurrences

00D | 4% 2 @ Reset




Hypotéza 2 — Vlastnikom USB kl’uca je niekto iny ako vrah —

Vyvratena

Z vyvodenia Hypotézy 1 je tato hypotéza automaticky vyvratena, a nenasli sa Ziadne informacie

0 opaku.

Dal%ou informaciou podporujlcu vyvratenie tejto hypotézy je web histéria zariadenia. Ide o vedecké
stranky zaoberajuce sa anatdmiou [udského tela a hlavne to najdélezitejsie je Ze tieto stranky
popisuju ako sa vykonava rez krku medzi stavcami C4 a C5 tak aby sa odrezala hlava, presne tak ako
to vykondva Trnavsky sériovy vrah.

Z index.dat 0 http://www.foxnews.com/css/story.css? 1246481129 2009-07-22 20:28:45 SELC
Z index.dat ] http://seehuhn.de/media/ficon/leftpng 2009-07-22 20:23:02 SELE
Z index.dat 0 http://www.foxnews.com/js/init_story,)s?1233034464 2009-07-22 20:28:49 SELC
Z index.dat 0 http://www.foxnews.com/i/new/hottopics.gif 2009-07-22 20:28:58 SELC
Z index.dat 0 http://web.adblade.com/css/adTemplates/adType1_zon 2009-07-22 20:29:36 SELC
Z indexdat 0 http://i.cdn.turner.com/cnn/.element/js/2.0/main.js 2009-07-24 13:43:22 SELC
Z index.dat 0 http://i.cdn.turner.com/cnn/.element/img/2.0/mosaic/bes 2009-07-24 13:40:38 SELC
Z index.dat 0 http://www.foxnews.com/js/fsoverlay.js?1233034323 2009-07-22 20:28:14 SELC
Z index.dat 0 http://images.intellitct.com/ast/js/foxnews,/foxnews_itx.. 2009-07-22 20:29:41 SELC
Z indexdat ] http://i.cdn.turner.com/cnn/.element/img/2.0/content/p. 2009-07-24 13:40:43 SELC
2 indexdat 0 http://i.cdn.turner.com/cnn/.element/img/2.0/global/dr.. 2009-07-24 13:36:13 SELC
Hex Text Application Source File Metadata OS5 Account Data Artifacts  Analysis Results  Context  Annotations

Result 3 of 291 Result €& =

Visit Details
Date Accessed: 2009-07-22 20:28:49 SELC
Domain: foxnews.com
URL: http://www.foxnews.com/js/init_story.js? 1233034464

Program MName: Internet Explorer Analyzer



Hypotéza 3 — Na kI’G¢i sa nachadzaju digitalne stopy veduce
k dolapeniu pachatela — Vyvratena

Po dokladnej analyze vsetkych dat:

& Images (3182)
& Videos (5)

& Audio (14)

& Archives (2)

L Databases (37)
‘. Documents
~ & HTML®)
& Office (0
-~ & PDF ()

- & Plain Text (46)
- Rich Text (0)

Sa nedokazalo najst Ziadne informacie vedlce k dolapeniu vraha, preto je tato hypotéza vyvratena.

Nenasli sa Ziadne zaujimavé data, iba par nezmyselnych textov, ktoré boli nepodstatné:

guest@snap[1].txt | o | 0000-00-00 00:00:00 | 2009-07-22 01:00:00 SELC | 2009-07-22 17:26:28 SELC

2009-07-22 17:26:28 SELC

Hex Text Application  File Metadata OS5 Account  Data Artifacts Analysis Results Context  Annotations Other Occurrences

Strings Extracted Text Transiation

Page: 1 of 1 Page Matches on page: - of - Match | 100% }3,@ Reset

user
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Ani z vymazanych suborov sa nedokazalo extrahovat Ziadne vyuzitelné data:
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Hypotéza 4 — Na kl’uci sa nachadzaja informacie o obetiach —

Potvrdena

Na fotografidch sa nasli fotografie obeti, ktoré odfotil vrah.

i black_hair_girljpg | o [2007-04-19 130050 SELE |0000-00-00 00:00:00 [2007-04-1901:00:00 SELE | 2007-04-19 13:00:28 SELC

E black_hair_guy.jpg 0 2007-04-19 12:00:50 SELC  0000-00-00 00:00:00  2007-04-19 01:00:00 SELC  2007-04-19 13:00:28 SELC

E brunette_girljpg 0 2007-04-19 13:00:50 SELE  0000-00-00 00:00:00  2007-04-19 01:00:00 SELC  2007-04-19 13:00:30 SELC

E diva_girljpg 0 2007-04-19 13:00:50 SELE  0000-00-00 00:00:00  2007-04-19 01:00:00 SELC  2007-04-19 13:00:30 SELC
Results Context  Annotations Other Occurrences suils Lontext - Annotations  Other Occurrences

RER

Dalej sa tam nachadza tato podozriva fotografia domu, ktoré je viak policii nezndma pretoze nesuvisi
so ziadnou znamou obetou vraha. Preto sa policia domnieva Ze méze ist o dom buducej obete, ktoru
chce vrah zabit.

Annotations Other Occurrences

Tieto data potvrdzuju tuto hypotézu



Hypotéza 5 — USB kI’u¢ sluzi na odputanie pozornosti -
Potvrdena

Nasli sa fotografie, ktoré boli zmanipulované, Forenzny tym dokazal néjst originalne fotografie

a fotografie, ktoré boli zmenené vrahom, preto tuto hypotézu posudzujem ako potvrdend. Nevie sa
preco toto vrah zamyslal, mozno chcel len ziskat ¢as navyse a aby sa policia zaoberala nepodstatnymi
datami a lokaciami.

(Prva fotka je original)
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(Prva fotografia je original)
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Na tychto fotografiach je vidiet Ze pachatel odstranil z uvedenych miest objekty, aby zhorsil lokaciu
daného miesta. ( zrejme policia toto miesto nenasla a nenasla tam nieco)

Z tychto metadat fotografie:
Name 5
= 20220203_140210,jpg
[5) 20230203 140259,jpg
[E) 20230203 140858,jpg
= 20230203_141154pg

Je isté Ze su zmanipulované.

C

o]

- s = =

Modified Time

2023-08-11 08:34:20 SELC
2023-08-11 08:34:20 SELE
2023-08-11 08:34:20 SELC
2023-08-11 08:34:20 SELE

Change Time

0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00

Access Time

0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00

Created Time

0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00



Analyza operacnej pamiite zariadenia

Z dat operacnej pamati mobilného zariadenia najdeného pri obeti, digitalny forenzny analytici sa
snazili, v programe HxD na vyhladavanie a dekddovanie informacii, pomocou niekolkych klti¢ovych
slov, najst data spojené s pripadom.

v 7

Pomocou klfu¢ového slova ,,Trnava” sa v operacnej pamati nachadzalo mnozstvo dat, moze ist
0 miesta, v ktorych sa pachatel najcastejSie pohybuje. Forenzny analytici porovnali tieto lokacie
s ndjdenymi obetami, pricom sa 100% zhodovali:

Checksum Search (2693 hits)

Offset Excerpt (hex) Excerpt (text)

[ 324ADCF 5A TE AD6C 47 21 5C 8B AF 7B D2 1D 21 D5 2A 14 54 72 6E 61 76 61 2C 2C 43 6F 73 70 6F 64 C3 A1 Z~ IGNZ{N.!0* Trnava,, HospodA™ |
324AF95 622652657374617572616E74C2B4732054 72 6E617661180120EA7A 2003 1AQEQA bRestaurantA’s Trnava.. ez ...
3E361C0 61 6C 5F 33 2F 53 4B 2F 74 6F 70 5F 55 43 4D 5F 54 52 4E 41 56 41 5F 67 72 61 79 2E 70 6E 67 00 al_3/SK/top_UCM_TRNAVA _gray.png.
429B1EA 373932253246372C2B3931372B30312B5472 6E6176612F4034382E3337363339 792%2F7,+917+01+ Trnava/@48.37639
429B2C7 2037373932 2F 37 2C 20 39 31 37 20 30 31 20 54 72 6E 61 76 61 20 E2 80 93 204D 617079 20 7792/7, 917 01 Trnava €” Mapy
429882C 373932253246372C 2B 3931372B30312B54 72 6E6176 612F 403438 2E3337363339 792%2F7,+917+01+Trnava/@48.37639
429BF2E 373932253246372C 2B 39313728 303128 54 72 6E 61 76 61 2F 40 34 38 2E 33 373633 39 792%2F7,+917+01+Trnava/@48.37639
464C9D7 OA144F42492070726564 61 6A C588612054 72 6E6176 61 20 E0 46 20 03 1A OE 0A DA 0A ..0Bl predajl.a Trnava fF .....
464CA3B 12144F 4249207072 6564 61 6A C588612054 72 6E 6176 61 C2D29699010B0A 091015 ..0Bl predajL.a TrnavaAN-"......
464CC52 084B 6175 66 6C 61 6E 64 20 E0 72 0A 16 0A OF 54 72 6E 61 76 61 2D 4A 75 68 20 4E 6F 76 61 18 Kaufland fr...Trnava-Juh Nova.

Pomocou slova ,,zbra ne’ sa takisto natli 4 vyskyty v operacnej pamati, no vSak nemali Ziadnu
spojitost s pripadom a i$lo o chybové hlasenia a systémové spravy suvisiace s miniaplikaciami
(widgets) vo Windowse.

Tex. Morda bost
morali znova n

D mestiti aplikaci

A Ho..Dodaj pripo

6F bATek...Zapri...

50 Poil"ATi veAT p

69 7 72 ipomoATkov. . Pri

6E 6 6D ni..Pripni nami

6E 65 20 65 0 he pripomoiTke..

50 61 &B 1 68 20 Paket lokalnih

7A 6B 75 57 6F 77 zkuL*enj Window.

00 00 O 6E 70 ....1zZbranega p

69 70 6F 20 75 ipomoATka trenu

6E 6F 20 6F 6F ho ni bilo mogod

8D 65 20 9 2 70 fe dodati.. .Nap

6B 61 20 F 6A kka pri dodajanjt

20 70 72 7 4 0 00 pripomoATka.. ..

4E €1 20 76 5C 6A 6F 20 20 70 © & Na voljo je poso
Search (4 hits)

Excerpt (hex) Excerpt (text)

2C 72 61 6E 6A 65 6E 4F 64 73 74 72 61 6E 69 20 69 7A 62 72 61 6E 65 20 65 6C 65 6D 65 6E 74 65 53 ranjenQOdstrani izbrane elementeS
9A 7069 73 65 20 76 20 C5 BE 69 76 6F 20 76 20 69 7A 62 72 61 6E 65 6D 20 6A 65 7A 69 6B 75 2E 00 pisev Llivo v izbranem Jeziku..
6 7069 73 65 20 76 20 C5 BE 69 76 6F 20 76 20 69 7A 62 72 61 6E 65 6D 20 6A 65 7A 69 6B 75 2E 00 pisevlll’lvovizhratemjeziku..

IDS 65 6E 6A 20 57 69 6E 64 6F 77 73 00 00 00 00 43 7A 62 72 61 6E 65 67 61 20 70 72 69 70 6F 6D 6F enj Windows....lzbranega pripomo



V operacnej pamati sa naslo niekolko vyskytov slova ,,vrah”, ¢o bolo velkym prinosom k dolapeniu

. 0
pachatela. ,
V.o.l.&a.m. .s.a.
.P.i.a.t.a. .L.
Checksum Search (117 hits) a.k.a.t.o0.a. .a.
.s.o.m. .T.r.n.
Offset Excerpt (hex) Excerpt (text) a.v.s.k.y. .s.é.
386FES62 73006500 72 00 69 00 6F 00 76 00 79 00 5F 00 76 00 72 00 61 00 68 00 2F 00 00 00 00 00 00 00 Serio i.0.v.7.
50B8C714 7300 E9 00 7200 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 T.¢.m.t
128860434 7300 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2 00 0D 00 54 00 FD 00 SELi.0VY. o. .a.a. .p.r.i

z.n.&.v.a.m. .k.
u. .v.a.e.t.k.y.
m. .o.b.e.t.i.a.
m. .k.t.o.r.é. .
p.o.l.i.c.i.a. .

130E1C50C 7300 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 S.ELLOVY. )
166E5F68C 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 é 2

169334748 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00
1746581CC 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00
17F983DDC 73 00 ES 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00
19B8CCO1B 7000 72 00 6F 00 66 00 69 00 6C 00 65 00 20 00 76 00 72 00 61 00 68 00 61 00 2E 00 20 00 20 00

1988CC039 20 00 OA 0D 0A 00 39 00 2E 00 20 00 2A 00 2A 00 56 00 72 00 61 00 68 00 20 00 63 00 68 00 63 00
1AFESE2EC 7300 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00
1BC257588 A9 00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00

0.j.i.m. .m.o.t.

1C25CB714 A9 0072 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00 i.v.o.m. .k. .D.
1C914C93C 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 a.c.h.a.n.i.u. .
1CCS6BEED  A9.00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2€ 00 0D 00 0A 00 54 00 v.r.&.~.d. .b.o.
1CCAAF235  7A 00 6F 00 6D 00 2A 00 2A 00 20 00 13 20 20 00 76 00 72 00 61 00 68 00 20 00 6 00 F4 00 7E 01 l.o. .~.e. .m.&.
1CCAAF307 2000 0A 00 0A 00 38 00 2E 00 20 00 2A 00 2A 00 56 00 72 00 61 00 68 00 20 00 6€ 00 61 00 70 00 m. .n.e.o.d.o.l.
1CCAAFA19 7000 72 00 6F 00 66 00 63 00 6C 00 65 00 20 00 76 00 72 00 61 00 68 00 61 00 2€ 00 20 00 20 00 a.E.8.5.0.0. .C.
1CCAAFA37 2000 0A 00 0A 00 39 00 2E 00 20 00 2A 00 2A 00 56 00 72 00 61 00 68 00 20 00 63 00 68 00 63 00 h.t.i... .p.4.c.
1D97AB4CE 7300 65 00 72 00 69 00 6F 00 76 00 79 00 5F 00 76 00 72 00 61 00 68 00 2F 00 4D 00 6F 00 64 00 hoae viroa
1D97ABC43 7300 6500 72 00 69 00 6F 00 76 00 79 00 5F 00 76 00 72 00 61 00 68 00 2F 00 4D 00 6F 00 64 00 doy. .a. .z.a.b.
1DBCC2578 7300 E9.00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 N

1EGE1268C 7300 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 1:J.8eBay. ZeIn
1E7ID7EED A9 00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00 e.j.m.e. .s5.0.m.
1ECFOBSOC 7300 £9.00 72 00 68 00 6F 00 7600 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00 .p.s.y.c.h.i.c.
1FB2FG0AD A9 00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00 k.y. .c.h.o.r.y.

210BB70AC 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00
210BB752C 73 00 E9 00 72 00 69 00 6F 00 76 00 FD 00 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 54 00 FD 00
21C220848 A9 00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00
2275388CC 00 00 65 00 72 00 69 00 6F 00 76 00 79 00 5F 00 76 00 72 00 61 00 68 00 5C 00 4D 00 6F 00 64 00
22BB4ED40 A9 00 72 00 69 00 6F 00 76 00 02 01 DD 02 20 00 76 00 72 00 61 00 68 00 2E 00 0D 00 0A 00 54 00

.a. .c.h.c.e.l.
.S.0.M. .D.0.Z.
0.r.n.o.s.e. .m.
é.d.i.i. .t.a.k.

Z uvedenych dat sa dal dekédovat obsahujuci text:

,»volam sa Pista LakatoS§ a som Trnavsky sériovy vrah.
Tymto sa prizndvam ku vsetkym obetiam ktoré policia nasla.

Mojim motivom k pachaniu vrazd bolo Ze mam neodolatelnti chti¢ pachat’ vrazdy a
zabijat’, zrejme som psychicky chory a chcel som pozornost médii tak som odtrhaval
obetiam hlavy, bolo to pre mila neopojate'na vec, ktori som nevedel zastavit. Tento
dokument sluzi ma moje dochytenie. Opat’ chcem aby to bolo medializované, ¢o urcite aj

bude. Budem vrazdit’ este viac dokym ma nedolapite a nebudem mat’ pokoj.

N4jdete ma na 48° 22' 0.3068598" N 17°34'1.9929199" E*



Z.aver:

Vdaka vykonaniu obrazu USB zariadenia, ktoré sa naslo v ustach obeti Trnavského vraha,

a naslednému vykonaniu analyzy pomocou softvéru Autopsy, sa podarilo spojit telefony pristroj,
ktory sa neskor nasiel pri dalSej obeti s pachatelom.

Vdaka analyze obrazkov a exif dat fotografii sa potvrdila Hypotéza 1, Ze vlastnikom USB-kltca je vrah,
a tym sa ndm vylucila hypotéza Cislo 2, Ze vlastnikom USB zariadenia nie je vrah.

TaktieZ sa potvrdila hypotéza ¢islo 4 — Na fotografiach na USB-kI'U¢i sa nachadzali informacie /
fotografie obeti.

Nesmierne dolezitymi datami boli tie z operacnej pamate, na ktorych sa vrah priznal a povedal svoje
dalsie postupy, to znamend Ze by pokracoval vo vrazdeni az dokym by neprisla policia na dané
suradnice.

S istotou teraz vieme kto je pachatelom. Je to Pista Lakatos, ktory napisal vo svojom zariadeni
priznanie na jeho dolapenie.

Policia prisla na dané miesto, pachatel sa tam nachddzal. Policia ho zadrzala a nasledne priviedla na

Krajské riaditelstvo Policajného zboru v Trnave, kde ho vypocula, pachatel sa ku vietkému priznal.
Dnia 5.5.2025 sa uskutocni sud, na ktorom sudca vyslovi posledné slovo o jeho vinne a jeho uvazneni.

Literatura:

2010 USA pres-secure usb bypassing tool.pdf

Tento dokument rieSi Secure USB Flash disky, ktoré maju zabudované bezpecnostné funkcie na
ochranu dat. Vacsina tychto ,,bezpecnych USB diskov” vyuZiva Sifrovanie alebo nejaky druh
overovania, aby zabranila neopravnenému pristupu k siborom. No autori zistili, Ze mnohé z tychto
ochrannych mechanizmov nie su az také spolahlivé, pretoze niektoré USB kontroléri maju Specifické
prikazy, ktoré umoznuju ochranu jednoducho obist.

Open Source Data Extraction Tools: Best 18 Tools | Data Stack Hub

Stranka ukazuje 18 najlepsich open-source nastrojov na extrakciu dat. Tieto nastroje su navrhnuté na
ziskavanie a spracovanie dat z r6znych zdrojov, ako su napriklad webové stranky, databazy,
dokumenty a podobne. Medzi uvedené néstroje patria napriklad Apache Nutch, Scrapy, Beautiful
Soup, Octoparse a WebHarvy, pricom kazdy z nich je stru¢ne opisany aj spolu s jeho vlastnostami a
vyhodami.


https://dfrws.org/sites/default/files/session-files/2010_USA_pres-secure_usb_bypassing_tool.pdf
https://www.datastackhub.com/top-tools/open-source-data-extraction-tools/

