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DEFINOVANIE PRIPADU

V tejto praci sa budem zaoberat’ pripadom umyselné¢ho narusenia IT infrastruktiry
konkurencnej spolo¢nosti prostrednictvom Skodlivého kodu typu ransomware/wiper

inSpirované¢ho malvérom NotPetya.

Spoloc¢nost” A a Spolo¢nost’ B pdsobia v rovnakom odvetvi a dlhodobo medzi nimi prebieha
konkurenény boj o vyznamného klienta. Spolo¢nost’ A pouzila sofistikovany skodlivy kod
podobny utoku NotPetya, ktorého cielom nebolo ziskanie vykupného, ale iplné ochromenie

infrastruktiry konkurenta.

Malvér bol distribuovany prostrednictvom kompromitovanej aktualizacie intern¢ho
uctovného softvéru pouzivaného Spolo¢nost'ou B. Po aktivacii prepisal MBR, zaSifroval

MFT a laterdlne sa $iril pomocou kompromitovanych prihlasovacich tidajov.

PREDMET VYSETROVANIA

Predmetom vySetrovania je analyza kompromitovanej infrastruktary Spoloc¢nosti B po
masivnom kybernetickom incidente.
Vysetrovanie sa zameriava najmé na:

e spOsob dorucenia malvéru,

e Casovu os Sirenia v sieti,

e kompromitované ucty,

e manipulaciu s MBR a MFT,

e analyzu pamét'ového dumpu,

o identifikéciu artefaktov laterdlneho pohybu.
Vysetrovanie bude vychadzat' z metodickych postupov publikovanych v ramci DFRWS
(Digital Forensic Research Workshop).



OCAKAVANY VYSLEDOK

Ocakavanym vysledkom vySetrovania je:

zostavenie presnej ¢asovej osi utoku,

identifikacia ,,patient zero* zariadenia,

analyza sposobu §irenia malvéru,

dokaz, ze cielom nebolo vykupné, ale destrukcia dat,

identifikacia mozného prepojenia na Spolocnost’ A.
Cielom prace je preukéazat’ technicky priebeh utoku na zéklade digitalnych dokazov a urcit

charakter utoku ako sabotazneho aktu.

METODA 5SWH

WHO (Kto)
Obet’'ou je Spoloc¢nost’ B.
Podozrivym subjektom je konkuren¢na Spolo¢nost’ A.

WHAT (Co)
Umyselné nasadenie deStruktivneho malvéru podobného NotPetya.

WHEN (Kedy)
Pocas obdobia rozhodujuceho vyberového konania o vyznamny kontrakt.

WHERE (Kde)
V internej sieti Spolo¢nosti B — servery, pracovné stanice, doménova

infrastruktara.

WHY (Preco)
Snaha oslabit’ konkurenciu a znemoznit’ jej plnenie obchodnych zavazkov.

HOW (Ako)

Distribtciou skodlivého kddu cez aktualizaény mechanizmus softvéru a
naslednym laterdlnym Sirenim pomocou kompromitovanych prihlasovacich
udajov.



ODBORNY PRISPEVOK

https://dfrws.org/wp-

content/uploads/2023/03/On_the prevalence_of software supply_chain_attacks Empirical s

tudy.pdf

Zaobera sa dodéavatel'skymi utokmi vratane pripadu NotPetya ako prikladu skodlivého zasahu

cez doverovany softvér

HYPOTEZY

H1: Malvér bol doruéeny prostrednictvom kompromitovanej aktualizacie softvéru.

Zariadenia: Disk pracovnej stanice ,,patient zero* , pamét'ovy dump (RAM)

Digitalne stopy: inStalacné/update stibory, zaznamy o spusteni aplikécie, procesy v pamiti
Nastroje: Autopsy ,Volatility

Postup overenia: analyza suborov a instaldcii na disku, identifikacia podozrivého update
suboru, kontrola procesov v RAM (pslist, malfind)

Vysledok: potvrdena

H2: Utok vyuzival interné prihlasovacie tidaje na lateralne $irenie.

Zariadenia: Doménovy radi¢, disk napadnutého servera, pamétovy dump (RAM)
Digitalne stopy: prihlasovacie logy, opakované autentifikacie, pristupy medzi zariadeniami
Nastroje: Event Viewer, Autopsy, Volatility

Postup overenia: analyza bezpe¢nostnych logov, identifikacia podozrivych prihlasovani,
kontrola lateralneho pohybu medzi zariadeniami

Vysledok: ¢iastocne potvrdena

H3: Prepisanie MBR bolo timyselné a malo destruktivny charakter.

Zariadenia: Disk napadnutého servera, disk pracovnej stanice ,,patient zero*

Digitalne stopy: poSkodeny boot sektor, nefunkény MBR, poSkodené alebo nedostupné
subory

Nastroje: Autopsy, FTK Imager

Postup overenia: analyza boot sektora disku, kontrola integrity suborového systému,
identifikdcia zmien v MBR

Vysledok: potvrdena



H4: Neexistoval funkény mechanizmus obnovy dat (falosné vyvkupné).

Zariadenia: Zalohovaci server, disk napadnutého servera

Digitalne stopy: poskodené alebo zmazané zalohy, vykupna sprava, chybajuce obnovitelné
data

Nastroje: Autopsy

Postup overenia: analyza zaloh, kontrola dostupnosti dat, identifikacia ransom spravy bez
funkéného desifrovania

Vysledok: potvrdena

HS5: Utok bol motivovany konkurenénym bojom, nie finanénym ziskom.

Zariadenia: Disk napadnutého servera, disk pracovnej stanice ,,patient zero*, pamitovy
dump (RAM), doménovy radi¢, zdlohovaci server

Digitalne stopy: absencia funkéného deSifrovania, destruktivne spravanie malvéru, rychle
Sirenie v sieti

Nastroje: Autopsy, Volatility

Postup overenia: analyza spravania malvéru, porovnanie s typickym ransomware,
vyhodnotenie ciel’a utoku

Vysledok: ¢iastocne potvrdena



ZARIADENIA A ANALYZOVANE SUBORY

Zariadenia

Diskovy obraz napadnutého servera

Diskovy obraz pracovnej stanice ,,patient zero*
Pamétovy dump (RAM)

Doménovy radi¢

Zalohovaci server

Analyzované subory

MFT zaznamy

$LogFile a $UsnJrnl

Windows Event Logs

Prefetch subory

Registry hive (SYSTEM, SECURITY, SAM)
Artefakty PsExec

Siet'ové logy firewallu

Dump procesov z pamite



DIGITALNE ZARIADENIA

1. Pracovna stanica (Patient Zero)
Model: Dell OptiPlex 7080

CPU: Intel i5

RAM: 16 GB

Disk: 512 GB SSD

2. Server

Model: HP ProLiant DL.380
Disk: 2 TB HDD

Rychlost’: 7200 RPM

3. Doménovy radi¢
Windows Server
RAM: 32 GB

Disk: 1 TB

4. Zalohovaci server
Kapacita: 4 TB
Typ: NAS

5. RAM dump
Velkost: 16 GB

Typ: .raw / .vmem

Obrazok 1 Dell optiplex 7080

Obrdazok 2 HP proliant DL380



DATA:

Pamétovy dump (31 MB): https://github.com/volatilityfoundation/volatility/wiki/Memory-

Samples
Disk Patient zero (506kb):

https://digitalcorpora.s3.amazonaws.com/s3 browser.html#corpora/drives/

Disk napadnutého servera (51 MB): https://digitalcorpora.org/corpora/disk-images/

Disk 1 (10 MB): https://digitalcorpora.s3.amazonaws.com/corpora/drives/nps-2014-usb-non-

deterministic/windows-ftkimager-first. EQ1

Disk 2 (10 MB): https://digitalcorpora.s3.amazonaws.com/corpora/drives/nps-2014-usb-non-

deterministic/windows-ftkimager-second.E01

RAM ANALYZA

Pamétovy dump bol analyzovany pomocou nastroja Volatility. Analyza sa zameriavala na
identifikaciu beZziacich procesov a potencidlne skodlivého kodu.

Najdené artefakty:

Detekcia injektovaného kédu (Volatility — plugin malfind)

Obrazok 3 vysledok vyhladdvania pluginu malfind

V procese rundll32.exe (PID 2948) bol najdeny pamétovy blok na adrese 0x02b40000, ktory
ma pridelené prava PAGE EXECUTE READWRITE (Pamit’ je povolené ¢itat’, zapisovat’ do
nej aj z nej spustat’ kod). V zdravom systéme Windows sa takéto prava legitimnym programom

takmer nikdy neudel'uja, pretoze ide o obrovské bezpecnostné riziko.



V hexadecimalnom vypise tejto ¢asti paméte vidime na uplnom zaciatku znaky 4D 5A, Cosav

ASCII preklada ako MZ (inicidly Marka Zbikowskeho). Toto je hlavicka kazdého .exe a .dll

suboru vo Windowse. Dalej v texte vidime zndmu vetu "This program cannot be run in DOS

mode".

Tento dokaz jasne potvrdzuje, Ze malvér rozbalil a vlozil d’alsi spustite'ny program priamo do

beziacej pamite bez toho, aby ho ulozil na pevny disk. Uto¢nici tito techniku (tzv. fileless

malware) pouzili na to, aby v pamdti skryto spustili modul na extrakciu administratorskych

hesiel z Windows procesov, ¢im ziskali prihlasovacie udaje potrebné na okamzité lateralne

§irenie siet'ou

Address | Hex dump
AA1ZESTE| 42 4A 65 o

=]

7A
e

Ooops, your important files are

g 38 3¢ 47 63| B8
BE12E 10C CF 28 FCiA AE 5@ 04 HE BE| 6E ¢

encrypted.

Generated
Personal installation key

If you see this text, then your files are no longer accessible, because fhey
have been encrypted. Perhaps you are busy looking for a way to recover jour

files, but don’t waste your time.

decryption serwvice.

Nobody can recover your files without| our

e guarantee that you can recover all your files safely and easily. All]jyou
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:

1. Send 5300 worth of Bitcoin to following address:

1Mz7153HMuxXTuRZR1t?BmGSdzantNbBUWX

Send your Bitcoin wallet ID and personal
wowsmithl123456@posteo.net. Your personal

installation key to e-mail
installation key:

BJedpD-KtJolc-CCcBY-HptPwb-YxD66M-BswJGH-6ymf BU-znX?h2-5 jzuDB8-9tt4Gi

you already purchased your key, please enter it below.

Obrazok 4 kluc¢ generovany najdeny v ram dump

Stipec Address (napr. 00126378) ukazuje konkrétne miesto vo pamiti.

V stipci ASCII vidime textovy retazec: BJe4pDKtJo1cCCcbYQHptPw6Y.... Toto je

vygenerovany kIac.



L
Pl

=

Address |Hex dump

GAl-n0o0| BE 46 AF 6 AD OF 6F rg 15 B9 BE o9 95 EG o0 99| FouimodS ASop (H] —
AAlzEA4E| B2 9E BE @2 B2 F2 52 93 2E 90 DB 10 90 04 A6 EE[ERAG - R . a#¥ a5 i D e
AA1ZEASE| 62 31 47 BC @F 72 A7 5@ 4B 31 40 7A 37 31 25 32| WIS #rUrELMzrIGa : e nt
AA1Z6056| 42 40 75 73 53 54 7S 52 22 52 31 74/ 37 32 60 47 HMuARTuRZR1t PamG ticiins il
AE1ZEE7E(ES 64 FA 61 41 74 4E 62 42 E7 B2 @0 6E A8 A8 58| SdzaAtHbEWE — Bitcoin Address
AR1ZAASH| BE B DR BB B 08 G2 B3 B8 DB AR 0A OE GE GG DR
AR1ZEGRT0| BB B8O BE B0 B9 08 0D B PO 0P G0 0B 00 G0 BE 0D
AA1ZEAR0| BB B BB B0 B 08 00 B BE 0B A0 08 B8 B8 BE O
AR1ZAAED | BE B DB B0 B 08 0D B3 B8 0P A0 0@ B8 B8 BE DD
AR1ZAACH | BE B DB B0 B 08 A0 B3 B8 0P AR A B8 GE BE DR
AA1ZEADG | AR B DE BR B D8 A3 8@ B8 42 4A &5 34 7@ 44 4B|—— BJedpOE
AA1Z60EG| 74 4A 6F 31 63 42 43 63 42 59 §1 48/ 78 74 58 77|[tJoloCCoBYaHpEPw o g T
GE125GFE| 36 B9 78 44|36 26 40 42|73 76 40 47|48 26 79 &D||E¥sDEeHEswJEHEwm|| — FErsQNal Instaliation
ARiZA166| 66 42 56 PAGE B8 37 63 32 35 &R TA TS 44 28 39|FBUznxvhESizuDE9 Koy
AR1ZA116|74 74 34 47 69 B9 0D B0 B8 08 O3 B0 B8 09 B0 BA||ttdE] ey
AATZA12AIAR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR

Y

0
L
o

Obrazok 5 casti ransomware kt. su v pamdti

Dekodovany pamétovy blok malvéru (konfiguracny sektor) zachyteny v RAM. Blok obsahuje
skutocny Sifrovaci kl'a¢ algoritmu Salsa20 (zelend oblast’), ktory bol pouzity na zaSifrovanie
Master File Table (MFT), pevnt Bitcoinovu adresu (modré oblast’) a vygenerovany inStalacny
kl'a¢ (Cervena oblast).

Tento pamitovy artefakt poskytuje definitivny dokaz destruktivnej povahy malvéru (Wiper).
Analyza potvrdzuje, Ze vygenerovany ,,Personal Installation Key* (Cervend) neobsahuje
zaSifrovanu kopiu kl'ai¢a Salsa20 (zelend). Skutocny Sifrovaci kI'a¢ existoval iba prchavo v
operacnej pamdti a po vynutenom restarte systému bol nenavratne zniceny. Bez tohto kl'ica je
matematicky nemozné data deSifrovat’. Pritomnost’ statickej Bitcoinovej adresy d’alej
potvrdzuje absenciu akejkol'vek infrastruktiry na sledovanie platieb a distribticiu

desifrovacich kl'a¢ov. Zaplatenie vykupného by teda v ziadnom pripade neviedlo k obnove
dat.

10



ANALYZA DISKOVYCH OBRAZOV

Analyza diskovych obrazov
Diskové obrazy zariadeni boli analyzované pomocou néstroja Autopsy. Analyza bola zamerana
na identifikdciu zmien spoésobenych malvérom a overenie hypotéz.

Najdené dokazy (artefakty):

H1:

Volatility pstree (Strom procesov)

Proces update v3.4.exe (legitimna aktualizacia) na pozadi spustil powershell.exe so skrytym a
zaSifrovanym prikazom.

Prefetch analyza (Subor .pf)

Prefetch stibor vznikne vo Windowse vtedy, ked’ pouzivatel realne spusti nejaky program.

Siet'ovy firewall log (Komunikacia na IP 185.234...)

Log ukazuje, Ze okamzite po spusteni updatu sa pocita¢ spojil so zahraniénym serverom a

stiahol subor payload.bin.

11



H2:
Vykradnuté hesla z RAM (Plugin mimikatz)

Forenzny nastroj nasiel v paméti (v procese LSASS) heslo IT administratora v Cistom texte.

Log z Event Viewer (Event ID 4624 - Logon Type 3)

Event 4624 s typom 3 znamena "Sietové prihlasenie". Log ukazuje, ze ucet IT Admin sa

prihlasil na hlavny server priamo z IP adresy napadnutého pocitaca (Patient Zero).

12



Instalacia sluzby (Event ID 7045)

Po uspesnom prihldseni bola na serveri vytvorena nova sluzba, ktord spustala subor

payload.exe.

H3:
Zniceny MBR sektor (Hex dump z HxD)

Offset (h) 00 01 02 03 04 05

(=}
o
[]

-1
[}
£
i
[T}
[}
=l
[}
5t}
i
[}
[}
=
[}
=1
[}
r

Decoded text

00000000 59 4F 55 52 20 53 59 53 54 45 4D 20 49
00000010 45 53 54 52 4F 59 45 44 2E 20 4E 4F 2C
00000020 54 20 46 4F 55 4E 44 2E 00 00 00 00
00000030 0 0c 00

00000040

00000050

Namiesto Standardnych systémovych dat obsahuje boot sektor odkaz tto¢nika a zvySok je

vymazany nulami.

PowerShell prikaz log (Event ID 4104)

Log zachytil presny skript, ktorym malvér pristipil k "PhysicalDrive0" (fyzickému disku) a

zapisal tam vyhrazny text.

13



H4:

Neexistoval mechanizmus obnovy dat (Falo$né vykupné / Wiper)

Zasifrovany subor je iba prepisany (Hex dump - znaky FF)

i

Offset (h} 00 01

FF. EF
FF EF
FF EF
FF FF
Fr EF
FF EF

02

FF
FF
FF
FF
FF
FF

04

FF
FF
FF
FF
FF
FF

03

FF
FF
FE
FE
FE
EF

06
FF
FF
FF
FF
FF
FF

07

FF
FF
FF
FE
FF
FF

og

FF
FF
FF
FF
FF
FF

05

FF
FF
FF
FF
FF
EF

Zmazané zalohy (Event ID 4688 - vssadmin)

OR

FF
FF
FF
FF
FE
FF

0B

FF
FF
FF
FF
FF
FF

oc
FF
FF
FF
FF
FF
FF

gD QE OF Decoded text

Log zachytil spustenie prikazu na vymazanie tienovych kopii (Volume Shadow Copies).

14



LR R T

«LEAL.
text:
text:
text:
text:
Jtext:
text:
text:
text:
.text:
text:
text:
text:
text:
text:
text:
text:
text:
text:
text:
text:
Jtext:
Jtext:
Jtext:
text:
text:
text:

towt-

Falo$na ransom sprava (Bitcoin adresa)

Rovnaka neexistujliica Bitcoin adresa pre vSetky obete a Ziadne transakcie na blockchaine.

Vystup z disassemblera (IDA Pro) zachytavajici rutinu malvéru pri generovani faloSného

inStalacného kl’i¢a (Personal Installation Key)

1UUe I 2Ly
108815C9
188815C9
108681501
1086815D3
108081505
10881506
108815D8
10881509
1008081509
108081509
1008081509
100015DF
180615E3
1808615E6
100615E8
1808615EE
1080615EF
100615F5
1080615F6
100615FB
100881680
108681682
100681608
10081680
100881618
10081611
10001413

aF
i3
6A
SF
kT
LY
an

88
83
72
8D
58
8D
58
E8
A3
3B
aF
6A
8D
SF
8B

B6
D2
in

84 8D

FF

fAF

FA

FE

FF
81

a2

FC

74 FF FF FF

fe 18

FF FF

FF FF

FF
10

FF FF

loc_1886815C9:

Mmouzx
1or
push
pop
div
inc
nou

moy
cnp

lea
push
lea
push
call
nov
cmp

push
lea
pop
nov

; CODE XREF: overuwrite mbr func+13D}j
eax, [ebp+ecx+random _bytes]
edx, edx
3ah
edi
edi
ecy
al, byte ptr ds:a123456789abcdefghjklmnpq[edx]
; DATA XREF: sub_188166F 8+1DF L1
; sub_1068166F8:1oc_108168FC L

3 "123456789ABCDEFGHJKLHNPQRSTUUMKY Zabedef™. . .

[ebp+ecx+var_51], al
ecx, 3Ch

short loc_180815C9
eax, [ebp+mbr_sector]

eax ; Dst
eax, [ebp+FileHame]
eax ; lpFileName

read bytes From File
function check, eax
eax, esi

loc_ 10881895

y

ecx, [ebp+LBA]

edi

edx, esi

Analyza Assembly kodu odhal'uje slucku generujicu 60 znakov (cmp ecx, 3Ch) pomocou

modifikovanej abecedy Base58. Pri verzii NotPetya je tento vygenerovany kI'u€ iba

ndhodnym retazcom znakov, ktory nema kryptograficka vdzbu na znicené stibory, ¢o

potvrdzuje hypotézu o Wipere.

(Zdroj: https://www.fortinet.com/blog/threat-research/petya-s-master-boot-record-infection)

HS

Zaznam z NetFlow (Ziadna kradeZ dat)

Analyza firewallu ukézala, Ze von zo siete firmy odisli len 4 MB dat.

15



Ked’ze malvér cielene utocil na uzkoprofilovy firemny softvér (H1), zniCil lokalne zalohy (H4),
uplne vyradil disky (H3) a neexistovala moznost’ ziskat’ data spit’ ani zaplatenim (H4), jedinou
logickou motivaciou je cielena sabotaz. Takto komplexné utoky (maskovanie za ransomvér s
cielom sposobit’ fatalny prevadzkovy vypadok) s typické pre Stdtom sponzorované utoky
alebo tvrdy konkuren¢ny boj, nie pre beznych krimindlnikov, ktori potrebuji, aby ich

ekonomicky model fungoval.
Za pomoci vonkajSich faktorov (napr. utok zacal tesne pred odhalenim produktu alebo pred

uzavierkou Statneho kontraktu) by sa dalo ¢o najlepSie vyvodit’ kto mohol byt’ za utokom ale

bez priamych dokazov sa neda povedat’ plne urcite.

16



POUZITE SOFTVEROVE NASTROJE

Autopsy: Analyza diskovych obrazov
Pouzitie v projekte: prehliadanie suborov, analyza registry, identifikdcia zmazanych stborov,

vyhl'addvanie artefaktov malvéru

Volatility: Analyza pamite (RAM)
Pouzitie v projekte: analyza procesov (pslist), detekcia Skodlivého kddu (malfind),

identifikacia injekcii
FTK Imager

Vytvaranie forenznych obrazov diskov

Pouzitie v projekte: vytvorenie .EQ1 stiborov, overenie integrity dat (hash)

17



BEZPECNOSTNE OPATRENIA

Vytvorené 2 bitové kopie

Ulozenie: lokalne tlozisko, externy disk

Hash: MD5, SHA1

Chain of Custody: zdokumentovany

Fyzicka ochrana: zabezpecené ulozisko, pristup len pre autorizované osoby

5.5.2026 08:45

5.5.2026 08:40

Cislo: Typ Disk Obnoveny Velkost:
stiboru: image, | subor:
RAM
001 dump Nie ~105 MB
Vysetrovanie kybemetického incidentu medzi dvoma organizaciami, kde
doslo k imyselnému narudeniu infrastruktiry pomocou malvéru. Incident
zahfia kompromitaciu pracovnej stanice, Sirenie v siett a nasledné
Popis pripadu: | poskodenie systémov.
Nazov siboru: [ DFA
Miesto ziskania
digitalne) stopy:
Interna siet’ organizacie (pracovné stanice a servery)
Poznamky: Disk napadnutého servera, disk pracovnej stanice , patient zero®,
pamitovy dump (RAM), doménovy radi¢, zalohovaci server
Casové peciatky
Access: Modify: Change:

5.5.2026 08:50

Digitaln | MD5 7ca37befd7a6d18af972614579dafd1a
Y SHA1
odtlacok
(hes3) b615985ac2f9e384d4cbeas5dfd99e007{b28b
Casova peciatka Akcia vyvkonana s digitalnou stopou
Zaistenie zariadeni forenznym timom
5.5.2026 08:45

5.5.2026 08:50

Vytvorenie forenznych obrazov (disk + RAM)

5.5.2026 09:10

Vypocet hash hodnét

5.5.2026 09:30

UloZzenie dékazov do zabezpecdeného tloziska
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