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Únik tajných fotiek z exkluzívneho 
photoshoot pre magazín 

Alex Budinský, skupina 05, 2. ročník 

Prezentácia: https://bcstudent.fpvucm.sk/~budinskyalex/dfa/prezentacia.pdf 

Prípad: 
Známy magazín mali exkluzívny photoshoot s vysoko-profilovými ľuďmi pre nadchádzajúcu 

edíciu magazínu. Fotky a ilustrácie mali byť dôverné až do oficiálneho vydania. No na internete sa týždeň 
pred vydaním zobrazili fotky, ktoré neboli upravené na vydanie a obsahovali aj tie vyhodené zábery alebo 
alternatívne zábery – tieto fotky sa rozšírili sociálnymi sieťami a aj na stránkach klebiet a povier. 

 Spoločnosť sa domnieva v interný únik fotiek ale nemajú tuha, ako sa na prvom mieste ocitli na 
internete. Jediné dôkazy, ktoré boli nájdené a sú podozrivé sú: 

 Pracovný notebook zabezpečený spoločnosťou používaný marketingovým tímom 
 USB kľúč nájdení v koši v jednej z kancelári 

Objektívy pre vyšetrenie: 
 Zistiť spôsob úniku dát – bol to interný únik dát alebo externý (hacknutie)? 
 Analýza USB a notebooku 
 Extrahovať údaje z poškodeného USB 
 Zistiť zdroj úniku dát cez zverejnené dáta na internete – nájsť informácie v metadátach vo 

zverejnených obrázkoch 

Hypotézy: 
Hypotéza 1: 
Podľa opísanej situácie vieme, že sa jedná o nejakú celebritu alebo osobnosť – dedukujem, že sa jedná 
o interný únik dát. Domnievam sa, že manažér, ktorý sa staral o celý tento projekt, bol v skutočnosti 
veľký fanúšik alebo nenávidel túto osobnosť a chceli zverejniť ich fotky buď na osvedčenie že sú 
fenomálny alebo hrozný v realite.  

Hypotéza 2: 
Naša osoba sa napojila do notebooku a cez USB vložila skript na odomknutie prístupu na všetky stránky 
internetu – za normálnych okolností majú vo firemnej siete zablokovaný prístup na všetky stránky okrem 
firmou povolených. Toto USB sa po použití zničilo a zahodilo v snahe sa zbaviť dôkazov. 

Hypotéza 3: 
Notebook nebol správne nakonfigurovaný a odišli odtiaľ fotky cez nejaký externý útok – cez internet. 

Hypotéza 4: 
Jedná sa o externý únik dát – pozvaný fotograf, dizajnér setu a iný ľudia, ktorý nepatrili pod spoločnosť 
a mali prístup ku akýmkoľvek dátam. 

 



5WH 
Kto? 
Osoba, ktorá to nahrala na internete, zamestnanec – ktorý nemusí byť ani priamo spojený s projektom, 
ľudia ktorý boli súčasťou projektu. 

Kde? 
Únik informácií sa stal na internete ale miesto činu je zatiaľ firemná budova. 

Kedy? 
Únik dát na internet sa stal týždeň pred vydaním magazínu. 

Čo? 
Citlivé dáta a fotky, ktoré mali byť súkromné až do vydania magazínu. Medzi tieto fotky patria aj 
neupravené fotky, grafika a nejaký text – ktorý sa mal nachádzať v článkoch pri fotkách. 

Prečo? 
Nemáme presnú motiváciu ale medzi motivácie môže byť, že chceli poškodiť profil osobnosti, odhaliť 
nejaké veci o danej osobnosti alebo môže byť aj to, že boli veľkým fanatikom a chceli zverejniť ich fotky 
– aby spravili dôraz na to, že aký sú majestátny bez retušovania a iných úprav. 

Ako? 
Predpokladá sa, že došlo k internému úniku informácií ale zase mohlo dôjsť aj ku externému úniku 
informácií. 

Použité programy: 
 USBDeview 
 Autopsy 
 MS Excel 
 FTK Imager (verzia: 4.7.1.2) 
 Magnet RAM Capture (verzia: 1.2.0). 
 Exiftool 
 Google Earth  
 BrowsingHistoryView (verzia: 2.60) 

  



Zariadenia 
1. USB kľúč nájdený v koši z jednej v kancelárií 

 USB bolo nájdené v koši v otvorenej kancelárií – majiteľa USB bude ťažšie upresniť keďže 
oblasť okolo kôšu je veľmi frekventovaná oblasť 

 Parametre zaradenia: 

Značka Kingstone 

Model Kingston DataTraveler 3.0 USB Device DT50 (Silver and green) 

Serial Number 0S 8028271 

Rozmery 44.9mm x 20mm x 9.2mm 

Hmotnosť 10 g 

Kapacita 14755 MB (píše sa 16GB) 

Rozhranie USB 3.1 

Podporované OS Windows 8 – 11, Mac OS, Linux, Chrome OS 

Rýchlosť čítania 30 MB/s 

Rýchlosť zápisu 5 MB/s 

 

  

Obrázok  1: nájdený USB kľúč 



 Informácie o USB získané z FTK Imager: 

Created By AccessData® FTK® Imager 4.7.1.2  
 
Case Information:  
Acquired using: ADI4.7.1.2 
Case Number: 01 
Evidence Number: 01 
Unique description: usb_kingstone_dt50_16_GB 
Examiner: Alex Budinský 
Notes: sede usb s zelenym privesom 
 
-------------------------------------------------------------- 
 
Information for C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna 
Analyza\captured disk\usb_kingstone_dt50_16_GB: 
 
Physical Evidentiary Item (Source) Information: 
[Device Info] 
 Source Type: Physical 
[Drive Geometry] 
 Cylinders: 1.881 
 Tracks per Cylinder: 255 
 Sectors per Track: 63 
 Bytes per Sector: 512 
 Sector Count: 30.218.842 
[Physical Drive Information] 
 Drive Model: Kingston DataTraveler 3.0 USB Device 
 Drive Serial Number:                         0 
 Drive Interface Type: USB 
 Removable drive: True 
 Source data size: 14755 MB 
 Sector count:    30218842 
[Computed Hashes] 
 MD5 checksum:    dccebce84c46f00353e75531a31498c0 
 SHA1 checksum:   c02cc442639c414a58cb6a617bd6ea4a176de8f8 
 
Image Information: 
 Acquisition started:   Sun Mar 23 15:38:48 2025 
 Acquisition finished:  Sun Mar 23 15:40:57 2025 
 Segment list: 
  C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna Analyza\captured 
disk\usb_kingstone_dt50_16_GB.001 
 
Image Verification Results: 
 Verification started:  Sun Mar 23 15:40:57 2025 
 Verification finished: Sun Mar 23 15:41:31 2025 
 MD5 checksum:    dccebce84c46f00353e75531a31498c0 : verified 
 SHA1 checksum:   c02cc442639c414a58cb6a617bd6ea4a176de8f8 : verified 

 



2. Notebook manažéra projektu 

 Notebook manažéra projektu – spoločnosťou zabezpečený notebook so zvýšenou bezpečnosťou 
 Medzi projektami sa notebooky menia medzi manažérmi a vydávajú ich technici v spoločnosti 
 Parametre zaradenia: 

Značka Asus 

Model ASUS TUF Gaming A15 FA507NV 

Serial Number S4NRCX0DW116148 

Rozmery 35.4 x 25.1 x 2.24 ~ 2.49 cm 

Hmotnosť 2,20 kg 

Kapacita 1 TB 

Rozhranie Windows 10 

Názov zariadenia DESKTOP-A6QMBAJ 

Procesor AMD Ryzen 5 7535HS with Radeon Graphics 3.30 GHz 

Inštalovaná RAM 16.0 GB (15.2 GB použiteľná) 

ID zariadenia 51021C38-41A5-4ED2-B831-31AC8C86B881 

ID produktu 00329-10330-65365-AA375 

Systémový typ 64-bit operačný systém, x64 procesor 

Pero a dotyk Podpora pera 

 

 

Obrázok  2-4 : Notebook manažéra projektu 



 Informácie o hard-disku získané z FTK Imager: 

Created By AccessData® FTK® Imager 4.7.1.2  
 
Case Information:  
Acquired using: ADI4.7.1.2 
Case Number: 01 
Evidence Number: 04 
Unique description: asus_gaming_tuf_a15_notebook 
Examiner: Alex Budinsky 
Notes: notebook manazera 
 
-------------------------------------------------------------- 
 
Information for C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna 
Forenzna Analyza\captured disk\laptop_manazera: 
 
Physical Evidentiary Item (Source) Information: 
[Device Info] 
 Source Type: Logical 
[Drive Geometry] 
 Bytes per Sector: 512 
 Sector Count: 18.429.952 
[Physical Drive Information] 
 Removable drive: False 
 Source data size: 8999 MB 
 Sector count:    18429952 
[Computed Hashes] 
 MD5 checksum:    be975e9cac4662983d64626d49843084 
 SHA1 checksum:   4235ac77ce925f5e7ff5b835fa5ab2d5d1c992a8 
 
Image Information: 
 Acquisition started:   Tue Mar 25 14:35:06 2025 
 Acquisition finished:  Tue Mar 25 14:35:20 2025 
 Segment list: 
  C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna 
Analyza\captured disk\laptop_manazera.001 
 
Image Verification Results: 
 Verification started:  Tue Mar 25 14:35:21 2025 
 Verification finished: Tue Mar 25 14:35:41 2025 
 MD5 checksum:    be975e9cac4662983d64626d49843084 : verified 
 SHA1 checksum:   4235ac77ce925f5e7ff5b835fa5ab2d5d1c992a8 : verified 

  



Vytvorenie kópií a zabezpečenie 
Bitové kópie RAM z notebooku boli vytvorené pomocou nástroja FTK Imager (verzia: 4.7.1.2) a Magnet 
RAM Capture (verzia: 1.2.0). Bitovú kópiu úložného zariadenia sme vytvorili vďaka FTK Imagera. 

Tieto kópie boli nasledovne uložene na externý pracovný disk, ktorý slúži na zachovanie a prácu 
s obrazmi diskov – originál a kópie máme bezpečnostne uložené v anti-statickej skrinke v plastových 
obaloch (na zabránenie vlhkosti), túto krabičku máme následne uloženú v trezore. Trezor sa nachádza 
v areáli na digitálnu forenznú analýzu – monitorované priestory a aj s bezpečnostnými opatreniami aj 
s ťažkou ochranou. 

Chain of Custody 

Číslo: 01 
Typ 

súboru: 
WinRAR 

Obnovený 
súbor: 

Nie Veľkosť: 16GB 

Popis prípadu: Únik tajných fotiek z exkluzívneho photoshoot pre magazín 

Názov súboru: usb_kingstone_dt50_16_GB.001 

Miesto získania 
digitálnej stopy: 

Nájdený USB kľúč 

Poznámky: USB kľúč DT50 16GB, obraz bol robený cez FTK Imager 4.7.1.2 

 

Časové pečiatky 

Access: 23.03.2025 15:40:16 Modify: 23.03.2025 15:40:16 Change: - 

  

Digitálny 
odtlačok 

(heš) 

MD5 dccebce84c46f00353e75531a31498c0 

SHA1 c02cc442639c414a58cb6a617bd6ea4a176de8f8 

 

Časová pečiatka Akcia vykonaná s digitálnou stopou 

Ned Mar 23 
15:38:48 2025 

Zber informácií/dát z USB disku 

Ned Mar 23 
15:40:57 2025 

Dokončenie zberu informácií/dát z USB disku 

Ned Mar 23 
15:40:57 2025 

Overovanie hashov spustenie 

Ned Mar 23 
15:41:31 2025 

Dokončenie overenia hashov – prebehlo úspešne 

 

  



Číslo: 02 
Typ 

súboru: 
mem 

Obnovený 
súbor: 

Nie Veľkosť: 17,4GB 

Popis prípadu: Únik tajných fotiek z exkluzívneho photoshoot pre magazín 

Názov súboru: memdump.mem 

Miesto získania 
digitálnej stopy: 

Manažérov notebook - RAM 

Poznámky: Súbor bol vytvorený cez FTK Imager 4.7.1.2 . 

 

Časové pečiatky 

Access: 02.03.2025 18:32:16 Modify: 02.03.2025 18:32:16 Change: - 

  

Digitálny 
odtlačok 

(heš) 

MD5 9b84685398b9c068d073990acaf21575 

SHA1 6eeda606c6787778e7d7f8245fdf92c054c431aa 

 

Časová pečiatka Akcia vykonaná s digitálnou stopou 

Str Mar 5  
23:23:26 2025 

Zistenie MD5 hash – úspešné vykonané 

Str Mar 5 
23:26:20 2025 

Zistenie SHA1 hash – úspešne vykonané 

  

  

 

  



Číslo: 03 
Typ 

súboru: 
raw 

Obnovený 
súbor: 

Nie Veľkosť: 17,4GB 

Popis prípadu: Únik tajných fotiek z exkluzívneho photoshoot pre magazín 

Názov súboru: RAM_capture.raw 

Miesto získania 
digitálnej stopy: 

Manažérov notebook - RAM 

Poznámky: Súbor bol vytvorený pomocou Magnet RAM Capture 1.2.0 . 

 

Časové pečiatky 

Access: 02.03.2025 18:32:16 Modify: 02.03.2025 18:32:16 Change: - 

  

Digitálny 
odtlačok 

(heš) 

MD5 776521e448a0f8184731b2ed9f73ad09 

SHA1 b734cf396d128956232d9f035cbdf754cc9fc902 

 

Časová pečiatka Akcia vykonaná s digitálnou stopou 

Str Mar 5  
23:31:07 2025 

Zistenie MD5 hash – úspešné vykonané 

Str Mar 5 
23:32:14 2025 

Zistenie SHA1 hash – úspešne vykonané 

  

  

 

  



Číslo: 04 
Typ 

súboru: 
raw 

Obnovený 
súbor: 

Nie Veľkosť: 8,78 GB 

Popis prípadu: Únik tajných fotiek z exkluzívneho photoshoot pre magazín 

Názov súboru: laptop_manazera.raw 

Miesto získania 
digitálnej stopy: 

Manažérov notebook – Hard-Disk 

Poznámky: Súbor bol vytvorený cez FTK Imager 4.7.1.2 . 

 

Časové pečiatky 

Access: 25.03.2025 14:35:06 Modify: 25.03.2025 14:35:06 Change: - 

  

Digitálny 
odtlačok 

(heš) 

MD5 be975e9cac4662983d64626d49843084 

SHA1 4235ac77ce925f5e7ff5b835fa5ab2d5d1c992a8 

 

Časová pečiatka Akcia vykonaná s digitálnou stopou 

Uto Mar 25 
14:35:06 2025 

Zber informácií/dát z USB disku 

Uto Mar 25 
14:35:20 2025 

Dokončenie zberu informácií/dát z USB disku 

Uto Mar 25 
14:35:21 2025 

Overovanie hashov spustenie 

Uto Mar 25 
14:35:41 2025 

Dokončenie overenia hashov – prebehlo úspešne 

 

  



Analýza dát 
Čo vieme zatiaľ ešte mimo analýzy? 

 Fotky unikli na internet týždeň pred vydaním magazínu. Miesto zverejnenia je známa stránka na 
celebritné klebety – TMZ 

 Únik fotiek sa uskutočnil 3.3.2025 
 Takéto stránky a iné podobné sociálne siete/stránky sú zablokované firemným internetom 
 Od TMZ boli rozšírené fotky na iné stránky ako plameň (zdroj úniku dát) 

o  Ako sa dostali ku dátam? 
o  Prehľadáme dáta pre nejaké výskyty TMZ kontaktov alebo niečomu podobné ako 

„gossip“, „celebrity“ a podobné kľúčové slová 
o  TMZ kontakty 

 Mobil – (888) 847-9869 
 Email – [meno].[priezvisko]@tmz.com alebo tips@tmz.com 

Budeme analyzovať súbory obrázkové a ich metadáta, ktoré som si dal extrahovať (pomocou Exiftool) zo 
súboru fotiek - ktoré nám boli poskytnuté od firmy na ich analýzu a porovnanie s uniknutými fotkami. 
Budeme na to potrebovat asi minimálne 5 súborov. 

Súbory sú uložené na záložnom disku, cez ktorý nám poskytla firma fotky - čo sa mali vydať, čo vznikli 
fotky a čo uniklo na internet. Súborový systém sa používa FAT32. 

Ďalej máme aj stiahnutú históriu prehľadávania v počítači (internetovú aj súborovú) a takisto aj históriu 
USB použití na zariadení – USBDeview. 

Z fotiek budeme získavať aj GPS adresu zverejnenia na internet, keďže nám spoločnosť poskytla zoznam 
zamestnancov pracujúcich v spoločnosti. Takže budeme ľahko vedieť - kto to zverejnil na internet. 

  



Autopsy dátová analýza 

Náš image disku notebooku manažéra sa skladá z nejakých iných súborov 99,9% (517 402), potom 
z obrázkov 0,1% (563), dokumentov 0,0% (7), neznámych súborov 0,0% (35) a potom 3 neanalyzované 
súbory.  

Keby by sme mali ignorovať tie ostatné súbory tak by sme mali čistejší diagram: 

Image USB kľúča odhaľuje to, že sa na USB zariadení nachádza 79,0% fotiek (79) a 21 neznámych 
súborov (21%) 

563

7 35 3

File Types

Images: 563

Documents: 7

Unknown: 35

Not Analyzed: 3



RAM analýza 

 
Pomocou predtým spomenutých kľúčových slov sme našli výskyty TMZ stránky (tmz.com),bolo ich 512 
úderov – vinník musel nejako získať prístup na internet mimo firemnej a našiel tmz.com stránku na únik 
fotiek. 

Špecifikoval som to na „tmz.com“, keďže „tmz“ vyhodilo 4308 hitov a väčšina z nich mala náhodný text 
okolo seba a samotné slovo malo variácie čo sa týka jej veľkosti (veľké/malé písmeno). Predpokladám, že 
tieto texty sú iba prepísané fragmenty pamäti alebo sú pozostatky predošlých dát – pričom variabilita 
veľkosti znakov skôr naznačuje prepísanie dát ako ich uloženie. 



Pri vyhľadávaní „gossip“ sme našli až 124 hitov. Predpokladáme, že útočník prehľadával viaceré stránky 
predtým ako si vybral TMZ ako svoj cieľ na únik dát. 

HxD nevedel nájsť nejaký výskyt telefónneho čísla či emailu TMZ stránky – predpokladáme, že útočník 
iba vyhľadával informácie a nepoužil notebook na kontaktovanie. 

Pri vyhľadaní „celebrity“ nám vyskočilo 45 výsledkov a všetky sú spojené s nejakými stránkami či 
emailovými adresami. 



Takže vieme s istotou povedať, že došlo ku vyhľadávaniu nesprístupnených stránok a informácií na 
rozšírenie dát. Ale nevieme posúdiť akou formou boli odoslané fotky ďalej od firmy do TMZ – pomocou 
USB, E-mailom alebo inou formou. 

Analýza pripojených zariadení 
Pomocou USBDeview sme si pozreli, aké zariadenia boli naposledy pripojené na notebooku. Skúsime 
nájsť či sa bude nachádzať naše USB zariadenie v zozname naposledy pripojených zariadení. USB názov 
ktorý hľadáme je „Kingston DataTraveler 3.0“ 

Device Name       : Port_#0004.Hub_#0002 
Description       : Kingston DataTraveler 3.0 USB Device 
Device Type       : Mass Storage 
Connected         : No 
Safe To Unplug    : Yes 
Disabled          : No 
USB Hub           : No 
Drive Letter      : D: 
Serial Number     : F46D0461E255F241C94C2F0C 
Registry Time 1   : 02/03/2025 22:05:20 
Registry Time 2   : 02/03/2025 17:30:18 
VendorID          : 0951 
ProductID         : 1666 
Firmware Revision : 0.01 
WCID              :  
USB Class         : 08 
USB SubClass      : 06 
USB Protocol      : 50 
Hub / Port        :  
Computer Name     : DESKTOP-A6QMBAJ 
Vendor Name       :  
Product Name      :  
ParentId Prefix   :  
Service Name      : USBSTOR 
Service Description: @usbstor.inf,%USBSTOR.SvcDesc%;USB Mass Storage Driver 
Driver Filename   : USBSTOR.SYS 
Device Class      :  
Device Mfg        : Compatible USB storage device 
Friendly Name     :  
Power             :  
USB Version       :  
Driver Description: USB Mass Storage Device 
Driver Version    : 10.0.19041.4355 
Driver InfSection : USBSTOR_BULK.NT 
Driver InfPath    : usbstor.inf 
Instance ID       : USB\VID_0951&PID_1666\F46D0461E255F241C94C2F0C 
Capabilities      : Removable, UniqueID, SurpriseRemovalOK 
Install Time      : 02/03/2025 17:30:18 
First Install Time: 02/03/2025 17:30:18 
Connect Time      : 01/03/2025 22:05:20 
Disconnect Time   : 01/03/2025 22:06:17 

 

Z tejto správy vidíme, že naše zariadenie bolo pripojené na manažérov notebook a bolo to zrovna deň či 
dva predtým ako unikli fotky na internet (zvýraznené). Takže vieme povedať, že USB je spojené 
s únikom fotiek. 



Analýza prehľadávaných stránok 
Z RAM sme zistili, že sa pristupovali nejaké stránky ohľadom klebiet a TMZ ale nevieme kedy presne – 
preto si pre kontrolu extrahujeme históriu prehľadávania z tohto notebooku a upresníme si dátum 
sprístupnenia týchto stránok. Pomocou BrowsingHistoryView som si extrahoval históriu vyhľadávania 
a našiel tieto zaujímavé výsledky: 

================================================== 
URL               : 
https://www.google.com/search?q=tmz&oq=tmz&gs_lcrp=EgZjaHJvbWUqBggAEEUYOzIGCAAQRRg7MgcIARAAGIAEMgcIAhAA
GIAEMgcIAxAuGIAEMgYIBBBFGDwyBggFEEUYPDIGCAYQRRg8MgYIBxAuGEDSAQgxNTc5ajBqMagCALACAA&sourceid=chrome&ie=U
TF-8 
Title             : tmz - Google Search 
Visit Time        : 02/03/2025 20:38:06 
Visit Count       : 1 
Visited From      :  
Visit Type        :  
Visit Duration    : 00:00:02.245 
Web Browser       : Brave 
User Profile      : Alex Wolfie 
Browser Profile   : Default 
URL Length        : 210 
Typed Count       :  
History File      : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User 
Data\Default\History 
Record ID         : 19047 
================================================== 
================================================== 
URL               : https://www.tmz.com/pages/contact-us/ 
Title             : Contact Us 
Visit Time        : 02/03/2025 20:29:38 
Visit Count       : 1 
Visited From      : https://www.tmz.com/ 
Visit Type        :  
Visit Duration    : 00:00:15.259 
Web Browser       : Brave 
User Profile      : Alex Wolfie 
Browser Profile   : Default 
URL Length        : 37 
Typed Count       :  
History File      : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User 
Data\Default\History 
Record ID         : 19027 
================================================== 
================================================== 
URL               : https://www.tmz.com/ 
Title             : Celebrity News | Entertainment News | TMZ.com 
Visit Time        : 02/03/2025 20:29:38 
Visit Count       : 5 
Visited From      : https://www.tmz.com/ 
Visit Type        :  
Visit Duration    : 00:00:00.373 
Web Browser       : Brave 
User Profile      : Alex Wolfie 
Browser Profile   : Default 
URL Length        : 20 
Typed Count       :  
History File      : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User 
Data\Default\History 
Record ID         : 19026 
================================================== 
 

Z vyznačených častí vidíme, že osoba sprístupnila stránku tmz.com 2.3.2025 a dokonca aj 5x. Potom aj 
sprístupnili stránku kontaktovania TMZ. Vyzerá to, že akákoľvek komunikácia sa vyskytla – vyskytla sa 
na manažérovom notebooku ale ešte nevieme upresniť či sa odoslali fotky e-mailom alebo USB kľúčom. 



================================================== 
URL               : https://www.diskpart.com/articles/how-to-delete-everything-on-a-usb-flash-drive-
0310.html#:~:text=If%20you%20want%20to%20delete,rid%20of%20all%20files%20completely. 
Title             : How to Delete Everything on a USB Flash Drive [Completely]? 
Visit Time        : 02/03/2025 20:30:17 
Visit Count       : 1 
Visited From      : 
https://www.google.com/search?q=how+to+delete+usb+content&oq=how+to+delete+usb+content&gs_lcrp=EgZjaHJv
bWUyBggAEEUYOTIICAEQABgWGB4yCAgCEAAYFhgeMg0IAxAAGIYDGIAEGIoFMg0IBBAAGIYDGIAEGIoFMg0IBRAAGIYDGIAEGIoFMg0
IBhAAGIYDGIAEGIoFMgoIBxAAGIAEGKIEMgoICBAAGIAEGKIEMgYICRAuGEDSAQg1MTY5ajBqMagCALACAA&sourceid=chrome&ie=
UTF-8 
Visit Type        :  
Visit Duration    : 00:00:08.063 
Web Browser       : Brave 
User Profile      : Alex Wolfie 
Browser Profile   : Default 
URL Length        : 164 
Typed Count       :  
History File      : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User 
Data\Default\History 
Record ID         : 19030 
================================================== 
================================================== 
URL               : 
https://www.google.com/search?q=how+to+delete+usb+content&oq=how+to+delete+usb+content&gs_lcrp=EgZjaHJv
bWUyBggAEEUYOTIICAEQABgWGB4yCAgCEAAYFhgeMg0IAxAAGIYDGIAEGIoFMg0IBBAAGIYDGIAEGIoFMg0IBRAAGIYDGIAEGIoFMg0
IBhAAGIYDGIAEGIoFMgoIBxAAGIAEGKIEMgoICBAAGIAEGKIEMgYICRAuGEDSAQg1MTY5ajBqMagCALACAA&sourceid=chrome&ie=
UTF-8 
Title             : how to delete usb content - Google Search 
Visit Time        : 02/03/2025 20:30:13 
Visit Count       : 1 
Visited From      :  
Visit Type        :  
Visit Duration    : 00:00:03.762 
Web Browser       : Brave 
User Profile      : Alex Wolfie 
Browser Profile   : Default 
URL Length        : 314 
Typed Count       :  
History File      : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User 
Data\Default\History 
Record ID         : 19029 
================================================== 

No s nasledujúcich vyhľadávaní vieme posúdiť, že sa daná osoba snažila naučiť/vykonať vymazanie 
celého USB diska – takže už je viacej potvrdené, že USB je spojené s prípadom. A pravdepodobne sa 
fotky preniesli a zverejnili pomocou USB zariadenia „Kingstone“. 

  



Analýza USB zariadenia 
Všetky predošlé stopy smerujú ku tomu, že naše USB  zariadenie sa využívalo tak sa pozrieme na to USB 
a zistíme – čo sa s ním dialo... 

Takže podľa fotky vidíme, že sa na USB odohralo nejaké nahratie fotiek a následne aj ich vymazanie – 
došlo ku nesprávnej sanitácie zariadenia. Ale nevieme či zo strany IT oddelenia alebo vinníka, ktorý 
rozniesol tieto fotky ďalej. Skontrolujeme si, či sa všetky tieto fotky zhodujú s tými ktoré unikli na 
internet – overíme si tým, že či boli prenášané tie isté fotky na tomto zaradení alebo to bolo zariadenie, 
ktoré sa používalo na prácu v projekte. 

Tak ako môžeme vidieť, jedná sa o tie isté fotky ktoré unikli na internet – pravdepodobne vinník použil 
toto USB zariadenie na prenos týchto fotiek. Ale stále nevieme - kto presne ich odniesol kam? 

Obrázky, ktoré unikli na internet Obrázky, ktoré boli vymazané na USB 



Analýza fotiek a ich metadát 
Keď sa pozrieme na metadáta originálnych fotiek – vieme vidieť kde boli vytvorené a akým foťákom boli 
vytvorené a iné metadáta. Tieto metadáta vieme porovnať s tými fotkami - ktoré sa mali vydať, originálmi 
a uniknutými fotkami – podľa toho vieme posúdiť ďalej čo sa dialo pravdepodobne. 

Extrahoval som si metadáta pomocou exif tool do CVS formátu a môžeme tak vyhľadávať a porovnávať 
metadáta rovnakých fotiek (jedna z úniku a druhá originál od štúdia). Vieme posúdiť z tohto 
porovnávania, že niektoré informácie sú rozdielne a môžu poskytovať ďalšie stopy ku nášmu vinníkovi. 

Pri metadátach originálnych fotiek máme takéto údaje - ktoré budeme hľadať v tabuľke metadát 
uniknutých fotiek.  Hľadáme hlavne šírku a výšku GPS pozície našich fotiek. V originálnych fotkách nás 
to smeruje na 40° 43’ 29” N a 73° 59’ 48” W – čo je v centre New York, čo je očakávané keďže štúdio je 
založené v New Yorku.  

Ale tieto isté údaje budeme hľadať v metadátach uniknutých fotiek.  



Ako je vidieť vyššie uvedené – dáta sa nejako poprehadzovali. Neviem či to je chyba poškodenia dát cez 
kompresiu alebo chyba extrakcie dát. Napriek tomu, našiel som si tie rovnaké fotky čo som porovnával 
z uniknutých s originálnymi a hneď sme videli rozdiel v súradniciach fotky. Tento krát nás smernice 37° 
32’ 54” N a 87° 52’ 19” W umiestňujú na miesto v Kentucky, USA – špecificky, blízko Pride Rd.  

Takže náš vinník bude pochádzať z Kentucky, USA – najlepšie nejaký z okolia Pride Rd. 

Analýza databázy zamestnancov 
Z poskytnutej databázy zamestnancov sme si upresnili zamestnancov, ktorý pochádzajú z Kentucky. 
Vyšlo nám 12 výsledkov z 1 000 zamestnancov – odľahčilo sa nám množstvo e-mailovej komunikácie na 
skúmanie.  



Skúsil som spraviť to, že som si zobral adresy týchto zamestnancov a označil si ich bývania na mape 
v s tým, že pozeráme ako ďaleko sa nachádzajú od označenej cesty Pride Rd.  

Z tohto obrázka vidíme, že zamestnanec Dana Davis je najbližšia ku Road Rd – takže ďalej môžeme 
analyzovať jej maily. 

Analýza e-mailovej komunikácie 

Naša podozrivá osoba má e-mail dana.davis@enron.com a pomocou Autopsy vieme, že sa vyskutuje 
2631 v mailovej komunikácií – pre nás bude teraz dôležité prehľadať jej maily a nájsť nejaký, ktorý bude 

v súvislosti s naším prípadom. 

Keď si otvoríme jej emailovú komunikáciu vidíme tieto priečinky e-mailov. Naším sústredením bude 
odoslané maily a vymazané maily. 



 

Pomocou vyhľadaním kľúčovými slovami sme našli nasledovnú emailovú komunikáciu.  

Takže sa nám potvrdilo, že osoba ktorá kontaktovala TMZ je Dana Davis. 

A tým že už nemáme ďalšie stopy na vypátranie – môžeme ukončiť analýzu, pátranie a prejsť na 
hypotézy. 

 

  



Overenie hypotéz 
Hypotéza 1: 

Podľa opísanej situácie vieme, že sa jedná o nejakú celebritu alebo osobnosť – dedukujem, že sa jedná 
o interný únik dát. Domnievam sa, že manažér, ktorý sa staral o celý tento projekt, bol v skutočnosti veľký 

fanúšik alebo nenávidel túto osobnosť a chceli zverejniť ich fotky buď na osvedčenie že sú fenomálny 
alebo hrozný v realite. 

Potvrdil som pomocou analýzou emailov a USB zariadenia, že sa jedná o interný únik dát. Neviem ale 
zistiť, či daná osoba to robila z finančnej alebo osobnej motivácie – bolo by treba spraviť výsluch 
podozrivého. Takže táto hypotéza je nekonkluzívna.  

Hypotéza 2: 
Naša osoba sa napojila do notebooku a cez USB vložila skript na odomknutie prístupu na všetky stránky 
internetu – za normálnych okolností majú vo firemnej siete zablokovaný prístup na všetky stránky okrem 

firmou povolených. Toto USB sa po použití zničilo a zahodilo v snahe sa zbaviť dôkazov. 

Táto hypotéza je vyvrátená– jedná sa o normálny transport súborov z notebooku na USB,  ktoré sa ďalej 
dostalo mimo kancelárie štúdia. V analýze sme nenašli žiadne súbory, ktoré by naznačovali, že sa spustil 
nejaký skript na odomknutie prístupu na internet. 

Hypotéza 3: 
Notebook nebol správne nakonfigurovaný a odišli odtiaľ fotky cez externý útok – cez internet. 

Hypotéza je vyvrátená – nevyskytli sa v analýze podozrivé súbory, ktoré by sa týkali vírusov alebo iných 
externých útokov. 

Hypotéza 4: 
Jedná sa o externý únik dát – pozvaný fotograf, dizajnér setu a iný ľudia, ktorý nepatrili pod spoločnosť 

a mali prístup ku akýmkoľvek dátam s ktorými pracovali. 

Hypotéza je vyvrátená – konkretizovalo sa to na interný únik – presnejšie ide o zamestnancov pod 
spoločnosťou. Externý únik sa nemohol odohrať zároveň. 

  



Literatúra: 
"Duck Hunt: Memory Forensics of USB Attack Platforms" 
h tt ps : / / df rws .o rg /w p-c o n te n t / u pl oads / 2 02 1 / 0 9/ 2 0 2 1- usa- pa pe r- 2 0- d uc k _ h un t _m e mory_f o re ns ic s_of _ us b_a t tac k_ p la tfor ms. p df  

Táto štúdia sa zaoberá analýzou pamäťových forenzných artefaktov generovaných USB zariadeniami, ako 
sú USB Rubber Ducky a Bash Bunny. Autori predstavujú open-source pluginy pre Volatility, ktoré 
dokážu extrahovať diagnostické udalosti a identifikátory zariadení z pamäťových obrazov systému 
Windows 10. Tieto nástroje môžu byť užitočné pri identifikácii neoprávneného použitia USB zariadení. 

"In Search of Lost Data: A Study of Flash Sanitization Practices" 
h tt ps : / / df rws .o rg /w p-c o n te n t / u pl oads / 2 02 1 / 0 3/I n- S ea rc h-o f - Los t - D ata-A- S t u d y-of - F las h- Sa n i t iz at io n- Prac t ices . p df  

Táto štúdia sa zameriava na analýzu USB diskov a odhaľuje, že viac ako 12% testovaných zariadení 
obsahovalo obnoviteľné používateľské dáta z dôvodu nedostatočných praktík sanitácie. Zistenia 
zdôrazňujú potrebu dôkladnej analýzy USB zariadení počas forenzného vyšetrovania. 

Pripravené dáta a použité datasety: 
 Väčšina súborov sú vytvorené mnou (3,89 GB) 
 Enron Email Database 

o  nepoužil som celý dataset ale iba časť – presne 2,23 GB 
 Celý dataset má 6,12 GB 

 

  



Záver 
Na základe vykonanej digitálnej forenznej analýzy bolo jednoznačne potvrdené, že únik tajných 

fotiek z exkluzívneho photoshootu pre magazín bol spôsobený interným únikom dát. Dôkazy získané z 
analýzy USB zariadenia „Kingston DataTraveler“, prehľadávania histórie na notebooku manažéra 
projektu a e-mailovej komunikácie jasne ukazujú na konkrétneho zamestnanca, Dana Davis, ktorý s 
najväčšou pravdepodobnosťou kontaktoval TMZ a poskytol im uniknuté fotky. 

Hypotézy o externom útoku, nesprávnej konfigurácii notebooku či o zásahu externých osôb boli 
jednoznačne vyvrátené. Potvrdilo sa, že únik bol realizovaný cez interné prenosové zariadenie, pričom 
nebolo možné určiť presnú motiváciu páchateľa bez ďalšieho vypočúvania. 

Na základe týchto zistení je odporúčané vykonať výsluch podozrivého zamestnanca a zabezpečiť 
implementáciu prísnejších kontrolných a bezpečnostných opatrení v oblasti digitálnej správy citlivých dát, 
aby sa predišlo podobným incidentom v budúcnosti. 


