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Unik tajnych fotiek z exkluzivneho
photoshoot pre magazin

Alex Budinsky, skupina 05, 2. rocnik

Prezentacia: https://bestudent.fpvucm.sk/~budinskyalex/dfa/prezentacia.pdf

Pripad:

Znamy magazin mali exkluzivny photoshoot s vysoko-profilovymi l'ud'mi pre nadchadzajucu
ediciu magazinu. Fotky a ilustracie mali byt doverné az do oficidlneho vydania. No na internete sa tyzden
pred vydanim zobrazili fotky, ktoré neboli upravené na vydanie a obsahovali aj tie vyhodené zabery alebo
alternativne zébery — tieto fotky sa rozsirili socidlnymi sietami a aj na strankach klebiet a povier.

Spolocnost’ sa domnieva v interny inik fotiek ale nemaju tuha, ako sa na prvom mieste ocitli na
internete. Jediné dokazy, ktoré boli najdené a st podozrivé su:

e Pracovny notebook zabezpeceny spolo¢nost’ou pouzivany marketingovym timom
e USB kPi¢ njdeni v kosi v jednej z kancelari

Ob] ektivy pre vySetrenie:
Zistit’ sposob uniku dat — bol to interny unik dat alebo externy (hacknutie)?
e Analyza USB a notebooku
e Extrahovat’ idaje z poSkodeného USB
e Zistit’ zdroj uniku dat cez zverejnené dita na internete — najst’ informacie v metadatach vo
zverejnenych obrazkoch

Hypotézy:

Hypotéza 1:

Podl'a opisanej situacie vieme, ze sa jedna o nejakt celebritu alebo osobnost’ — dedukujem, Ze sa jedna
o interny unik dat. Domnievam sa, ze manazér, ktory sa staral o cely tento projekt, bol v skuto¢nosti
vel’ky fanusik alebo nenavidel tito osobnost’ a cheeli zverejnit ich fotky bud’ na osvedéenie ze st
fenomalny alebo hrozny v realite.

Hypotéza 2:

Nasa osoba sa napojila do notebooku a cez USB vloZila skript na odomknutie pristupu na vsetky stranky
internetu — za normalnych okolnosti maji vo firemnej siete zablokovany pristup na vsetky stranky okrem
firmou povolenych. Toto USB sa po pouziti zni€ilo a zahodilo v snahe sa zbavit' dokazov.

Hypotéza 3:
Notebook nebol spravne nakonfigurovany a odisli odtial’ fotky cez nejaky externy utok — cez internet.

Hypotéza 4:
Jedna sa o externy unik dat — pozvany fotograf, dizajnér setu a iny l'udia, ktory nepatrili pod spolo¢nost’
a mali pristup ku akymkol'vek datam.



SWH

Kto?

Osoba, ktora to nahrala na internete, zamestnanec — ktory nemusi byt’ ani priamo spojeny s projektom,
l'udia ktory boli sucast’ou projektu.

Kde?
Unik informdcii sa stal na internete ale miesto €inu je zatial’ firemna budova.

Kedy?
Unik dat na internet sa stal tyzdefi pred vydanim magazinu.

Co?
Citlivé data a fotky, ktoré mali byt’ sikromné az do vydania magazinu. Medzi tieto fotky patria aj
neupravené fotky, grafika a nejaky text — ktory sa mal nachadzat’ v ¢lankoch pri fotkach.

Preco?

Nemame presnu motivaciu ale medzi motivacie moze byt, ze chceli poskodit’ profil osobnosti, odhalit’
nejaké veci o danej osobnosti alebo moze byt aj to, Ze boli velkym fanatikom a cheeli zverejnit’ ich fotky
— aby spravili doraz na to, Ze aky st majestatny bez retuSovania a inych uprav.

Ako?
Predpoklada sa, Ze doslo k internému tiniku informacii ale zase mohlo dojst’ aj ku externému tniku
informacii.

Pouzité programy:
e USBDeview
e Autopsy
e MS Excel
e FTK Imager (verzia: 4.7.1.2)
e Magnet RAM Capture (verzia: 1.2.0).
o Exiftool
o Google Earth
e BrowsingHistoryView (verzia: 2.60)



Zariadenia
1. USB kPa¢ najdeny v koSi z jednej v kancelarii

Obrazok 1: najdeny USB kluc¢

e USB bolo najdené v kosi v otvorenej kancelarii — majitela USB bude t'azsie upresnit’ ked’ze
oblast’ okolo késu je vel'mi frekventovana oblast’
e Parametre zaradenia:

Znacka Kingstone

Model Kingston DataTraveler 3.0 USB Device DT50 (Silver and green)
Serial Number 0S 8028271

Rozmery 44.9mm x 20mm x 9.2mm
Hmotnost’ 10g

Kapacita 14755 MB (pise sa 16GB)
Rozhranie USB 3.1

Podporované OS | Windows 8 — 11, Mac OS, Linux, Chrome OS
Rychlost’ ¢itania | 30 MB/s
Rychlost’ zapisu | 5 MB/s




¢ Informacie o USB ziskané z FTK Imager:

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 01

Evidence Number: 01

Unique description: usb_kingstone_dt50_16_GB
Examiner: Alex Budinsky

Notes: sede usb s zelenym privesom

Information for C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna
Analyza\captured disk\usb_kingstone dt50 16 GB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1.881

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30.218.842

[Physical Drive Information]

Drive Model: Kingston DataTraveler 3.0 USB Device
Drive Serial Number: 0
Drive Interface Type: USB

Removable drive: True

Source data size: 14755 MB

Sector count: 30218842
[Computed Hashes]
MD5 checksum: dccebce84c46f00353e75531a31498c0

SHA1 checksum: c02cc442639c414a58cb6ab17bdb6eadal76de8f8

Image Information:
Acquisition started: Sun Mar 23 15:38:48 2025
Acquisition finished: Sun Mar 23 15:40:57 2025
Segment list:
C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna Analyza\captured
disk\usb_kingstone dt50 16 GB.001l

Image Verification Results:

Verification started: Sun Mar 23 15:40:57 2025

Verification finished: Sun Mar 23 15:41:31 2025

MD5 checksum: dccebce84c46f00353e75531a31498c0 : verified

SHA1 checksum: €02cc442639c414a58cb6ab17bd6eadal76de8f8 : verified




2. Notebook manaZéra projektu

Obrazok 2-4 : Notebook manazéra projektu

¢ Notebook manazéra projektu — spolo¢nost’ou zabezpeceny notebook so zvysenou bezpecnost'ou
e Medzi projektami sa notebooky menia medzi manazérmi a vydavaju ich technici v spolo¢nosti

e Parametre zaradenia:

Znacka Asus

Model ASUS TUF Gaming A15 FASO7NV
Serial Number SANRCX0DW116148

Rozmery 354x25.1x224~2.49 cm
Hmotnost’ 2,20 kg

Kapacita 1 TB

Rozhranie Windows 10

Nazov zariadenia

DESKTOP-A6QMBAJ

Procesor

AMD Ryzen 5 7535HS with Radeon Graphics 3.30 GHz

InStalovana RAM

16.0 GB (15.2 GB pouzitel'na)

ID zariadenia

51021C38-41A5-4ED2-B831-31AC8C86B8&81

ID produktu

00329-10330-65365-AA375

Systémovy typ

64-bit operacny systém, x64 procesor

Pero a dotyk

Podpora pera




¢ Informacie o hard-disku ziskané z FTK Imager:

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 01

Evidence Number: 04

Unique description: asus_gaming_tuf_al5_notebook
Examiner: Alex Budinsky

Notes: notebook manazera

Information for C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna
Forenzna Analyza\captured disk\laptop_manazera:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Logical

[Drive Geometry]

Bytes per Sector: 512

Sector Count: 18.429.952

[Physical Drive Information]

Removable drive: False

Source data size: 8999 MB

Sector count: 18429952
[Computed Hashes]
MD5 checksum: be975e9cac4662983d64626d49843084

SHA1 checksum: 4235ac77ce925f5e7ff5b835fa5ab2d5d1c992a8

Image Information:
Acquisition started: Tue Mar 25 14:35:06 2025
Acquisition finished: Tue Mar 25 14:35:20 2025
Segment list:
C:\Users\Alex Wolfie\Documents\2_rocnik\letny\Digitalna Forenzna
Analyza\captured disk\laptop manazera.001

Image Verification Results:

Verification started: Tue Mar 25 14:35:21 2025

Verification finished: Tue Mar 25 14:35:41 2025

MD5 checksum: be975e9cac4662983d64626d49843084 : verified

SHA1 checksum: 4235ac77ce925f5e7ff5b835fa5ab2d5d1c992a8 : verified




Vytvorenie kopii a zabezpecenie

Bitové kopie RAM z notebooku boli vytvorené pomocou nastroja FTK Imager (verzia: 4.7.1.2) a Magnet
RAM Capture (verzia: 1.2.0). Bitovu kopiu tlozného zariadenia sme vytvorili vd’aka FTK Imagera.

Tieto kopie boli nasledovne ulozene na externy pracovny disk, ktory slizi na zachovanie a pracu

s obrazmi diskov — original a kopie mame bezpecnostne ulozené v anti-statickej skrinke v plastovych
obaloch (na zabranenie vlhkosti), tuto krabicku mame néasledne uloZzenu v trezore. Trezor sa nachadza
v areali na digitalnu forenzna analyzu — monitorované priestory a aj s bezpecnostnymi opatreniami aj

s tazkou ochranou.

Chain of Custody
Cislo: 01 ,Typ WinRAR Obr}oveny Nie Velkost: 16GB
suboru: subor:

Popis pripadu:

Unik tajnych fotiek z exkluzivneho photoshoot pre magazin

Nazov suboru:

usb_kingstone dt50 16 GB.001

Miesto ziskania
digitalnej stopy:

Néjdeny USB kI

Poznamky:

USB kI'a¢ DT50 16GB, obraz bol robeny cez FTK Imager 4.7.1.2

Casové peciatky

Access: | 23.03.2025 15:40:16 | Modify: | 23.03.2025 15:40:16 | Change: -

Digitalny | __MD5

dccebee84¢46100353e75531a31498c0

odtlac¢ok

c02cc442639c414a58cb6a6b17bdb6eadal 76de8f8

Casova peciatka

Akcia vykonana s digitdlnou stopou

Ned Mar 23
15:38:48 2025

Zber informacii/dat z USB disku

Ned Mar 23
15:40:57 2025

Dokoncenie zberu informacii/dat z USB disku

Ned Mar 23
15:40:57 2025

Overovanie hashov spustenie

Ned Mar 23
15:41:31 2025

Dokoncenie overenia hashov — prebehlo ispesne




Cislo: 02 ,Typ mem Obr}oveny Nie Velkost: 17,4GB
suboru: subor:
Popis pripadu: Unik tajnych fotiek z exkluzivneho photoshoot pre magazin

Nazov suboru:

memdump.mem

Miesto ziskania
digitalnej stopy:

Manazérov notebook - RAM

Poznamky:

Stbor bol vytvoreny cez FTK Imager 4.7.1.2 .

Casové peciatky

Access: | 02.03.2025 18:32:16 | Modify: | 02.03.2025 18:32:16 | Change: -

Digitalny | __MD5

9b84685398b9c068d073990acaf21575

odtlac¢ok

6eeda606c6787778¢7d718245£df92c054c431aa

Casova peciatka

Akcia vykonana s digitalnou stopou

Str Mar 5
23:23:26 2025

Zistenie MD5 hash — uspesné vykonané

Str Mar 5
23:26:20 2025

Zistenie SHA1 hash — ispesne vykonané




Cislo: 03 ,Typ raw Obr}oveny Nie Velkost: 17,4GB
suboru: subor:
Popis pripadu: Unik tajnych fotiek z exkluzivneho photoshoot pre magazin

Nazov suboru:

RAM capture.raw

Miesto ziskania
digitalnej stopy:

Manazérov notebook - RAM

Poznamky:

Stbor bol vytvoreny pomocou Magnet RAM Capture 1.2.0 .

Casové peciatky

Access: | 02.03.2025 18:32:16 | Modify: | 02.03.2025 18:32:16 | Change: -

Digitalny | __MD5

776521e448a018184731b2ed9f73ad09

odtlac¢ok

b734cf396d128956232d91035¢cbdf754cc91c902

Casova peciatka

Akcia vykonana s digitalnou stopou

Str Mar 5
23:31:07 2025

Zistenie MD5 hash — uspesné vykonané

Str Mar 5
23:32:14 2025

Zistenie SHA1 hash — ispesne vykonané




Cislo: 04 ,Typ raw Obr}oveny Nie Velkost 8,78 GB
suboru: subor:
Popis pripadu: Unik tajnych fotiek z exkluzivneho photoshoot pre magazin

Nazov suboru:

laptop_manazera.raw

Miesto ziskania
digitalnej stopy:

Manazérov notebook — Hard-Disk

Poznamky: Stbor bol vytvoreny cez FTK Imager 4.7.1.2 .
Casové peciatky
Access: | 25.03.2025 14:35:06 | Modify: | 25.03.2025 14:35:06 | Change: -

be975e9cac4662983d64626d49843084

Digitalny | __MD5
odtlacok

4235ac77ce92515e7{t5b835fa5ab2d5d1¢992a8

Casova peciatka

Akcia vykonana s digitalnou stopou

Uto Mar 25
14:35:06 2025

Zber informacii/dat z USB disku

Uto Mar 25
14:35:20 2025

Dokoncenie zberu informacii/dat z USB disku

Uto Mar 25
14:35:21 2025

Overovanie hashov spustenie

Uto Mar 25
14:35:41 2025

Dokoncenie overenia hashov — prebehlo ispesne




Analyza dat

Co vieme zatial’ e§te mimo analyzy?
e Fotky unikli na internet tyzden pred vydanim magazinu. Miesto zverejnenia je zndma stranka na
celebritné klebety — TMZ
e Unik fotiek sa uskuto¢nil 3.3.2025
e Takéto stranky a iné podobné socidlne siete/stranky su zablokované firemnym internetom
e Od TMZ boli rozsirené fotky na iné stranky ako plamen (zdroj tiniku dat)
o  Ako sa dostali ku datam?
o  Prehladame data pre nejaké vyskyty TMZ kontaktov alebo nieComu podobné ako
,»Zossip®, ,,celebrity” a podobné kl'icové slova
o TMZ kontakty
*  Mobil — (888) 847-9869
=  Email — [meno].[priezvisko]@tmz.com alebo tips@tmz.com

Budeme analyzovat sibory obrazkové a ich metadata, ktoré som si dal extrahovat’ (pomocou Exiftool) zo
suboru fotiek - ktoré nam boli poskytnuté od firmy na ich analyzu a porovnanie s uniknutymi fotkami.
Budeme na to potrebovat asi minimalne 5 stuborov.

Subory st ulozené na zaloznom disku, cez ktory nam poskytla firma fotky - ¢o sa mali vydat’, co vznikli
fotky a ¢o uniklo na internet. Siborovy systém sa pouziva FAT32.

Dalej mame aj stiahnut(i historiu prehl'addvania v pogitaéi (internetovii aj siiborovi1) a takisto aj historiu
USB pouziti na zariadeni — USBDeview.

Z fotiek budeme ziskavat’ aj GPS adresu zverejnenia na internet, ked’ze nam spolocnost’ poskytla zoznam
zamestnancov pracujucich v spolo¢nosti. Takze budeme 'ahko vediet’ - kto to zverejnil na internet.



Autopsy datova analyza

File Types
Not
Analyzed: 3
(0,0%)

/Images: 563
1%

\‘Documems:
7 (0,0%)

Unknown: 35
(0,0%)

Other:
517.402
| (99,9%)

Allocated Files: 517.993
Unallocated Files: 17
Slack Files: 438.883
Directories: 10.550

Nas image disku notebooku manazéra sa sklada z nejakych inych suborov 99,9% (517 402), potom

z obrazkov 0,1% (563), dokumentov 0,0% (7), neznamych stiborov 0,0% (35) a potom 3 neanalyzované
subory.

Keby by sme mali ignorovat’ tie ostatné stibory tak by sme mali Cistejsi diagram:

File Types

= Images: 563
= Documents: 7
= Unknown: 35

Not Analyzed: 3

563

Image USB kI'i¢a odhal'uje to, ze sa na USB zariadeni nachadza 79,0% fotiek (79) a 21 neznamych
suborov (21%)

File Types

Unknown: 21
(21,0%)

Images: 79
(79,0%)

Allocated Files: 3
Unallocated Files: 97
Slack Files: 43
Directories: 4



RAM analyza

Checksum Search (512 hits)

Offset
B48F270
B48F280
B48F297
B48F370
B48F380
B48F397
D20F370
D20F380
F025C84
F025CDO
F025D20
13C38570
13C38580
13C38594
13C38770
13C38780
13C38797
1618E070
1618E080
1618E097
1618E170
1618E180
1618E197
1618€270
1618E280
1618€297
1618E370
1618F380

Excerpt (hex)

31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
206874 7470 73 3A 2F 2F 69 6D 61 67 65 7A 2E 74 6D 7A 2E 63 6F 6D 2F 69 6D 61 67 65 2F 30 63
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
746D TA 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
2068 74 74 70 73 3A 2F 2F 69 6D 61 67 65 7A 2E 74 6D 7A 2E 63 6F 6D 2F 69 6D 61 67 65 2F 36 32
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F

00 AD DB BA 00 AD DB BA 00 AD DB BA 77 77 77 2E 74 6D 7A 2E 63 6F 6D 00 FC 7F 00 00 DO EA DF 75

F6 9186 CO FC 7F 00 00 DO EA DF 75 9A 00 00 05 74 6D 7A 2E 63 6F 6D 00 00 00 00 00 00 00 00 00
F6 9186 CO FC 7F 00 00 DO EA DF 75 9A 00 00 05 74 6D 7A 2E 63 6F 6D 00 00 00 00 00 00 00 00 00
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
74 6D TA 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
63 6F 6D 20 68 74 74 70 73 3A 2F 2F 77 77 77 2E 74 6D TA 2E 63 6F 6D 2F 5F 2F 70 72 6F 6D 6F 74
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
746D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
206874747073 3A 2F 2F 69 6D 61 67 65 7A 2E 74 6D 7A 2E 63 6F 6D 2F 69 6D 61 67 65 2F 65 64
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
746D TA 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
206874747073 3A2F 2F 7374 61 74 69 63 2E 74 6D 7A 2E 63 6F 6D 2F 74 6D 7A 2D 77 65 62 2F
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
746D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
206874747073 3A2F 2F 7374617469 63 2E 74 6D 7A 2E 63 6F 6D 2F 74 6D 7A 2D 77 65 62 2F
31 2F 30 2F 5F 64 6B 5F 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F 74 6D 7A 2E 63 6F 6D 20 68 74 74 70 73 3A 2F 2F
206874747073 3A2F 2F 737461 7469 63 2E 74 6D 7A 2E 63 6F 6D 2F 74 6D 7A 2D 77 65 62 2F
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Pomocou predtym spomenutych kI'i€ovych slov sme nasli vyskyty TMZ stranky (tmz.com),bolo ich 512
uderov — vinnik musel nejako ziskat’ pristup na internet mimo firemnej a nasiel tmz.com stranku na tnik

fotiek.
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Speciﬁkoval som to na ,,tmz.com®, ked’ze ,,tmz" vyhodilo 4308 hitov a vicsina z ni
okolo seba a samotné slovo malo variacie ¢o sa tyka jej vel'kosti (vel'ké/malé pismeno). Predpokladam, ze
tieto texty su iba prepisané fragmenty paméti alebo st pozostatky predoslych dat — pricom variabilita

vel’kosti znakov skor naznacuje prepisanie dat ako ich ulozenie.

h mala ndhodny text
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Pri vyhl'adavani ,,gossip“ sme nasli az 124 hitov. Predpokladame, Ze uto¢nik prehl'adaval viaceré stranky
predtym ako si vybral TMZ ako svoj ciel na unik dat.

HxD nevedel najst’ nejaky vyskyt telefonneho ¢isla ¢i emailu TMZ stranky — predpokladame, Ze Gito¢nik

iba vyhladaval informacie a nepouzil notebook na kontaktovanie.
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Pri vyhladani ,,celebrity” nam vyskocilo 45 vysledkov a vsetky su spojené s nejakymi strankami ¢i

emailovymi adresami.



Takze vieme s istotou povedat’, Ze doslo ku vyhl'adavaniu nespristupnenych stranok a informacii na
rozsirenie dat. Ale nevieme posudit’ akou formou boli odoslané fotky d’alej od firmy do TMZ — pomocou
USB, E-mailom alebo inou formou.

Analyza pripojenych zariadeni

Pomocou USBDeview sme si pozreli, aké zariadenia boli naposledy pripojené na notebooku. Sktisime
ndjst’ €i sa bude nachadzat’ nase USB zariadenie v zozname naposledy pripojenych zariadeni. USB nazov
ktory hl'adame je ,,Kingston DataTraveler 3.0%

Device Name : Port_#0004.Hub_#0002
Description : Kingston DataTraveler 3.0 USB Device
Device Type : Mass Storage

Connected : No

Safe To Unplug : Yes

Disabled : No

USB Hub : No

Drive Letter : D:

Serial Number : F46DO461E255F241C94C2F0C
Registry Time 1 1 02/03/2025 22:05:20
Registry Time 2 1 02/03/2025 17:30:18
VendorID : 0951

ProductID : 1666

Firmware Revision : 0.01

WCID :

USB Class : 08

USB SubClass : 06

USB Protocol : 50

Hub / Port :

Computer Name : DESKTOP-A6QMBAJ

Vendor Name

Product Name

ParentId Prefix :

Service Name : USBSTOR

Service Description: @usbstor.inf,%USBSTOR.SvcDesc%;USB Mass Storage Driver
Driver Filename : USBSTOR.SYS

Device Class

Device Mfg : Compatible USB storage device
Friendly Name

Power

USB Version :

Driver Description: USB Mass Storage Device

Driver Version : 10.0.19041.4355

Driver InfSection : USBSTOR_BULK.NT

Driver InfPath : usbstor.inf

Instance ID : USB\VID_@951&PID_1666\F46DO461E255F241C94C2F0C
Capabilities : Removable, UniqueID, SurpriseRemovalOK

Install Time : 02/03/2025 17:30:18

First Install Time: ©02/03/2025 17:30:18

Connect Time 1 01/03/2025 22:05:20

Disconnect Time : 01/03/2025 22:06:17

Z tejto spravy vidime, Ze nase zariadenie bolo pripojené na manazérov notebook a bolo to zrovna deii ¢i
dva predtym ako unikli fotky na internet (zvyraznené). Takze vieme povedat’, ze USB je spojené
s unikom fotiek.



Analyza prehl’adavanych stranok

Z RAM sme zistili, Ze sa pristupovali nejaké stranky ohl'adom klebiet a TMZ ale nevieme kedy presne —
preto si pre kontrolu extrahujeme historiu prehl’'addvania z tohto notebooku a upresnime si ddtum
spristupnenia tychto stranok. Pomocou BrowsingHistoryView som si extrahoval histériu vyhl'adavania
a nasiel tieto zaujimavé vysledky:

URL :
https://www.google.com/search?q=tmz&oq=tmz&gs_lcrp=EgZjaHIvbWUqBggAEEUYOzIGCAAQRRE7Mgc IARAAGIAEMgCcIAhAA
GIAEMgcIAXAUGIAEMgYIBBBFGDwyBggFEEUYPDIGCAYQRRg8MgYIBXAUGEDSAQEXNTc5ajBqMagCALACAA&sourceid=chrome&ie=U
TF-8

Title : tmz - Google Search
Visit Time : 02/03/2025 20:38:06
Visit Count 1

Visited From

Visit Type :

Visit Duration : 00:00:02.245

Web Browser : Brave

User Profile : Alex Wolfie

Browser Profile : Default

URL Length : 210

Typed Count :

History File : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User
Data\Default\Histor

Record ID

. https://www.tmz.com/pages/contact-us/

: Contact Us
Visit Time 1 02/03/2025 20:29:38
Visit Count H
Visited From : https://www.tmz.com/
Visit Type :
Visit Duration : 00:00:15.259
Web Browser . Brave
User Profile : Alex Wolfie
Browser Profile . Default
URL Length . 37
Typed Count :
History File : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User
Data\Default\History
Record ID

: https://www.tmz.com/
: Celebrity News | Entertainment News | TMZ.com

Visit Time : 02/03/2025 20:29:38
Visit Count . 5

Visited From : https://www.tmz.com/
Visit Type :

Visit Duration : 00:00:00.373

Web Browser : Brave

User Profile : Alex Wolfie

Browser Profile : Default

URL Length : 20

Typed Count :

History File : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User
Data\Default\History

Record ID : 19026

Z vyznacenych Casti vidime, Ze osoba spristupnila stranku tmz.com 2.3.2025 a dokonca aj 5x. Potom aj
spristupnili stranku kontaktovania TMZ. Vyzera to, Ze akdkol'vek komunikacia sa vyskytla — vyskytla sa
na manazérovom notebooku ale eSte nevieme upresnit’ ¢i sa odoslali fotky e-mailom alebo USB kI'i¢om.



URL : https://www.diskpart.com/articles/how-to-delete-everything-on-a-usb-flash-drive-
0310.html#:~:text=If%20you%20want%20to%20delete, rid%200f%20all%20files%20completely.

Title : How to Delete Everything on a USB Flash Drive [Completely]?
Visit Time 1 02/03/2025 20:30:17
Visit Count 1

Visited From :
https://www.google.com/search?qg=how+to+delete+usb+content&oq=how+to+delete+usb+content&gs_lcrp=EgZjaHlv
bWUyBggAEEUYOTIICAEQABEWGBAY CAgCEAAYFhgeMg@IAXAAGIYDGIAEGIOFMg@IBBAAGIYDGIAEGIOFMgOIBRAAGIYDGIAEGIOFMgO
IBhAAGIYDGIAEGIOFMgoIBXAAGIAEGKIEMgoICBAAGIAEGKIEMEYICRAUGEDSAQgEIMTY5ajBgMagCALACAA&sourceid=chrome&ie=
UTF-8

Visit Type :

Visit Duration : 00:00:08.063

Web Browser : Brave

User Profile : Alex Wolfie

Browser Profile : Default

URL Length : 164

Typed Count :

History File : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User
Data\Default\Histor

Record ID

URL :
https://www.google.com/search?q=how+to+delete+usb+content&oqg=how+to+delete+usb+content&gs lcrp=EgZjaHIv
bWUyBggAEEUYOTIICAEQABEWGB4yCAgCEAAYFhgeMgOIAXAAGIYDGIAEGIOFMgOIBBAAGIYDGIAEGIOFMgOIBRAAGIYDGIAEGIOFMgO
IBhAAGIYDGIAEGIOFMgoIBXAAGIAEGKIEMgoICBAAGIAEGKIEMEYICRAUGEDSAQEIMTY5ajBgMagCALACAA&sourceid=chrome&ie=
UTF-8

Title : how to delete usb content - Google Search
Visit Time : 02/03/2025 20:30:13

Visit Count H

Visited From

Visit Type :

Visit Duration : 00:00:03.762

Web Browser . Brave

User Profile : Alex Wolfie

Browser Profile . Default

URL Length : 314

Typed Count :

History File : C:\Users\Alex Wolfie\AppData\Local\BraveSoftware\Brave-Browser\User
Data\Default\Histor

Record ID : 19029

No s nasledujucich vyhl'adavani vieme posudit’, Ze sa dané osoba snazila naucit/vykonat' vymazanie
celého USB diska — takze uZ je viacej potvrdené, Zze USB je spojené s pripadom. A pravdepodobne sa
fotky preniesli a zverejnili pomocou USB zariadenia ,,Kingstone®.



Analyza USB zariadenia

Vsetky predoslé stopy smeruju ku tomu, Ze naSe USB zariadenie sa vyuzivalo tak sa pozrieme na to USB

a zistime — ¢o sa s nim dialo...
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Takze podrla fotky vidime, Ze sa na USB odohralo nejaké nahratie fotiek a nasledne aj ich vymazanie —
doslo ku nespravnej sanitacie zariadenia. Ale nevieme ¢i zo strany IT oddelenia alebo vinnika, ktory
rozniesol tieto fotky d’alej. Skontrolujeme si, ¢i sa vSetky tieto fotky zhoduju s tymi ktoré unikli na
internet — overime si tym, ze ¢i boli prenasané tie isté fotky na tomto zaradeni alebo to bolo zariadenie,

ktoré sa pouzivalo na pracu v projekte.

Obrazky, ktoré boli vymazané na USB
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Obrazky, ktoré unikli na internet

Tak ako mozeme vidiet, jedna sa o tie isté fotky ktoré unikli na internet — pravdepodobne vinnik pouzil
toto USB zariadenie na prenos tychto fotiek. Ale stale nevieme - kto presne ich odniesol kam?




Analyza fotiek a ich metadat

Ked’ sa pozrieme na metadata originalnych fotiek — vieme vidiet’ kde boli vytvorené a akym fot’akom boli
vytvorené a iné¢ metadata. Tieto metadata vieme porovnat’ s tymi fotkami - ktoré sa mali vydat, originalmi
a uniknutymi fotkami — podla toho vieme posudit’ d’alej ¢o sa dialo pravdepodobne.

Extrahoval som si metadata pomocou exif tool do CVS formatu a mézeme tak vyhl'adavat’ a porovnavat
metadata rovnakych fotiek (jedna z Giniku a druha original od §tadia). Vieme posudit’ z tohto
porovnavania, Ze niektoré informacie su rozdielne a mézu poskytovat’ d’alsie stopy ku naSmu vinnikovi.

GPSLatitude GPSLongitude GPSPosition

40 deg 43' 29" 73 deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73 deg59'48" 40deg43'29", 73 deg 59'48"
40deg43'29"  73deg59'48" 40deg43'29", 73 deg 59'48"
40deg43'29"  73deg59'48" 40deg43'29", 73 deg 59'48"
40deg43'29"  73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40deg43'29"  73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40deg43'29"  73deg59'48" |40 deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73 deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73deg59'48" 40deg43'29", 73 deg 59'48"
40 deg 43' 29" 73 deg59'48" 40 deg43'29", 73 deg 59' 48"
40 deg 43' 29" 73 deg59'48" 40 deg43'29", 73 deg 59' 48"

Pri metadatach originalnych fotiek mame takéto udaje - ktoré budeme hl'adat’ v tabul'ke metadat
uniknutych fotieck. Hl'adame hlavne Sirku a vysku GPS pozicie nasich fotiek. V originalnych fotkach nas
to smeruje na 40° 43” 29” N a 73° 59’ 48” W — ¢o je v centre New York, ¢o je o¢akavané ked’ze stadio je
zalozené v New Yorku.

« ® Liberty
State Park

Ale tieto isté idaje budeme hl'adat’ v metadatach uniknutych fotiek.



2300
Not Known

[*"37 deg 32' 54.00"™

""87 deg 52' 19.00""
""87 deg 52' 19.00""

One-shot AF Not Known 45.9 deg 7 deg 32' 54.00' ""87 deg 52' 19.00'
87 deg 52" 19.00"""""" 2.3.0.0 off Disable 598 m

87 deg 52' 19.00 23.00 off Disable

87 deg 52' 19.00' 23.00 off Disable

""37 deg 32' 54.00"""" | 87 deg 52' 19.00"""""" 2.3.0.0 off

2.3.00 off Disable 3.03m

""37 deg 32' 54.00"""" 87 deg 52' 19.00"""""" 2300 Off

2.3.00 off

Disable 841m

""37 deg 32' 54.00" ""87 deg 52' 19.00"
2.3.00 off

Disable

"37 deg 32' 54.00""
Disable

23.00

87 deg 52" 19.00""""""

7 deg 32' 54.00"
""37 deg 32' 54.00"

2.3.00
87 deg 52' 19.00""""""

Disable
off
off

Ako je vidiet vyssie uvedené — data sa nejako poprehadzovali. Neviem ¢i to je chyba poSkodenia dat cez
kompresiu alebo chyba extrakcie dat. Napriek tomu, nasiel som si tie rovnaké fotky ¢o som porovnaval

z uniknutych s originalnymi a hned’ sme videli rozdiel v stradniciach fotky. Tento krat nas smernice 37°
327 54” N a 87° 52’ 19” W umiestiiuji na miesto v Kentucky, USA — $pecificky, blizko Pride Rd.

Pride Road

Q

Takze nas vinnik bude pochadzat’ z Kentucky, USA — najlepsie nejaky z okolia Pride Rd.

Analyza databazy zamestnancov

Z poskytnutej databazy zamestnancov sme si upresnili zamestnancov, ktory pochadzaji z Kentucky.
Vyslo nam 12 vysledkov z 1 000 zamestnancov — odl’'ah¢ilo sa nam mnoZzstvo e-mailovej komunikacie na

skiimanie.

employee |~ |full_name
142 Sybyl Lanmeid
164 Sharity Lehemann
171 Willie Stains
180 Avictor Aubin
281 Lark Denerley
313 Damaris Meriet
440 Christian Sharphouse
578 Johnathon Hughes
602 Thornton Eckersley
607 Jocelyn Yeats
786 Rodrique O'Halligan
814 Dana Davis

~|job_title

VP Sales
Registered Nurse

Community Outreach Specialist
Food Chemist

Design Engineer

Financial Advisor

Pharmacist

Account Representative |
Senior Financial Analyst
Computer Systems Analyst |
Assistant Manager

Financial Analyst

~ | department ~ | email - |phone_numb) - |hire_datc v |salary |~ |gender |~ |address ~|state
Human R 859-436-7502  06/04/2018 47464.98 Bigender 0188 Debra Circle Kentucky
Accounting slehemannaj@posterous.com 859-681-9537  26/06/2024 93909.28 Female 1175 Swallow Park Kentucky
Human Resources wstainsdq@cbslocal.com 502-800-3485  07/09/2020 107013.52 Female 584 Summer Ridge Way Kentucky
Product du 502-811-4555  22/05/2015 87909.88 Male 7 Claremont Lane Kentucky
Training Idenerley com 44-8 30/03/2015 47325.64 Female 18 Evergreen Parkway Kentucky
Human Resources dmeriet8o@marketwatch.com 502-333-2529  24/09/2023 35308.38 Female 1 Mcbride Terrace Kentucky
Legal csharphousec7@deviantart.com 502-907-6174  09/02/2024 40588.78 Non-binary 1 Mifflin Alley Kentucky
Engineering jhughesg1@vk.com 859-799-8770  14/01/2014 49398.8  Male 9807 Melrose Point Kentucky
sales teckersleygp@pbs.org 502-900-8875  02/07/2010 104912.03 Male 7 Harper Drive Kentucky
Legal jyeatsgu@unc.edu 502-331-6036  28/04/2015 49123.86 Female 7Meadow Valley Terrace Kentucky
Accounting rohalliganit@unesco.org 502-849-6638  13/02/2018 107628.4 Male 2854 Rieder Alley Kentucky
Marketing dshoardm|@hubpages.com 813-203-9263  26/06/2024 54075.68 Female 4611 Michigan Way Kentucky



Skusil som spravit’ to, Ze som si zobral adresy tychto zamestnancov a oznacil si ich byvania na mape
v s tym, ze pozerame ako d’aleko sa nachadzaju od oznacenej cesty Pride Rd.
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Z tohto obrazka vidime, Ze zamestnanec Dana Davis je najblizsia ku Road Rd — takze d’alej mézeme
analyzovat’ jej maily.

Analyza e-mailovej komunikacie

® dana.davis@enron.com (2631) 2631

Nasa podozriva osoba ma e-mail dana.davis@enron.com a pomocou Autopsy vieme, Ze sa vyskutuje
2631 v mailovej komunikacii — pre nas bude teraz dolezité prehl'adat’ jej maily a najst’ nejaky, ktory bude

4 [current folder]

» [parent folder]

4 2_trash

1\ _sent_mail

4 accting

4 all_documents

4 church

4o dana_s_extras

B deleted_items

4. discussion_threads
4 finanial_operations
4 friends

4+ fun

wfyi

4 inbox

4 notes_inbox

4. performance_review
4 personal

4 sap

4. save_the_date

4 sent

4 sent_items

L vacation

4. vargas_becton_lamb

4 vargas_becton_lamb_galvan

v suvislosti s nasim pripadom.

Ked' si otvorime jej emailovii komunikaciu vidime tieto prieinky e-mailov. Nasim ststredenim bude
odoslané maily a vymazané maily.



Pomocou vyhl'adanim klai€ovymi slovami sme nasli nasledovnii emailovii komunikéciu.

98¢ [Allocated [Allocated [unknown [/img_laptop_manazera.001/E-

Rebecca Sanchez

02/15/2001 09:33 AM

To: tips@tmz.com

cc: (bec: Dana Davis/HOU/ECT)
Subject: exclusive photos

| have some excclusive photos for you to see. It's from a secret photoshoot with a high-profile person. Send me a mail post and | will be able to give you a drive with the stuff.
DONT CONTACT ME BACK THROUGH HERE
adress:

Kentucky, Pride, House near Pride RD
Better if you send someone to fetch it.

Takze sa nam potvrdilo, Ze osoba ktora kontaktovala TMZ je Dana Davis.

mails/maif
Allocated unknown  /img_laptop_manazera.001/E-mails/mail

98 v 7L Allocated unknown  /img_laptop_manazera.001/E-mails/mail
99 v 2 Allocated unknown  /img_laptop_manazera.001/E-mails/mail v

< >
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Strings Extracted Text

Page: 1 of 1 Page Matches on page: - of - Match 100%| O D  Reset Text Source: | File Text v

= Forwarded by Dana Davis/HOU/ECT on 02/15/2001 10:11 AM 2

A tym Ze uz nemame d’alSie stopy na vypatranie — mozeme ukoncit’ analyzu, patranie a prejst’ na

hypotézy.




Overenie hypotéz
Hypotéza 1:

Podla opisanej situdcie vieme, Ze sa jednd o nejaku celebritu alebo osobnost — dedukujem, zZe sa jedna
o interny unik dat. Domnievam sa, ze manazér, ktory sa staral o cely tento projekt, bol v skutocnosti velky
fanusik alebo nenavidel tuto osobnost’ a cheeli zverejnit ich fotky bud’ na osvedcenie Ze su fenomalny
alebo hrozny v realite.

Potvrdil som pomocou analyzou emailov a USB zariadenia, Ze sa jedna o interny tinik dat. Neviem ale
zistit', ¢i dana osoba to robila z finan¢nej alebo osobnej motivacie — bolo by treba spravit’ vysluch
podozrivého. Takze tato hypotéza je nekonkluzivna.

Hypotéza 2:
Nasa osoba sa napojila do notebooku a cez USB viozila skript na odomknutie pristupu na vsetky stranky
internetu — za normdlnych okolnosti maju vo firemnej siete zablokovany pristup na vsetky stranky okrem
firmou povolenych. Toto USB sa po pouZziti znicilo a zahodilo v snahe sa zbavit' dokazov.

Tato hypotéza je vyvratend— jedna sa o normalny transport suborov z notebooku na USB, ktoré sa d’alej
dostalo mimo kancelarie $tidia. V analyze sme nenasli Ziadne subory, ktoré by naznacovali, Ze sa spustil
nejaky skript na odomknutie pristupu na internet.

Hypotéza 3:

Notebook nebol spravne nakonfigurovany a odisli odtial fotky cez externy utok — cez internet.

Hypotéza je vyvratena — nevyskytli sa v analyze podozrivé subory, ktoré by sa tykali virusov alebo inych
externych utokov.

Hypotéza 4:
Jednd sa o externy unik dat — pozvany fotograf, dizajnér setu a iny ludia, ktory nepatrili pod spolocnost
a mali pristup ku akymkolvek ddatam s ktorymi pracovali.

Hypotéza je vyvratena — konkretizovalo sa to na interny Gnik — presnejsie ide o zamestnancov pod
spolo¢nostou. Externy tinik sa nemohol odohrat’ zaroven.



Literatura:
"Duck Hunt: Memory Forensics of USB Attack Platforms"

https://dfrws.org/wp-content/uploads/2021/09/2021-usa-paper-20-duck_hunt_memory_forensics_of_usb_attack_platforms.pdf

Tato Stadia sa zaobera analyzou paméitovych forenznych artefaktov generovanych USB zariadeniami, ako
su USB Rubber Ducky a Bash Bunny. Autori predstavuju open-source pluginy pre Volatility, ktoré
dokazu extrahovat’ diagnostické udalosti a identifikatory zariadeni z pamét'ovych obrazov systému
Windows 10. Tieto nastroje mozu byt uzito¢né pri identifikacii neopravneného pouzitia USB zariadeni.

"In Search of Lost Data: A Study of Flash Sanitization Practices"

https://dfrws.org/wp-content/uploads/2021/03/In-Search-of-Lost-Data-A-Study-of-Flash-Sanitization-Practices.pdf

Tato Stadia sa zameriava na analyzu USB diskov a odhal'uje, Ze viac ako 12% testovanych zariadeni
obsahovalo obnovite'né pouzivatel'ské data z ddvodu nedostatocnych praktik sanitacie. Zistenia
zdoraznuju potrebu dokladnej analyzy USB zariadeni pocas forenzného vySetrovania.

Pripravené data a pouzité datasety:
e Vicsina suborov su vytvorené mnou (3,89 GB)
e Enron Email Database
o nepouzil som cely dataset ale iba Cast’ — presne 2,23 GB
o (Cely dataset ma 6,12 GB




Zaver

Na zéklade vykonanej digitalnej forenznej analyzy bolo jednoznacne potvrdené, Ze tinik tajnych
fotiek z exkluzivneho photoshootu pre magazin bol spdsobeny internym tnikom dat. Dékazy ziskané z
analyzy USB zariadenia ,,Kingston DataTraveler, prehl'adavania historie na notebooku manazéra
projektu a e-mailovej komunikacie jasne ukazuju na konkrétneho zamestnanca, Dana Davis, ktory s
najvacsou pravdepodobnostou kontaktoval TMZ a poskytol im uniknuté fotky.

Hypotézy o externom utoku, nespravnej konfiguracii notebooku ¢i o zasahu externych osob boli
jednoznacne vyvratené. Potvrdilo sa, Ze unik bol realizovany cez interné prenosové zariadenie, pricom
nebolo mozné urcit’ presnit motivaciu pachatel’a bez d’alSieho vypoctvania.

Na zéklade tychto zisteni je odporucané vykonat’ vysluch podozrivého zamestnanca a zabezpecit
implementaciu prisnej$ich kontrolnych a bezpe¢nostnych opatreni v oblasti digitalnej spravy citlivych dat,
aby sa predislo podobnym incidentom v budicnosti.



