Ukradnuty herny ucet

Ilvan Borec

Prezentacia: https://bcstudent.fpvucm.sk/~boretsivan/dfa/prezentacia.pdf

Popis pripadu:

Predmetom vySetrovania je podozrenie z neopravneného pristupu k
pouzivatelskému uctu na hernej platforme Roblox, ktorého viastnikom je
Donald Yang. Pouzivatel si vytvoril herny ucet, prostrednictvom ktorého
navrhol a zverejnil vlastnu hru. Po priblizne jednom roku od jej
publikovania zistil, ze jeho hra sa objavila na socialnej sieti TikTok a
ziskala vyraznu popularitu. Nasledne sa pokusil prihlasit do svojho uctu,
avSak neuspesne — prihlasovacie udaje boli zmenené, pricom ucet sa
stéle zobrazoval ako aktivny. Tato situacia naznaCuje mozné prevzatie
uctu tretou osobou. V ramci vySetrovania bola identifikovana podozriva
osoba, David Hilton, u ktorej bolo na notebooku zaznamenané
prihlasenie do predmetného uctu, o poukazuje na mozné neopravnené
pouzitie prihlasovacich udajov.

SWH:
Who?
1. Podozriva osoba: majitel notebooku

2. Oznamovatel: majitel uctu
3. Potencialna tretia osoba

What?
1. Neopravnené ziskanie prihlasovacich udajov k pouzivatelskému uctu

2. Neopravnené prihlasenie do uctu
3. Zmena prihlasovacich

4. Prevzatie kontroly nad u¢tom
5. MozZné zneuzitie digitalneho obsahu (sprava hry, upravy)

When?


https://bcstudent.fpvucm.sk/~boretsivan/dfa/prezentacia.pdf

1. K'incidentu pravdepodobne doslo v obdobi medzi zverejnenim hry a
pokusom o opatovné prihlasenie po uplynuti priblizne jedného roka.

Where?
1. Online prostredie hernej platformy

2. Notebook podozrivej osoby

3. E-mailova schranka viazana na ucet

4. IP adresa a geograficka lokalita, z ktorej bolo realizované
neopravneneé prihlasenie

Why?

1. Ziskanie kontroly nad popularnou hrou

2. Mozny finanény prospech z monetizacie hry 3. Zneuzitie cudzieho
digitalneho obsahu na vlastny prospech.

How?

1. Ziskanie prihlasovacich udajov povodného vlastnika uctu (napr.
phishing, uhadnutie hesla alebo kompromitované e-maily).

2. Neopravnené prihlasenie do uctu cez notebook podozrivej osoby.

3. Zmena prihlasovacich udajov (heslo, e-mailova adresa) s cielom
zablokovat pévodného vilastnika.

4. Potencialne zdielanie alebo propagacia obsahu na socialnych sietach
(napr. TikTok) bez suhlasu pévodného autora.

Ocakavany vysledok
Technicky fakt:

Z notebooku a USB klu€ov podozrivej osoby sa podari obnovit’
pristupove logy, session tokeny, historia prehliadaca a iné digitalne
artefakty dokazujuce prihlasenie do uctu.

Motiv:

Analyza digitalnych stop (prihlasenia, zmeny hesiel, IP adresy)
naznaci zamer neopravneného prevzatia uctu a potencialneho zneuzitia
digitalneho obsahu (hra, virtualna mena, reputacia autora).

Suvislost’ zariadeni:



USB kluc€e a notebook budu forenzné prepojené
prostrednictvom systémovych logov, ¢asovych peciatok posledného
pripojenia a identifikatorov zariadeni. Obsah méze obsahovat' zalohy
hesiel, screenshoty uctu alebo iné relevantné data podporujuce
vySetrovanie.

Zaver o umysle:

Kombinéacia prihlaseni z podozrivého notebooku a mobilného
zariadenia spolu s najdenymi USB médiami bude vyhodnotena ako
koordinovany pokus o neopravnené prevzatie u¢tu a znemoznenie
povodnému vlastnikovi pristupu k digitalnym dékazom.

Podklad, prispevok

Studia »Detecting Cybercrime in Online Video Gaming“ od James
Higgs a Stephen Flowerday sa zaoberd rastucim problémom
kyberkriminality v online hrach, najma na platforme Roblox. Autori
analyzovali viac ako 358-tisic uctov a ich socialne vazby pomocou
analyzy socialnych sieti a logistickej regresie. Zistili, Ze riziko zneuZitia
uCtu suvisi najma s pouzivanim externych obchodnych stranok,
socialnym inzinierstvom a charakterom priatel'skych sieti hracov.
Prosocialne vztahy znizuju pravdepodobnost’ Skodlivého spravania.
Vyskum tiez ukazuje, ze sietoveé data maju vysoku hodnotu pri detekcii
podvodov pomocou strojoveho ucenia. Ciefom je poméct hernym firmam
lepSie identifikovat’ a predchadzat’ kyberkriminalite.

Odkaz na prispevok:

https://www.sciencedirect.com/science/article/abs/pii/S01674048250021
72?via%3Dihub
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Hypotéza 1

Uget bol kompromitovany neopravnenou osobou. Podozriva osoba (Peter
Novak) ziskala prihlasovacie udaje a prihlasila sa do u¢tu bez suhlasu
vlastnika (Martin Kovac), pricom cielom bolo prevziat kontrolu nad
uctom.

Digitalne stopy:

- Histdria prehliadac¢a (vyhladavanie ,ako hacknut ucet®)

- Logy prihlaseni z neznamej IP adresy

- Screenshoty prihlaseného uctu

- Ulozené prihlasovacie udaje

Zariadenia:

- Notebook podozrivej osoby

- Mobilné zariadenie podozrivej osoby

- USB klu¢

Pouzity nastroj:

- FTK Imager

- HxD editor

- Autopsy

Postup overenia:

Analyzou obrazu disku notebooku a USB zariadeni boli identifikované
logy prihlasenia, historia prehliadaca a subory obsahujuce prihlasovacie
udaje. Nasledne boli tieto udaje porovnané s Casovymi peCiatkami
aktivity uctu.

Vysledok:



Hypotéza 2

Uget bol kompromitovany neumyselne alebo chybou pouzZivatela.
Pbvodny viastnik (Martin Kova¢) mohol pouzit slabé heslo alebo omylom
poskytnut prihlasovacie udaje tretej osobe.

Digitalne stopy:

- Historia prehliadaCa pouzivatela (phishing stranky)
- Slabé alebo opakovane pouzivané heslo

- Spravy alebo komunikacia obsahujuca prihlasovacie udaje
- Logy prihlaseni z beznych zariadeni pouzivatela
Zariadenia:

- Mobilné zariadenie obete (Martin Kovac)

- Osobny pocita€ obete

Pouzity nastroj:

- FTK Imager

- Autopsy

- HxD editor

Postup overenia:

Analyzou zariadeni obete boli preskumané ulozené hesla, historia
prehliadaCa a komunikacia. Overovalo sa, Ci doslo k navsteve
phishingovych stranok alebo k uniku prihlasovacich udajov.

Vysledok: Zamietnuta



Hypotéza 3

K problému doSlo v désledku technickej chyby platformy Roblox a nie
neopravnenym pristupom.

Digitalne stopy:

- Opakované neuspesné pokusy o prihlasenie

- Nezrovnalosti v stave uctu (online/offline)

- Absencia podozrivych prihlaseni z cudzej IP adresy
Zariadenia:

- Server platformy Roblox (logy)
- Mobilné zariadenie obete

- Osobny pocitac€ obete

Pouzity nastroj:

- Autopsy

- FTK Imager

Postup overenia:

Boli analyzované logy prihlaseni a aktivita uctu. Overovalo sa, €i existuju
zaznamy o0 neopravnenom pristupe alebo ide len o technickd chybu
systému.

Vysledok: Zamietnuta



Zoznam dbdkazovych materialov:
1. Mobilné zariadenie podozrivej osoby

Model: Huawei P50

Kapacita: 128GB

Parametre: Displej: 6,5 palcov — OLED, RAM: 8GB, OS: Android, Batéria: cca
4100-5000 mAh

Rychlosti: Internet 4G LTE

Pristupova doba: Velmi nizka

Fotografia:

2. Notebook podozrivej osoby
Model: Lenovo IdeaPad 3 15ITL6

Kapacita: 512GB

Parametre: Displej: 1920 x 1080 px, 15,6 palcovy, Procesor: Intel Core i5,
RAM 8GB, OS: Windows 10, Grafika: GeForce 1650

Rychlosti: Rychlost &itania SSD: priblizne 2000-3500 MB/s
Rychlost’ zapisu SSD: priblizne 1500-3000 MB/s

Pristupova doba: Velmi nizka

Fotografia:



Pl X

3. USB kfu¢
Model: Kingston DataTraveler 100 G3 16GB USB 3.0

Kapacita: 16GB
Parametre: Kompatibilita: Windows, Linux, typ pamate: flash

Rychlosti: Citanie: priblizne 100 MB/s
Zapis: priblizne 10-30 MB/s
Pristupova doba: okamzity pristup k datam

Fotografia:

Potencialne digitalne stopy:
1. Prihlasovacie logy uctu

2.  Zaznamy o zmene prihlasovacich udajov

3. Histdria internetového prehliadaca na notebooku
podozrivého

4.  E-mailové notifikacie
5. Lokélne systémové artefakty
Odkaz na datasety:

https://www.kaqgagle.com/datasets/johancruyffl14/dct-dataset-
256xqgrayscale-3
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Informacie ku datasetom: datasety, csv subory boli stiahnuté zo
stranky uvedenej vysSie, doplnené subormi z mdjho pocitacu (pre pocet
suborov). Celkova velkost’ cca 1,8GB.

Image RAM — dokazy:

V operacnej pamati (RAM) zariadenia sa oakava najdenie do€asnych dat a logov
suvisiacich s prehliadanim webu, konkrétne zaznamov o vyhladavani informacii
tykajucich sa ,hacknutia uctu” alebo neopravneného pristupu k online u¢tom. Tieto
artefakty mozu poskytnut’ €asovu stopu aktivit pouzivatefa a naznacit' pokusy o
ziskanie pristupovych udajov alebo iné podozrivé spravanie.

Dokaz 1:

V obraze RAM bola identifikovana textova sekvencia ,how to hack other account
techs®, ktora naznacuje, Ze pouzivatel vyhladaval informacie o neopravnenom
pristupe k uc¢tom. Tento ddékaz poukazuje na umysel ziskat pristup k cudziemu uctu.
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Dokaz 2:

V pamati RAM bola najdend URL adresa veduca na strdnku obsahujicu informécie o
hackovani Roblox uctov. Tato stranka sa zaobera témou exploitov a neopravneného
pristupu, o podporuje hypotézu o0 zamernom konani.
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Doékaz 3:



Analyzou RAM boli identifikované fragmenty URL suvisiace s obsahom o hackovani
uctov. Tieto udaje predstavuju zvysky aktivity pouzivatela v prehliadaci a potvrdzuju,
Ze navstevoval stranky s tematikou neopravneného pristupu.
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Image zariadeni — dokazy:
V zariadeniach boli ndjdené nasledujuce subory:
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Dékaz 1 — Histoéria prehliadaca (history.db)

V analyzovanom zariadeni bol identifikovany subor history.db obsahujuci zaznamy o
navstivenych webovych strankach. Medzi nimi sa nachadzaju stranky
roblox.com/login, roblox.com/home a roblox.com/profile, ktoré suvisia s prihlasenim
do pouzivatelského uctu.

Okrem toho bol zaznamenany aj vyhladavaci dopyt ,how to hack roblox account®, ¢o
moZe naznaCovat umysel ziskat neopravneny pristup k uctu.

Zistené artefakty potvrdzuju aktivitu pouzivatela suvisiacu s prihlasenim a
manipulaciou s u¢tom na platforme Roblox.
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Ddékaz 2 — Cookies (cookies.sqlite)

V subore cookies.sqlite boli identifikované uloZzené cookies pre doménu roblox.com.
Najvyznamnej$i zaznam obsahuje hodnotu .ROBLOSECURITY, ktora predstavuje
autentifikacny token pouzivatela.

Pritomnost tohto tokenu naznacuje, Ze zariadenie bolo prihlasené do uctu bez
potreby opatovného zadania prihlasovacich udajov. Okrem toho boli identifikované aj
cookies z inych webovych stranok (Google, YouTube, Reddit), ¢o potvrdzuje beznu
aktivitu pouzivatela.

Tento dékaz poukazuje na aktivne prihlasenie do uctu a jeho pouzivanie na
analyzovanom zariadeni.
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Hex Text File Metadata Annotations Other Occurrences

Stings  Extracted Text

Matches on page: - of - Match 100% OB  Reset Text Source: File Text

mail: dyang@gmail.com
121900123456

nnnnnnn

iLcom / dy123456

gmal a
youtube: dy_dev_channel / youtube123

Last updated: 2025-03-10

------ METADAT.

w3

Dbékaz 3 — Ulozené prihlasovacie udaje (credentials.txt)

Na zariadeni bol identifikovany textovy subor credentials.txt obsahujuci prihlasovacie
udaje k uctu Roblox, vratane pouZzivatefského mena a hesla.

Subor obsahoval aj doplfiujuce informacie, ako e-mailovu adresu, telefonne Cislo a
poznamky tykajuce sa uctu. Tieto udaje naznacuju, Ze podozriva osoba mala priamy
pristup k citlivym informaciam potrebnym na prihlasenie.

Pritomnost’ tohto suboru predstavuje priamy dékaz kompromitacie uc¢tu a
neopravneného ziskania prihlasovacich udajov.

Type Value Source(s)
Account Type EMAIL Email Parser
D dnld.yang27@gmail.com Ermail Parser
Source File Path /img_anio.E01/vol_vol2/Hoean nanka/roblox_security_alert.eml
Artifact ID |-9223372036854775804
rex rexu rie vietauata L sy ANNULEUONS  UUIer ULturiences
Result 3 of 3 Resut € E-Mail Messages

From: nD¥%-reply@roblox.com;
To: dnld.yang27@gmail.com;
cc

Subject:

Headers Text Accounts

Subject: Your password was changed

Hello
Your Roblox account password was successfully changed.
If this was not you, please secure your account immediately.

Dbkaz 4 — E-mailova sprava (roblox_security_alert.eml)

V ramci analyzy bola identifikovana e-mailova sprava informujica o zmene hesla k
uctu Roblox. Sprava obsahuje upozornenie, ze heslo bolo uspeSne zmenené.

Pri analyze odosielatela bolo zistené, ze adresa ,no-reply@roblox.com® bola
pozmenena pouzitim znaku podobného pismenu ,0“ (napr. cyrilické ,0%), €o
naznacuje mozny pokus o podvrhnutie alebo phishing.



E-mail poukazuje na to, Zze doslo k zmene prihlasovacich udajov a pouzivatel bol na
tuto skutocnost upozorneny, o podporuje hypotézu o neopravnenom pristupe k uctu.
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Dbkaz 5 — Profilovy obrazok uctu (vymazany subor)

Pocas analyzy bol identifikovany obrazovy subor obsahujuci profil u¢tu na platforme
Roblox. Subor bol oznaceny ako ,Unallocated®, ¢o znamena, Ze bol z disku
vymazany, avsak jeho obsah bol stale obnovitelny.

Na zéklade zobrazeného obsahu je zrejmé, Ze ucet bol aktivne pouzivany, pricom
obsahoval pouzivatelské rozhranie platformy Roblox.

Skutocnost, Ze subor bol vymazany, méze naznacovat snahu o odstranenie dékazov
a zahladenie stbp po neopravnenej aktivite.

Extension Count

dll 814 Count
.png 254
Axt 168
.exe 167
.html 35
.db 6
.pdf 3
.sqlite 4
.eml 5

m dll =.png = .txt .exe m.html =m.db wm.pdf =m.sglite =.eml

Graf méjho datasetu.



Pouzité SW nastroje:

1. Soft RAM-Capturer

Softvér bol pouzity na zachytenie obsahu RAM v realnom Case. Tento nastroj
umoznil exportovat momentalne data z pamati zariadenia, vratane doCasnych
suborov, aktivnych procesov a logov prehliadaca, ktoré mohli obsahovat’ stopy po
vyhlfadavani informacii o neopravnenom pristupe alebo hackovani uctov.

2. HxD (Hex Editor)

HxD bol vyuzity na detailnu prehliadku a analyzu binarnych dat ziskanych z RAM
dumpu alebo diskovych obrazov. Pomocou neho bolo mozné vyhladavat konkrétne
retazce textu (napr. URL, prihlasovacie udaje, vyhladavané kfu€ové slova) a
vizualizovat Strukturu pamatovych blokov pre identifikaciu podozrivych artefaktov.

3. FTK Imager

FTK Imager sluzil na vytvorenie forenzného obrazu disku a USB zariadenia a na
bezpeéné zachovanie vsetkych suborov, logov a dokumentov bez ich modifikacie.
Tento nastroj umoznil tiez exportovat’ jednotlivé subory z obrazu disku a analyzovat
ich obsah, vratane logov prihlaseni, screenshotov a inych digitalnych dékazov.

BEZPECNOSTNE OPATRENIA
Pocet bitovych kopii:

Pocas vySetrovania bola vytvorena jedna bitova kdpia analyzovaného uloziska vo
forméate EO1 pomocou nastroja FTK Imager.

Ulozenie dat:

Originalne zariadenie bolo zabezpecCené a odpojené od siete. Bitova kdpia bola
uloZena na externom uloZisku a pouzita na dalSiu analyzu v nastroji Autopsy.

Hash hodnoty:

Pre overenie integrity dat boli vypocitané hash hodnoty:

- MD5: fe2b3e3d95cc52ccd7f1fb7b1087d5el

- SHAL: f98c9b9dc9eeb37b3a939933bab411acd57c9657

Hash hodnoty zabezpecuju, Ze poc€as analyzy nedoslo k zmene dat.

Fyzicka ochrana:

Zariadenie bolo ulozené na bezpenom mieste s obmedzenym pristupom. PocCas
analyzy bolo zariadenie odpojené od siete, aby sa zabranilo zmene alebo poskodeniu
dat.

Zalohovanie:



Bitova képia bola uloZzena na externom médiu (USB disk), ¢&im bola zabezpecena jej
dostupnost’ v pripade posSkodenia alebo straty dat.

Chain of custody:

Cislo: Typ Obnoveny Velkost
01 suboru: Png, csv | Subor: csv 656GB
Popis pripadu: Ukradnuty ucet v Roblox
Nazov suboru: Imageusb.raw
Miesto ziskania
digitalnej stopy: Miesto: Bratislava, Slovensko, ulica Sancova 1
IP adresa: 185.67.123.45
Poznamky:
Casové peciatky
Aecess: 14.02.2026 Modity: 14.02.2026 Change: | 14 022026
9:01:58 15.43.03 18.11.33
Digitaln | MD5 fe2b3e3d95cc52ccd7f1fb7b1087d5el
y SHA1
odtlacok
(hes) 98¢c9b9dc9eeb37b3a939933bab411acd57¢9657
Casova peciatka Akcia vykonana s digitdlnou stopou
13.02.2026 Zaistenie zariadeni, nasledné vlozenie do antistatického sacku a oznacenie
14.43.45 Stitkami
14.02.2026
9.31.35 Vytvorenie forenzného obrazu dat
14.02.2026
9.31.35 Odovzdanie digitalneho obrazu na forenzni analyzu
15.02.2026
9.21.55 Import obrazu do forenzného nastroja




ZAVER

Na zaklade vykonanej digitalnej forenznej analyzy bolo potvrdené, Ze
doslo k neopravnenému pristupu k pouzivatelskému uctu na platforme
Roblox.

Analyzou dat zo zariadenia boli identifikované viaceré relevantné dokazy,
vratane histérie prehliadaca, ulozenych cookies, prihlasovacich udajov a
e-mailovej komunikacie. Tieto artefakty poukazuju na aktivne prihlasenie
do uctu, manipuléciu s prihlasovacimi idajmi a zmenu hesla.

Zistené skutoCnosti podporuju hypotézu insider utoku, pri ktorom mala
podozriva osoba priamy pristup k prihlasovacim udajom pouzivatela a
nasledne ucet neopravnene vyuzivala. Hypotéza externého utoku nebola
potvrdena, kedze neboli najdené dbkazy o phishingu alebo vzdialenom
pristupe. Hypotéza ucasti tretej osoby bola CiastoCne potvrdena, avSak
bez priamych ddkazov o jej zapojeni.

Na zaklade uvedenych zisteni mozno konstatovat, ze kompromitacia
uctu bola spésobena neopravnenym ziskanim a pouzitim prihlasovacich
udajov, pricom zariadenie podozrivej osoby bolo pouzité na pristup k uctu
a jeho naslednu manipulaciu.



